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Como miembro de la Comisién de Revision Econémica y de Seguridad de EE.UU.-China,
presentaré algunos de los hallazgos de la comisién sobre la modernizacién militar de China, las
relaciones de seguridad EE.UU.-China, y las Ciberactividades de China detalladas en el Informe
Anual de 2013 al Congreso.! Debo indicar que las opiniones que presento hoy, son mias. Quiero
reconocer el excelente trabajo de nuestro personal en la preparaciéon del informe anual, y espe-
cialmente la excelente investigacién del equipo de politica exterior y seguridad colaborando en
la preparacién de este testimonio.

La modernizacion militar de China

El Ejército Popular de Liberacién (EPL), la institucion militar de China, esta en medio de un
amplio programa de modernizacién que presenta retos importantes para los intereses de seguri-
dad estadounidenses en Asia. Esta modernizacién incluye la creacién de una arquitectura de vi-
gilancia y ataque que apoye operaciones a mayores distancias de la costa de China. Convierte al
EPL en una fuerza mas formidable en todas las dimensiones de la guerra: aire, espacio, tierra,

* Reimpreso de nuestra AU revista Strategic Studies Quarterly, Vol 8, No. 1, Spring 2014.
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mar y en el espectro electromagnético. E1 EPL tiene nuevos buques de combate multimisién,
aviones, submarinos y una nueva generacion de misiles.

En primer lugar, los elementos principales de este programa—como el misil balistico antibu-
que DF-21D y el creciente namero de submarinos avanzados armados con misiles crucero anti-
buque—estan disenados para limitar la libertad de accién estadounidense en el Pacifico Occi-
dental. El EPL esta ampliando y diversificando rapidamente su capacidad para realizar ataques
convencionales contra bases, barcos y aviones estadounidenses y aliados en toda la region, inclu-
yendo aquellas que anteriormente no podia alcanzar con armas convencionales, como las insta-
laciones militares estadounidenses en Guam. A medida que madura la capacidad anti-acceso y
negacion de area del EPL, aumentaran los costos y riesgos para Estados Unidos en caso de inter-
vencién en un potencial conflicto regional que involucre a China.? Los militares chinos, por
cierto, conscientes de la historia de los siglos diecinueve y veinte, consideran a estas acciones
como estrategias contra la intervencién disenadas para impedir la intervencién de militares ex-
tranjeros en asuntos de soberania o territoriales de China.

Es mas, el rapido avance de la capacidad de proyeccion de poderio regional del EPL aumenta
la capacidad de Beijing para usar la fuerza contra Taiwan, Japon y reclamantes rivales en el Mar
del Sur de China. Lo que es mds grave, como la doctrina militar china enfatiza los ataques pre-
ventivos, esto aumenta el riesgo en cualquier crisis. Muchos escenarios potenciales de seguridad
podrian exigir que Estados Unidos defienda a sus aliados y socios regionales y mantenga el ac-
ceso abierto y seguro a las vias aéreas y maritimas comunes en el Pacifico Occidental.

Al mismo tiempo, el aumento del malestar sobre las capacidades de expansiéon de Chinay su
mayor firmeza estan haciendo que los aliados y socios estadounidenses en Asia aumenten sus
propias fuerzas militares y fortalezcan las relaciones de seguridad entre si. Estas tendencias po-
drian apoyar los intereses estadounidenses en Asia aligerando la responsabilidad operativa de
Washington en la regién. Por otro lado, si los vecinos de China buscan capacidad militar que se
podria usar ofensiva o preventivamente debido a la percepcién de que Estados Unidos seria in-
capaz de cumplir su compromiso al reajuste del equilibrio en Asia, esto podria socavar los inte-
reses estadounidenses en la region.

En el informe anual de 2013 de la comision, tratamos sobre los siguientes acontecimientos en
la modernizacién militar de China:

Marina

Portaaviones. Desde la puesta en servicio de su primer portaaviones, el Liaoning, en septiem-
bre de 2012, China continda desarrollando una capacidad de aviacioén de ala fija necesaria para
que el portaaviones lleve a cabo misiones de defensa aérea y ataque ofensivo. El Liaoning es un
antiguo portaaviones ruso comprado de Ucrania. Fue reacondicionado y modernizado en China.
La Marina del EPL realiz6 su primer despegue y aterrizaje exitoso en portaaviones con el Jian 15
(J-15) en noviembre de 2012, certificé a su primer grupo de pilotos de portaaviones y oficiales
de senales de aterrizaje en el primer despliegue operativo del portaaviones entre junio y julio de
2013, y verificé el proceso de operaciones de la cubierta de vuelo en septiembre de 2013.% El
Liaoning continuara realizando despliegues cortos y adiestramiento de aviaciéon a bordo del
barco hasta 2015 6 2016, cuando el primer regimiento de J-15 de China debe estar listo para
operacion. El J-15 es una copia china del Su-33 ruso. Es probable que China siga al Liaoning con
al menos dos cascos producidos en el pais. El primero de estos parece estar en construccion y
podria estar operativo antes de 2020.

Misiles balisticos de lanzamiento desde submarino. Se espera que el misil balistico de lanza-
miento desde submarinos Julang-2 (JL-2) de China logre capacidad operativa muy pronto.4 El
misil esta en desarrollo desde hace varios anos, lo que indica que las industrias militares chinas
aun tienen problemas para desarrollar y poner en operacion sistemas nuevos. El JL-2, cuando se
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combine con el submarino nuclear con misiles balisticos clase Jin (SSBN) de la Marina del EPL,
dard a China su primer disuasivo nuclear basado en el mar creible. El sistema de armamentos Jin
SSBN/JL-2 tendra una autonomia de aproximadamente 4.000 millas nauticas, permitiendo que
la Marina del EPL apunte al territorio continental de los Estados Unidos desde las aguas del lito-
ral de China.’ Se han desplegado tres Jin SSBN y probablemente se pongan en operacién otras
dos unidades en 2020.°

Capacidad de ataque a tierra desde el mar. Actualmente China no tiene la capacidad de ata-
car objetivos en tierra con misiles crucero desde el mar. Sin embargo, la Marina del EPL esta
desarrollando una capacidad de ataque a tierra, probablemente para su submarino de ataque
con misiles guiados Tipo-095 y el destructor con misiles guiados Luyang III. Los submarinos
modernos y las unidades de superficie armadas con misiles crucero de ataque a tierra (MCAT)
complementaran el creciente inventario del EPL. de MCAT basados en aire y tierra y misiles ba-
listicos, mejorando la flexibilidad de Beijing para atacar objetivos terrestres a través del Pacifico
Occidental, incluyendo las bases estadounidenses en Guam.”

Construccién naval. La Marina del EPL contintia aumentando constantemente su inventario
de submarinos modernos y unidades de superficie. Se sabe que China esta construyendo simul-
taneamente siete clases de barcos pero es posible que esté construyendo clases adicionales.? Las
tendencias en el gasto en defensa, investigacion y desarrollo, y construcciéon naval de China su-
gieren que la Marina del EPL continuard modernizandose. Para 2020, China tendra unos 60
submarinos capaces de emplear misiles balisticos intercontinentales, torpedos, minas o misiles
crucero de lanzamiento desde submarinos. La fuerza de combate de superficie de China tam-
bién se ha modernizado y ampliado con unas 75 unidades de superficie capaces de realizar
multiples misiones o que han sido modernizadas significativamente desde 1992.° Las flotas de
combate se apoyan en una fuerza de logistica de combate que puede realizar reabastecimiento y
reparaciones limitadas en marcha. Todas estas naves estaran equipadas para aprovechar un sis-
tema interconectado redundante de comando, control, comunicaciones, computadoras, e inte-
ligencia, vigilancia y reconocimiento (C4ISR) desplegado por el EPL.

Submarinos de ataque. China dispone de una fuerza formidable de 63 submarinos de ataque
diésel-eléctricos y nucleares.'® Estos submarinos estan equipados con torpedos nucleares y con-
vencionales, minas, y misiles crucero antibuque.'! En 2012, China inicié la construccién de cua-
tro “variantes mejoradas” de su submarino nuclear de ataque clase Shang. También contintia la
produccién del submarino diésel-eléctrico clase Yuan—algunos de los cuales incluirdn un sis-
tema de propulsion independiente del aire que hace posible operaciones de duracién prolon-
gada— y el SSBN clase Jin. Ademads, China esta desarrollando dos nuevas clases de submarinos
nucleares y podria disenar y construir conjuntamente cuatro submarinos de ataque diésel-eléc-
tricos avanzados con Rusia.'? El creciente niimero de submarinos de China mejorara significati-
vamente su capacidad para atacar barcos de superficie enemigos a través del Pacifico Occidental
y proteger futuras patrullas disuasivas nucleares y grupos de combate con portaaviones.'?

Fuerza Aérea

Aviones de caza. China también esta desarrollando dos cazas de préxima generacion, el J-20 y
el J-31, que podrian ser de baja observabilidad y disponer de radar de matriz activo de escaneo
electrénico.' La Fuerza Aérea del EPL realiz6 los primeros vuelos de prueba del J-20 y J-31 en
enero de 2011 y octubre de 2012 respectivamente.'® Estas aeronaves reforzaran la capacidad de
China para proyectar poderio y obtener y mantener superioridad aérea en un conflicto regional.

Aviones de transporte de carga. En enero de 2013, China realiz6 el primer vuelo de prueba
de su avion de transporte de carga desarrollado en el pais, el Yun-20 (Y-20). Anteriormente
China no tenia la capacidad de construir aviones de transporte pesado, por lo que se apoyaba en
un pequeno nimero de aviones Ilyushin-76 (IL-76) rusos para puentes aéreos estratégicos desde
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la década de 1990. Las especificaciones de los aviones, proporcionadas por medios chinos, indi-
can que el Y-20 puede llevar aproximadamente el doble de carga util que el IL-76 y unas tres ve-
ces la carga util del C-130 de EE.UU.'El Y-20 mejorari la capacidad del EPL para responder a
eventos de crisis de seguridad interna y contingencias fronterizas, apoyar operaciones militares
internacionales de pacificacion y asistencia humanitaria, y proyectar poderio en un conflicto
regional.!” Estas aeronaves mas grandes y la flota ampliada aumentaran la capacidad del EPL
para emplear el Décimo Quinto Ejército Aerotransportado, parte de la Fuerza Aérea del EPL.

Aviones bombarderos capaces de MCAT. En junio de 2013, la Fuerza Aérea del EPL comenz6
a recibir nuevos aviones bombarderos Hongzha-6K (H-6K). El H-6K, una variante mejorada del
H-6 (adaptado originalmente de un diseno soviético de fines de la década de 1950), ha ampliado
su alcance desde unas 2.400 millas hasta 3.100 millas, y puede portar el CJ-10, el nuevo MCAT de
larga distancia de China. El CJ-10 tiene un alcance de 900 a 1.200 millas.’® El sistema de armas
bombardero y MCAT ofrece a la Fuerza Aérea del EPL la capacidad de realizar ataques conven-
cionales contra blancos regionales a través del Pacifico Occidental, incluyendo las bases estadou-
nidenses en Guam.'? Aunque se podria modificar el fuselaje del H-6K para portar un MCAT con
carga nuclear de lanzamiento desde el aire, y los MCAT de china probablemente tienen la capa-
cidad de portar una ojiva nuclear, no hay evidencia que confirme que China esté desplegando
cabezas nucleares en ninguno de sus MCAT de lanzamiento desde el aire.?® El H-6K podria
también portar misiles crucero supersénicos antibuque.?!

Espacio y contrarresto espacial

En mayo de 2013, China lanz6 un cohete a una 6rbita terrestre casi geosincrénica, marcando
el lanzamiento suborbital mds elevado desde el Gravity Probe A de los Estados Unidos en 1976,
y el lanzamiento suborbital mas elevado de China que se conoce hasta la fecha. Aunque Beijing
afirma que el lanzamiento fue parte de un experimento cientifico a gran altitud, los datos dispo-
nibles sugieren que estaba probando el vehiculo de lanzamiento de una nueva capacidad antisa-
télite (ASAT) de gran altitud.?? Si es cierto, tal prueba indicaria su intencién de desarrollar una
capacidad ASAT para atacar satélites en un rango de altitud que incluye el sistema de posiciona-
miento global (GPS) estadounidense y muchos de sus satélites militares y de inteligencia. En un
potencial conflicto, esta capacidad podria permitir que China amenace la capacidad militar es-
tadounidense de detectar misiles extranjeros y proporcionar comunicaciones, navegacion y guia
de misiles de precisién seguras.

Es mas, en septiembre de 2013, China lanzé un satélite al espacio desde el Centro de Lanza-
miento de Satélites de Jiuquan, en el oeste de China. Nuestro informe anual cita comentarios de
Gregory Kulacki, de la Union de Cientificos Interesados, quien cree que este lanzamiento podria
representar una capacidad de lanzar nuevos satélites en el caso de que China tuviera pérdidas en
el espacio en combate espacial.?

China ha mejorado también su capacidad de defensa contra misiles balisticos desplegando el
sistema de misiles superficie-aire (SAM) SA-20B fabricado en Rusia. En algunos casos, el sistema
SAM CSA-9 producido en China también debe ser capaz de interceptar misiles balisticos.?*

El 27 de diciembre de 2012, China anuncié que su sistema regional de navegacion por satélite
Beidou estaba plenamente operativo y disponible para uso comercial. Con 16 satélites y una red
de estaciones terrestres, Beidou ofrece a los suscriptores en Asia servicios de navegacioén de pre-
cisién y coordinacién de tiempo de 24 horas.?® China planea ampliar el sistema Beidou a un
sistema global de navegacién por satélite hacia 2020.%° Beidou es una parte critica de la meta
declarada de China de prepararse para luchar guerras en “condiciones basadas en informacién”,
que incluye un fuerte énfasis en el desarrollo de las capacidades de C4ISR y guerra electrénica
del EPL. El EPL esta integrando Beidou en sus sistemas para mejorar su capacidad de comando
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y control y ataques de precision de larga distancia, y reducir la dependencia del EPL en los ser-
vicios de navegacién de precisién y coordinacién de tiempo extranjeros, como el GPS.?”

Misiles balisticos intercontinentales estratégicos

China estd aumentando su capacidad de disuasion nuclear mediante la modernizacién de su
fuerza nuclear. Estd adoptando medidas como desarrollar un nuevo misil balistico interconti-
nental (ICBM) transportado por carretera. Este misil podria ser equipado con un vehiculo de
reingreso multiple programable independientemente (MIRV), permitiéndole portar hasta 10
ojivas nucleares.?® Ademads de los MIRV, China podria también equipar sus misiles balisticos con
ayudas de penetraciéon y podria estar desarrollando la capacidad de transportar los ICBM por
tren.?? Ademas, de acuerdo con el informe del DoD al Congreso en 2011 sobre las fuerzas arma-
das de China, el EPL “ha desarrollado y utilizado [instalaciones subterraneas] desde que des-
pleg6 sus sistemas de misiles con combustible liquido mads antiguos y contintda utilizindolos para

proteger y ocultar sus misiles méviles con combustible sélido mds nuevos y modernos”.>°

Gastos de defensa

Para apoyar su modernizacién militar, China continué aumentando sus gastos de defensa en
2013. En marzo, China anuncié que su presupuesto oficial de defensa para 2012 se increment6
en 10,7 por ciento en términos nominales a 117,39 miles de millones de délares, indicando el
apoyo del nuevo liderazgo a los actuales esfuerzos de modernizacién del EPL. Esta cifra repre-
senta un 5,3 por ciento del total del gasto de gobierno y aproximadamente 1,3 por ciento del
producto interno bruto (PIB) estimado.?' El presupuesto anual oficial de defensa de China se ha
incrementado por 22 anos consecutivos y se ha mas que duplicado desde 2006. La mayoria de
analistas occidentales concuerdan en que posiblemente Beijing retendra la capacidad —incluso
con menores tasas de crecimiento de su PIB y de los ingresos del gobierno— para financiar la
modernizacién en marcha de sus fuerzas militare.3?

Es dificil estimar el actual gasto de defensa de China debido a la incertidumbre para determi-
nar como afecta la paridad del poder de compra de China al costo de las compras militares en el
extranjero y de las mercancias y servicios internos de China, asi como la omisién de importantes
gastos relacionados con la defensa por parte de Beijing. Algunas compras de armas avanzadas,
programas de investigacion y desarrollo, gastos en seguridad nacional, y apoyo de los gobiernos
locales al EPL no se incluyen en las cifras oficiales del gasto de defensa de China. El Instituto de
Estudios Estratégicos Internacionales estima que el gasto de defensa real de China es entre 40 y
50 por ciento mayor que la cifra oficial.*® El Departamento de Defensa de los Estados Unidos
estimo6 que el gasto de defensa real de China en 2012 se situaba entre 135 y 215 mil millones de
délares, o aproximadamente 20 a 90 por ciento mayor que el presupuesto de defensa anun-
ciado.**

Relaciones de seguridad entre EE.UU.y China

Las relaciones entre militares estadounidenses y chinos se profundizaron y ampliaron en 2013
después de varios afnos de contratiempos. Entre 2012 y 2013, el nimero de contactos entre mili-
tares de EE.UU. y China ha subido a mas del doble, desde aproximadamente 20 hasta 40.35> En
particular, el contacto entre la Marina estadounidense y la Marina del EPL ha aumentado de
manera significativa durante este periodo. Los contactos claves entre militares en 2013 incluye-
ron la primera visita a puerto de un barco de la Marina estadounidense a China desde 2009, la
primera visita a puerto de un barco chino a Estados Unidos desde 2006, y el segundo ejercicio
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contra la pirateria entre Estados Unidos y China de todos los tiempos. Adicionalmente, en marzo
de 2013 China acept6 la invitacion, extendida primero por el ex Secretario de Defensa Leon
Panetta en septiembre de 2012, para participar en el Ejercicio Multilateral de la Cuenca del Pa-
cifico liderada por Estados Unidos cerca de Hawaii en 2014.36

El DoD sostiene que una fuerte relaciéon entre militares desarrolla familiaridad en el nivel
operativo. El DoD afirma que esto reduce el riesgo de conflicto debido a accidentes y cdlculos
erréneos, crea lineas de comunicacién en el nivel estratégico que podrian ser importantes du-
rante una crisis, contribuye a mejorar las relaciones bilaterales generales, y crea oportunidades
para obtener mayores contribuciones de China para la seguridad internacional. El comandante
del Comando del Pacifico de EE.UU., Almirante Samuel Locklear, dijo en julio de 2013, “El
avance que estamos realizando entre nuestras dos fuerzas armadas es bastante admirable. . . por-
que podemos sostener un buen didlogo en dreas donde estamos de acuerdo, y hay muchos luga-
res donde estamos de acuerdo como dos naciones, y podemos también abordar directamente
temas de una manera real en donde discrepamos”.3”

Han habido ocho rondas de didlogo estratégico entre China y Estados Unidos, gestionadas
actualmente por el Foro del Pacifico-CSIS. Este es un didlogo Track 1.5 que incluye la asistencia
de algunos representantes del gobierno estadounidense, pero virtualmente todos los participan-
tes chinos son de alguna parte de su gobierno. Las tultimas rondas de dialogo han tratado sobre
algunos de los temas estratégicos mds importantes que enfrentan China y Estados Unidos, inclu-
yendo la estabilidad estratégica nuclear; la relacion entre ciberataques, guerra en el espacio y
estabilidad nuclear; la defensa contra misiles balisticos; y la alerta estratégica temprana. En el
dialogo han participado oficiales de las fuerzas de misiles estratégicos de China. Veo esto como
uno de los didlogos mas productivos que han tenido lugar con China. E1 EPL es un participante
activo. Idealmente tales discusiones deberian ser conversaciones directas, gobierno a gobierno,
pero es alentador que el EPLy el Ministro de Relaciones Exteriores de China participen en estos
asuntos.

En otro acontecimiento positivo, a mediados de noviembre, el Ejército Estadounidense y las
fuerzas de tierra del EPL realizaron su primer ejercicio conjunto de todos los tiempos. El ejerci-
cio se centraba en la asistencia humanitaria en desastres y se realizé en Hawaii.®®

Mi propia experiencia en contactos directos entre militares con China me lleva a aconsejar
cautela en lo que hacemos con el EPL y lo que les mostramos. En mi opinién, no se deben abolir
las sensatas limitaciones que el Congreso impone a los intercambios militares con China en la
Ley de Autorizaciéon de Defensa Nacional (NDAA) de 2000. El informe anual de la comision
también refleja este sentimiento. Los contactos entre militares con China requieren supervision
cuidadosa para garantizar que Estados Unidos no aumente la capacidad de China contra nues-
tras propias fuerzas, Taiwdn, o nuestros amigos y aliados en la regién Asia-Pacifico.

En 2013 se realizaron contactos mas amplios entre militares de China y Estados Unidos en el
contexto de los esfuerzos de China para proyectar las relaciones bilaterales como un “nuevo tipo
de relacién entre paises principales”. Este concepto, promovido fuertemente en 2013 por el
Presidente de China Xi Jinping y otros oficiales chinos de alto nivel, plantea que Estados Unidos
y China deben, como potencias principales, buscar la cooperacién en una gama de temas bilate-
rales y globales tratando de evitar la clase de competencia danina que a menudo caracteriza a las
relaciones entre las potencias dominantes y las emergentes.> La cooperacién es algo bueno,
pero los lideres militares estadounidenses no pueden perder de vista el récord del EPL en cuanto
a derechos humanos. Esto dicta limitaciones practicas sobre lo que hacemos con las fuerzas ar-
madas de China. La misién principal de los militares chinos es mantener al Partido Comunista
Chino (PCC) en el poder, tal como lo vimos en la forma en que se usé al EPL durante la Masacre
de Tiananmen del 4 de junio de 1989 y en Tibet.
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Ciberactividades de China

Mientras China continta desarrollando su fuerza naval, fuerza aérea, fuerzas de misiles, y ca-
pacidades espaciales y anti espaciales, en los articulos militares chinos, el ciberespacio es un
componente cada vez mas importante del poderio nacional amplio de China y un elemento
critico de su competencia estratégica con Estados Unidos.*® Beijing parece reconocer que las
ventajas actuales de Estados Unidos en el ciberespacio permiten que Washington recopile inteli-
gencia, ejerza comando y control de fuerzas militares, y apoye operaciones militares. Al mismo
tiempo, los lideres de China temen que Estados Unidos pueda usar la Internet abierta y las cibe-
roperaciones para amenazar la legitimidad del Partido Comunista Chino.

Desde el Informe Anual al Congreso de 2012 de la comision, ha surgido fuerte evidencia de que
el gobierno chino esta ordenando y ejecutando una campana de ciberespionaje en gran escala
contra Estados Unidos. Hasta la fecha, China ha comprometido una variedad de redes estadou-
nidenses, incluyendo las del DoD y de empresas privadas. Estas actividades estan disenadas para
lograr varios objetivos amplios de seguridad, politicos y econémicos.

No hay indicaciones de que la revelacién publica del ciberespionaje chino en detalle técnico
durante 2013 haya hecho que China cambie su actitud respecto al uso del ciberespionaje para
hacerse de propiedad intelectual e informacién patentada. El informe de Mandiant, una em-
presa privada estadounidense de ciberseguridad, sobre las actividades de ciberespionaje de la
Unidad 61398 del EPL dio lugar a que la unidad modificara sus “herramientas e infraestructura”
informaticas para hacer que las futuras intrusiones sean mas dificiles de detectar y atribuir.*! Hay
unas 16 unidades y agencias de reconocimiento técnico (inteligencia de senales) en el EPL, y al
menos siete unidades de guerra electrénica y medidas de contrarresto electrénico.*? Cada una
de las siete regiones militares de China es apoyada por un regimiento de medidas de contra-
rresto electrénico, y parece que la Segunda Fuerza de Artilleria del EPL tiene su propia unidad
de apoyo.*® Estas organizaciones se centran en penetraciones de sistemas informadticos, ciberes-
pionaje y guerra electrénica.

Cuando se le confronta con acusaciones publicas de Estados Unidos sobre ciberespionaje,
Beijing usualmente trata de refutar la evidencia indicando la anonimidad del ciberespacio y la
falta de informacion forense técnica verificable. También cambia el foco de los medios presen-
tandose como la victima de las ciberactividades de Washington y pidiendo una mayor coopera-
cién internacional en ciberseguridad.** En una conferencia de prensa un dia después que Man-
diant public6 su informe en febrero de 2013, un vocero del Ministerio de Relaciones Exteriores
de China dijo, “La especulaciones y acusaciones sin fundamento sobre ataques de piratas infor-
madticos, con varios fines, son poco profesionales e irresponsables y no ayudan a resolver el pro-
blema”. También enfatizé que los ciberataques son un serio problema para China.*®

Sin embargo, varios informes publicos del gobierno estadounidense, reconocimientos de em-
presas privadas que han sido blanco de ciberespionaje, investigaciones por empresas de ciberse-
guridad, y los informes de la prensa estadounidense contradicen las perennes negaciones de
Beijing. Aunque la atribucién es dificil y demanda grandes habilidades, el analisis de tendencia
estd permitiendo que los profesionales de ciberseguridad desarrollen un entendimiento mads
amplio de los ciberactores, herramientas, tacticas, técnicas y procedimientos de China.

Amenazas a la seguridad nacional de Estados Unidos

El ciberespionaje chino contra el gobierno estadounidense y la base industrial de defensa
presenta una amenaza importante para las operaciones de las fuerzas militares estadounidenses,
la seguridad y el bienestar del personal militar, la efectividad del equipo, y el estado de disponi-
bilidad. Aparentemente, China utiliza estas intrusiones para tapar brechas en sus propios progra-
mas de investigacion, asignar blancos futuros, recopilar inteligencia sobre estrategias y planes
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estadounidenses, habilitar futuras operaciones militares, acortar los cronogramas de investiga-
ci6én y desarrollo (I+D) para las tecnologfas militares, e identificar vulnerabilidades en los siste-
mas estadounidenses y desarrollar medidas de contrarresto.*®

La doctrina militar en China también exige ataques sobre la estructura critica del territorio
nacional del oponente en caso de conflicto. En julio de 2013, un investigador de amenazas en
Trend Micro, una empresa privada de ciberseguridad japonesa, anuncié que habia detectado
una intrusién informadtica china, desde diciembre de 2012, de una trampa “honeypot”.*” Habia
creado la trampa honeypot para simular el sistema de control industrial de una planta de agua
en Estados Unidos. El investigador atribuy6 la intrusién a la Unidad 61398, segin los analisis
forenses.*® Si resulta cierto, esto sugiere que la Unidad 61398 estd recopilando inteligencia de
infraestructura critica ademds de otros objetivos. Tales actividades son consistentes con la doc-
trina del EPL, que explica que una funcién de las operaciones de redes de computadora en
tiempo de guerra es “perturbar y danar las redes de las instalaciones de infraestructura del [ad-
versario], como sistemas de generacion de energia eléctrica, sistemas de telecomunicaciones, y
sistemas educativos”.*

En anos recientes se han identificado varios casos de ciberespionaje chino orientados a pro-
gramas de seguridad nacional de Estados Unidos. En mayo de 2013, el Washington Post describio
un informe clasificado de la Junta de Ciencia de Defensa, que lista mads de 24 disenios de sistemas
de armamentos estadounidenses que segin junta habian sido accedidos por intrusos informati-
cos. Segun el Washington Post, “Oficiales superiores militares e industriales con conocimiento de
las intrusiones dijeron que la gran mayoria eran parte de una campana amplia de espionaje
chino contra los contratistas de defensa y las agencias de gobierno de los Estados Unidos”. La
lista incluye el sistema de misiles Patriot, el sistema de defensa con misiles balisticos Aegis, el
avién caza F/A-18, el avion de combate multifuncién V-22 Osprey, y el Buque de combate para
litoral.®°

La informacién obtenida de las intrusiones en las redes de contratistas militares estadouni-
denses probablemente mejora el conocimiento de China sobre los sistemas de armamentos esta-
dounidenses, habilita el desarrollo de medidas de contrarresto, y acorta los tiempos de investiga-
cién y desarrollo para tecnologias militares de China.>! Ademas, las mismas intrusiones que los
ciberactores chinos emplean para espionaje también se podrian emplear para preparar cibero-
peraciones ofensivas. Los ciberactores chinos podrian insertar funciones latentes en el cédigo
del software o los componentes del equipo estadounidense que podrian emplearse en un con-
flicto potencial entre Estados Unidos y China.

En anos recientes ha habido inquietudes sobre los riegos de seguridad en la cadena de sumi-
nistro del DoD. En una reunién en mayo de 2013, los comisionados y oficiales del DoD discutie-
ron la interpretacién de la ley estadounidense en relacion a las fuentes de adquisiciones. Los
funcionarios del DoD indicaron que un estandar de evaluacién de adquisiciones mads estricto
que tenga en cuenta las inquietudes de adquisiciones solo se aplicaria a los articulos de la Lista
de Municiones de Estados Unidos. Los articulos que no estén en la lista se juzgan por un estan-
dar diferente, que algunos oficiales creen que podria excluir las inquietudes sobre el origen de
los productos. Por ejemplo, los articulos adquiridos por las instalaciones de mantenimiento de
C4ISR no estan sujetos a un control mas estricto. Los comisionados plantearon su preocupacion
de que esta interpretacion de la ley estaba limitando la capacidad del departamento para abor-
dar riesgos potenciales provenientes de ciertas fuentes de adquisiciéon. Los comisionados exhor-
taron al DoD a ampliar el alcance del estindar mas estricto a articulos que no estdn en la lista de
municiones.

Actualmente el DoD esta yendo en esa direccién. La Seccién 806 de la NDAA del Ano Fiscal
2011 (Ley Publica 111-383), tiene por objeto abordar el problema, pero atin no se ha implemen-
tado plenamente. La Seccién 806 autoriza al Secretario de Defensa y a los Secretarios del Ejér-
cito, la Marina y la Fuerza Aérea a rechazar fuentes de adquisiciones de tecnologia de informa-
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cién alegando proteccion de la seguridad de la cadena de suministro si el DoD recomienda
hacerlo.> El Departamento estd en el proceso de implementar la Seccién 806, habiendo reali-
zado ejercicios de simulacién y redactado la Regla Suplementaria del Reglamento de Adquisicio-
nes Federales de Defensa que implementa la Seccién 806. En mayo, la regla estaba siendo some-
tida a coordinacién entre agencias.>® Estos cambios en el sistema de adquisiciones del DoD
podrian darle a los oficiales la flexibilidad necesaria para proteger todos los sistemas del DoD.
Sin embargo, el avance ha sido lento y el problema que resaltaron los comisionados persistird
hasta que se implemente la nueva politica, planteando potencialmente una amenaza a la seguri-
dad nacional. Por lo tanto, en el Informe Anual al Congreso de 2013, la comisiéon recomienda al
Congreso que exhorte a la administracion para que acelere el avance de la implementacion de
la Seccion 806 de la NDAA del Ano Fiscal 2011.

Los desarrollos en la computaciéon en nube en China pueden presentar riesgos de cibersegu-
ridad para los usuarios y proveedores estadounidenses de servicios de computacién y pueden
también tener consecuencias para la seguridad nacional de Estados Unidos. En base a los hallaz-
gos de un informe de Defense Group, Inc. para la comisién, la relaciéon entre el Ministerio de
Seguridad del Estado (MSS) y la Zona Especial de Computacién en Nube de Chongqing repre-
senta una amenaza de espionaje potencial para las empresas extranjeras que usen servicios de
computacién en nube proporcionados desde la zona o que basen sus operaciones alli.>* Ademas,
el plan de enlazar los centros de datos de 21Vianet en China y los centros de datos de Microsoft
en otros paises sugiere que el gobierno chino podra algin dia ganar acceso a los centros de datos
fuera de China a través de centros de datos chinos.® Teniendo en cuenta los temas sobre espio-
naje, en el Informe Anual de 2013, la comisiéon recomienda que el Congreso ordene a la adminis-
tracién que prepare un inventario del uso existente de plataformas de computacién y servicios
en nube del gobierno federal y determine dénde se encuentran localizados geograficamente los
servicios de almacenamiento de datos y computacién. Tal inventario deberia prepararse anual-
mente y reportarse a los comités de jurisdiccion adecuados.

La computacién en nube también puede mejorar la capacidad de C4ISR del EPL. DGI indica
que la computacién en nube “podria habilitar el desarrollo y despliegue mas efectivo y flexible
de los equipos militares, mientras que al mismo tiempo mejora la capacidad de supervivencia de
los sistemas de informacién del EPL al dotarlos de mayor redundancia (permitiendo que las ca-
pacidades de un sistema sobrevivan la inhabilitacién o destrucciéon de cualquier nodo indivi-
dual)”.%6

Amenaza para la industria estadounidense

El ciberespionaje de China contra las empresas comerciales estadounidenses presenta una
amenaza importante para los intereses y la competitividad de las empresas estadounidenses en
industrias importantes. Este ciberespionaje complementa al espionaje humano tradicional. Me-
diante estos esfuerzos, el EPL y las industrias de defensa de China pueden dar saltos en tecnolo-
gias y sistemas y llenar las brechas en sus propias capacidades de investigacién y desarrollo,
ahorrando tiempo y dinero. El General Keith Alexander, Comandante del Cibercomando Esta-
dounidense, estim6 que el costo para las empresas estadounidenses del hurto de propiedad in-
telectual es de unos 250 mil millones de délares al ano, aunque no todas las pérdidas se pueden
atribuir a la actividad china.5” Las entidades chinas empenadas en el ciberespionaje y otras for-
mas de espionaje econémico probablemente consideran que robar propiedad intelectual e in-
formacién patentada es mds econémico que invertir en los lentos programas de investigacién y
desarrollo.>® Estos robos apoyan a los planes nacionales de desarrollo de ciencia y tecnologia que
el gobierno de la RPC administra y dirige centralmente.

El gobierno chino, principalmente a través del EPL y el Ministerio de Seguridad del Estado,
apoya estas actividades proporcionando a las empresas de propiedad del estado informacién y
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datos extraidos a través de ciberespionaje para mejorar su ventaja competitiva, acortar los tiem-
pos de investigacién y desarrollo, y reducir los costos. La fuerte correlacién entre empresas esta-
dounidenses expuestas y las industrias designadas por Beijing como industrias “estratégicas” in-
dica ademas un grado de auspicio estatal y posiblemente hasta apoyo, direccion y ejecucion del
espionaje econémico chino.* Tal apoyo del gobierno permite que las empresas chinas superen
en la competencia a las empresas estadounidenses, que no tienen la ventaja de usar los datos de
inteligencia del gobierno para beneficio econémico.®°

Es dificil cuantificar los beneficios que las empresas chinas obtienen del ciberespionaje. No
sabemos todo acerca de las clases de informacién que se busca y obtiene, ni tampoco sabemos
siempre qué actor chino rob6 la informacién. Algunos robos pueden producirse pero nunca se
detectan. En términos de inteligencia empresarial, algunos blancos del robo informatico inclu-
yen informacién relacionada a negociaciones, inversiones, y estrategias corporativas incluyendo
correos electrénicos de ejecutivos, planes empresariales de largo plazo, y contratos. Ademas del
robo informadtico, las empresas chinas casi con certeza adquieren informacién mediante activi-
dades de espionaje tradicional, lo que limita nuestra capacidad de identificar el impacto del ci-
berespionaje en particular. No obstante, es claro que China no es solo el lider global en el uso de
métodos informaticos para robo de propiedad intelectual, también representa la mayoria de los
casos de robo de propiedad intelectual a nivel global.®! En varias ocasiones en afos recientes, los
actores chinos han utilizado las ciberactividades para obtener informacién sensible o patentada
de empresas estadounidenses:

¢ En el informe de Mandiant mencionado anteriormente, hay evidencia que desde 2006 la
Unidad 61398 del EPL ha penetrado las redes de por lo menos 141 organizaciones, inclu-
yendo empresas, organizaciones internacionales, y gobiernos de otros paises. Estas orga-
nizaciones se encuentran localizadas o tienen oficinas matrices en 15 paises y representan
20 sectores principales, desde tecnologia de la informacién hasta servicios financieros.
Entre las organizaciones afectadas, el 81 por ciento estaban localizadas en Estados Unidos
o tenian oficinas matrices en Estados Unidos. Segiin Mandiant, la Unidad 61398 obtuvo
acceso a una amplia variedad de informacién intelectual e informacién confidencial me-
diante estas intrusiones.®? La Unidad 61398 es la Segunda Oficina del departamento de
reconocimiento técnico del EPL, y tiene base en Shanghai.®®

¢ En otro ejemplo destacado de una empresa china que supuestamente buscaba acceder a
propiedad intelectual de una empresa estadounidense mediante ciberespionaje, el De-
partamento de Justicia (Do]) en junio de 2013, present6 cargos contra Sinovel Wind
Group, una firma del sector energia de China, alegando que Sinovel rob6 propiedad in-
telectual de la empresa American Superconductor (AMSC) basada en Massachusetts.®*
Una vez que Sinovel pudo reproducir tecnologia de AMSC después de robar cédigo
fuente confidencial, la firma china rompi6 la asociacién, cancel6 las 6rdenes existentes, y
devasto6 los ingresos de AMSC. Esta empresa ha enjuiciado en China a Sinovel buscando
compensacion, un esfuerzo que todavia contintay le ha ocasionado gastos legales de mas
de 6 millones de ddlares.®> Mientras estos juicios se mueven lentamente por el sistema
legal chino, y anade mas costos legales a ASMC, Sinovel aprovecha las ganancias de la
tecnologia robada.®®

Disuasion del robo informatico chino

Es claro que revelar el nombre de los perpetradores en China en un intento de avergonzar al
gobierno chino no es suficiente para desanimar a las entidades chinas del ciberespionaje contra
las empresas estadounidenses. La mitigacién del problema requerird un enfoque bien coordi-
nado entre el gobierno estadounidense y la industria. E1 Congreso, la administracién Obama y
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los expertos externos discuten muchas acciones potenciales. Estas acciones incluyen vincular el
ciberespionaje econ6émico a las restricciones comerciales, prohibiendo que las empresas chinas
que utilizan propiedad intelectual de Estados Unidos tengan acceso a los bancos estadouniden-
ses y prohibiendo el viaje a Estados Unidos de organizaciones chinas que participan en el cibe-
respionaje. La Comision de Revisién Econémica y de Seguridad de EE.UU. - China recomienda
que el Congreso tome las siguientes medidas:

¢ Adopte una legislacién que aclare las acciones que pueden tomar las empresas para reali-
zar el seguimiento de propiedad intelectual robada mediante ciberintrusiones.

¢ Enmiende la Ley de Espionaje Econémico (18 U.S.C. § 1831-1839) para permitir un de-
recho privado de accién cuando ocurra robo de secretos comerciales.

* Apoye los esfuerzos de la administracion para lograr un alto estandar de proteccién de los
derechos de propiedad intelectual en la Asociacion Transpacifico y la Asociacion Transat-
lantica de Comercio e Inversiones.

¢ Aliente a la administracién a asociarse con otros paises para establecer una lista interna-
cional de individuos, grupos y organizaciones que participan en el ciberespionaje comer-
cial. La administracioén y los gobiernos socios deben desarrollar un proceso para la valida-
cion, la adjudicacion y el acceso compartido de la lista.

¢ Inste a la administracién para que contintie mejorando su intercambio de informacién
sobre amenazas informadticas con el sector privado, particularmente con las empresas pe-
quenas y medianas.

Es mi opinién personal que el Presidente ya tiene la autoridad para imponer sanciones sobre
personas, industrias de gobierno y empresas de China a través de la Ley de Facultades para Emer-
gencia Econémica Internacional.®” Si la magnitud del dano a la economia estadounidense es tan
grande como el que cita el General Alexander, el Presidente deberia ejercitar esa autoridad.

Mantener el “reajuste del equilibrio” militar estadounidense en Asia

En enero de 2012, la Guia Estratégica de Defensa del DoD declar6é que los militares estadouni-
denses “reajustardn necesariamente el equilibrio hacia Asia” enfatizando las alianzas existentes,
ampliando las redes de cooperacion con los socios “emergentes”, e invirtiendo en capacidades
militares para garantizar el acceso y la libertad de maniobra en la regién.®® El Jefe de Operacio-
nes Navales Estadounidenses, Almirante Jonathan Greenert, explic6 la funcién de la Marina de
los Estados Unidos en el reajuste del equilibrio: “Siguiendo las 6érdenes de la Guia Estratégica de
Defensa de 2012 . . . la Marina de los [Estados Unidos] ha formulado e implementado un plan
para reajustar el equilibrio de nuestras fuerzas, sus puertos de base, y nuestro capital intelectual
y asociaciones hacia la region Asia-Pacifico”.®® Concretamente, la Marina de los Estados Unidos
busca aumentar su presencia en la regién Asia Pacifico de unos 50 barcos en 2013 hasta 60 bar-
cos en 2020 y “reajustar el equilibrio de los puertos de base a 60 por ciento” en la regién para
2020.7°

Sin embargo, el informe anual de la comision senala que el Secretario de Defensa Chuck
Hagel, en julio de 2013, dijo que Washington tendria que escoger entre una fuerza militar mo-
derna y mas pequena y una mds antigua y mas grande si continda la provisiéon de fondos con
recortes automaticos.”’ El Almirante Greenert ha advertido que las restricciones en el entorno
del presupuesto actual podrian retrasar o impedir que la marina estadounidense logre sus obje-
tivos de reajuste del equilibrio.”? Hay una creciente preocupacién en Estados Unidos y entre sus
aliados y socios de que el DoD no pueda cumplir su compromiso de reajustar el equilibrio de-
bido a los presupuestos de defensa decrecientes y las crisis emergentes en otros lugares del
mundo. Esto podria dar lugar a que algunos paises de la region se adapten cada vez mas a China
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o busquen capacidades militares que podrian ser usadas ofensivamente o de manera preventiva.
Cualquiera de los dos escenarios podria socavar los intereses estadounidenses en la region.

Los exhorto a tener en cuenta que hacia 2020, China podria tener una fuerza naval y fuerza
aérea en Asia que supere en numero y casi iguale la capacidad técnica de nuestras propias fuer-
zas. Sinuestra fuerza militar se reduce a causa de nuestros problemas de presupuesto, podremos
tener el 60 por ciento de nuestras fuerzas en la regioén Asia-Pacifico, pero 60 por ciento de 200
barcos es mucho menos que 60 por ciento de una fuerza naval de 300 barcos. Puede que eso no
sea suficiente para disuadir a China o tranquilizar a nuestros amigos y aliados en la regién. U
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