Marchitar el Jazmin

Operacion de Dos Fases de China para el Control
Cibernético Profundo
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La “Revolucién del Jazmin” de China, un movimiento nacido como secuela de las recientes
revoluciones generalizadas en el Oriente Medio, veria un nacimiento entusiasta pero en ultima
instancia sufriria una muerte prematura y mas bien mundana. Un encogimiento de hombros
pasivo y el movimiento embriénico se marchitaria y moriria en la enredadera. Algunos diran que
la Revolucién del Jazmin nunca cobr6 vida, que fue simplemente una manifestaciéon de la reac-
cién exagerada del gobierno de China ante la posibilidad de disturbios sociales y la exuberancia
de los medios de informacién occidentales para cubrirla. El momento no era el correcto. China
no es el Oriente Medio, las condiciones economicas no eran conducentes, no era un movi-
miento serio—éstas, y una multitud de otras razones se expondrian para explicar la muerte pre-
matura de la Revolucién del Jazmin. Sea que se trate de un factor, o de una combinacién de estos
factores, el colapso del naciente movimiento pone en relieve los mecanismos detras de la capa-
cidad de Beijing para establecer control cibernético profundo mediante un sistema de dos fases
compuesto de siete componentes.

Aunque la Revolucién del Jazmin es el intento mas reciente de Beijing para controlar y sofo-
car una floreciente sublevacion virtual en la cuna, no fue el primero. Los funcionarios del go-
bierno han estado desarrollando y perfeccionando sus habilidades de manipulacién en linea por
17 anos, ganando experiencia en los movimientos de protesta del Falungong, Tibet Libre, pro-
democracia en Hong Kong y anti-japonés. No es necesario estudiar los detalles especificos o la
cronologia de cada uno de estos eventos. Mas bien, es necesario entender el objetivo y la evolu-
ci6én actual de los mecanismos de control de crisis en linea de China. De acuerdo a los escritos
militares chinos, se logra control reduciendo los impactos destructivos y negativos de una crisis
a su nivel minimo a fin de dominarlos en el menor tiempo posible y con el minimo costo. Se
deben implementar métodos que impidan y contengan las crisis antes de que ocurran.! Como
veremos mads adelante, el proceso estd lejos de ser impecable y la formulacién requiere ajustes y
reacomodos constantes.

Abundan los precedentes historicos. Por ejemplo, en abril de 2005, el pedido de Jap6n para
ocupar un asiento en el Consejo de Seguridad de las Naciones Unidas, junto con las revisiones
de libros histéricos que minimizaban las acciones de Jap6n en la Segunda Guerra Mundial, pro-
pici6 grandes demostraciones antijaponesas que se propagaron a través de China. Las demostra-
ciones se caracterizaron por ataques a cualquier cosa simbélica de Japén.? Hacia fines de abril,
se le encarg6 al Ministerio de Seguridad Publica de China que detenga las demostraciones.
Utilizando publicaciones internet y mensajes de texto en combinacién con los medios impresos
tradicionales, el ministerio ordené a los manifestantes a no organizar demostraciones antijapo-
nesas sin la aprobacién de la policia. Resumiendo la capacidad del partido para controlar al
pueblo, el Ministro de la Oficina de Informacion del Consejo de Estado respondio:

La mayoria de los ciudadanos obedecen las 6rdenes de no realizar demostraciones. Por
ejemplo, la advertencia de un periédico de Beijing contra las demostraciones ilegales di-
suadio a casi todos los manifestantes de reunirse para un segundo fin de semana de demos-
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traciones en la capital en abril dltimo. Hay que entender que los ciudadanos chinos atn
respetan al gobierno. Por lo que si el gobierno establece claramente que esta clase de de-
mostracion no es aceptable, el 90% del pueblo no ird.?

Tomando la declaracion del ministerio como evidente, ademas de un entendimiento de las
metodologias chinas conocidas empleadas en las campanas en linea, ¢cudl seria el método mas
efectivo de disuadir al 10% restante? Para responder a esta pregunta, este documento usara la
Revolucion del Jazmin como un estudio de caso de los procedimientos usados por el gobierno
chino para restringir la disidencia en linea. Los eventos se formulardn cronolégicamente a fin de
dar al lector un mejor indicador de las reacciones del gobierno chino.

La Revolucién del Jazmin, un estudio de caso

Fase 1: Defensa pasiva
Tres componentes: Seguimiento externo, seguimiento interno y bloqueo*

Desde el 17 de diciembre de 2010 hasta el 18 de febrero de 2011, los supervisores chinos au-
mentaron el filtrado activo de eventos originados en el Oriente Medio preocupados de que
puedan convertirse en un catalizador que fomente desorden interno en China. Mientras que los
observadores externos saben de varios grupos y métodos asociados con el control de las comuni-
caciones internet nacionales (la Oficina de Informacion del Consejo de Estado, Policia Ciberné-
tica, y el Gran Firewall), estin menos conscientes de la existencia de supervisores externos de
Beijing.

Seguimiento externo: Dos fuentes sugieren que el Ejército de Liberacion del Pueblo (ELP)
desempena la funcién de informar sobre puntos criticos externos. En 2009, fuentes dentro de la
Universidad de Idiomas Extranjeros del ELP sugirieron que, debido a deficiencias de capacita-
ci6én de mision critica, seria necesario reorganizar el programa de estudios poniendo énfasis en
la investigacion de inteligencia militar de cédigo fuente abierta.” En mayo de 2011, informes del
Comando del Area Militar de Guangzhou explicaron que, a fin de ampliar la visién estratégica
internacional, se “hizo una asignacién especial de personal para recopilacién, organizacién y
posproduccion de materiales de medios informativos principales, informes académicos de algu-
nos institutos de investigacién y conferencias de academias militares” a los departamentos bajo
el mando del cuartel general de las unidades de tropa.® Es probable que estos tipos de unidades
del ELP sean responsables de la diseminacién de informacién relacionada con potenciales pun-
tos criticos mundiales.

Aunque no sabemos con certeza de las agencias u érganos de gobierno exactos que son res-
ponsables del seguimiento externo, la cronologia de la Revolucion del Jazmin deja claro que
estas observaciones estan ocurriendo. El 17 de diciembre de 2010, la inmolacién de un estu-
diante universitario tunecino desataria protestas violentas dentro de Tinez y marcaria el co-
mienzo de la Revolucion del Jazmin de ese pais.” Los oficiales dentro de la Republica Popular de
China (RPC), que vigilaban los eventos mundiales, captarian rapidamente las noticias y segui-
rian la situacién a medida que se desarrollaba. En menos de una semana, China comenzaria las
tacticas de bloqueo en linea para filtrar y excluir las referencias a las revoluciones que tenian
lugar en Tanez y Egipto.?

Bloqueo: El 21 de enero de 2011, presintiendo un catalizador potencial para el desorden in-
terno, la Oficina de Informacién del Consejo de Estado Chino emiti6 una directiva solicitando
que todos los sitios web “realicen bisquedas estrictas de espacios interactivos como foros en linea,
blogs, micro-blogs, herramientas de mensajeria instantdnea, y servicios de mensajes de texto. Se
deberd eliminar de inmediato la frase ‘Un bello ramo de jazmin’ e informacién relacionada.”
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Seguimiento externo: Al continuar la propagacién de la Primavera Arabe por el Oriente me-
dio, las acciones dentro de la RPC mostraron senales de tension creciente y malestar con las re-
beliones. El 25 de enero de 2011, la agitacion llegé a Egipto, haciendo que los funcionarios
chinos amplien las operaciones de bloqueo."

Bloqueo: EI 29 de enero de 2011, tres de los sitios web sociales mas populares y de mayor tra-
fico de China (Sohu, Tencent, y Weibo) bloquearon la palabra china para “Egipto” como término
de busqueda.'

Seguimiento interno: El 11 de febrero de 2011, el famoso artista y activista chino Ai Wei Wei
public6 un mensaje en Twitter declarando, “Hoy todos somos egipcios. Apenas tardé 18 dias el
colapso de este régimen militar de 30 anos—uno que parecia armonioso y estable. Esta cosa que
ha existido por 60 afios puede tardar varios meses”.'"? El 3 de abril de 2011, Ai Wei Wei seria arres-
tado aparentemente por cometer crimenes financieros.
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Seguimiento externo: El 17 de febrero de 2011, se publicé un mensaje anénimo en Twitter
invitando a una revolucién china similar a los levantamientos que se estaban produciendo en
Egipto y Tanez.” La simple publicacién declaraba que la Revolucién del Jazmin (nombrada en
honor de la sublevacion en Tanez) comenzaria el 20 de febrero, en las areas centrales mas con-
curridas de 13 ciudades chinas. Dos dias después, Boxun.com, un sitio web con base en Estados
Unidos, haria eco de la invitacién y proporcionaria lugares especificos para las primeras protes-
tas. Uno de los lugares seria frente al McDonald’s en el distrito comercial de Wangfujing, tal vez
una de las zonas comerciales mas concurridas en Beijing.'*
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Fase 2: Defensa activa
Cuatro componentes: Intimidacién, campanas, ataques y autocensura

Las publicaciones en Twitter y Boxun.com el 17 y 19 de febrero, convocando a protestas del
mundo real, marcan la transicién de la fase pasiva a la de defensa activa. Es probable que el
anuncio de estas demostraciones fisicas, visibles al publico en general, hayan cruzado una linea
de demarcacién en la mente de los funcionarios chinos. La fase de defensa activa duraria desde
el 19 de febrero hasta el 19 de abril de 2011 por lo menos. Se caracterizaria por la mayor con-
frontacién y consiste de cuatro componentes: ataque, intimidacién, campanas y autocensura. Es
importante entender que los funcionarios chinos no consideran a éstas como acciones u opera-
ciones ofensivas; simplemente estdn reaccionando a eventos y tratando de restablecer la estabili-
dad. La transicion a la defensa activa no restringe las medidas pasivas de la fase uno, éstas conti-
nuan a través de la fase activa.

Ataques: El 19 de febrero de 2011, casi instantaneamente después de la convocatoria a demos-
traciones chinas, los piratas informaticos patriéticos o del gobierno lanzaron un ataque de nega-
cion distribuida de servicio (DDOS) contra el sitio web Boxun.com basado en Estados Unidos."
Esta no fue una operaciéon de bloqueo pasiva llevada a cabo desde la Gran Firewall; el ataque fue
ejecutado para limitar la influencia del sitio y ponerlo fuera de servicio. La siguiente imagen es
una captura de pantalla de Boxun.com anunciando el ataque y dirigiendo a los visitantes a un sitio
web temporal.

R IR AGE, 5 A X kA
U BRI SRR | ICAERE REE

Traduccién: Este sitio esta bajo constante ataque. Si usted no puede lograr
acceso a este sitio por favor click en uno de los siguientes links:

www.boxun.com
http://news.boxun.com
www.peacehall.com

A [ 18 R 18 2 boxun.com /blog

Intimidacién: El 19 de febrero de 2011, por lo menos 15 activistas y abogados prominentes
fueron detenidos antes del inicio de las protestas callejeras anunciadas.!® Algunos de los activis-
tas fueron invitados a “conversar” o “tomar té”, jerga internet para interrogacién forzada por las
autoridades.'” Otros activistas serian detenidos y obligados a “tomar té” en los meses siguientes.
Un ejemplo de una de estas interrogaciones fue proporcionada por Stone Wang, un bloguero de
Shanghai que dio esta version del incidente:

Primero se presentaron dos hombres relativamente serios con actitudes muy rigidas, quienes me
pidieron que confirme mi ID de Twitter, y después me preguntaron en qué puntos criticos (host-
pot) de problema habia estado involucrado ultimamente, tergiversando constantemente mis pala-
bras. Les dije que como ellos no querian decirme qué frase sensible habian encontrado, tampoco
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lo iba a decir yo. Hay muchos de estos puntos criticos, y he estado en Twitter por anos, y publicado
decenas de miles de tweets: ¢cudl de éstos era el problema ahora? En realidad, me reia para mis
adentros por el hecho de que estos tres caracteres [F#11t—]Jazmin] los tuviera tan asustados que
no se atrevian a decirlos delante de mi.

Y después, continuaron tergiversando y tergiversando, tratando de acorralarme, hasta
que llegamos a un punto muerto...: Seguia exactamente lo que decian: el pais necesita
administracion, y la internet también necesita administraciéon de acuerdo con la ley, por
lo que yo tenia que estar dispuesto personalmente a aceptar cierto grado de escrutinio.
Ahora que me han buscado y encontrado, les dije, estoy seguro de que algo que dije debe
haber sido falso; si ustedes simplemente lo senalan especificamente, echaré otra mirada,
y si he cometido un error, lo admitiré, me disculparé y eso serd todo, ¢verdad?

Pero a través de este revoloteo, ellos simplemente no dirian cudl era la frase ofensiva. De
hecho, su meta al venir era bastante clara: querian intimidarme para que mantenga la
boca cerrada. Si embargo, desde mi punto de vista, ésta era una buena oportunidad para
observar a la policia en la secuela del 20 de febrero.'®

Campanas: Beijing utiliz6 la practica estindar de ordenar que funcionarios piiblicos de alto
nivel hagan declaraciones publicas para disuadir a los manifestantes. Lideres como Hu Jintao,
Wen Jiabo, Zhao Qizheng, y otros pidieron mas control de la opinién en linea, calificaron a la
Revolucion del Jazmin como absurda y no realista, y la declararon un fracaso."

La evolucién mas interesante en la estrategia de campanas tomo la forma del Partido de 50
Centavos. El Partido de 50 Centavos derivo su nombre de la cantidad de Renminbi® que se les pa-
gaba a los comentaristas en linea para que publiquen mensajes de apoyo positivo al gobierno de
la RPC. Los comentaristas del Partido de 50 Centavos desvian la atencion de las conversaciones en
linea sobre politicas impopulares o fallas del gobierno.?! Desde el 20 al 26 de febrero, el Partido
de 50 Centavos cre6 cuentas falsas de Weibo (Weibo es la version china de Tuwitter), algunas veces
usando nombres de activistas populares para hacer declaraciones de apoyo al gobierno. El sitio
web China Digital Times tradujo una muestra de estos mensajes dejados en Weibo cuyo objetivo
era el engano virtual:

@kesend Li Jianlong: Hace poco tiempo unos agentes de la policia me dijeron que no participe en el
asunto “Jazmin”. Les respondi que solo los idiotas participarian.

@meimeib1 101: La gente que dice estas cosas [animan una Revolucion del Jazmin] son grandes mal-
vados. Sus malvadas intenciones son muy claras. ;No es el caso que ellos mismos estan tratando de ser
los gobernantes de China y luego usar su poder para esclavizarnos? ;j;No se les ocurra pensarlo!!!

@yiwannianaini yiwannianaini: Cada vez que hay una revolucion politica, es en detrimento de la
felicidad de la poblacion comvin. Todos deben abrir los ojos.

@uangwei7509 wangwei: A todos los que siempre hablan de lo malo que es el Partido Comunista les
pregunto, ;por qué no tratan de gobernar 1.500 millones de personas por un rato? ;Ganarse la apro-
bacion de la vasta mayoria de la gente como lo han hecho ellos es un logro impresionante! No todos se
llevan bien en Estados Unidos tampoco: ;por qué creen que hay tanto crimen alld?*

Autocensura: Aunque es dificil documentar casos concretos de autocensura en relacion a la
Revoluciéon del Jazmin, es una practica conocida para cualquiera que administre un sitio web
dentro de China. En un dia normal, los operadores de los sitios web aplican la prudencia al pu-
blicar temas sensibles. Entran en un estado de alerta elevado cuando comienzan a circular las
directivas de la Oficina de Informacién del Consejo de Estado y del Servicio de Propaganda.
DANWEI org entrevisto a blogueros chinos y resumi6 el argumento mas fuerte para la autocen-
sura como sigue: “Para alojar un sitio web en China debes tener una Licencia de Provision de
Contenido Internet (ICP). Si tienes una licencia no te conviene perderla porque no podras ad-
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ministrar un sitio web. Por eso, la mayoria de sitios web en realidad se censuran a si mismos. A
menudo tratan de adivinar lo que fastidiara al gobierno y eliminan contenido que piensan que
los meterd en problemas”.?

Seguimiento y bloqueo: El 20 de febrero de 2011, las grandes concentraciones de policias en
el distrito comercial de Wangfujing demostraron que las autoridades habian estado al tanto de
las convocatorias en linea para las protestas y estaban preparados para impedir las reuniones
organizadas. Asimismo, el 20 de febrero de 2011, Weibo bloqueé el término Jazmin y mantuvo
Egipto fuera de la lista de tendencias**; Renren (el Facebook de China) bloque6 a los usuarios que
publicaban el término Revolucién del Jazmin; y China Mobile desconect6 la mensajeria de tex-
tos® El 24 de febrero de 2011, el Departamento de Propaganda Central de China emiti6 la si-
guiente directiva:

Del Departamento de Propaganda Central: Los informes de los medios de comunicacién
sobre la actual situacién cambiante en el Oriente Medio deben usar fuentes de copia estan-
dar. Los reportes no pueden incluir la palabra “revolucién” (geming). En cuanto a las razo-
nes para el surgimiento de estas protestas masivas, no se puede informar nada relacionado
con demandas de democracia o aumentos de precios de productos basicos. Los informes
tampoco pueden establecer conexiones entre los sistemas politicos de las naciones del
Oriente Medio y el sistema en nuestro pais. En todos los medios de informacion, cuando
se incluya nombres de lideres de Egipto, Tunez, Libia y otros paises, no deben aparecer
junto a ellos nombres de lideres chinos.?

El 25 de febrero de 2011, se sell6 el drea frente al McDonald’s de Wanfujing con avisos que
indicaban que la zona estaba en construcciéon debido al hundimiento del pavimento.?”” En el
mismo dia, China bloque6 LinkedIn, un sitio web de interaccion profesional en red, después que
se establecié en el sitio un grupo simpatizante de la Revolucién del Jazmin que defendia la pro-
pagacion de la Revolucién del Jazmin en China.?® E1 2 de marzo de 2011, el Servicio de Propa-
ganda Central de China emitié una directiva a los medios de comunicacién ordenando no infor-
mar sobre el “Jazmin Chino”.* E1 21 de marzo de 2011, Google public6 una declaracion indicando
que la interrupcién de la distribucién de su correo electréonico en China se debia a un bloqueo
del gobierno disenado para que parezca un problema con Gmail. Supuestamente, esto estaba
ligado a la Revolucién del Jazmin.*

Ataques: El 14 de abril de 2011, respondiendo al arresto de Ai Wei Wei, el sitio web Chang.org
basado en Estados Unidos inicié una peticién en linea pidiendo su libertad. La peticién, que
atrajo patrocinadores prominentes del mundo del arte como Guggenheim, el Museo Metropoli-
tano de Arte y el Museo Tate, adquiri6é dimensiones virales y reunié mas de 124.000 firmas. EI 19
de abril de 2011, el sitio web Change.org comenzé a experimentar ataques DDOS.?!

Conclusion

Considerado quizas como el sucesor natural a un espacio de reuniones del mundo real para
disentir, el ciberespacio chino podria ser visto como el lugar potencial para un Tiananmen vir-
tual. Desde la perspectiva de Beijing, el panorama digital esta habitado por millones de naciona-
listas y activistas jovenes, que discuten temas explosivos que podrian generar un afan revolucio-
nario. Los sitios web de interaccion social en red grandes como Tencent, Sohu, Weibo, y Renren son
las plazas publicas; los teléfonos moviles y los foros en linea sirven como plataformas que pueden
lanzar a estos ciudadanos virtuales como multitudes de carne y hueso a tomar las calles. Por estas
razones, durante los ultimos 17 anos, los funcionarios de la RPC han aumentado y perfeccio-
nado la capacidad del gobierno para implementar el control a través del espectro total del cibe-
respacio chino. Estos mecanismos de control varian desde seres humanos hasta maquinas, poli-
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Mientras que este estudio de caso de la Revolucién del Jazmin ha cubierto un periodo de

tiempo especifico, las operaciones de defensa pasiva de la fase uno probablemente se realizan a

diario. Los supervisores externos necesitarian mantener constante vigilancia de eventos externos

que puedan causar disturbios internos. La informacién tendria que ser diseminada rdpidamente
a los elementos de decision a nivel nacional con la autoridad de poner en movimiento medidas

5/28/2014 8:13:31 AM

06-Henderson.indd 49



50 AIR & SPACE POWER JOURNAL

de contrarresto. La Oficina de Informaciéon del Consejo de Estado necesitaria emitir pautas y
directivas a las unidades subordinadas sobre las palabras y frases que se deben restringir y los
temas que quedan prohibidos. Los supervisores internos necesitarian redoblar la vigilancia, ob-
servando los efectos de las influencias externas y vigilando en la dindmica interna. Aunque el
software de filtrado podria bloquear y registrar el volumen de palabras censuradas que circulan
por la web, es improbable que anada mucho contexto, intensidad o direccién. Sera necesario
que los analistas humanos evalien la naturaleza subjetiva de estos tipos de publicaciones.

Es dificil determinar con precisiéon qué medidas usan los funcionarios chinos para superar la
defensa pasiva, pero hay claramente un catalizador que indica la necesidad de escalar las medi-
das defensivas hacia la etapa activa. En el caso de la Revolucién del Jazmin, es claro que la con-
vocatoria a demostraciones en 13 ciudades principales a través de China fue lo que decidié una
respuesta reforzada. Sin embargo, es dudoso que solo las publicaciones hayan inclinado la ba-
lanza. La supervision interna debe haber mostrado suficiente reaccion generalizada a la Revolu-
ci6én del Jazmin para justificar la accién. La férmula exacta de la actividad en linea y el mayor
numero de convocatorias para accion civica que determinan el punto de quiebre siguen siendo
desconocidas, pero probablemente existen. Cuando se les fuerza hasta el limite, los cuatro com-
ponentes de la defensa activa (ataques, intimidacién, campanas y autocensura) se agregan a las
medidas pasivas de seguimiento y bloqueo.

La decision de lanzar ataques DDOS contra los sitios web infractores pareceria depender de
su ubicacién fuera de China y quizds se ejecuten para limitar la capacidad de una organizacién
para llegar a una audiencia mas amplia. Como en el caso de las medidas pasivas, se podria haber
bloqueado los sitios web o falseado y filtrado los resultados de las busquedas. Pero habia una
necesidad de aislar y castigar a las partes involucradas. Quizas se los consider6 como los nodos
claves mas criticos en la batalla de publicidad por la opinién mundial. Ademas, la sensibilidad al
tiempo parece haber tenido un papel en los factores de gestion de riesgos para lanzar los ata-
ques. Aunque los ataques DDOS pueden durar dias o semanas, normalmente pierden su efecti-
vidad con el tiempo. Se puede bloquear las direcciones de los proveedores internet atacantes o
los administradores pueden establecer un sitio alterno. a paralizacién o retraso de la informa-
cién danina seria también un objetivo de alta prioridad.

La invitacién de blogueros y activistas destacados a “tomar té” trae a colacion la destruccién
del anonimato individual y la seguridad mental que la proteccién hace posible. Este tipo de pre-
sién revela la capacidad del estado para rastrear y vigilar a los activistas incluso en el ciberespacio
y resalta que las publicaciones contrarias a las posiciones oficiales tienen consecuencias del
mundo real. El hostigamiento y las amenazas veladas usadas de esta manera pueden servir para
amortiguar y disuadir la participacion futura en acciones contra el estado. Como con otros mé-
todos, la intimidacién no estd disenada para tener un 100% de efectividad, se usa para evitar y
contener.

La campana es la combinacion del aprovechamiento de los medios tradicionales y modernos
para enviar senales y frenar ciertos tipos de comportamiento que el estado considera inapro-
piado o danino. Los funcionarios de gobierno de alto nivel hacen comentarios por los medios
tradicionales que se filtrardn a las redes sociales y foros en linea para influenciar, guiar y dirigir.
El establecimiento del Partido de 50 Centavos crea la ilusiéon de que el gobierno goza de populari-
dad donde puede que no exista. El peso o nimero de comentaristas que apoyan la posicién del
gobierno puede también hacer pensar que la causa actual carece de interés generalizado. El in-
volucramiento de otras personas en linea hace posible que el Partido de 50 Centavos desvie la
conversacion, distraiga del argumento original y evite asi que se logre el consenso para la accion.

La autocensura ha sido un rasgo cultural chino que data de cientos de anos y el gobierno ha
desarrollado un vehiculo para mejorar esta practica en la forma de la Licencia de Provisién de
Contenido Internet. El no censurar adecuadamente el contenido propio o de aquellos que pon-
gan comentarios en un sitio web podria dar lugar a la suspensién de la licencia y en tltima ins-
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tancia el cierre del sitio web. Amenazas como la negacién de acceso produciran consciente o
inconscientemente una moderacién o debilitamiento de ideas, restando cierto porcentaje de
pasion al debate. Una vez mas, la meta tltima es asegurar que el combustible subyacente no arda
y provoque un incendio total.

Aunque no son una parte de los esfuerzos para difuminar la Revolucién del Jazmin, las reac-
ciones preventivas y las medidas defensivas preventivas podrian ser evoluciones potenciales en
este proceso. Si el estado decide arrestar a un disidente famoso como Ai Wei Wei en el futuro,
¢por qué no atacar un sitio como Chang.org antes de que su peticién adquiera popularidad o
eliminar la capacidad de Boxun para organizar protestas antes de que publique fechas, horas y
lugares? Seria poco real pensar que el gobierno chino no rastrea y mantiene registros de estos
tipos de sitios web. ¢Podria ese esfuerzo ampliarse también a la intimidacién fisica fuera del te-
rritorio de China? La capacidad de organizar fuera de la nacién operativos favorables al go-
bierno de China similares al Partido de 50 Centavos podria funcionar para disuadir la participa-
cibn de otras organizaciones en actividades anti-chinas. Los esfuerzos preventivos no
necesariamente tienen que ser destructivos o coercitivos por naturaleza; podrian darse en la
forma de influencia o posicionamiento. Esto podria manifestarse en la obtencion de un interés
financiero en el medio en linea de un adversario potencial o control del proveedor de servicio
internet. Tal como en el control interno, es posible que veamos cambios incrementales a medida
que Beijing aprenda a manipular su mensaje internacional. U
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