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ACE TREINTA anos, al inicio de la era digital, la nocién de un ambito sintético y

real, donde los seres humanos interactuarian y competirian eran, en gran medida,

producto de la ciencia ficciéon.! Nos emociondbamos con peliculas como Trony War-

Games; nos estremeciamos al pensar que “Skynet” se tornaria consciente de si mismo,
tal como lo presagi6 la pelicula Terminator. Sin embargo, una vez finalizada la pelicula, nos fro-
tabamos la pesadilla de nuestros ojos y regresabamos a la luz del mundo “real”.

Hoy vemos el espacio cibernético como algo mas que una ilusién de ciencia ficcién: Lo consi-
deramos un ambito operacional, tan significativo como los cuatro entornos tradicionales de tie-
rra, mar, aire y espacio.? Sin embargo, el ciberespacio difiere obviamente de esos ambitos natu-
rales, mds familiares. ;Como se aplican la inteligencia, vigilancia y reconocimiento (ISR, por sus
siglas en inglés) a este entorno nuevo, dinamico y creado artificialmente? ;Qué retos enfrenta la
iniciativa ISR de la Fuerza Aérea a medida que busca comprender este ambito operacional inno-
vador? En este articulo se tratan cada una de estas preguntas fundamentales, una por una.’?

Definiendo la Inteligencia,Vigilancia y Reconocimiento Cibernético

A diferencia de las operaciones ISR en los ambitos naturales, aquellas en el ciberespacio atin
tienen que definirse oficialmente en la doctrina conjunta o del servicio. A pesar de amplias refe-
rencias a “CYBINT” (inteligencia cibernética), su relacion con la inteligencia de senales e inteli-
gencia de fuentes abiertas, e inclusive llamamientos a establecer disciplinas mas granulares tales
como “SkypeINT” o “VoIPINT,” el razonamiento actual sobre el tema permanece insensato.* Tal
como el Teniente General Larry D. James, subjefe de Estado Mayor para ISR, declaré en el 2011,
“Estamos apenas comenzado a pensar sobre estas cosas desde un punto de vista de Fuerza Aé-
rea”.’ Por lo tanto, aunque el término ISR cibernético ha adquirido cada vez mas traccién dentro
de los circulos ISR de la Fuerza Aérea, simultineamente ha provocado indagaciones de otros
lugares dentro del Departamento de Defensa (DOD) y el Estado Mayor de la Fuerza Aérea en
cuanto a su significado.® Este articulo comienza ofreciendo un punto de partida conceptual
como un trampolin a la claridad y el perfeccionamiento doctrinal del futuro.

Quizds podamos comprender mejor el ISR cibernético a través de dos actividades que lo com-
ponen: ISR desde el ciberespacio e ISR para el ciberespacio. ISR desde el ciberespacio se remonta
a los primeros intentos de extraer datos de las redes de los adversarios durante la década de los
anos ochenta, y los analistas hoy en dia contindan escudrinando el ciberespacio en busca de
“cualquier informacién con valor de inteligencia que podamos recopilar de ese ambito”, segin
el Teniente General James.” Esto incluye, por ejemplo, noticias de los medios de comunicacién
extranjeros, salas de chat frecuentadas por agentes de amenazas, blogs y videos de zonas en crisis
o imdgenes comerciales, tan solo para nombrar unas cuantas aplicaciones. Ademads incorpora el
concepto mas familiar de explotacion de redes de computadoras (CNE, por sus siglas en inglés).
Después de recopilar esta informacién en el ciberespacio, podemos emplearla para apoyar ope-
raciones en cualquier dambito.
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Por su parte, ISR para el ciberespacio es quizas mejor definido por la Air Force Policy Directive
10-17 (Directriz de Politica de la Fuerza Aérea 10-17), Cyberspace Operations (Operaciones Ciber-
néticas), que le encomienda a la ISR de la Fuerza Aérea que “garantice la capacidad de ofrecer
analisis colaborativo, inteligencia fusionada y capacidades ISR PCPAD (planificar y recopilar,
recopilacién, procesamiento y explotacién, andlisis y produccién, diseminacion) que permitan
las operaciones ciberespaciales”.® Esta definicién sugiere la criticalidad de la inteligencia de to-
das la fuentes durante la planificacion y ejecucion de las operaciones ciberespaciales. Las opera-
ciones en el ciberespacio exigen mds que tan solo ISR desde el ciberespacio, cualquier disciplina
de inteligencia puede ofrecer informacién de valor de inteligencia crucial a las operaciones ci-
berespaciales.® Segtin fue destacado por el General de Division Robert P. Otto, comandante de
la Agencia ISR de la Fuerza Aérea, “Cuando decimos ‘ISR para el ciberespacio’, nos referimos a
la ISR llevada a cabo para apoyar la superioridad ciberespacial”—indistintamente de la fuente,
método o medio."

La CNE, la cual algunos individuos la igualan al ISR cibernético, encaja perfectamente dentro
de la primera drea de la mision—ISR desde el ciberespacio. En la doctrina de la Fuerza Aérea se
define la CNE como “operaciones habilitadoras y capacidades de recopilacién de inteligencia
llevadas a cabo mediante el uso de redes de computadoras para recopilar datos de los sistemas o
redes de informacién automatizadas del blanco o del adversario”.!' Mas explicitamente, la CNE
es “por lo regular llevada a cabo mediante herramientas en la red que penetran los sistemas del
adversario. . . . Las herramientas empleadas para la CNE son similares a las que se emplean para
el ataque de computadoras, pero configuradas para la recopilacion de inteligencia en lugar de
interrupcion del sistema”.'’? Ambas descripciones implican la intrusiéon deliberada al hardware,
software del blanco, o redes afines.” Sin embargo, no incorpora la recopilacién pasiva de infor-
macién de fuente abierta de posible valor de inteligencia, otra forma importante de la ISR desde
el ciberespacio. Esta ltima podria incluir descargar videos difundidos publicamente de la dl-
tima contienda del adversario, leer doctrina o publicaciones militares, monitorear salas chat, y un
sinfin de otras actividades que no le hacen nada—ni dejan nada en—a un sistema o red ciberné-
tica. No obstante, si contribuyen a la finalidad esencial de la ISR—hacer llegar la informacién
correcta a los encargados idéneos de tomar decisiones en el momento oportuno.

La concienciacion situacional cibernética, otro concepto relacionado con la ISR que aparece
de forma destacada en la literatura relevante, tiene que ver con la percepcion, discernimiento y
entendimiento de quién estd presente y qué estd sucediendo dentro del ciberespacio, ya sea
amigable, hostil o en cualquier lugar en las gradientes.'* No obstante, la concienciacién situacio-
nal en general es mas que ISR, tornindose en mando y control, elementos no ISR de la concien-
ciacién del espacio de batalla e inclusive conocimiento individual.'® Sin embargo, aunque la ISR
es central a la concienciacion situacional, ambas no se deben mezclar. Nosotros no consideramos
la vigilancia ambiental como una disciplina de recopilacién de inteligencia, por ejemplo, aun-
que es una funcién de la concienciacién del espacio de batalla e incluye procesos analiticos simi-
lares. Tampoco consideramos todo el conocimiento humano como “informacién con valor de
inteligencia” aunque el conocimiento presupone la concienciacion.

Dado este punto de partida para definir y limitar la ISR cibernética, uno debe explorar el
entorno en el cual se lleva a cabo. Tal como lo demuestran los parrafos a continuacion, el cibe-
respacio como ambito plantea problemas significativos que tenemos que superar si deseamos
comprenderlo a cabalidad y operar eficazmente dentro del mismo.

Los retos del ciberespacio

Martin Libicki, analista de la corporaciéon RAND, ha identificado una tendencia en el razona-
miento politico y estratégico norteamericano. Especificamente, cuando enfrentamos un nuevo
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paradigma (tal como la guerra aérea durante la Primera Guerra Mundial o el uso de aplicaciones
militares en el espacio sideral), nuestra primera reaccién casi siempre es tratar de aplicar tal in-
novaciéon basandonos en las reglas del pasado sin tomar en cuenta todo lo demas que también
debe cambiar.

Ahora que hemos declarado el ciberespacio un dmbito operacional, Libicki se preocupa que
“tomaremos nuestras antiguas normas y las reformaremos”. Sin embargo, €l afirma que “eso no
se puede hacer en el ciberespacio. Hay que pensar en ello desde el punto de vista de sus propios
principios”.'® Desde luego, hay caracteristicas compartidas amplias y duraderas en la especiali-
dad ISRy en otras actividades militares a lo largo de todos los &mbitos, pero el punto fundamen-
tal de Libicki—que sencillamente no podemos volver a redactar la doctrina existente ni las tacti-
cas, técnicas ni procedimientos incluyendo la cibernélica dondequiera que encontremos aire o
espacio—amerita que le prestemos atencion. La naturaleza singular del ciberespacio trae consigo
oportunidades nuevas al igual que retos nuevos, y éstos exigen formas novedosas de pensar en
lugar de una solucién superficial cortada con el mismo molde."”

Los atributos singulares de este entorno operacional mas nuevo distinguen la ISR cibernética
de actividades complementarias en los “ambitos naturales”. En el primer lugar, y el mas obvio, el
ciberespacio fue creado por los seres humanos, quienes continuamente lo modifican; cada clic
en linea o pulsacién de una tecla por mas de dos mil millones de usuarios se extiende a lo largo
del ciberespacio. “Los otros ambitos son naturales”, destaca el General Michael V. Hayden
(USAF, retirado), ex director de la Agencia de Seguridad Nacional y de la Agencia Central de
Inteligencia. “Este es la creaciéon del hombre. El hombre puede en realidad cambiar esta geogra-
fia, y cualquier cosa que suceda ahi, en realidad cambia el espacio fisico de alguien” (énfasis en el
original).'® El origen del ciberespacio creado por el hombre ha resultado en tres facetas que lo
distinguen de los ambitos naturales relativamente consistentes: complejidad, adaptabilidad y
velocidad de cambio. Reconocemos que la naturaleza es compleja, la naturaleza se adapta y la
naturaleza cambia—pero no al punto y al ritmo con el que el ciberespacio cambia. Aun podemos
reconocer las mismas montanas, mares y estrellas que nuestros antepasados conocieron. Sin
embargo, el ciberespacio practicamente no tiene ninguna similitud a su antecesor de hace tan
solo dos décadas—Ila duracién de una carrera militar individual."

Con respecto a la complejidad, el ciberespacio es cautivadoramente complejo y no lineal de
modo exasperante. Todo se puede conectar con todo lo demads en el ciberespacio—unos 50 mil
millones de dispositivos producidos hasta la fecha—mientras que cambios objetivamente peque-
nos producen rutinariamente efectos fuera de toda proporcién de su escala inicial.* Por consi-
guiente, el razonamiento ciberespacial “debe tomar en cuenta la relacion de las cosas, o sea, la red,
c6mo las personas han decidido estructurar y utilizar el ambito ciberespacial” (énfasis en el ori-
ginal) ”—una tarea que no es facil en vista de la cantidad, inestabilidad, imprevisibilidad y com-
plejidad de esas relaciones.?

La adaptabilidad intrinseca del ciberespacio contribuye a su complejidad y naturaleza dina-
mica.?? Cambia continuamente (a través de las acciones de usuarios diversos) a condiciones
tanto dentro como alrededor del ciberespacio, tales como tecnologias nuevas, amenazas o direc-
trices y leyes. Cabe senalar que la Internet en si fue disenada deliberadamente para facilitar la
expansion rapida y la adaptabilidad a la innovacién técnica.*® Los cambios que dan lugar a esas
adaptaciones ocurren a un ritmo rdapido a medida que tecnologias nuevas, innovadoras y a me-
nudo no anticipadas contindan alterando el paisaje cibernético mas rapidamente que los cam-
bios en cualquier otro dmbito técnico.** Segiin un cuarteto de observadores britanicos, “El ritmo
del cambio puede ser tan abrupto que torna el ciclo de evolucion estratégica de accién/reaccion
convencional en algo obsoleto antes de que comience: es como si un analista de operaciones del
gobierno ha sido enviado a observar los efectos en batalla del fusil, solo para descubrir al llegar
que se ha inventado la pistola Maxim”.*
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El crecimiento dramatico del ciberespacio contribuye a su complejidad y adaptabilidad. A
diferencia de los ambitos fisicos, que son relativamente constantes en términos de tamano, el
ciberespacio se estd ampliando exponencialmente en cada aspecto significativo.? Para mediados
del 2011, mas de dos trillones de transacciones habian atravesado el ciberespacio, incluyendo 50
trillones de gigabytes de datos.”” Ellos utilizaran 25 millones de aplicaciones para llevar a cabo
billones de interacciones diariamente, generando o intercambiando 50 trillones de gigabytes de
datos al dia. Las masas en linea tendran aproximadamente tres mil millones de anfitriones de
Internet para seleccionar, cada uno de los cuales puede que tengan miles de sitios web individua-
les.”® Para aquellas personas que buscan hacer sentido del ciberespacio, su expansioén rapida
presenta un problema apremiante.

Tradicionalmente, los planificadores y los profesionales militares han equiparado el tamano y
la distancia con escalas de tiempo similares: atravesar grandes distancias o conquistar dreas gran-
des toma tiempo adicional. Por ejemplo, durante la Segunda Guerra Mundial, tom6 mas de una
semana para que los convoyes navegaran de Estados Unidos a Gran Bretana, y transcurrieron
casi diez meses entre el tiempo en que los Aliados desembarcaron en Normandia y cruzaron el
Rin. No obstante, en el ciberespacio, el tiempo como se comprende tradicionalmente en asuntos
militares, se ha tornado irrelevante.? Te6ricamente, podemos lanzar una carga util cibernética
desde la fuente hasta el blanco, desde cualquier punto a cualquier otro en el globo, en menos
tiempo de lo que le toma pestanear a una persona comun. El ciberespacio nos ha dado opera-
ciones a la “velocidad del byte”*

La ubicuidad mundial del ciberespacio, cuando se combina con la velocidad de los efectos
cibernéticos, le confiere una dimensién nueva y sobrecogedora a la nocién de “alcance global”.?!
Los nédulos cibernéticos fisicos habitan en cada uno de los ambitos naturales—en, alrededor y
encima de cada continente y océano. El ciberespacio entrecruza el globo terraqueo, uniendo
personas a un grado sin precedentes y brindandoles a nuestros enemigos hasta ahora avenidas
de ataque jamads imaginadas.®® En el pasado, los guerreros siempre han disfrutado de teatros
discretos en los cuales operar.®® Sin embargo, en el ciberespacio, las acciones hostiles puede ori-
ginar en o ser enviadas literalmente a través de cualquier lugar donde funcione un dispositivo
activado por la Internet* Ademas, la naturaleza global del ciberespacio le ha restado sentido a las
fronteras tradicionales entre entidades soberanas.”® En vista de la capacidad de un adversario
perspicaz de lanzar instrucciones o ataques a lo largo de multiples fronteras con casi impunidad,
“la geografia es completamente irrelevante”. Po lo tanto no tiene sentido definir la ubicacién
geografica de algun servidor donde, digamos del cual surgi6é un ataque de negacién de servicio
porque yo podria preparar este servidor que yo uso para lanzar mi ataque en Estados Unidos.
Eso no es problema. Yo puedo hacer eso. Puedo utilizar un servidor en China. Inclusive puede
utilizar un servidor en Malasia o Brunei”.* La difusién mundial y la ambigiiedad geografica del
ciberespacio complican la ISR eficaz, ya que no hay espacios fisicos estables en los cuales enfocar
atencion—una partida radical de los conceptos geocéntricos de la ISR.

No tan solo las fronteras de las naciones-estados sino también las naciones-estados en si se han
tornado menos relevantes en el ciberespacio. Ningtin gobierno de una nacién con facultades
cibernéticas puede declarar un monopolio de fuerza en este ambito, ni tampoco puede afirmar
la propiedad total de la infraestructura vital para las operaciones militares.”” En el primer caso,
los costes de entrada bajos al ciberespacio, junto con la disponibilidad difundida de threatware
(software de amenaza) sofisticado, les han presentado a los actores no estatales e inclusive a indi-
viduos la oportunidad de llevar a cabo actividades que anteriormente eran de dominio exclusivo
del aparato de seguridad del gobierno.* Pero ahora, en el ciberespacio, los actores “no necesitan
ni estar bien capacitados ni contar con buenos recursos. . . . Sencillamente necesitan contar con
la intencién y la aptitud de utilizar la tecnologia para perpetrar su actividad”.* Ademas, un 90
por ciento de la infraestructura del ciberespacio es propiedad privada a pesar de sus origenes
auspiciados por el gobierno—a pesar del hecho que nuestro gobierno y las fuerzas armadas de-
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penden en gran medida en esa infraestructura comercial.* Como resultado, en el ciberespacio
“las distinciones y divisiones entre los sectores son imprecisas”.*!

Estas caracteristicas del ciberespacio contribuyen a “la pregunta mas irritante de todas” para
los profesionales de ISR: atribucién de intromisiones y ataques.* Tal como reconoce el Comando
Espacial de la Fuerza Aérea, “La capacidad para esconder la verdadera (de origen) fuente de un
ataque dificulta identificar al agresor. Ademas, el diseno de la Internet se presta para el anoni-
mato”.*® Un factor que complica la atribucién—el gran ntiimero de actores en linea—se refleja
por la dificultad de tratar de descubrir una amenaza interna dentro del DOD. Si cada usuario
representase un nédulo y cada mensaje electrénico un enlace, uno tendria que analizar 755,
230, 064,000 enlaces entre 237, 387,616 nédulos en un solo afio—un calculo que no incluye
busquedas en la Internet, accesos a archivos u otros tipos de actividades cibernéticas te6ricamente
perceptibles.**

Agravando la magnitud del posible conjunto de blancos se encuentran las herramientas ciber-
néticas que complican la atribucién atin mads. Botnets de hasta millones de mdquinas, servidores
proxy dedicados al anonimato, enrutamiento cebolla (onion routing) y técnicas afines todas repre-
sentan barreras intimidantes a la atribucién positiva.*® Mds fundamentalmente, la Inlernet en
particular “opera en protocolos intrinsecamente no autenticados”, lo que significa que “la atri-
bucién y el no repudio a menudo chocan con el anonimato”.* Aunque desalentador, la atribu-
cién “no es imposible”, segiin el Coronel Daniel Simpson, comandante de 659° Grupo ISR; sin
embargo, se necesita la labor de un andlisis bueno y firme llevado a cabo por profesionales ISR
inteligentes”.*” A pesar de las mejoras con respecto a la atribucion, “siempre serd mas dificil”,
segtin William J. Lynn III, ex secretario adjunto de la defensa. “Los misiles vienen con un remi-
tente, los ataques cibernéticos no”.*

Una atribucién incompleta o imprecisa también expone a la iniciativa ISR a posibles violacio-
nes de la ley, politica y normas constitucionales. La incertidumbre con respecto a la naturaleza
de una intrusién (interna o externa; criminal, militar o inteligencia) no tan solo puede demorar
la atribucién mientras las autoridades del titulo 10/18 /50 se desenredan, sino que ademads la
atribucién imprecisa o prematura puede ocasionar infracciones bajo esas autoridades.** Tal
como declaré el ex director del FBI, Robert Mueller, “Al principio, uno no sabe si un intruso ci-
bernético puede que sea un actor estatal, un grupo de individuos operando a peticién de un
actor estatal o un estudiante de secundaria en la acera de enfrente”. * Las soluciones propuestas
a este reto—tales como compartir datos entre la milicia, la comunidad de inteligencia y la indus-
tria; recopilacién mds enérgica y exhaustiva para dar lugar a la defensa proactiva, o “disenar
nuevamente” la Internet para dar lugar a la atribucion y ubicacion geografica—han provocado la
ira de organizaciones que defienden la privacidad en linea, las libertades civiles y la libertad en
la Internet.”! Este articulo no pretende ser una nota o discusioén legal.® No obstante, cabe destacar
que estamos en riesgo de “encontrarnos en aguas desconocidas con respecto a la ley cibernética”
en vista de las fronteras inciertas entre la inteligencia y las actividades de cumplimiento de la ley
en el ciberespacio.”

El Camino a seguir y recomendaciones

Tomando en cuenta los obstiaculos intrinsecos en el ciberespacio, la iniciativa ISR debe efec-
tuar y sostener inversiones apropiadas en ideas, recursos y personal si desea operar eficazmente
en el entorno mds nuevo. En el campo de las ideas, la primera tarea tiene que ver con definir
c6mo la ISR encaja en el alcance mds amplio de las operaciones cibernéticas. En la actualidad,
la Fuerza Aérea y la comunidad conjunta carecen de consenso en cuanto a este punto. Gran
parte de la doctrina militar y nacional y las publicaciones de directrices se concentran en activi-
dades cibernéticas ofensivas y defensivas; por su parte, la ISR por lo general es relegada a desem-
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penar un papel de apoyo. Por ejemplo, en el 2010, el Comando Espacial de la Fuerza Aérea—el
integrador principal para las funciones basicas de la iniciativa cibernética de la Fuerza Aérea—
describi6 la ISR como “una “capacidad” “necesaria” para las “misiones” de apoyo del ciberespa-
cio, la defensa ciberespacial y la aplicacion de fuerza ciberespacial.’

Esas nociones no reconocen que a menudo la ISR esla misién. En todos los demds momentos
en el transcurso de las operaciones cibernéticas, continua siendo tanto central como esencial.
De hecho, las operaciones en el ciberespacio estan “saturadas de inteligencia” y sin la ISR, las
operaciones cibernéticas “no serian mejor que el conocido bastonazo de ciego”. % El Teniente
General James afirma que “no separamos la ISR de las operaciones en los ambitos aéreo y espa-
cial. En el ciberespacio, estan atin mds entrelazadas”.”® Por lo tanto, necesitamos conceptos doc-
trinales, educacionales y organizacionales que recalquen enfiticamente la naturaleza central y
operacional de la ISR cibernética—no por su propio bien sino en reconocimiento del hecho de
que sin ella estamos sordos y ciegos, funcionalmente, para perjuicio de todas las operaciones.

Sin embargo, para ser eficaz, la ISR cibernética necesita mucho mas que énfasis institucional,
dinero o personas. La iniciativa debe adaptar su arte del andlisis para igualar el entorno opera-
cional. En el caso del ciberespacio, la ISR debe estar globalmente consciente y constantemente
vigilante, predecir en lugar de reaccionar, dinamica y 4gil y capaz de manejar volimenes de da-
tos cada vez mds exponenciales. Ademas esta vision requiere cambios en la manera que recluta-
mos y capacitamos a los profesionales de ISR, cémo los empleamos para proteger las libertades
civiles y la privacidad y, de hecho, como integramos la ISR cibernética en la iniciativa de inteli-
gencia unificada.

La ISR predictiva y la alerta temprana

Segiin observadores como Mike McConnell, ex director de inteligencia nacional, la “tecnologia
vanguardista” actual en la ISR ciberespacial y en la defensa dependen de las “técnicas forenses
después de los hechos” para evaluar danos e identificar los delincuentes de ataques individua-
les.”” En el pasado, también hemos dependido en la defensa del perimetro y firewalls (barreras de
control de acceso), pero enemigos capaces a la larga encontrardn la manera de circunvalar o
violar cualquier “Linea Maginot Cibernética”, indistintamente de cudn sofisticada sea.” En cam-
bio, necesitamos una Linea Cibernética de Alerta Temprana Distante, con atribucién y capacida-
des de defensa, preparada para responder a amenazas antes de que puedan ocasionar danos.”

Para facilitar literalmente en un santiamén la alerta mas temprana posible de la actividad que
estd ocurriendo exige un método mas predictivo con base en la concienciacién global en tiempo
real de las actividades cibernéticas y el contexto en las que ocurren.® La ISR cibernética predic-
tiva se aprovecha de experiencias anteriores y tendencias emergentes para identificar indicios de
delitos digitales latentes, tales como agravios preexistentes contra Estados Unidos, una comuni-
dad activa de “piratas informaticos patriéticos”, charlas banales en linea, tecnologias nuevas o
doctrina enemiga.® Debemos vigilar éstos y otros posibles datos como parte de “un proceso
continuo, aprovechando los indicadores para descubrir actividades nuevas con atin mas indica-
dores a los cuales sacarle provecho”.®

Agil y dindmica

Por supuesto, la alerta “temprana” es relativa. Durante la Guerra Fria, dimos por sentado que los
misiles balisticos intercontinentales viajarian unos 30 minutos entre el lanzamiento y el impacto,
pero hoy en dia un ataque cibernético puede viajar de Pekin a la ciudad de New York en 30 mi-
lisegundos.”® Esa velocidad requiere grados de agilidad y dinamismo que parecen fantasticos,
inclusive extravagantes en el contexto de guerra “fisica”. Segtun el Dr. Kamal Jabbour, del Labo-
ratorio de Investigaciones de la Fuerza Aérea, la “agilidad cibernética” incluye no tan solo el
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analisis rapido sino también “anticipacién de comportamientos y efectos futuros y proporcionar
eficazmente en tiempo real medidas defensivas.”® No obstante, esto exige que la iniciativa ISR al
menos empate en todos los aspectos cibernéticos: velocidad, furtividad, flexibilidad, adaptabili-
dad y otros factores que han hecho que el ciberespacio sean tan desafiante en primer lugar.®® Las
iniciativas cientificas y tecnolégicas en curso, tales como “Cyber Vision 2025” (Visién Cibernética
2025), ofrecen un punto de partida valioso para comprender estos problemas y elaborar solucio-
nes. El Secretario de la Fuerza Aérea, Michael Donley, les ha encomendado a los lideres del
servicio que tracen un camino para hacer realidad esa vision.

Automatizacion y visualizacion

La enorme cantidad de datos recopilados en el ciberespacio trae a la mente un proverbio chino:
“La luz absoluta y la oscuridad absoluta tienen el mismo efecto—no podemos ver nada”.*® En la
actualidad, los sensores cibernéticos recopilan petabytes de datos, y la recopilacion de yottabytes no
esta muy lejos.”” Sin embargo, la recopilacién ya supera nuestra capacidad de identificar los “nu-
ggets”, analizarlos y amoldarlos en inteligencia procesable. Por lo tanto, la ISR cibernética, “re-
quiere la elaboracion de algoritmos y capacidades de visualizacion para hacer que las actividades
en el ambito cibernético sean comprensibles”.® Las tecnologias que permiten el andlisis automa-
tizado de la ISR, imagenes de operaciones y software de prediccion caen en un lado de la ecua-
cién y exigen correctamente mas atencion intelectual y fiscal. Sin embargo, no menos impor-
tante—y podria decirse de importancia vital—es el elemento en el otro lado del signo igual de la
ecuacion: la variable humana.

Reclutamiento y entrenamiento

Muchos de nosotros somos presuntos inmigrantes digitales. Nuestra primera experiencia directa
con circuitos integrados tuvo que ver con una calculadora antigua de la década de los anos se-
tenta, un reloj digital o quizas las primeros juegos de video. El ciberespacio y la velocidad a la
cual evoluciona contindan frustrando y a veces atemorizando a aquellos que se alejaron—por
voluntad propia o de lo contrario—del bote analogo hacia el Nuevo Mundo digital. No obstante,
nuestros antecesores son una raza diferente. Puede que el nacimiento de los reclutas de hoy haya
sido anunciado en un correo electrénico; puede que no recuerden un solo momento en que
una computadora no estuviese a la vista. Estos no son los hombres del aire de su padre. Aun si-
guen siendo los mejores en el mundo, pero puede que el lema “Volar, Luchar y Ganar” tenga
una connotacién diferente para alguien cuya idea de la guerra se deriva principalmente de
nueve anos jugando “Call of Duty’. Sin embargo, posiblemente esos nativos digitales representan
nuestros mayores recursos en el ambito del ciberespacio. El General Keith B. Alexander, director
de la Agencia de Seguridad Nacional y Comandante del Comando Ciberespacial de Estados
Unidos, aparentemente reconoce esto, habiendo pronunciado recientemente una propuesta de
reclutamiento en una convencién de personas que se declaran a si mismos piratas cibernéticos.*”
El requisito de talento humano esta ahi—y es abundante. Una vez a bordo, solo necesita entre-
namiento en las normas de primer nivel de las operaciones cibernéticas. Pero eso requiere “pe-
ricia técnica y analitica profunda y poderosa”—una pericia que debe progresar continuamente
para estar a la par de la evolucién explosiva del dambito.”” Aunque el Teniente General James
afirma que el entrenamiento en la ISR cibernética esta mejorando, la tarea ain no esta com-
pleta.” En vista de la evolucién continua del ciberespacio, un mayor perfeccionamiento del plan
de estudio del c6digo de especialidad de la Fuerza Aérea; cursos superiores y entrenamiento en
el trabajo hecho a la medida y que se pueda adaptar debe continuar para calificar entre las prio-
ridades mas importantes para la ISR cibernética.
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“Normalizacion” de la ISR cibernética

Personal y entrenamiento, al igual que materiales y tecnologias, recientemente han captado la
atencioén de multiples iniciativas de alto nivel dentro del DOD vy la Fuerza Aérea, incluyendo el
estudio del cientifico en jefe de la Fuerza Aérea titulado “Cyber Vision 2025”; 1a Cumbre Ciberné-
tica 2012 de la Fuerza Aérea y la Revision de la Cartera Estratégica Cibernética del DOD. Resul-
tados concretos—y, por consiguiente, la capacidad futura de la ISR cibernética—dependera de
estos resultados y otras deliberaciones, el entorno fiscal y la evolucién continua de amenazas y
oportunidades cibernéticas. Sin embargo, conceptualmente, la labor puede y debe comenzar
hoy en cuanto a la “normalizacién” de la ISR cibernética. Tal como el Teniente General James y
otros lideres de la ISR de la Fuerza Aérea han mantenido contundentemente, la ISR eficaz debe
ser ininterrumpida y neutral en cuanto al ambito. La ISR pretende ofrecer inteligencia opor-
tuna, relevante y factible a los encargados de tomar decisiones adecuadas. El lugar y los medios
para recopilar informacién de inteligencia son relativamente de poco significado para ese obje-
tivo final. En este contexto, la normalizacién incluye el desmantelamiento de sistemas comparti-
mentados que hemos construido en torno a All Things Cybery reconocer que, en el analisis final,
la informacién resultante en si es importante para la mision—no la manera o el ambito en el
cual la adquirimos. No obstante, en virtud de la singularidad del ambito cibernético, el caracter
relativamente novedoso de nuestras operaciones dentro del mismo y las funcionalidades prag-
maticas, ain tenemos multiples obstdculos mentales e institucionales que aclarar antes que la
ISR para y desde el ciberespacio sea comprendida, reconocida y abastecida de inmediato como
ISR paray desde el aire o el espacio. En un final, esta es una pregunta de educacién y liderazgo,
pero antes que podamos ensenar y mandar, primero debemos comprender que el ciberespacio
se ha convertido en un dominio que presenta demandas y oportunidades ISR basicamente de la
misma manera que los demads ambitos. La inteligencia hacia y desde el espacio también era
nueva y compartimentada conceptualmente en un pasado no muy lejano, pero su contribucién
a la eficacia operacional ha crecido dramdticamente con su novedad que estd en disminucién.

Proteccion de los derechos civiles y la privacidad

Sin embargo, cualquiera y todas las inversiones ISR deben acatar la obligacion del gobierno de
proteger los derechos civiles y constitucionales.” El Coronel Simpson reconoce que “la infancia
actual del derecho y la politica cibernética crea dificultades para la ISR en definir y administrar
autoridades y fronteras”.” El equilibrio entre la concienciacion, la seguridad y las libertades civi-
les esta en evolucién y exigen atencion constante y conlleva implicaciones considerables para la
confianza del pueblo.” Esto es mas que una inquietud secundaria para la iniciativa ISR; en cali-
dad de profesionales militares sirviendo a nuestros ciudadanos y Constitucion estos temas ame-
ritan vigilancia continua y acatamiento estricto. A pesar de las ambigtiedades legales que opacan
el ciberespacio e indistintamente de cualesquiera decisiones de los tribunales que aparezcan en
el futuro, la comunidad de inteligencia en su totalidad debe permanecer firmemente compro-
metida con la Constitucién y el derecho de cada ciudadano a la privacidad.

Conclusion

Durante el siglo pasado, la Fuerza Aérea y sus antecesores han demostrado su conocimiento
de los nuevos ambitos operacionales—primero en el aire y luego en el espacio. En ambos casos,
la ISR result6 ser critica para abrir y asegurar entornos nuevos. El ciberespacio, con todos sus
atributos singulares, compara esa caracteristica fundamental: la ausencia de ISR oportuna, rele-
vante y procesable disminuye el éxito de todas las demas actividades militares a una posibilidad.
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A medida que las probabilidades se amontonan contra el defensor en este ambito nuevo, depen-
der de la probabilidad no es una opcién.”™ Las dificultades que la ISR cibernética enfrenta a ve-
ces parecen imposibles de resolver, pero solamente aparentan serlo. No hay duda que la veloci-
dad sin precedentes del poderio aéreo ocasioné bastante desorientaciéon mental durante su
maduracién, al igual que sucedié con la inmensidad del espacio en las siguientes décadas. No
cabe duda que, a medida que entramos a un entorno operacional nuevo, nos encontraremos
con muchas de las mismas dificultades intelectuales iniciales. No obstante, debemos permanecer
confiados en nuestra capacidad para superarlas mediante un entendimiento cada vez mas persis-
tente y generalizado del ciberespacio proporcionado por—y contribuyendo a—Ia ISR ciberné-
tica. Para continuar esa tendencia positiva, debemos invertir; para invertir, debemos comprome-
ternos; pero para comprometernos, primero debemos comprender a cabalidad la naturaleza y
alcance de los retos y oportunidades que enfrentamos como Fuerza Aéreay como nacion. La ISR
es la clave para ese entendimiento—en el ciberespacio al igual que en cualquier ambito de la
iniciativa humana. U
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