Editorial

Un analisis objetivo sobre las Operaciones Odyssey Dawn y Protector Unificado, ejecutadas en Libia
con la finalidad de proteger a sus civiles y cuyos resultados en ese momento se tradujeron en el éxito de la
campana aérea liderada por Occidente, llevaron al Mayor Jason R. Greenleaf a plantearse en su articulo
“La Guerra Aérea en Libia”, la premisa concluyente de que a pesar del resultado exitoso de esa operacion
emprendida por la coaliciéon, no puede desconocerse la dificil situacion resultante al no haber sido abor-
dadas oportunamente muchas de las cuestiones operativas, realidad ésta que hay que tener presente ante
similares operaciones futuras.

El Mayor Tyler Morton, en su articulo “Funciones de Inteligencia, Vigilancia y Reconocimiento en Vuelo
con Operadores Humanos (ISR)”, describe el cambio y evolucién de las funciones tradicionales de ISR
basado en los mayores conflictos del pasado, y hace énfasis en la conveniencia de las funciones de recopi-
lacién de inteligencia a nivel estratégico que han convertido a la comunidad ISR en el primer proveedor
mundial de inteligencia a nivel tactico. Haciendo referencia a la Fuerza Aérea y, sin desconocer su rol tra-
dicional de recopilacién de informacién de tipo estratégico, el autor insiste en la necesidad de mantener
sus capacidades tacticas dentro de sus funciones ISR, para lo cual considera exigente en los aviadores, el
aprendizaje de habilidades lingtiisticas, analiticas e informativas, enfocadas estratégicamente.

A medida que la tecnologia digital evoluciona y su uso se multiplica y se torna cada vez mas comun, se
incrementan también en forma significativa y simultanea las amenazas de ataques cibernéticos contra una
aeronave, instalacién, o medios de comunicacion, requiriéndose entonces la implementacion oportuna de
mayores medidas de seguridad. Teniendo en cuenta esta realidad, el Sr. Emilio Iasiello en su escrito sobre
“La Aviacion y el Espacio Cibernético”, considera que la aviacién civil y militar no estan atin preparada para
defenderse de esta catastréfica amenaza y necesita de manera preventiva adelantarse al problema y tomar
medidas contra estas amenazas cibernéticas.

Situandose en la historia y con una éptica retrospectiva respecto a las operaciones de contrainsurgencia
(COIN) no muy exitosas y, siendo realista en el analisis sobre las lecciones aprendidas en Afganistan e Irak,
Rémy Mauduit en su escrito “Muri6 la Contrainsurgencia: ;Qué mas?”; cuestiona seriamente el valor e in-
tencion de dichas operaciones y sostiene que en el futuro deberiamos evitar este tipo de guerras y pensar
seriamente en la insurgencia como la razén fundamental de la forma mas frecuente de conflictos y tener
un mayor entendimiento de sus causas y objetivos.

El tema de la aplicacion de las leyes de la guerra y la doctrina militar existente en lo que se refiere a la
seleccion de blancos para operaciones militares en el ciberespacio, es abordado por el Mayor Steven Smart
en “Ataque Conjunto Inteligente en el Ciberespacio”, quien después de explorar la eficacia de la aplicacién
de la actual Publicacion Conjunta (JP) 3-60, Seleccion Conjunia de Blancos, y reconociendo que la ciberguerra
difiere fundamentalmente del conflicto armado tradicional, recomienda una actualizacion de la JP 3-60 que
incorpore una doctrina conjunta y una guia especifica para la seleccién de blancos en el recién reconocido
ambito cibernético.

Teniendo como referencia una conversacion entre dos de los mejores lideres cibernéticos de nuestra
nacion, a través de la cual se examinan las oportunidades y las vulnerabilidades cada vez mayores del dm-
bito cibernético, los Capitanes Jeffrey Martinez, y Matthew R. Kayser, en su aporte titulado “Profesionales
cibernéticos”, se pronuncian respecto a la responsabilidad compartida entre el gobierno y la industria en
la defensa de la nacién. Este didlogo pone de manifiesto la magnitud de los cambios organizativos y tecno-
l6gicos necesarios para instituir una transformacion a nivel empresarial, teniendo en cuenta las lecciones
aprendidas de esta iniciativa exitosa, que debe servir de soporte técnico a la Fuerza Aéreay a la industria en
sus esfuerzos por aplicar en un futuro los principios de la ciberseguridad.

Las implicaciones geopoliticas como consecuencia del armamentismo y del control del espacio ultrate-
rrestre, asi como también el inminente peligro de una guerra espacial entre Estados Unidos y China, en
el afan de lograr una superioridad espacial, son aspectos analizados objetivamente por el Dr. Everett Carl



Dolman en “Fronteras Nuevas, Realidades Antiguas”. El autor sostiene que la opcion de desplegar armas en
el espacio y la creciente preocupacién por evitar una nueva hegemonia espacial se traducira en una costosa
carrera armamentista y desestabilizadora, que podria evitarse mediante la implementaciéon por parte de
ambas naciones, de un tratado internacional que prohiba el uso de armas espaciales.

La consideracion de designar al Comando del Ciberespacio de los Estados Unidos (USCYBERCOM), re-
cientemente formado como un comando combatiente, es tema de analisis por parte del Teniente Coronel
Shawn Dawley, quien en su articulo “Justificacion de un Comando Combatiente del Ciberespacio”; argu-
menta que ante las amenazas contra Estados Unidos y sus aliados presentadas por la implementacién del
armamentismo en el Ciberespacio y la posibilidad de una ciberguerra, seria de mayor interés para la segu-
ridad nacional el contar con un Comando combatiente del Ciberespacio con la requerida autoridad que le
permita desarrollar, emplear y explotar capacidades dentro de este reciente campo de acciones de guerra.

Finalmente, al analizar las crecientes amenazas de que son blanco las bases aéreas y las operaciones
espaciales, los autores del articulo “Sin lugar para esconderse”, el Coronel Shannon W. Caudill y el Mayor
Benjamin R. Jacobson, argumentan con razén que el riesgo para los medios aéreos y espaciales, puede
convertirse exponencialmente mas complejo y que el costo de las contramedidas puede incrementarse
debido a la promulgacién de la tecnologia, la abundancia de informacién de cédigo abierto, y el avance
del conocimiento y experiencia del enemigo. Una creciente vulnerabilidad de todo el espectro de peligros
causados por la tecnologia y las capacidades emergentes, haran que las defensas de los medios aéreos sean
aun mas dificiles. En consecuencia, la alta probabilidad de estos riesgos emergentes y los costos asociados
para garantizar las operaciones aéreas continuas, debe constituirse en una consideracién prioritaria y muy
cuidadosa por parte de los aviadores.
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