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L ESPACIO EXTERIOR ha gozado después de la Guerra Fria de dos décadas de un

desarrollo bastante pacifico, pero una vez mas se hizo mas competitivo y disputado con

la mayor militarizacién. Por lo tanto, es importante que EE.UU. mantenga su superio-

ridad espacial para asegurarse de que tenga las capacidades bélicas modernas para te-
ner éxito en las operaciones. La diferencia con los periodos anteriores en el espacio’ es que no
es una carrera armamentistica espacial?> anunciada de forma flagrante sino un reto encubierto
para los intereses de EE.UU. en mantener la superioridad, la resistencia y la capacidad. Hay un
numero finito de naciones que se consideran actores geopoliticos, pero mientras EE.UU. man-
tiene la superioridad espacial, esos estados deben comportarse segin un conjunto de reglas
escritas sin su consentimiento y sin ser forzados. Para los regimenes autoritarios, los haberes
espaciales de EE.UU. supervisan sus acciones y buscan tener una influencia regional, lo que es
muy inquietante. Para ellos, cualquier degradaciéon o limitacion de las capacidades espaciales
de EE.UU. se consideraria como un resultado satisfactorio. La guerra cibernética de estos acto-
res antagonistas ofrece la oportunidad de destruir directa o indirectamente los haberes espacia-
les de EE.UU. con un riesgo minimo debido a una atribucién y capacidad de identificacién li-
mitadas. El asunto de este articulo es como podrian lograr esta tarea. Uno debe empezar
examinando la dependencia de Estados Unidos en el espacio antes de concentrarse en la obs-
truccion espacial y los medios que utilizaria un adversario. Mientras que la proteccién satelital
es un reto, hay varias soluciones que EE.UU. debe tener en cuenta en los afios venideros.

Dependencia de EE.UU. del espacio

La guerra concentrada en la red depende de la red de informacién global para capacidades
de combate conjuntas.® La capa fundamental crea la capacidad de combate global como la co-
lumna vertebral espacial de la red de informacién donde los haberes espaciales son el elemento
decisivo. EE.UU. depende de las capacidades espaciales para su éxito y la seguridad nacional de
EE.UU. se basa hoy en dia en un numero limitado de satélites muy utilizados. Estos satélites son
cruciales para la disuasiéon estratégica, la vigilancia, la recopilaciéon de inteligencia y las comuni-
caciones militares. Si la disuasién estratégica falla, los satélites forman parte integral de la de-
fensa de misiles balisticos ofensivos y defensivos. Los satélites son fundamentales no solamente
para la superioridad espacial de EE.UU., sino también para la superioridad de informacion—el
motor en la maquinaria de combate bélico conjunta de canales multiples que ha demostrado
tener éxito en recientes conflictos. Las fuerzas estadounidenses pueden luchar globalmente de-
bido al acceso al C4ISR apoyado por satélites. Los adversarios potenciales, de todos los tamafios
e intenciones, entienden que las fuerzas militares de EE.UU. podrian estar estrechamente rela-
cionadas con los haberes espaciales de EE.UU. Este enlace exclusivo entre los haberes espaciales
y la seguridad nacional lo expresa bien el director Finch y el subdirector Steele de la Oficina del
Subsecretario de Defensa para Politica;

*Fuente: Publicado anteriormente en nuestra revista Strategic Studies Quarterly, Spring 2012
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“Aunque otros estados utilizan cada vez mas el espacio para fines econémicos y militares, Estados Unidos
es el pais que mucho mds depende de sistemas espaciales debido a sus responsabilidades globales y su
método de combate de alta tecnologia que aprovecha en gran medida los sistemas espaciales para la
comunicacién, la navegacion, la inteligencia, la vigilancia y el reconocimiento. Esta asimetria crea un
desequilibrio; cuanto mds confie una nacién en sistemas espaciales, mayor serd la tentacion de que un
posible adversario fije esos sistemas como objetivos”.*

Desde la caida de la Unién Soviética, la superioridad espacial de EE.UU. no ha sido retada
extensivamente y hemos presenciado dos décadas de supremacia espacial de EE.UU. Los ata-
ques contra los satélites de EE.UU. han sido una preocupacion desde los afos 70° con un enfo-
que en interferencia de sefales, rayos laser desde tierra® y ataques de misiles directos antisateli-
tales cinéticos. William J. Lynn, lll, anterior Subsecretario de Defensa de EE.UU., afirmé lo
siguiente en el verano de 2011;

“La voluntad de los estados de interferir con satélites en érbita tienen implicaciones serias para nuestra
seguridad nacional. Los sistemas espaciales permiten nuestra forma de guerra moderna. Permiten que
nuestros combatientes ataquen con precisién, naveguen con exactitud, se comuniquen con certeza y
vean el campo de batalla con claridad. Sin ellos, muchas de nuestras ventajas militares mas importantes
se evaporan”’

Los comentarios de Lynn se deben en gran medida a la Estrategia Espacial de Seguridad Nacio-
nal de enero de 2011. La estrategia indica que el espacio estd congestiondndose, disputandose y
haciéndose mas competitivo. Claramente describe la importancia de proteger las capacidades
espaciales de EE.UU.;

“La Estrategia Espacial de Seguridad Nacional se basa en todos los elementos del poder nacional y re-
quiere un liderazgo activo de EE.UU. en el espacio. Estados Unidos buscard un conjunto de métodos
estratégicos interrelacionados para cumplir con nuestros objetivos espaciales de seguridad nacional, a
saber: estimular el uso responsable, pacifico y seguro del espacio; mejorar las capacidades espaciales
mejoradas de EE.UU.; asociarse con naciones responsables, organizaciones internacionales y firmas co-
merciales; prevenir y disuadir la agresion contra la infraestructura espacial que respalda la seguridad
nacional de EE.UU.; y prepararse para rechazar ataques y operar en un entorno degradado”?

Lynn también observé el impacto de la cantidad creciente de residuos espaciales;

“El espectro de las interferencias no es la Gnica nueva preocupacién. La colisién de febrero de 2009 de
un satélite de comunicaciones Iridium con un satélite soviético desactivado, y la anterior y deliberada
destruccion de un satélite por China, produjeron miles de fragmentos residuales, cada uno de los cuales
plantea una amenaza potencialmente catastrofica a la aeronave espacial operacional. En un instante,
estos eventos, uno accidental, el otro premeditado, duplicaron la cantidad de residuos espaciales, ha-
ciendo que las operaciones espaciales sean mas complicadas y peligrosas”. ®

El ataque cinético y la destruccion deliberados de un satélite en desuso por los mismos chinos
usando un misil antisatélite atrajo la atencién no solamente al hecho de que los chinos probaran
el misil antisatélite y el impacto de la politica’, sino también la nube de residuos que produjo la
explosion.

Un espacio muy congestionado

La cuestion de residuos espaciales se complica debido a la miriada de problemas que represen-
tan no solamente los obstaculos fisicos para eliminar residuos sino también los asuntos legales e
internacionales.”” En consecuencia, el espacio se estd congestionando mas con unos 1.100 y 2.000
satélites inactivos en orbita.”? Con el tiempo, la cantidad de residuos espaciales ha aumentado
constantemente’ y la cantidad total de residuos rastreados asciende actualmente a 22.000 obje-
tos. Los primeros pasos para crear una estrategia de mitigacion de residuos se dieron a finales de
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los afos 70."* Desde entonces, se han lanzado al espacio miles de satélites y la mayoria de éstos
estan inactivos o son de una generacion de tecnologia mas antigua al final de su vida util. EE.UU.
ha liderado el esfuerzo de reduccién de residuos para mitigar los riesgos disefiando activamente
vehiculos espaciales que podrian desecharse o eliminarse de forma segura por degradacién or-
bital."> El problema principal referente a los residuos espaciales es el interés mutuo en limitar los
efectos de los residuos espaciales y en hacer un esfuerzo conjunto para disminuir la cantidad de
residuos de modo que con el tiempo predominen la degradacién orbital y la gravedad.

Para entender la potencia destructora de los residuos espaciales la velocidad tiene importan-
cia. Un proyectil militar estdndar de 5,56 mm se desplaza a 940 m/s cuando sale del canén y
puede penetrar facilmente en un ser humano. Un proyectil de carro de combate de EE.UU. de
120 mm tiene una velocidad inicial de 1.740 m/s'® y puede atravesar un carro de combate de
batalla de tamafio medio. Los residuos espaciales y la basura espacial que se desplazan a una ve-
locidad orbital circular impactaran en un satélite a una velocidad de 3.000 a 7.600 m/s, depen-
diendo de la altitud. Los residuos, que se desplazan mds de ocho veces mas rapido que una bala
de rifle de alta velocidad, ya sea una llave ajustable perdida hace mucho tiempo, de los afos 70,
con las letras CCCP estampadas, o una bala de acero dispersada intencionadamente, crea un
impacto sin precedentes. La creacion de residuos espaciales de forma deliberada e intencionada
en Orbitas especificas cambiaria radicalmente las probabilidades de impacto, incluso si la mayo-
ria de los residuos se perdieran en otras direcciones o fueran afectados y eliminados por efectos
fisicos. Una colision planeada o una nube grande de residuos en una 6rbita idéntica anularia la
opcién de sacar el objetivo del drea fijada como objetivo. Los satélites son obras maestras fragiles
de ingenieria electrénica, cables, conectores, paneles solares, circuitos integrados y antenas de
alta frecuencia. Cada centimetro tiene una funcién especial. Cualquier objeto que se desplace a
7.600 m/s es una amenaza real para el satélite.

El sindrome de Kessler

El antiguo experto de la NASA en residuos espaciales, Donald J. Kessler, predijo la probabilidad
de colisiones en el espacio y el riesgo de colisién que produciria una gran cantidad de residuos
espaciales después del impacto de una colisién a alta velocidad."”” Una reaccién en cadena, lla-
mada sindrome de Kessler podria ser la consecuencia. El sindrome de Kessler se produce
cuando los residuos u otro satélite colisionan con otro satélite (o basura espacial) con hiperve-
locidad, producen muchos mas residuos debido al impacto hiperveloz y si la densidad del saté-
lite (0 basura espacial) es suficientemente alta podria surtir un efecto en cadena por el espacio.
Kessler predijo el problema pero también indicé claramente, en los aflos 70, que la cantidad de
basura espacial y satélites era demasiado pequefa para producir efectos en cadena en el espa-
cio. Mas adelante, ha reconfirmado la posicién. La contribucion de Kessler era identificar el
problema y explicarlo. Desde que Kessler escribié sobre el problema en 1978, ha vuelto al tema
para aclarar, ampliar la cuestion o presentar sus calculos.' El trabajo de Kessler se concentrd en
colisiones inintencionadas, aleatorias y descontroladas. De forma similar el debate sobre los
residuos espaciales se concentra en la creacién inintencionada de residuos espaciales al arrojar
desperdicios desde estaciones espaciales, haciendo estallar propulsores espaciales y colisio-
nando objetos.” En términos reales, debido a la probabilidad limitada de una colisién aleato-
ria, el mayor riesgo se produce con creacién intencionada y premeditada de nubes de residuos
que se concentran en o6rbitas de satélites criticas de misiones de EE.UU. Si en vez de esto las
colisiones son intencionadas, planificadas y controladas se multiplican los riesgos y se presenta
al adversario la oportunidad de destruir equipos satelitales fundamentales de EE.UU. Para al-
canzar un umbral en cadena, un adversario puede anadir residuos espaciales a través de accio-
nes controladas e intencionadas. La forma mas rédpida de anadir residuos espaciales a la 6rbita
es hacer colisionar la masa existente de satélites y los residuos espaciales que orbitan la tierra.
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Si la masa que ya esta en el espacio puede secuestrarse mediante ciberataques, traspasa la expo-
sicién al rastreo y a la atribucién.

Tipo y medios de ataque

Para cualquier estado con intencion de llevar a cabo operaciones en secreto, los satélites ex-
tranjeros son un problema importante. Los satélites llevan a cabo tareas de recopilaciéon de inte-
ligencia, vigilancia y reconocimiento, lo que puede ser muy importuno para estados que carecen
de transparencia entre sus compromisos internacionales, su postura publica y lo que estan ha-
ciendo entre bastidores. Normalmente, un adversario puede elegir entre dos tipos de ataques
antisatelitales no cibernéticos: cinético directo y cinético indirecto. Aunque es posible un ataque
de misiles antisatelitales cinético directo a un satélite de EE.UU., tendria una atribucién directa
al atacador que desembocaria en repercusiones. El propulsor y el calor del misil se identificarian
y se atribuirian al pais o a la aeronave que lanzaron el ataque. Un ataque cinético directo podria
ser tentador pero el precio politico es alto. Incluso si resultara atractivo atacar satélites, un adver-
sario no podria atacar sin dejar un rastro de evidencia tangible. El uso de un misil antisatelital
(ASAT) es un acto de guerra grave y solamente puede usarse razonablemente si el perpetrador
anticipa y acepta una respuesta bélica.

Para un adversario potencial puede ser mucho mas interesante aumentar la cantidad de resi-
duos que obstruyen las orbitas especificas que resumen asi el ataque indirecto. El aumento de
residuos puede hacerse anadiendo activamente residuos a Orbitas especificamente bien defini-
das, accidentes de disefio sistematicos o colisiones en el espacio.

Durante el siglo XVIII, hasta la Segunda Guerra Mundial, las unidades de artilleria tenian un
proyectil especial si la infanteria enemiga se acercaba demasiado a la posicion de la bateria -la
metralla. La bateria apuntaba hacia la infanteria que se aproximaba y disparaba metralla que
dispersaba miles bolas de acero que creaban bajas masivas en las filas de la infanteria. No impor-
taba si las bolas de acero impactaban en un brazo, una pierna, el torso o una mano. El asalto de
infanteria hacia la posiciéon de la bateria perdia impetu y terminaba. Al aplicar la idea de metra-
lla al espacio observamos una forma simplificada de aumentar radicalmente los residuos usando
propulsores espaciales para alcanzar la orbita terrestre inferior (LEO) y después usar la energia
cinética para dispersar miles de bolas de acero en una seccidn del espacio. Como propulsor es-
pacial cualquier misil obsoleto o rudimentario, como el Shahab irani o el Taepodong norco-
reano, podria comportarse como un vehiculo para transportar la carga al espacio. Una anda-
nada de veinte propulsores espaciales rudimentarios que suministren una cantidad significativa
de metralla prefragmentada o bolas de acero podria aumentar radicalmente la cantidad de resi-
duos que se desplazan a hipervelocidad. La probabilidad de una colision en el espacio entre un
satélite en funcionamiento y los residuos es cuestién de nimeros. Reducido a un ejemplo simpli-
ficado, si la presencia de 5.000 unidades residuales a una altura genérica especifica genera un
riesgo de impacto de satélite cada diez aios, sin tener en cuenta los residuos adicionales genera-
dos por el impacto, unas 100.000 unidades residuales aumentarian considerablemente el riesgo.
Para explicar el principio, veinte propulsores espaciales pueden lanzar 30 toneladas métricas de
carga util a la LEO—unas 400.000 bolas de acero—que se propagarian a hipervelocidad por las
orbitas del satélite. El ataque es cinético pero indirecto, ya que los satélites objetivo no estan fija-
dos como objetivos individualmente sino que son atacados por un enjambre de residuos hiper-
veloces que impactan en los satélites deseados por penetracién o destruyendo antenas, paneles
solares u otros equipos. Este impacto generaria inicialmente mas residuos aunque la degrada-
cion orbital contrarresta algunos de ellos moviendo residuos a una menor altitud que con el
tiempo desaparecerian del espacio.

El ataque cinético directo e indirecto seria un acto de guerra y tendria la atribucién necesaria
para dar a EE.UU. un casus belli o motivo de guerra aprobado por al menos parte de la comuni-
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dad internacional. En primer lugar, tanto el ataque cinético directo como indirecto se atribuiria
a una nacién que lanzara el ataque y las observaciones de satélites monitores espaciales serian
suficientemente exactas para dar a EE.UU. un argumento sélido. En segundo lugar, la creacién
de cantidades sin precedentes de residuos espaciales no solamente seria peligroso para los saté-
lites de EE.UU. sino también para otras potencias extranjeras. Si la nacion inconformista X lanza
un ataque cinético indirecto, afectaria a satélites rusos, europeos, chinos, indios, paquistanies y
de otras naciones. Dependiendo de la dispersién de estos objetos residuales, los dafios podrian
limitarse a pequenas partes del espacio, pero seguiria siendo un territorio espacial no usado ex-
clusivamente por EE.UU. La nacion inconformista X evita tradicionalmente las repercusiones
apoyadas por la ONU de la comunidad internacional cuando se hayan perjudicado los intereses
de EE.UU. Probablemente Rusia o China, en particular, vetarian las acciones punitivas propues-
tas por EE.UU. en el Consejo de Seguridad de la ONU.?° No obstante, en esta situacion, la na-
cién inconformista X no puede permitirse el lujo de ese apoyo dafando los haberes espaciales
rusos y chinos como dafos colaterales en un ataque a satélites de EE.UU. Los haberes espaciales
chinos son muy limitados comparados con el inventario ruso y de EE.UU. Un ataque cinético
indirecto contra haberes de EE.UU. podria causar dafios importantes a intereses chinos, ya que
los chinos carecen de elasticidad espacial. Ni los ataques cinéticos directos ni indirectos eran
opciones adecuadas o viables para una nacién inconformista que trate de dafar los satélites.

Ciberataque en el espacio

La vida util de un satélite estda comprendida entre cinco y treinta afnos, e incluso después puede
seguir orbitando en el espacio con suficiente combustible propulsor para desplazarse por el es-
pacio con comunicaciones funcionales que pueden activarse. El espacio contiene miles de saté-
lites, activos y desactivados, lanzados por numerosas organizaciones y paises con mas de 5.000
transpondedores espaciales comunicandose con la tierra. Cada transmisién es una entrada po-
tencial de un ciberataque. Los satélites viejos comparten similitudes con la oportunidad de ciber-
explotar sistemas industriales para el control y el procesamiento. Los sistemas de control de su-
pervision y adquisicion de datos (SCADA) dentro de nuestras municipalidades, instalaciones,
infraestructura y fabricas estan diseiados y construidos con tecnologia y equipos mas viejos, al-
gunas veces disefados hace décadas, y el software raramente se actualiza. Estos sistemas SCADA
se consideran una vulnerabilidad estratégica y han atraido una atenciéon creciente de la comuni-
dad de ciberdefensa de EE.UU. en afos recientes. Los satélites pueden basarse en hardware y
tecnologia de los afios 80 por una razén muy sencilla—es poco probable que los satélites se actua-
licen después de haberse lanzado al espacio.

Los ciberataques terrestres son un “exploit” individual para miles, si no millones de sistemas
idénticos y la amenaza se eliminara después en actualizaciones o modernizaciones. La diferencia
entre satélites y “exploits” cibernéticos terrestres es que un satélite en muchos casos estd hecho a
la medida y el disefio de computacién estd patentado. En vez de eso, los ciberataques espaciales
aprovechan un solo sistema, o un grupo limitado de sistemas, dentro de un grupo de satélites mas
numerosos. Estos haberes espaciales tienen una variedad de sistemas de operacion, software inte-
grado y diversos disefios de legados tecnolégicos. A medida que mas naciones participan en el
lanzamiento de satélites con una variedad de refinamiento técnico, aumenta el riesgo de secues-
trar y manipular mediante el uso de actividades encubiertas. La computadora abordo (OBC) del
satélite puede permitir la reconfiguracién y las actualizaciones de software, lo que aumenta la
vulnerabilidad de los ciberataques. Un satélite vulnerable que orbite durante los préximos diez
anos puede prefijarse para el uso no autorizado cuando lo necesite un perpetrador cibernético.

Incluso con las capacidades forenses digitales mas avanzadas para rastrear un ciberataque es
complicado en sistemas de computadoras terrestres fisicamente disponibles. Los sistemas espa-
ciales no permiten el acceso fisico y por ello la falta de acceso a un sistema de computadora anula
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varias opciones de recopilacion de evidencia forense. El Unico rastro del perpetrador son las
transmisiones reales y los intentos inaldambricos para penetrar en el sistema. Si no se capturan
estas transmisiones el rastro estd perdido.

Ademas, si el adversario es habilidoso, es mdas probable de que la investigacién de la atribu-
cién termine con un conjunto de actores inocentes engafnados, cuyas identidades digitales han
sido vehiculos en el ataque, en vez de la atribucién al perpetrador real. Una sospecha fundamen-
tada impactaria las relaciones interestatales pero para crear un caso de represalias se necesita
una atribucién y un rastreo. La atribuciéon puede graduarse pero depende de lo que se aceptaria
como un ataque “atribuido” El liderazgo nacional puede aceptar un menor nivel de una atribu-
cién tangible que la comunidad internacional, basandose en informes de inteligencia anteriores
y modus operandi adversario pero esta limitado para tomar medidas. China ha tenido un interés
creciente en adquirir capacidades de guerra cibernética?' y es una de varias naciones que ten-
drian un interés sincero en degradar los haberes espaciales de EE.UU. Actualmente, las naciones
estdn limitadas por las repercusiones politicas y econémicas de un ataque atribuido. No obs-
tante, la determinacidon de objetivos de guerra cibernética encubierta que fija como objetivos
haberes espaciales de EE.UU. elimina la limitacién de la atribucién.

Un ciberataque que dé lugar a una colisidn careceria de atribucion e invitaria a nuestros ad-
versarios encubiertos. Una colision entre un satélite extranjero de movimiento subito y un saté-
lite de EE.UU. critico para la misién no es ni coincidencia ni accidente. Pero sin atribuciéon no
importa si es evidente. Otras formas de ataques directos e indirectos corresponden a un atacante
que podria tener repercusiones militares, econémicas y politicas. En criminologia sabemos que
la consideracion mas importante principal de un perpetrador de actos premeditados es el riesgo
de ser atrapado. La magnitud de las repercusiones, si se descubre, es secundaria. Si un ciberata-
que puede destruir o desactivar satélites de EE.UU., sin atribucion ni identificacién, es probable
que sea considerado por aquellos que sean abiertamente nuestros adversarios y ciertamente los
que de forma encubierta son nuestros adversarios. Desde una perspectiva de guerra cibernética
esto crea una oportunidad para una tercera parte para atacar y secuestrar un satélite con la fina-
lidad expresa de colisionar con un satélite de EE.UU. en misidén critica. El ataque podria ser una
colision directa o un ataque indirecto usando la nube de residuos de otra colision. El satélite
ariete puede proceder de cualquier otro pais u organizacion internacional. La forma mas senci-
lla de perpetuar este ataque seria secuestrar satélites de paises menos avanzado técnicamente,
sistemas menos protegidos o caidos en desuso.

El impacto en satélites fijados como objetivos

El impacto en satélites filados como objetivos directa o indirectamente con la intenciéon de des-
truir el objetivo por colision con objetos hiperveloces. Segun se ha hablado anteriormente, el
adversario puede crear un ataque directo impactando satélites de EE.UU. fijados como blancos
con vehiculos espaciales usando comandos sin autorizar mediante medios cibernéticos. El obje-
tivo del paso inicial en un ataque indirecto podria ser perfectamente otro satélite, parte de un
vehiculo de suministro, o desechos espaciales que crearian residuos significativos en el impacto.
La colisiéon crearia cientos o miles de residuos espaciales que continuarian en el espacio a alta
velocidad. La nube de residuos afectaria a otros satélites en la 6rbita de colisiéon e incluso pueden
iniciar el sindrome de Kessler causando danos multiplicadores si se alcanza el umbral.

Resolucion del reto espacial

Aunque los problemas y las vulnerabilidades en el espacio y los medios para atacar haberes
espaciales son significativos, EE.UU. tiene opciones para mitigar los riesgos.
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El impacto en satélites fijlados como objetivos es mas probable que ocurra si hay satélites obso-
letos e inactivos abandonados en el espacio que puedan ser secuestrados para la determinacion
de blancos y la colision. La eliminacién después de la misién (PMD)%, el esfuerzo de la ONU e
internacional de eliminar satélites después de su duraciéon productiva, requeriria eliminar satéli-
tes del espacio 25 anos?* después de terminar su mision.>* Naturalmente, podria ocurrir antes de
25 anos pero también podria ser un proceso prolongado, ya que no hay sanciones tangibles por
incumplimiento como hoy en dia. Si un satélite tiene una duracién de 10-20 afos, los 25 afos
adicionales dejarian un numero total de afos cuando el satélite puede ser controlado remota-
mente a 35-45 afos. Los satélites lanzados en 1977, 1987 y 1997 ya estaban técnicamente pasa-
dos de moda y varias generaciones atrasados. El tiempo entre el lanzamiento y el final de la
operacion para un satélite es la base de su vulnerabilidad cibernética. Es una buena decisién fi-
nanciera usar un satélite en la maxima medida de su duracién. Pero la cuestidon se convierte en:
imerecen la pena los riesgos? Debemos tener en cuenta el progreso técnico conseguido desde
los primeros lanzamientos espaciales y qué vulnerabilidades podrian estar integradas cuando el
espacio esté poblado por haberes de 25 a 45 anos que todavia puedan navegar. Como la tecnolo-
gia actual se desarrolla tan rdpidamente, en realidad, la PMD aumenta el riesgo de un ciberata-
que por satélites secuestrados porque prolonga el tiempo que un satélite puede ser controlado
de forma remota mediante sefales de radio usando equipos de comunicaciéon obsoletos y pasa-
dos de moda. Estados Unidos debe proponer el acortamiento del periodo de eliminacién PMD
e insistir en actualizaciones de comunicaciones para crear un control seguro para todos los ha-
beres espaciales.

Si se pierde el uso pacifico y seguro del espacio, EE.UU. tratard de disuadir y rechazar la agre-
sion contra la infraestructura espacial. El grado de preparacién para rechazar ataques y operar
en un entorno degradado requiere resistencia—la capacidad de absorber la pérdida de capaci-
dad mientras siga en operacion. Se puede usar un solo satélite para recopilar inteligencia, todos
los niveles de comunicaciones militares y una plataforma para distintos sensores. Para los adver-
sarios, un tipo o disefo especificos de satélites pueden tener una importancia critica y un blanco
de alto valor que destruir. Si un presupuesto insuficiente fuerza a EE.UU. a utilizar excesiva-
mente los satélites también aumenta la dependencia en cada satélite individual para el combate
y la inteligencia.”® El riesgo evidente en una época de austeridad es que los recortes del presu-
puesto predominan sobre la dependencia en sistemas espaciales fundamentales.

La Politica Espacial Nacional de 2010 requiere:

“Aumentar la seguridad y la resistencia de funciones esenciales para la misiéon activadas por aviacién
comercial, civil, cientifica y nacional e infraestructura de apoyo contra la alteracién, degradacion y des-
truccion, ya sean causas medioambientales, mecanicas, electrénicas u hostiles”?

Incluso en una época de austeridad federal sera necesario reemplazar una flota envejecida de
haberes espaciales de EE.UU., ya que estos haberes son cruciales para el éxito. Eso incluiria un
mayor numero de satélites incluso si la inversion creara una redundancia significativa. Esta re-
dundancia es una salvaguardia contra la capacidad de operar en un entorno degradado y pro-
porciona una resistencia vital.

Por ultimo, EE.UU. debe adoptar una defensa activa y tantear los limites de la guerra ciberné-
tica en el espacio. Un factor limitador del éxito en defender los haberes espaciales contra el ci-
berataque son las limitaciones reguladoras en las operaciones de informacién llevadas a cabo
por el Departamento de Defensa y agencias relacionadas. Es una decisiéon de politica que re-
quiere que los formuladores de politicas entiendan los fundamentos exclusivos del ciberespacio.
El caracter exclusivo de la guerra cibernética requerird restricciones en la guerra cibernética de
prioridad. Si EE.UU. puede determinar qué satélites, activos o inactivos, pueden usarse para
colisiones de disefador debido a debilidades de comunicaciéon y navegacién, puede asegurar la
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eliminacion o retirada segura de estas vulnerabilidades. Al usar defensas activas, EE.UU. au-
menta la probabilidad de deteccién de paises extranjeros tratando de enviar ataques de satélites.

La mejor forma de poder determinar si la amenaza es real y si se pueden secuestrar haberes
espaciales extranjeros es salir y hacerlo nosotros mismos—aunque sea solamente para determinar
posibilidades. La seguridad no se crea esperando a que sus adversarios ejecuten sus opciones y
se basan en una respuesta reactiva a un incidente; en vez de seguridad, se requiere mitigar el
riesgo y determinar las vulnerabilidades. La Unica forma de establecer conocimientos sobre vul-
nerabilidades extranjeras es tantear digitalmente las defensas de los haberes. Adoptar una pos-
tura de defensa activa aumenta la oportunidad de atribuir y rastrear ciberataques que aumenta
la incertidumbre entre los adversarios potenciales.

Conclusion

El ataque a satélites de EE.UU. puede ser una prioridad principal para cualquier adversario
potencial o encubierto y la ventaja geopolitica de ataques encubiertos satisfactorios a haberes
espaciales de EE.UU. es alta. Al mismo tiempo, el costo de entrada en la guerra cibernética es
bajo, lo que permite a las naciones que no puedan retar la presencia regional de EE.UU. por
medios convencionales adaptarse y llevar a cabo ciberataques sin atribuir contra haberes espacia-
les para degradar la capacidad combate de EE.UU.

Los haberes espaciales son criticos de la forma en que combate hoy EE.UU. y en un futuro
previsible es probable que EE.UU. dependa aun mas del uso de haberes espaciales para mante-
ner y defender la superioridad de la informacién. Aun cuando los satélites no han sido atacados
ni manipulados ni destruidos por adversarios, no verifican su intencién de no hacerlo.

Los ciberataques son tradicionalmente un ataque de una vez porque explotan una vulnerabi-
lidad que puede eliminarse después o corregirse por una tecnologia mas reciente. La realidad es
que, con 3.000 satélites, activos e inactivos, en Orbita es probable que los satélites ya estén condi-
cionados para ser secuestrados si es necesario. Un satélite vulnerable que esté en érbita durante
los diez afos siguientes es una oportunidad que cualquier adversario aprovecharia. Un ciberata-
que ofrece la opcion de danar satélites de EE.UU. de forma encubierta para un adversario que
no esté ya en guerra con EE.UU.

La mejor solucién es una defensa activa: recopilar informacion y tantear las vulnerabilidades
de EE.UU. y satélites extranjeros, construir nuevos satélites de EE.UU. para reemplazar los habe-
res espaciales envejecidos, mantener un espectro de radio militar maximo para asegurar comu-
nicaciones seguras, y aumentar el nimero de satélites para asegurar la resistencia en un entorno
degradado. La renovacion y expansion de los haberes espaciales de EE.UU. son criticas para la
seguridad nacional en las décadas siguientes. U
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