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El entrenamiento militar conocido con el nombre de Red Flag es quizas el ejercicio de com-
bate aéreo mas realista y de mayor precision, pero también el de mayor dificultad para los pilotos
de la Fuerza Aérea de los Estados Unidos y sus aliados. Desde sus inicios, en noviembre de 1975,
este ejercicio se realiza varias veces al ano en la Base Aérea de Nellis en Nevada, en una area de
entrenamiento militar con una extensioén de espacio aéreo de 12.000 Kilémetros cuadrados y de
2.9 millones de hectdreas de tierra, de acuerdo a la narracién hecha por el Coronel Kris Skn-
ner en su articulo “La Fuerza Aérea Colombiana en Red Flag”. A la fecha, solo 31 de los paises
aliados suficientemente capacitados y mas cercanos a los Estados Unidos, han sido invitados a
participar en este arduo entrenamiento, entre los cuales en Latinoamérica figuran las fuerzas
aéreas de Brasil, Chile, Colombia y Venezuela. Es de resaltar que la exitosa participacion de la
Fuerza Aérea Colombiana en Red Flag fue la demostracion mas valiosa de su profesionalismo,
al mismo tiempo que con ella colm6 el sueno de muchos de sus pilotos y logré alcanzar varios
hitos, entre ellos el de constituirse en la Fuerza Aérea Latinoamericana que por vez primera y sin
asistencia externa consigui6é desplegar un escuadrén de cazas y tanqueros a Red Flag que la hace
merecedora de nuestro reconocimiento por el éxito alcanzado.

Siguiendo una linea de continuidad con nuestra pasada edicion (Tercer Trimestre 2012), en
la cual centramos nuestra atencién en el tema del ciberespacio y, en particular, de la ciberguerra
y las actividades criminales que podrian causar una catastrofe de magnitud mundial, hacemos
referencia a través de esta edicion, a tres interesantes articulos que relatan los peligros y retos
que se derivan del ciberdominio. El primero de ellos, titulado “El espectro de una guerra no
evidente” y escrito por el Dr. Martin Libicki, presenta un andlisis sobre la adecuada respuesta
que los estados victima pueden dar a la amenaza de guerra no evidente, teniendo en cuenta los
adelantos tecnolégicos en el ciberdominio. A su vez, un segundo articulo titulado “Disenando
colisiones de satélites en la guerra cibernética encubierta”, escrito por el Dr. Jan Kallberg, narra
los peligros a los cuales muchas naciones ven expuestos sus satélites, utilizados primariamente
con fines pacificos, a ataques cinéticos directos e indirectos con los que los adversarios con fines
politicos, econémicos o militares buscan causar dano desestabilizando sus sistemas. Por tltimo,
un tercer articulo “Creando un comando nuevo en el ciberespacio” escrito por el General Keith
Alexander, USA, describe la historia y los pasos defensivos iniciados por los Estados Unidos en el
ciberdominio con la creaciéon de un Comando Ciberespacial.

Otra de las amenazas para la seguridad y la paz mundial se deriva de los ataques asimétricos
perpetuados por individuos u organizaciones internacionales. Para sustentar esta tesis, el Mayor
Michael Haack en su articulo “Requisitos de las organizaciones terroristas con capacidad inter-
nacional”, hace un analisis sobre las causas y los métodos empleados en algunos de los ultimos
ataques terroristas que le permiten emitir sugerencias respecto a estrategias a seguir, para poder
combatir el terrorismo y antiterrorismo, a la vez que enumera una serie de caracteristicas de es-
tos grupos a los cuales Estados Unidos debe contrarrestar mediante la implementacién de politi-
cas enmarcadas en la prevencion, prediccion y accién contra los grupos terroristas ya existentes.

Consciente del enorme desafio que actualmente enfrenta el gobierno peruano ante el resur-
gir del conocido movimiento “Sendero Luminoso”, de ideologia marxista-maoista, derrotado
hace mas de una década, el Teniente Coronel Ismael Iglesias enfoca su analisis en los esfuerzos
del Gobierno, la Policia Nacional y las Fuerzas Armadas peruanas por impedir que remanentes
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de los rebeldes maoistas se consoliden politicamente en alianza con el narcotrafico. Haciendo
historia, el Teniente Coronel Iglesias, en su articulo titulado “El Sendero Luminoso y el Narco-
trafico en el VRAEM,” se remonta a sus origenes en la década de los 80’s cuando se inicia como
un movimiento politico marxista que en su afan por constituirse en un estado comunista deja un
saldo de mds de 70.000 muertes, pero que es derrotado finalmente a comienzos de 1990. En una
nueva etapa, un proceso de reencarnaciéon comienza a fortalecerse por parte de los remanentes
del Sendero Luminoso que lo transforman en un poderoso movimiento guerrillero narcotrafi-
cante que controla el cultivo y la distribucion de drogas en los valles cocaleros del sudeste perua-
no entre los rios Ene-Apurimac, denominado VRAEM. Como resultado, Pera se ha convertido
ahora en el mayor productor de cocaina del mundo, con mds del 50% de la produccién mundial.

Enfocandonos finalmente en la problematica de Centro América, podemos concluir afirman-
do que la inseguridad, la corrupcién y la violencia son las principales fuentes de inestabilidad de
esta region, en donde la situacién de Honduras azotada por el flagelo del crimen y de la violen-
cia se constituye en un reflejo viviente de esta realidad y que al presentar las tasas mas altas de
homicidio del mundo, le confiere la infame distincién de ser la capital mundial del asesinato. Su
situacion es ain mas compleja si nos remitimos a las altas tasas de pobreza y de desigualdad que
la senalan negativamente en el contexto del hemisferio occidental, con el ingrediente de des-
confianza existente en los estamentos de la Policia, de las Fuerzas Armadas y de su clase politica.
Y ante el impacto que produce la delincuencia sobre el apoyo ciudadano a la democracia y sus
normas en Honduras, la Senora Mary Malone se pronuncia en su articulo “Crimen y gobernabi-
lidad en una Honduras Contempordnea”, citando datos de numerosas entrevistas plasmadas en
el Proyecto Latinoamericano de Opinién Publica (The Latin American Public Opinion Project

LAPOP 20192).

Teniente Coronel Luis F. Fuentes, US
Editor, Air & Space Power Journdl—Espariol



La Fuerza Aérea Colombiana en Red Flag

CoroNEL KRISTIAN D. SKINNER, USAF-RET

La primera noche

La formacién de cuatro Kfir C-10, designada “Rocket 417, se desprende de su 6rbita en la os-
curidad de la noche a mediana altura y a una velocidad casi supersénica. Acabaron de dejar atras
su tanquero del cual cada piloto llen6 sus tanques externos. No hay luna. Solo la luz de las estre-
llas ilumina el escenario en sus equipos de visién nocturna mientras mantienen su formacién
visual. Los pilotos tienen mucha experiencia en ataque nocturno, pero esta noche algo es dis-
tinto. Experimentan un estrés adicional por ser su primera misiéon en este ambiente y encuen-
tran amenazas nuevas. Su blanco es defendido no solamente por los misiles tierra-aire (SAMs por
sus siglas en inglés) y artilleria anti-aérea (AAA por sus siglas en inglés), sino también por los
‘Agresores’ de la Fuerza Roja, equipados con misiles de guia de radar de largo alcance; un esce-
nario bien dificil. Su meta es colocar su carga de bombas de 500 libras sobre el blanco designado
y escaparse exitosamente sin trabar combate con la Fuerza Roja; disparar con precisién y letali-
dad manteniéndose todo el tiempo invisible a sus adversarios. Aumentindoles el estrés a medida
que se acercan al blanco, comienza la interferencia en la radio (jammer). En su radio frecuencia,
totalmente inesperado, Brittney Spears comienza a cantar en voz alta: “Hit me baby, one more time
... Ellider de la formacién, Mayor Sergio ““Yahdai”” Perdomo, persiste a pesar del caos y pro-
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cede a identificar su blanco. Con una descarga de adrenalina “Yahdai” tira su avién en picada y
lanza su ordenanza sobre el blanco, utilizando su sistema de tiro computarizado “CCIP”. Los
demads, manteniéndose en formacién visual, maniobran el ataque detrds de su lider, cada uno
sobreponiendo su simbologia letal sobre el blanco. Con precisién descargan su ordenanza. El
blanco queda destruido. Sin embargo, inesperadamente, el detector del radar enemigo del Roc-
ket 43 se prende como si fuera un arbol de navidad, indicandole que esta siendo rastreado por
un SAM. Segundos después, como de Dios mismo, una voz anuncia por la radio: “Rocket 43, es-
tds muerto.”

Habiendo disparado sus bombas, la formacién Rocket 41, menos el nimero 3, se retine para
el egreso. Sin vacilar, “Yahda:” escoge el rumbo y la altura. Los pilotos restablecen su formacién
y responsabilidades de busqueda justo cuando el jammer cambia la musica de Brittney Spears a la
de los Beach Boys. Son momentos vulnerables para los pilotos mientras recuperan su conoci-
miento situacional, el requerimiento mds critico al éxito del piloto de caza. Su experiencia y
dedicacion al entrenamiento les han servido. Saliendo del blanco recobran su busqueda de ra-
dar a tiempo para detectar un posible Agresor dentro de 10 millas nduticas a la una, definitiva-
mente un factor para su ruta de egreso. No perdiendo tiempo, “Yahdai” entabla al bogey’ con su
radar y le pide al AWACS identificacién. El controlador del AWACS rapidamente confirma que
se trata de un Agresor. Con la suerte que normalmente fluye de la destreza, “Yahda:” ha detec-
tado primero al Agresor. Mientras el Rojo vira para entablar combate, “ “Yahda:”lanza su misil.

Durante el debriefing de la primera misién nocturna hecha por pilotos de la Fuerza Aérea Co-
lombiana (FAC) en Red Flag, el Mayor Perdomo y los integrantes de Rocket 41 observan la re-
construcciéon de su mision. Sistemas sofisticados de rastreo y evaluacién revelan que su forma-
ci6én le dio a su blanco y logré ‘matar’ a un Agresor durante el egreso, con la pérdida de un
Rocket 43 por un SAM. La mision fue del tipo soniado por todo piloto de caza y representé un
comienzo prometedor para los pilotos del Comando Aéreo de Combate Numero. 1 (CACOM-1)
de la FAC en su primera participacién en el mejor ejercicio aerotactico del mundo, Red Flag,
patrocinado por la Fuerza Aérea de los EE. UU. (USAF) conducido en la Base Aérea Nellis en la
ciudad de Las Vegas, Nevada. ‘Kfir’ es el nombre hebreo para ‘leén joven’y “Yahdai”y los pilotos
de Rocket 41 fueron fieles a esta imagen durante su primera misién nocturna de Red Flag. El
despliegue de ocho Kfirs y dos tanqueros a Red Flag 12-4, del 14 al 28 de julio de 2012, marcé la
primera vez que un escuadréon de América Latina se habia desplegado por sus propios recursos
para participar en Red Flag.

Historia de la FAC

La FAC fue organizada después de la Primera Guerra Mundial. La Escuela de Oficiales de la
FAC se fundé6 en 1920y, desde entonces, ha venido preparando a oficiales de la FAC. Durante las
décadas después de la Primera Guerra Mundial, la FAC se granje6 en Colombia la confianza de
los lideres gubernamentales y sigui6 incrementando su personal, aviones, e instalaciones.

La época del avién jet empezé para la FAC en los anos 50 con la incorporacion del F-86 ‘Sa-
bre’. La FAC entré en la era supersénica cuando en los 70 se adquiri6 el Mirage-V de Francia. En
los 90 la flota de Mirage fue complementada con varios aviones Kfir de Israel.

A mediados de los 50, organizaciones guerrilleras armadas en Colombia empezaron a amena-
zar el podery legitimidad del gobierno. La FAC se adapt6 a la situacién, entrenandose y equipan-
dose para la guerra interna. Como resultado, las tripulaciones de la FAC han obtenido mucha
experiencia en operaciones de contrainsurgencia, fusiéon de inteligencia, combate nocturno, y
ataque con precisiéon. Por necesidad la FAC dispone de los sistemas de armas apropiados para
tales misiones: el OV-10 Bronco’, A-37 Dragonfly’, T-27 ‘Tucano’, A-29 ‘Super Tucano’, y AC-47
‘Fantasma’.
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Durante su prolongada guerra interna, la contribucion de la FAC ha sido importante: misio-
nes de transporte aéreo de ala fija y ala rotaria, busqueda y rescate en combate (CSAR por sus
siglas en inglés), inteligencia, y apoyo cercano. Sin embargo, en los Gltimos seis anos la interven-
ci6n de la FAC hacia la derrota de la guerrilla ha sido decisivo, logrando la mezcla perfecta de
inteligencia, entrenamiento, y experiencia operacional que toda fuerza aérea busca en sus ope-
raciones. El resultado es la liquidacién de numerosos altos lideres guerrilleros a través de ataques
aéreos. Estos ataques han debilitados significativamente al movimiento insurgente y les han per-
mitido a las tropas del Ejército, Armada, y Policia Nacional recuperar el control de todo el terri-
torio nacional.

La FAC es el servicio militar mas pequeno de Colombia con aproximadamente una némina
de 13.500 efectivos, entre ellos 3.000 oficiales, 3.300 suboficiales, 4.700 reclutas, y 2.400 civiles.
En comparacion, el Ejército dispone de 235.000 miembros, la Armada tiene 35.000 (incluyén-
dose los Marines), y la Policia Nacional 144.000. Comparandose con los demds servicios del Mi-
nisterio de Defensa, sus numeros tan diminutivos no indican ni la extension ni el alcance de la
FAC. Ha desarrollado una infraestructura impresionante de operaciones, mantenimiento, y lo-
gistica. La FAC ha crecido hasta incluir seis Comandos Aéreo de Combate (CACOM) regionales,
tres Grupos Aéreos mas pequenos, una base de transporte aéreo estratégico, una base de mante-
nimiento estratégico, y Escuelas de Oficiales y Suboficiales. Tanto con aviones de ala fija igual
como ala rotatoria, el apoyo continuo y eficaz de la FAC para el Ejército, Armada, y Policia Na-
cional se puede dar por hecho.

Comando Aéreo de Combate #|

El Comando Aéreo de Combate #1 (CACOM-1) es el comando aéreo principal de la FAC. Se
ubica en el centro de Colombia en una aldea llamada Palanquero a la orilla del rio principal del
pais, el Rio Magdalena. La unidad fue establecida en 1933 y fue el primer CACOM en recibir
aviones de caza jet: F-86, Mirage, y Kfir. Es conocido en la FAC como “La Casa del Piloto de Caza”.
Solo ‘la crema’ de los pilotos de la FAC, los mds experimentados en aviones de caza, son asigna-
dos a Palanquero. Se disponen de dos escuadrones de combate, un escuadrén de transporte, y
un escuadrén de entrenamiento. Para ser destinado a volar Kfir o Mirage en CACOM-1, un pi-
loto tiene que haber volado otro avién de combate varios anos. Lo normal es que sus pilotos
tengan experiencia previa en el A-37, OV-10, o A-29.

En el 2007, el Ministro de Defensa aprobé la adquisicion de 24 Kfir C-10/12 modernizados
por la Israeli Aircraft Industries (IAI) para ser basados en Palanquero. En el acuerdo, la FAC le
devolvi6 toda su flota de Mirage-V y Kfir a IAI para que ésta le entregara a la FAC 24 Kfirs modi-
ficados a la configuracién C-10 o C-12; el C-10 completo con radar integrado y misiles modernos
de guia de radar e infrarrojo (IR por sus siglas en inglés). La adquisiciéon de los nuevos Kfirs re-
presenté un paso gigantesco hacia adelante para la FAC y un desafio logistico y de entrena-
miento enorme para CACOM-1. En el 2009 recibieron los primeros Kfir modernizados. Para los
primeros meses del 2011 la entrega fue completa.

Génesis de la idea de participar en Red Flag

Participar en Red Flagha venido siendo el sueno de los pilotos de la FAC por dos generaciones
de pilotos de caza. Sin embargo, la idea de que la FAC realmente pudiera asistir fue propuesta
por primera vez en el 2009 en conversaciones entre el Comandante de la FAC (COFAC), Mayor
General Jorge Ballesteros y el liderazgo de la Misiéon Aérea de los EE.UU. en Colombia (MU-
SAF), el Coronel USAF Kris Skinner y el Teniente Coronel (Tcnel) Chuck Gerstenecker. La idea
era que CACOM-1 pudiera realizar el potencial maximo de los nuevos Kfirs a través de prepara-
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ci6én y participacion en el ejercicio Red Flag. Con los nuevos Kfirs, dotados con radar integrado y
misiles modernos de guia de radar e IR, la FAC estaba entrando al mundo de aviones de caza de
la cuarta generacién. Preparandose, desplegandose, y participando exitosamente en Red Flag
con otros aviones de la cuarta generacion le traeria beneficios duraderos y hasta transformacio-
nales a la FAC; aumentandole la capacidad operacional e incrementando su interoperabilidad
con aliados.

Aunque el sueno de Red Flag era muy incierto en el 2009, la propuesta requeria consideracion
seria de los varios desafios. Habia por lo menos tres: 1) Un programa de entrenamiento opera-
cional masivo seria necesario para preparar a los pilotos para Red Flag con fuerzas aéreas que por
anos han dispuesto de aviones de la cuarta generacion. 2) Dado los requerimientos muy estrictos
de conocimiento del idioma inglés impuestos por Red Flag, se tendria que montar una campana
intensiva de instruccién del idioma inglés para que los pilotos participantes pudieran alcanzar la
nota mandataria de “85” en el examen de inglés de la USAF. 3) Considerando las demandas de
la guerra actual en Colombia, asegurar el presupuesto necesario de entrenar para Red Flag, luego
desplegar mas de cien efectivos de la FAC (pilotos y técnicos), ocho aviones Kfir, y dos tanqueros
de Colombia a la Base Nellis en EE.UU. deberia requerir un milagro.

Aunque los presupuestos fueran apretados y los requerimientos del inglés fuertes, la prepara-
cién operacional parecia el reto mas formidable. Red Flag es intencionalmente disenado para
que las tripulaciones confronten una amenaza intensiva en el aire y en la tierra. Dos escuadrones
de aviones de combate de la USAF en Nellis, volando el F-15y el F16, se dedican a ser Agresores
y simulan amenazas de la cuarta generacion. Ademas, Red Flag cuenta con docenas de emplaza-
mientos en tierra que simulan sistemas de SAM y AAA, los cuales, trabajando en conjunto con los
Agresores, son expertos en defender su espacio Rojo contra los invasores visitantes de la Fuerza
Azul. ¢Podrian los pilotos del CACOM-1 entrenarse lo suficiente como para operar en este am-
biente?

La evolucién del avién de caza se ha desarrollado en varias generaciones segtin la sofisticaciéon
de los sistemas abordo y la amenaza presentada por sus adversarios. Cada generacién deman-
daba al piloto tener destreza con nuevos sistemas, manipular mads sensores, e incrementar el ni-
vel del conocimiento situacional.

Aviones de la primera generacion se dotaban con canones y bombas manuales, sin radar. Asi
eran los aviones de caza durante la Primera Guerra Mundial y hasta los anos 50.

La segunda generacién traia misiles de guia IR de aspecto de cola durante los anos 50 y 60. El
piloto podia atacar al adversario fuera del alcance del canén, pero solo desde la cola.

En los afios 70y 80, la tercera generacién vio la incorporacién del radar de busqueda y rastreo
integrado, misiles IR de todo aspecto, misiles guiados por el propio radar del avién, misiles guia-
dos aire-tierra, y receptores de radar para alertar al piloto del rastreo del radar del enemigo. Es-
tos sistemas nuevos le aumentaron bastante el trabajo al piloto, sin embargo le ofrecieron cono-
cimiento situacional aumentado y lo hicieron sumamente mas eficiente.

En los anos 90 aparecieron aviones de la cuarta generacién con misiles guiados por su propio
radar, bombas guidas por satélite, conexiones entre pilotos y controladores por ‘data link’, y fu-
si6n de informacioén.

En el 2009, a medida que recibian sus nuevo Kfirs (aviones de la cuarta generacién) y a pesar
de su vasta experiencia en combate, los pilotos del CACOM-1 todavia operaban sélidamente en
la segunda generacién. ¢Podrian estos pilotos efectuar el salto de la segunda generaciéon hasta
un Red Flag de la cuarta generacion en el tiempo disponible? ¢Estarian dispuestos a dedicarse al
programa de entrenamiento necesario, mejorar su inglés, y todo el tiempo cumplir con las de-
mandas de las operaciones corrientes? ;:Podria el COFAC obtener el presupuesto necesario para
realizar todo esto? Habia dudas.

El Estado Mayor de la FAC analiz6 estas preguntas con la debida seriedad. Todos los Generales
de la FAC estaban motivados a enfrentar los retos. Se tom¢ la decision de proceder. E1 COFAC
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oficialmente solicit6 a la USAF la oportunidad de participar en Red Flag. LLa USAF aprob6 la par-
ticipacion de la FAC para el ejercicio Red Flag 12-4 en julio de 2012; con la condicién de que la
FAC pasara una evaluacién operacional administrada por la USAF. La fecha fue marcada. El
compromiso fue hecho. {Se empez6 la carrera!

Una gran variedad de aviones de combate con distintas misiones participarian en Red Fag12-4.
Ademas de los Kfirs y tanqueros de la FAC, la USAF enviaria un escuadrén de F-15C para el rol
aire-aire, dos escuadrones de F-16CJ para supresion de las defensas aéreas enemigas (SEAD por
sus siglas en inglés), un escuadrén de F-15E, unos bombarderos B-1B, y B-b2H en el rol de ‘striker’
(bombardear el blanco), unos KC-135 para reabastecimiento aéreo, y un E-3C para comando y
control en el aire (AWACS). La Armada de EE.UU. aportaria unos EA-6B para supresion electro-
nica. La Fuerza Aérea de los Emiratos Arabes Unidos tendria varios F-16C, también en el rol de
‘striker’. Los Kfirs colombianos participarian también como ‘strikers’. En total, 62 aviones de com-
bate formarian la Fuerza Azul. Defendiendo el espacio de Red Flag, de 12.000 millas cuadradas,
contra el ataque de los Azules seria la mision de 16 Agresores (F-15Cy F-16) de la USAF pintados
de colores camuflados.

El COFAC mont6 una campana de 7obby’ impresionante al Ministro de Defensa para asegurar
los fondos para Red Flag. Los puntos claves para venderle la idea eran: la oportunidad para au-
mentarle el prestigio y confianza de las tripulaciones de la FAC, demostrarle al mundo la capaci-
dad operacional de la FAC, y mejorar la interoperabilidad con aliados importantes. El Ministro
le dio luz verde y se comprometi6é proveer los fundos requeridos. Para finales del 2009, el Gene-
ral Tito Pinilla, Jefe de Operaciones de la FAC, mandé desarrollar un plan de entrenamiento
para Red Flag.

En noviembre de 2010, el Brigadier General Carlos Bueno fue ascendido a Comandante del
CACOM-1. El Gen Bueno, uno de los pilotos de combate mas experimentados de la FAC, fue el
oficial apropiado para llevar CACOM-1 a Red Flag. Evalu6 a sus pilotos, de acuerdo a la experien-
cia en vuelo y pericia en inglés. Tomé la decision dificil de seleccionar su equipo de pilotos de
Red Flagy orden6 que estos pilotos se dedicaran exclusivamente al entrenamiento de Red Flagy
mejorar el idioma inglés.

En septiembre de 2011, el General Pinilla fue confirmado como el nuevo COFAC, con el
General Flavio Ulloa como Vice Comandante. Ambos, pilotos de caza y ex-comandantes del
CACOM-1, dieron su apoyo total a la participaciéon en Red Flag.

La USAF también se puso a la orden para ayudar en las preparaciones. Segun las reglas de la
USAF, aquellas fuerzas aéreas aliadas que deseen participar en Red Flag tienen que pasar por una
certificacién operacional. Administrar la certificaciéon era responsabilidad de la Duodécima
Fuerza Aérea (12th AF) ubicada en la Base Aérea Davis-Monthan en Tucson, Arizona. Le tocaba
a la MUSAF en Bogota ayudarle a CACOM-1 a prepararse para la certificacién operacional. Su
nuevo jefe, el Coronel (USAF) Hans Palaoro,
quien tenia bastante experiencia con Red Flag,
coordiné el apoyo de la USAF con CACOM-1 y
la 12th AF. Estableci6 el plan de apoyo de la
USAF que incluia los siguientes elementos: en-
trenamiento en inglés, preparacién en los proce-
dimientos estindares para las tripulaciones de
tanqueros, adiestramiento para los pilotos en las
reglas de entrenamiento de Red Flag y operacio-
nes con controladores aéreos (GCI) y procedi-

P mientos especificos de la linea de vuelo de Red

%5 /A Flag para técnicos de mantenimiento. El Coro-

." 4 ¥ nel Palaoro coordin las visitas a Palanquero de
Brigadier General Carlos Bueno, FAC una docena de equipos de entrenamiento mévi-
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les de la USAF y ayudé con la planificaciéon de tres ejercicios del empleo aéreo realizados por
CACOM-1 en preparacién para la certificacion operacional.

Todo personal de la FAC, el Ministro de Defensa, y hasta el senor Presidente se contagiaron
con la “fiebre Red Flag”. En la primera semana de noviembre del 2011, Ia semana antes de la
celebracion anual del “Dia de la Fuerza Aérea”, después de mds de dos anos de preparacion,
CACOM-1 completé la certificacién requerida para participar en Red Ilag. No solamente pasa-
ron el examen, sino que lo hicieron en forma impresionante.

El dia 8 de noviembre el Presidente de la Republica, Juan Manual Santos, manifesté durante
la celebracion:

“El dia de ayer se celebro un examen también muy riguroso, y en ese caso el examen se le hizo a nuestra
Fuerza Aérea: resulta que en Las Vegas se celebra un concurso, una competencia, de las mejores fuerzas
aéreas del mundo entero. Los escuadrones de combate de esas fuerzas aéreas son invitados a concursar
en esa competencia. Pero no todo el mundo puede ir. Tienen que cumplir con unos requisitos minimos
para ser aceptado en la competencia. Se llama Red Flag. Resulta que por primera vez en la historia de
la Fuerza Aérea Colombiana, la Fuerza Aérea fue invitada a concursar en esa competencia. Pero antes
tenia que pasar unos exdmenes. Y aqui vinieron oficiales de la Fuerza Aérea de los Estados Unidos a
hacerles el examen. Y el resultado, y no me sorprende, de ese examen en todos sus frentes, y la califica-
cion que le dieron a la Fuerza Aérea Colombiana, fue sobresaliente.”

Preparacion para Red Flag

En Palanquero disenaron un nuevo parche para ser usado por
todo personal de la unidad, no importa si formaban parte o no del
equipo Red Flag. El parche, simbolo del trabajo en equipo requerido
para el éxito en Red Flag, tenia un tanquero rodeado por cuatro Kfirs
en formacion, todo bajo la inscripcion: “Somos la Fuerza, Red Flag
2012.” El parche serviria para motivar a la gente. No obstante, necesi-
tarfan mucho mas que un nuevo parche para inspirar al personal a
asumir la carga tan ardua que tenian por delante.

Los desafios para el General Bueno, nuevo Comandante de la uni-
“Somos la Fuerza, Red Flag 2012" dad, le pesaban.

1. Preparar 18 pilotos de Kfir, seis pilotos de tanqueros, y mas de 80 técnicos de mantenimien-
toy logistica para desplegar ocho aviones Kfir y dos tanqueros en un vuelo intercontinental
de siete horas a los EE.UU.

2. Establecerse en su nuevo hogar y operar bajo reglas y procedimientos desconocidos.

3. Despachar una formacién de cuatro Kfirs y un tanquero dos veces al dia (uno de diay la
otra de noche), cumpliendo 19 misiones con otros aviones de combate de la cuarta gene-
racién, dentro del ambiente tdctico arduo con la amenaza mas alta que habian visto, bajo
reglas de entrenamiento estrictas y recuperar los aviones al final de la mision.

4. Extraer el maximo aprendizaje posible para los pilotos y técnicos.

5. Lograr todo lo anterior en un idioma extrano, inglés.

Desarrollaron una estrategia de entrenamiento que se concentraba en tres dreas principales:
inglés, preparacion para los pilotos de Kfir, y preparacion para las tripulaciones de tanquero.

Las reglas de la USAF dictan que todas las tripulaciones de fuerzas aéreas aliadas tienen que
lograr una nota minima de “85” en el venerable examen English Comprehension Level (ECL por
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sus siglas en inglés). Para mejorar su nivel de inglés, con la ayuda de la MUSAF, la FAC consigui6
doce puestos en el curso de ‘Terminologia Especializada de Aviaciéon’ en el Defense Language Ins-
titute, English Language Center de la USAF (DLI por sus siglas en inglés) en la Base Aérea Lackland
en San Antonio, Texas. En noviembre de 2009, se enviaron doce pilotos, dos a la vez. Para acele-
rarle el mejoramiento, instructores civiles de inglés de DLI y de la MUSAF se desplegaron a Pa-
lanquero para trabajar tiempo completo con los pilotos. No cabia duda de que los pilotos y los
controladores aéreos tomaban muy en serio el reto del inglés. E1 General Bueno declar6 la poli-
tica “solo inglés” para su equipo Red Flag durante el ano entero antes de Red Flag. Comenzando
en mayo de 2011, todos los briefings de vuelo, debriefings, y comunicaciones en vuelo tenian que
efectuarse solo en inglés.

El entrenamiento de vuelo era aun mas rigoroso que lo del inglés. Cada piloto de Kfir cum-
plié un curso de seis fases. Tres pilotos de caza de la USAF, instructores y especialistas en el en-
trenamiento tactico de caza, se desplegaron secuencialmente a Palanqueo para ayudar a los pi-
lotos con el curso. Vino el Tte Cnel Patrick “Ichi” Karg, de mayo a septiembre de 2011. El Tte
Cnel James “Red” Barron de la 12AF, de octubre de 2011 a marzo del 2012. Finalmente, el Mayor
James “Crashin” Byrne, de abril a julio de 2012 y luego acompané al equipo Red Flag a la Base
Nellis. Los tres dictaban clases y volaban en la cabina trasera de los Kfir. Fueron claves en ayudar-
les a los pilotos a dominar su nuevo radar y sistemas de misiles en los roles de aire-aire y aire-
tierra que iban a tener que ejecutar en Red Flag. Ademas de los tres pilotos instructores, otros
especialistas de mantenimiento y logistica visitaron a Palanquero para adiestrar a los técnicos en
los procedimientos de la linea de vuelo de Red Flag.

Los pilotos de CACOM-1 tenian bastante experiencia en la misién aire-tierra. Pero eran nova-
tos en cuanto a la misién aire-aire. Aprender a usar la terminologia y procedimientos de radar
de la USAF les fue un tremendo reto. Con cientos de frases y pasos para asimilar en corto tiempo,
tanto los pilotos como los instructores frecuentemente se sentian frustrados. E1 Tte Cnel “Ichi”
persever6. El Mayor Hedin “Tornado” Vargas de la FAC describié su frustracion y su éxito:

“Cuando empezamos a volar, para nosotros todo esto era una locura, nos sentimos en el piso, perdidos.
Cuando llegamos a la casa en la noche pasabamos horas estudiando y repasando. Jamds se nos hubiera
pasado por la cabeza que hubiese tanta informacion en este tipo de entrenamiento. Sin embargo,” Ichi”
nos persistia. Entonces, la primera vez que hubo un enfrentamiento positivo en una mision, y pudimos
entablar con el raday, y pudimos cumplir con el ‘timeline’, “Ichi “nos dijo: {No lo puedo creer!”. Dos
lagrimas salieron de sus ojos.

Un aspecto critico para Red Flag es 1a necesidad de que los pilotos trabajen en equipo con los
controladores aéreos (GCI por sus siglas en inglés). En vista de que el espacio aéreo del norte de
Colombia facilita mejor la coordinacién con GCI, en enero de 2012 los pilotos y los controlado-
res del CACOM-1 se desplegaron a la base del CACOM-3 en Barranquilla y pasaron alld los lti-
mos seis meses entrenandose antes de ir a Red Flag. En el espacio aéreo adyacente a la base, con
la ayuda del personal de la MUSAF, quienes conocen el espacio aéreo de Red Flag, arreglaron lo
que llamaban el espacio aéreo “Nellis North”, completo con los GCI, con el fin de simular el espa-
cio aéreo de Red Flag.

Otro aspecto muy exigente de Red Flag son los procedimientos de tierra, despegue, salida al
area de trabajo, y regreso a la base. La Base Nellis es muy congestionada y los pilotos participan-
tes de Red Ilag al regresar a la base normalmente tienen necesidad urgente de aterrizar por bajo
nivel de combustible. Es preciso que todos cumplan con procedimientos rigidos en su navega-
ci6én de ida y vuelta al drea de entrenamiento ubicada unos minutos al norte de la base. Sacan-
dole provecho a la ultima tecnologia informatica, los cadetes de la Escuela de Oficiales de la FAC
en Cali fabricaron simulacros de vuelo y carreteo para la Base Nellis y el espacio aéreo de Red
Flag. Los pilotos del equipo Red Flag pasaron varios dias practicando los procedimientos de la
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Base Nellis de prender motores, carreteo, salida, y aproximacion; simulando en inglés comuni-
caciones con los controladores aéreos. Gracias a los cadetes de la FAC tan tecnolégicamente
avanzados, el equipo Red Flag fue bien preparado para cumplir con todos los procedimientos de
la Base Nellis y el resultado fue que no cometieron ninguna desviacién durante Red Flag 12-4.

Los tripulantes de tanqueros de la FAC tenian considerable experiencia reaprovisionando a
aviones de combate sobre Colombia durante anos de operaciones reales. No obstante, para rea-
lizar reaprovisionamiento en vuelo durante Red Flag, un requisito en cada mision, los tripulantes
de los tanqueros serian obligados a cumplir con el estandar de la OTAN. Este estandar se en-
cuentra dentro del Manual de la OTAN ATP-56, un libro colosal de 500 paginas escrito en inglés
técnico. Enviarfan ambos de sus tanqueros a Red Flag 12-4: el venerable KC-137 “Zeus”, que habia
servido muchos anos en un sinfin de misiones, y el recién adquirido KC-767 “Jupiter”, que trans-
portaria la mayoria del equipo logistico a Nellis. A pesar del dificil inglés técnico del Manual de
la OTAN vy el choque de cultura ocasionado por la necesidad de adaptarse a la manera que la
OTAN trabaja en situaciones en las que ya son expertos, los seis pilotos de tanqueros estudiaron
largas horas y asimilaron exitosamente el Manual ATP-56. Sus esfuerzos fueron recompensados
cuando, juntos con los pilotos de Kfir, pasaron la certificaciéon de la USAF la primera semana de
noviembre de 2011.

Finalmente, para mostrarse listos para ir a Red Flag, los pilotos de los tanqueros Jupiter y Zeus
llevaron al grupo entero a un despliegue de ensayo en marzo de 2012. Durante el llamado “fighter
drag” los tanqueros reaprovisionaron a los ocho Kfirs multiples veces durante un vuelo de seis
horas de Palanquero rumbo norte sobre el Caribe, luego al sur por Panama y de vuelta a Cali,
donde desempacaron los equipos y se establecieron como si hubieron llegado a la Base Nellis.
Junto con pasar la certificacién de noviembre de 2011, el “fighter drag”les dio a todos una sensa-
ci6én de confianza.

El programa de preparaciéon fue suficientemente dificil por si solo sin las complicaciones
agregadas por la Madre Naturaleza. El personal del CACOM-1 sufri6 un desastre natural extraor-
dinario en medio de sus preparaciones para Red Flag. El Rio Magdalena tiene una historia larga
de inundaciones. La base en Palanquero fue construida pocos metros por encima del nivel nor-
mal del rio. En noviembre de 2008 lluvias torrenciales provocaron que el rio inundara la base. El
sistema de diques y muros del que se disponia para detener el agua fue sobrepasado. Después de
recuperarse, en el 2009, CACOM-1 reforz6 el sistema con diques mas profundos y muros mas
altos. Sin embargo, en abril de 2011, con el personal afanadamente involucrado en el programa
de Red Flag, las inundaciones peores de toda la historia azotaron a Palanquero. En la zona de
vivienda de la base todo fue perdido. Se sumergio la pista, la mayoria de la zona operacional fue
inundada, y Ia base estuvo fuera de servicio varias semanas. En medio de prepararse para realizar
su sueno, a varios pilotos se les perdié todo. Afortunadamente, no hubo heridos. Pese al golpe
de la Madre Naturaleza, el personal no se detuvo. Cuando el agua se retird, la preparacién para
Red Flag comenz6 de nuevo arduamente.

Otro desafio afrontado por CACOM-1 fue su falta de personal. La FAC, como muchas fuerzas
aéreas, no dispone de todo el personal requerido para cumplir con las exigencias impuestas so-
bre ella. El piloto tipico desempena varios cargos adicionales no relacionados con el vuelo. Sin
embargo, el General Bueno le ordené a su equipo Red Flag a dedicarse exclusivamente a la pre-
paracion para Red Flag. Esto les oblig6 a los oficiales y suboficiales logisticos y administrativos
cargar responsabilidades anteriormente asignadas a los pilotos del equipo Red Flag. La selecciéon
del equipo Red Flag efectivamente dividi6 la unidad en dos grupos: los que iban y los que no iban.
Se cre6 resentimiento dentro de la unidad, especialmente porque el peso de las operaciones
diarias del CACOM-1 tuvo que ser realizado por un grupo de oficiales y suboficiales mas pe-
queno que antes: los que no iban a Red Flag. Pero atn, muchos de los pilotos mds experimenta-
dos no fueron seleccionados debido a su bajo nivel de inglés. El General Bueno acab6 con el
resentimiento entre su personal enfatizandoles que Red Flag representaba un compromiso por
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todo el personal del CACOM-1; los que iban y los que no iban. La buena reputacién de la unidad
estaba en jaque y todos deberian trabajar juntos para asegurar el éxito del CACOM-1y de la FAC.

En noviembre de 2011 cuando superaron la certificacion, el General Bueno para celebrar este
acontecimiento ofreci6 una fiesta para toda la base. Extremadamente orgulloso de su gente por
su tremendo esfuerzo, el General deline6 varios objetivos para el despliegue a Red Flag. No seria
una cuestion de ‘ganar’ Red Flag, si no se trataria de aprender interoperabilidad, nuevas ticticas,
y demostrar el profesionalismo de la FAC. Enfatizé6 a sus pilotos que, a pesar de su afin de expo-
ner sus destrezas con los sistemas de armas de la cuarta generacion, también tendrian que ser
profesionales en su empleo. Demostrarian buen juicio en todo momento, en la tierra y en el aire.
Operarian sus aviones siempre de manera segura. Tampoco incurrirdan casos de fratricidio ni
violaciones de las ‘reglas de entrenamiento’ de Red Flag. Al final, el General tenia toda confianza
en sus pilotos.

La experiencia de Red Flag

La flotilla de dos tanqueros, ocho Kfirs, y 130 efectivos partieron de Palanquero el 29 de junio
de 2012. El 2 de julio llegaron a la Base Davis-Monthan en Tucson, Arizona. Permanecieron en
Tucson seis dias mientras los pilotos recibian instrucciones finales de los procedimientos de Red
Flag. El viernes 13 de julio, llegaron a la Base Nellis. Descargaron los equipos de “Japiter” y
“Zeus”, estacionaron los Kfirs en la rampa de Red Flag, y se posesionaron de sus instalaciones
operacionales y logisticas.

El Mayor Oscar “Zero” Sanchez fue seleccionado como lider de la formacién para la primera
mision de la FAC, llevando el ‘callsign’ del CACOM-1, “Rocket 41”. Normalmente, en Red Flag, 1a
meteorologia normal es de cielos despejados con visibilidad ilimitada. Con tantos aviones invo-
lucrados, el mal tiempo crea confusién y obliga a los lideres de formaciones ejercer buen juicio.
El primer dia de Red Flag 12-4 fue uno de los dias de mal tiempo. Afortunadamente, "Zero” diri-
gia Rocket 41. Iban a ser los primeros de la Fuerza Azul en llegar al blanco. A pesar de tener un
plan muy preciso, las cosas comenzaron a cambiar para Rocket 41 antes del despegue. El tan-
quero Jupiter se cancelé debido a un problema del motor. El Comandante de la Fuerza Azul
anuncié un ‘“olex’, una demora de varios minutos. “Zero”, después de calcular su combustible,
llevé su formacién al aire confiado en su habilidad de hacer funcionar el plan del Comandante
a pesar de los cambios. Al llegar al espacio aéreo de Red Flag encontré un tiempo peor de lo que
se esperaba. Escuché por la radio que el avién controlador, AWACS, habia regresado a la base.
Dandose cuenta de que confrontaba combustible escaso, mal tiempo, y ausencia del AWACS,
“Zero” se acordo6 de la directiva del General Bueno sobre el buen juicio. Tom6 una decisiéon de
mando: retorné su formacion temprano a Nellis donde aterrizaron sanos y salvos. Los demas
pilotos de la Fuerza Azul que continuaron hacia el drea del trabajo fueron obligados a abortar
sus misiones minutos después. La decision de “Zero” de regresar temprano impresioné al Estado
Mayor de Red Flag. Consideraban que “Zero” mostré una madurez pocas veces vista entre pilotos
participando por primera vez en Red Flag.

El Mayor Hedin “Tornado” Vargas fue seleccionado para liderar a Rocket 41 la préxima tarde.
“Tornado”, comandante de uno de los escuadrones de combate del CACOM-1, estuvo en el
grupo original de pilotos que se calificé en el nuevo Kfir. Debido a su experiencia en el avién y
su conocimiento del inglés, result6 ser facil seleccionar a “Tornado” para el equipo Red Flag. Fue
el primero enviado a DLI para el curso de inglés de aviacién. Se gradué con notas altas y al re-
gresar a Palanquero trabajé con sus companeros para mejorarles el inglés. Habia sido seleccio-
nado para el Curso de Comando y Estado Mayor de la FAC en el 2010, curso que duraba un ano.
El curso es obligatorio para el acenso a Teniente Coronel. A pesar de la posibilidad de perder el
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ascenso, “Tornado” rechazé el curso a favor de quedarse en Palanquero entrenandose con sus
companeros del equipo Red Flag. Fue una excelente decision.

El dia antes de la mision “Tornado” dirigié la formacioén Rocket 41 por el proceso de planea-
miento: estudiar fotos del blanco, reunirse con el comandante de la misién y el pre-briefing. El dia
de la mision el briefing principal empez6 tres horas antes del primer despegue. Asistieron mas de
300 personas en el famoso auditorio principal de Red Ilag. Estuvieron presentes las tripulaciones,
controladores, monitores de seguridad, operadores de los sistemas de rastreo y miembros del
siempre vigilante Estado Mayor de Red Flag. Las paredes estaban llenas de las placas de cientos
de escuadrones de vuelo de los EE.UU. y paises aliados participantes de ejercicios de Red Flag
anteriores. Durante el briefing principal el Comandante de la Fuerza Azul recalc6 el plan tactico.
Mis de 60 aviones de la Fuerza Azul se desprenderian de sus orbitas en el este, irfan a atacar
docenas de blancos en el oeste, y luego regresarian a su zona segura en el este. El plan dependia
de la sincronizacién de todos los elementos de la Fuerza Azul: tanqueros, contra-aire, SEAD, es-
colta, y ‘strikers’. Rocket 41 iba lejos, al lado extremo oeste del territorio Rojo. Serian los primeros
‘strikers’ en salir de la 6rbita y atacarian tanques enemigos detras de la linea de batalla, lanzando
bombas de 500 libras. Los tanques estaban camuflados para el desierto. No serian faciles de des-
cubrir. Los integrantes de Rocket 41 salieron del briefing entendiendo el plan y con confianza en
su capacidad de ejecutar su parte.

Prendieron motores y carretearon segun el plan. “Iornado” prest6 atencién completa al plan
de rodaje para asegurar que colocara a Rocket 41 en la posicién correcta. Si una formacién ca-
rretea fuera de la posicion especificada, la consiguiente confusion puede afectar el plan entero.
Habia que ser preciso en todo. Los diferentes acentos de inglés que tenian los pilotos en la radio
le dificultaban el trabajo a “Tornado’. El se esforz6 para entender todo y mantener el conoci-
miento situacional.

Rocket 41 carreteo a tiempo y en el orden correcto. Pasaron por el chequeo final donde se
armaron las bombas y recibieron autorizacién para tomar la pista. Se alinearon en formacién
escal6n en la pista, listos para decolar. Autorizados, los pilotos despegaron individualmente con
30 segundos de separacion. Rugieron sus posquemadores mientras los Kfirs, tan pesados con
bombas y combustible, saltaron al aire caliente del desierto. “Tornado” dirigié su formacién a su
punto de 6rbita, ubicé a sus pilotos en formacion, y esperd para el momento de desprenderse.

Una falla subita de comunicaciones a bordo del AWACS hizo que todos los de la Fuerza Azul
operaran en la misma frecuencia de radio. Habia tanta bulla en la frecuencia que “Tornado” no
podia entender, a pesar de haber dominado la terminologia requerida durante sus anos de pre-
paracién para Red Flag. Se mantuvo tranquilo e hizo salir a Rocket 41 del punto de orbita a
tiempo, con rumbo al oeste, cruzando las 100 millas nauticas de desierto, montanas, SAMs, AAA,
y Agresores que separaban su formacién de su blanco.

A media ruta “Tornado” bloque6 un ‘bogey’ con su radar: a las doce por 15 millas nauticas, pro-
bablemente un Agresor. Sin una identificacién positiva “Zornado” resistié la tentacién de atacar y
no le dispar6, recordando la directiva del General Bueno de evitar el fratricidio. Sesenta segun-
dos después, pasé a toda maquina un Agresor bajo la formacién y en sentido opuesto. No habia
tiempo para preocuparse. Estaban aproximandose al blanco.

Después de 15 minutos del ingreso, que parecieron una eternidad, “Tornado” picé su Kfir
desde 15.000 pies hacia el blanco. Por cinco segundos largos buscaba la linea de tanques enemi-
gos en el desierto cuyas fotos habia escudrinado por mas de una hora el dia antes. Tan pronto
como los pudiera identificar pondria su mira “CCIP death dot” encima del centro del tanque.
Lamentablemente, los tanques estaban invisibles, camuflados contra el desierto. Al acabarse los
cinco segundos con su Kfir en picada, “Tornado” por fin los detecté. jEra demasiado tarde! En vez
de arriesgar sobre picar su avién y entrar en una situacién peligrosa, pas6 en seco. Recuperando
su Kfir marcé el blanco por la radio para sus companeros detras. Sin pensarlo en el momento,
“Tornado” habia cumplido la directiva primordial de su jefe, demostrando la madurez de un avia-
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dor tactico experimentado. Al pasar en seco evitdé una situacion peligrosa clasica que ha atra-
pado muchos pilotos de caza. Pilotos menos experimentados en la misma situacién, afanados de
lanzar sus bombas, han forzado sus aviones hasta actitudes peligrosas y muchos han pagado con
sus vidas.

Saliendo del blanco, de inmediato la formacién Rocket 41 encontré un furball’ alas doce por
10 millas nauticas; una coleccién de aviones, amigos y enemigos, todos enfrentados en una pe-
lea. Con la radio totalmente saturada, “Tornado” no pudo obtener la identificacién necesaria
para determinar quién era quién, y aunque fue tentado, no disparé sus misiles, evitando otra vez
el posible fratricidio. En vez de detenerse a pelear, “Tornado” dirigi6 su formacién a maxima ve-
locidad para su zona segura, desviando el furball’. Un lider menos experimentado, de pronto
hubiera atacado, probablemente resultando en la pérdida de uno o mas de sus integrantes.

“Tornado” llevé a Rocket 41 de vuelta a Nellis donde los pilotos se dirigieron a la pista y aterri-
zaron. Después de una misién tan intensiva, en la cual le parecia que se habian esforzado todos
los musculos y células cerebrales para mantener su conocimiento situacional con el fin de liderar
sus companeros de ida y vuelta con seguridad, “Tornado” se relajé en la cabina mientras su Kfir
rodaba al final de la pista. Sentia una tremenda satisfaccion en darse cuenta que habia logrado,
con éxito y seguridad, lo que anhelaba poder hacer durante dos anos y medio en entrenamiento
fuerte. {Habia cumplido todos los procedimientos, entendido las comunicaciones, y evitado el
fratricidio! Se le formé una lagrima en sus ojos mientras salia de la pista. jHabia realizado su
sueno!

{Como les fue a los Pilotos del CACOM-|?

Durante los primeros dos dias del ejercicio, cuatro pilotos lideraron las misiones: ““Yahda?””,
“Zero”, “lornado’, y el Mayor William “Falcon” Bello, otro comandante de escuadrén en Palen-
quero. Mostraron profesionalismo, buen juicio, y destreza tictica. La pauta que dejaron conti-
nuo por el resto de las dos semanas. Como el General Bueno habia exigido, no hubo violaciones
de las reglas de entrenamiento. Hubo cumplimiento 100% con los procedimientos, tanto en la
tierra como en el aire. Tal ejecucién es muy rara entre los escuadrones de la USAF con experien-
cia en Red Flagy es sin precedente entre unidades participando por primera vez, especialmente
las fuerzas aéreas aliadas. El profesionalismo y madurez de los pilotos del CACOM-1 impresiona-
ron al Estado Mayor de Red Flag. E1 Coronel USAF Tod Fingal, Jefe del Estado Mayor de Red Flag
expreso lo siguiente:

“La participacion de la Fuerza Aérea de Colombia en Red Flag 12-4 fue un enorme éxito. Sus casi tres
anios de entrenamiento y preparacion para este ejercicio seguramente rindio. Los colombianos facilmen-
le encontraron su ruta en este estresante entrenamiento de combate para lograr interoperabilidad con
mds de 1.800 participantes de tres paises distintos. Son estimados comparieros y amigos”.

Ademas del profesionalismo, los pilotos y técnicos del CACOM-1 manifestaron destreza y
efectividad en las operaciones y la logistica. Con el apoyo dedicado de los 70 técnicos, la unidad
mont6 un total de 63 salidas de Kfir con solo tres misiones canceladas, y 15 salidas de tanqueros
con solo dos canceladas. “Japiter” y “Zeus” juntos suplieron un total de 89.000 libras de combus-
tible a los Kfirs, efectuando 180 eventos de reaprovisionamiento en vuelo. De los blancos asigna-
dos a Rocket41 durante el ejercicio, el 80% fue destruido. Los pilotos de Kfir lograron derribar
nueve de los Agresores, un logro que nadie hubiera esperado antes del ejercicio. Durante las dos
semanas se perdieron nueve Kfirs a los SAM y AAA, mientras cuatro fueron derribados por los
Agresores. Todo esto resulté en un inmenso aprendizaje tactico para los pilotos. E1 Mayor USAF
“Crashin” Byrne, quien los acompané a Red Flag, estuvo tan complacido que exclamé:
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“/Estoy mas orgulloso de ustedes que cuando vi a mi propio hijo dar sus primeros pasos!”

Red Flag 12-4 aumenté enormemente la confianza de los pilotos del CACOM-1. Se habian
desplegado a Nellis y afrontado el reto de participar en el primordial ejercicio aéreo del mundo.
Realizaron otro logro significativo también en el campo de interoperabilidad. El Coronel Pa-
laoro, Jefe de 1a MUSAF, lo describi6 a la revista “Dialogo” (27 de julio de 2012).

“Durante su preparacion para Red Flag los tripulantes de la FAC aprendieron y adoptaron el estandar
internacional de la OTAN para el reabastecimiento aéreo, permitiendo la interoperabilidad en tan-
queros con nosotros, una realidad. Adoptaron estandares de la USAF de la linea de vuelo y de reglas
de entrenamiento en misiones aire-aive, y verdaderamente han demostrado su capacidad de operar de
manera segura y efectiva con nosotros — totalmente integrados — dentro del ejercicio aéreo del empleo de
fuerza mas dificil del mundo. No podria estar yo mds orgulloso de lo que han logrado, y esto representa
el comienzo de una nueva fase de nuestras relaciones que ya son fuertes.”

Ahora toca considerar la cuestién de como los pilotos del CACOM-1 lograron hacer el ‘salto’
de operaciones de la segunda generacién de aviones de combate a la participacion en Red Flag al
nivel de la cuarta generacién. ;Cémo es posible que pudieran realizar tanto progreso en sus ha-
bilidades tacticas en poco mds de dos anos? Su éxito se atribuye a cinco factores.

1. Los mejores pilotos de la FAC se encuentran en CACOM-1. Antes de ser asignados al
CACOM-1 han logrado la excelencia en otros aviones. Lo mismo les aplica a los pilotos
de tanqueros; los mejores pilotos de transporte vuelan “Jupiter” y “Zeus”.

2. Experiencia de combate. Como casi todos los pilotos de la FAC, los del CACOM-1 son
veteranos de numerosas misiones de combate. Muchos han liderado paquetes de aviones
de caza en misiones contra la guerrilla en Colombia. Aunque la guerrilla no representa la
misma amenaza simulada en Red Fag, cualquier piloto confirmara que no hay nada como
el combate para convertir a un piloto no experimentado en piloto experimentado. El com-
bate obliga al piloto a ejercer buen juicio en el aire. Ademds, operaciones de combate en
Colombia requieren reglas de entrenamiento muy estrictas para evitar los danos colatera-
les ya que la guerrilla muchas veces se mezcla con la poblacion civil. Esto hizo que no les
fuera tan dificil a los pilotos del CACOM-1 cumplir con las reglas de entrenamiento de Red
Flag. Ademas, el General Pinilla especificé cuatro factores relacionados con el combate
que ayudaron a preparar a sus pilotos.

a. Tecnologia. El combate le ha necesitado a la FAC la adquisicién y empleo de sistemas de
armas cada vez mas avanzados tecnolégicamente: equipos de visores nocturnos, sistemas
de entrega aire-tierra computarizados, y bombas de precision.

b. Entrenamiento. El combate obliga a los pilotos de la FAC tomar muy en serio sus cursos
de entrenamiento. Cada piloto sabe que al graduarse lo podrian enviar directamente al
combate donde su vida estaria en peligro.

c. Fusion de operacion es con inteligencia. El combate les ha ensenado a las tripulaciones
de la FAC el valor de la inteligencia.

d. Trabajo conjunto. El combate les ha verificado a todos los servicios militares de Colom-
bia (Armada, Ejército, Fuerza Aérea, y Policia Nacional) la importancia de operar en
manera conjunta, apoyandose el uno al otro.

3. Enfoque al entrenamiento. Los pilotos del CACOM-1 entrenaron intensivamente mads de
dos anos para realizar su sueno de participar en Red Flag. Disenaron un plan de entrena-
miento excelente y se dedicaron a él. Sus lideres, desde los altos niveles hasta el escuadrén,
constantemente motivaban a la gente a seguir adelante. Con indisputable persistencia su-
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peraron los desafios del inglés y del entrenamiento operacional. También se le debe re-
conocer enormemente al personal, pilotos y no pilotos, que no fueron seleccionados a ir
a Red Flag. Son los héroes no reconocidos que asumieron cargos adicionales para que sus
compatriotas pudieran enfocarse al entrenamiento. Ojald, que todos ellos tengan la opor-
tunidad de participar en un Red Flag en el futuro.

4. Cooperacion con la USAF. El Coronel Palaoro y su gente de la MUSAF, al igual que los ofi-
ciales de la 12th AF, aportaron un servicio invaluable. Abogaron para recursos de la USAF
y coordinaron despliegues de personal de la USAF a Palanquero. Agradecimiento especial
se les debe dar a los tres pilotos instructores de la USAF. Sin la instruccién diaria, tanto
en la sala de briefings como en la cabina trasera ocupada por el Tte Cnel “Ich?” Karg, el Tte
Cnel “Red’ Barron, y el Mayor “Crashin” Byrne, no se habria realizado el sueno.

5. Los técnicos. Se les debe felicitar a los técnicos que preparaban, despachaban, armaban, y
mantenian los aviones en vuelo, permitiéndoles a los pilotos emplearlos. La pericia de los
técnicos del CACOM-1 en arreglar aviones fue obvio, al igual que su capacidad de operar
en condiciones adversas e integrarse con los técnicos de la USAF. La temperatura en la
rampa durante la tarde a veces alcanzaba los 50° C. El éxito de los pilotos fue fundado
sobre el trabajo duro y sacrificio de los técnicos de mantenimiento y logistica. El General
Bueno describi6 su trabajo

“La otra parte bien importante son los técnicos quienes han trabajado muy duro. Les expliqué lo
que estaba pasando y en que consistia el escenario. Les dije que los demds estan mirando de qué
estd hecho un técnico colombiano, vy si tiene la capacidad de sacrificio para cambiar un tanque
de combustible en un sol de 50 grados. Todo el mundo le metio un corazonazo y no mds orgulloso
me puedo sentir.”

El valor de Red Flag 12-4 — El futuro

Con CACOM-1, la FAC realiz6 su suenio de participar en Red Flag. Sin embargo, para la FACy
el CACOM-1, Red Flag sera mds que tan solo un sueno, serad transformacional. Resultara en una
nueva visiéon, mas amplia para la FAC. El Mayor “Falcén” Bello dio eco a los sentimientos de sus
colegas, resumiendo la importancia transformacional del ejercicio para la FAC dijo:

La participacion de la FAC en Red Flag 12-4 “...es una forma de transmitir un mensaje... que
Colombia tiene una fuerza aérea profesional, una fuerza aérea que se ha venido inicialmente constru-
yendo en su conflicto interno y que gracias a esta interaccion con la Fuerza Aérea de los EE.UU. hemos
llegado a una madurez para poder integrarnos con una coalicion. El aprendizaje de todos los que esta-
mos aca es de transformar nuestra fuerza porque realmente Red Flag es un punto de transformacion.
Al igual que todos, me siento muy orgulloso y comprometido a que en el futuro cercano no solamente el
escuadron de los Kfirs esté a este nivel, sino que toda la Fuerza Aérea en todas sus misiones de trans-
porte, de combate, de CSAR, esté bajo estos estdndares de integracion y sincronizacion.”

El General Bueno resumi6 la esencia de lo que la FAC tom6 de Red Flag:

“Red Flag no se trata de un campeonato, no es de ganar o perder, sino de aprender, aprender todo lo
mas que se pueda, de volar con seguridad, de que nuestros pilotos descubran este inmenso mundo de po-
sibilidades que tiene la aviacion de combate que es un arte, una ciencia, que requiere mucha dedicacion
y que todo lo que nosotros podamos extraer de esa experiencia es poco. Se trata de sobresalir. Sobresalir en
la ejecucion de normas y procedimientos en los que fuimos seguros, profesionales y respetuosos. Nuestra
Juerza aérea con el escuadron Kfir y el escuadron de tanqueros busco estar a la altura de las mejores
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fuerzas aéreas del mundo para garantizar en el futuro la interoperabilidad y que esas fuerzas alidadas
se sientan orgullosas y confiadas de trabajar con nosotros.”

Refiriéndose a sus pilotos y su futuro rol como lideres de la FAC el General agregé:

“Estos pilotos son los futuros lideres de la FAC. Como resultado de su participacion en Red Flag ten-
dran una vision global, no solamente una vision regional.”

Hablando de vision, el General Pinilla, como COFAC, ofrece una visién para lo que su fuerza
aérea puede ser. Sus tres metas:

1. “Ser capaces de ganar nuestra guerra interna.”
2. “Ser una de las fuerza aéreas mds operacionales de América Latina.”

3. “Ser interoperables con nuestros amigos.”

El General Pinilla cree que esta primera participacion en Red Flag contribuira significativa-
mente a sus metas. Estd justificablemente orgulloso de lo que ha hecho su gente. Enfatiza los
logros de su equipo de tanqueros: “Puedo contar que ya hoy la FAC es interoperable en tanqueros. Debido
a la preparacion para Red Flag ya tenemos certificacion en la vegla de la OTAN sobre ‘air refueling’ ATP-56,
el requerimiento de operar en las grandes ligas de los tanqueros.”

El General Pinilla estd seguro que Red Flag 12-4 es meramente el punto de partida para la
colaboracién continua de la FAC con fuerzas aéreas aliadas de la regién. Espera que la FAC par-
ticipe en otros ejercicios aéreos de empleo de fuerza en la region, como: “Salitre” en Chile,
“CruzEx” en Brasil, “Maple Flag” en Canada, y “Green Ilag” en los EE.UU. También, espera que la
FAC regrese a Red Flag en un futuro muy cercano.

El 30 de julio de 2012 los primeros Kfirs llegaron de vuelta a Palanquero, gracias a varios abas-
tecimientos aéreos de “Japiter” y “Zeus”, con el General Bueno dirigiendo la formacién. Con
todo éxito el General habia liderado a CACOM-1 durante el primer despliegue operacional al
extranjero de la FAC. Antes de aterrizar, los Kfirs hicieron varias pasadas triunfales sobre la au-
diencia que los esperaba abajo. En la tierra los pilotos fueron recibidos como héroes por lideres
militares y gubernamentales. Tomaron tiempo para gozar de su significativa hazana con sus fami-
lias y amigos. Se dieron cuenta de que por participar en Red Flag 12-4 no solamente realizaron el
sueno de todos los pilotos de la FAC, sino que también dieron un paso gigantesco hacia el cum-
plimiento de la vision del General Pinilla. 4

El Coronel Kris Skinner, (USAF-Ret.) se retir6 el 1ro de junio del 2012
después de treinta anos de servicio activo. Recibi6 su comisiéon en la USAF
en 1981. Fue piloto de F-16 por mas de veinte anos. Se gradu6 del Colegio
de Guerra Aérea de la Fuerza Aérea de Venezuela (FAV) en 1996 y fue
piloto de intercambio en el F-16 con la FAV hasta 1998. Fue comandante
del 56th Escuadréon del Apoyo Operacional en la Base Aérea Luke en
Arizona de 1998-2000 y comandante del 98th Grupo de Operaciones en
la Base Aérea Nellis en Nevada de 2003-2005. El Coronel Skinner fue Jefe
de la Mision Aérea de la USAF (MUSAF) en Bogota, Colombia de 2001-
2003 y Director del Elemento de Coordinacién del Componente Aéreo
de la USAF (ACCE) en Bogotd, Colombia del 2005-2010. En su tltima
asignacion se desempené como Secretario General del Sistema de Coope-
racion entre las Fuerzas Aéreas Americanas (SICOFAA) desde enero del
2010 hasta abril del 2012.




El Espectro de una Guerra no Evidente

Dr. MarTIN C. Lisicki, PHD*

AS INNOVACIONES, tanto tecnolégicas como organizativas, en las ultimas déca-
das han creado un potencial de una guerra no evidente,' en la que la identidad
del lado combatiente e incluso el mero hecho de la guerra son completamente
ambiguos.

El gusano informatico Stuxnet es solamente el ejemplo mas reciente hecho publico extensiva-
mente. Se cree que este gusano ha infiltrado la instalacién de centrifugas Natanz de Iran, ha-
ciendo que los equipos se destruyan a si mismos en un periodo de semanas y produzcan la reduc-
cién prematura del 10 por ciento de la capacidad de enriquecimiento de uranio de Iran. Varios
meses después de la divulgacién publica del gusano (septiembre de 2010), las fuentes de inteli-
gencia occidentales anunciaron que la fecha mas préxima en la que Iran podia construir una
bomba se habia retrasado varios anos. Hasta que se descubrié y examiné el gusano, los mismos
iranies no estaban seguros de la razén por la que sus equipos se desgastaban tan deprisa. De
hecho, cuando se pregunt6 a Iran publicamente acerca de la posibilidad, primero negaron que
habia ocurrido dicho ataque, y dos meses mas tarde dijeron lo contrario con rodeos.

Aunque la ciberguerra es el mejor ejemplo de guerra no evidente,? los estados pueden ata-
carse unos a otros de muchas maneras sin que la victima sepa exactamente quién lo hizo o in-
cluso qué se hizo. Algunas guerras, como la guerra electrénica (contra objetivos no militares) y
la guerra espacial, atin no se han materializado de ninguna forma significativamente estratégica.
Otros, como las minas navales/terrestres o el sabotaje, tienen largos antecedentes histéricos. Lo
que comparten es la ambigiiedad. Entre una lista corta de tipos de guerra que podria llevarse a
cabo plausiblemente de una manera no evidente se incluyen las siguientes

® ciberguerra;

® guerra espacial;

® guerra electrénica;

¢ guerra de drones;

¢ sabotaje, operaciones especiales, asesinatos, y minas;
¢ ataques de fuerzas sustitutas;

¢ armas de destruccién masiva; y

¢ respaldo de inteligencia para operaciones de combate.

La guerra no evidente ofrece un contraste claro, por ejemplo, con la invasién de carros de
combate que tuvo lugar en la frontera entre Alemania y Polonia, un acontecimiento que con
muy poca probabilidad planteara preguntas como, ¢qué carros de combate son esos, . . . y por
qué estan aqui? Por el contrario, los usos de guerra no evidente son limitados. Es bastante dificil
capturar la capital de otro pais de forma anénima (las fuerzas sustitutas pueden hacerlo pero a

*El Dr. Martin C. Libicki, PhD es un cientifico de gestion superior de RAND Corporation, que se concentra en los impactos de la
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esas alturas dejan de ser sustitutas y evolucionan hasta convertirse en dependientes o incluso
independientes). La guerra defensiva es llevada a cabo casi siempre por el que posee lo que se
defiende. Incluso la coaccién requiere una autoidentificacion si el “me” en—“no me pises’—no
se comunica de forma adecuada. Pero hay algunos tipos de guerra que no se pueden llevar a
cabo de forma satisfactoria o incluso de forma mds ventajosa si hay duda de quién hizo qué.
Nuevamente, Stuxnet constituye un ejemplo. Demorar el programa nuclear irani benefici6 a Is-
rael, tanto si alguien sabe o no con certeza si Israel (o alguien mas) lo hizo. Ademas, si la finali-
dad de la guerra es hacer cambiar de ideas en la capital de la victima, la incertidumbre puede
concentrar la reflexién subsiguiente en lo que dice un ataque asi sobre la seguridad y la potencia
(reducida) de la victima en vez de sobre la malevolencia del atacante sin determinar.

De forma correspondiente, este articulo explora el tema en varios pasos. Lo primero es desa-
rrollar un sentido de lo que significa no ser evidente. Lo segundo es delinear varias formas de
guerra que, en ciertas circunstancias, pueden ser no evidentes y por qué. Lo tercero es especular
sobre cémo los estados (y los actores que no son estados) podrian hacer uso de la guerra no
evidente. Lo cuarto es especular sobre como los estados victima pueden responder a la amenaza
de guerra no evidente.

¢Cuando no es evidente la guerra?

La ambigiiedad es la base de la falta de evidencia. Si la victima no esta segura de quién llevé a
cabo una operacién, puede tener dudas acerca de responder de la misma manera que si fuera
cierto. De forma alternativa, el resto del mundo podria tener dudas incluso si la victima tiene
certeza, haciendo que la victima se sienta insegura de responder como lo haria si otros estuvieran
muy seguros de lo que pasa.

La falta de evidencia aumenta si los acontecimientos en cuestién pueden cuestionarse por si
mismos. Algunos podrian ser accidentes o misterios absolutos, por ejemplo, la falla inexplicable
de un satélite. Otros podrian ser delitos, como robos a bancos por grupos con inclinacién poli-
tica, o actos de espionaje—muchos acontecimientos denominados ciberataques son realmente
intentos de sustraer informacién. No obstante, algunos incidentes bélicos no evidentes serian
claramente actos de guerra si fueran evidentes—en cuyo caso, la ambigtiedad clave es el actor y
no el acto.

Algunas formas de guerra no son evidentes porque la relacién entre el atacante y un estado
no es clara; por ejemplo, ¢en qué medida trabaja Hizbula para sus propios fines, y en qué medida
es una marioneta manipulada por Teherdan? En algunos casos los perpetradores pueden ser em-
pleados del estado que no estan necesariamente trabajando, o al menos no probablemente, bajo
el mando y control del propio estado. ¢El hecho de que alguien cercano a la estructura politica
rusa se atribuyera haber organizado ataques a instituciones estonias en Rusia significa que fue un
ataque de Rusia?® Se ha acusado a la agencia de inteligencia ISI de Pakistin de haber protegido
a jefes militares talibanes; asi pues, ¢estd Pakistin en guerra con Afganistan? Si ambas preguntas
pueden responderse con un “si’, entonces estos los dos ejemplos anteriores son ejemplos de
guerra no evidente.

Por ultimo, muchas formas de guerra no evidente no presentan ningun riesgo personal para
los combatientes—que tendrian que hacerlo, casi por definicion, ya que la captura o identifica-
ci6én del perpetrador puede hacer que la fuente del ataque sea evidente. Pero nadie puede llegar
a la conclusion de que los estados que empleen dichos combatientes estén desligados simple-
mente porque lo estén sus combatientes. Un método de guerra sin huellas digitales puede ser el
siguiente paso légico después de un método sin huellas de pisadas, pero los dos siguen siendo
bastantes diferentes.
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La falta de evidencia no es absoluta, y el umbral de respuesta dindmica para el estado victima
variard enormemente. El criterio principal es el grado de confianza que siente la victima de que
cierto estado llevo a cabo un ataque—si, ciertamente, lo que ocurrié realmente fue un ataque.
Esta probabilidad percibida va a ser casi siempre distinta de cero. Hay pocos estados que crean
realmente que ningun otro estado quiera danarles. Incluso lo que mas adelante se demuestra
que son accidentes (por ejemplo, la explosion del barco de EE.UU. Maine) se culpa a menudo a
otros estados (por ejemplo, Espana). Si hay una crisis (por ejemplo, intento de Espana de sofo-
car una insurgencia cubana), la tendencia a creer que cualquier suceso danino e inusual es un
ataque serd mucho mas elevada.

Asi pues, el atacante que atacara con impunidad debe preguntarse si la confianza con que la
victima cree que se llev6 a cabo el ataque es probablemente mayor o menor que la confianza que
requiere la victima para responder al ataque. Todo depende de cudl es el umbral de la respuesta,
y puede haber muchos tipos de respuestas. La evidencia suficiente para lograr una condena cri-
minal en un tribunal de EE.UU. “fuera de toda duda razonable” es pocas veces el caso, aunque
similarmente unos altos niveles de confianza pueden, de hecho, ser necesarios antes de que la
victima decida ir a la guerra. Por otra parte, la mera sospecha puede bastar para reducir o des-
aprobar presuntos planes de cooperacién como ejercicios militares conjuntos, investigacién con-
junta o relaciones de redes homologas. En el caso de algunas formas de guerra no evidente, el
objetivo puede no estar seguro en lo que se refiere al patrocinio del estado pero puede conven-
cerse a si mismo de que dicho estado tiene que responsabilizarse de parte de la culpa si pudiera
haber detectado y detenido u obstaculizado razonablemente dicho ataque y se hubiera negado
a hacerlo.

También variard de qué forma aproximada el estado objetivo adquirird la confianza de que
otro estado especifico llev6 a cabo un ataque, pero uno no puede equivocarse mucho al conside-
rar los medios, los motivos y la oportunidad. La oportunidad—en forma de algtin vehiculo de
suministro identificable—a menudo distingue mejor la guerra evidente de la no evidente. Pero
la oportunidad representa solamente un tercio. Considere, por ejemplo, cémo reaccionaria Es-
tados Unidos ante la detonacién de una llamada arma nuclear de maletin alrededor de, diga-
mos, 1962. El maletin se incineraria, dejando poca evidencia forense. Pero en esa época, sola-
mente otros tres estados disponian de los medios para llevar a cabo un ataque nuclear, y de esos
tres, solamente uno, la URSS, tenia un motivo para hacerlo. En dichas circunstancias, la falta de
un vehiculo de suministro visible habria mellado poco la confianza de EE.UU. de creer que la
URSS lo habia hecho. De forma similar, para muchos tipos de guerra no evidente, dichos ataques
a naves espaciales, la lista de sospechosos seria muy corta, ya que el nimero de naciones que
navegan por el espacio es limitado (aunque, en ese caso, la victima también debe distinguir con
credibilidad entre accidentes y ataques).

Tipos de guerra no evidente

¢Qué es lo que hace que distintas formas de guerra evidente sean de hecho no evidentes?
Examinémoslas una por una.

Ciberguerra

Los piratas pueden estar sentados en cualquier lugar y atacar sistemas de todo el mundo, alte-
rando su funcionamiento, corrompiendo la informacién que tienen y los algoritmos que utili-
zan, y, segin mostré Stuxnet, incluso descomponiendo maquinas al enviarles comandos daninos
desde sistemas pirateados. La atribucién es particularmente dificil para un ciberataque. Los unos
y ceros que constituyen el ataque no dejan los residuos fisicos de sus operadores (especialmente
si estos unos y ceros se copiaron de herramientas de otros). Los sistemas atacados con éxito, casi
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por definicién, no pueden distinguir un ataque de entradas completamente benignas en el mo-
mento (con un ataque de denegacién de servicio distribuido, lo que importa es el volumen, no
el contenido; los bytes de ataque generalmente proceden de maquinas “inocentes” que son ma-
nipuladas para bombardear a la victima con mensajes no solicitados). Los métodos forenses
como la identificacién del ataque hasta sus origenes pueden frustrarse facilmente haciendo re-
botar el ataque a través de suficientes portales, usando los servicios de una maquina inocente o
pasando a una tercera conexion Wi-Fi. Las dificultades de atribucién pueden ser inherentes al
medio y es poco probable que mejoren en los anos venideros. Los estados que deseen adivinar
quién les atac6 se dan cuenta de que deben fiarse de los medios y del motivo. Los medios ofrecen
solamente poca ayuda en caso de un ataque poco refinado, ya que mds de 100 paises han inves-
tigado la ciberofensiva y la lista de piratas incluye grupos del crimen organizado, actores que no
son estados e individuos. Por lo general, se cree que solamente un estado podria haber efec-
tuado un ataque refinado como el de Stuxnet, con sus cuatro vulnerabilidades de dias cero y dos
certificados robados. Iran puede haber averiguado, una vez que se dio cuenta de que habia sido
atacado, que solamente Israel y Estados Unidos tendrian la razén y el talento para llevar a cabo
un ataque de este tipo. Sin embargo, no es completamente imposible que Rusia o China hayan
querido retrasar la carrera de armas nucleares de Iran.

Nadie sabe todavia si los ciberataques llevados a cabo de una manera no evidente demostra-
ran ser ventajosos para los que lo llevan a cabo. No estd claro ni mucho menos que los ataques
de Rusia (o rusos) a Estonia o Georgia le hicieran mucho bien. Si Israel atacara a Iran en el cibe-
respacio, lo que pareceria un éxito podria considerarse como el principio de un nuevo conjunto
de operaciones militares, o, de forma alternativa, un caso muy especial que nadie puede ni nece-
sita duplicar.

Guerra espacial

Los satélites normalmente pierden capacidad de vez en cuando en la inmensidad y oscuridad del
espacio. Un ataque a un satélite sin que se descubra el vehiculo de ataque puede convertirse casi
en el crimen perfecto. Los estados tal vez deseen saber lo que ocurri6, pero sacar un satélite de
su oOrbita tal vez no sea necesariamente algo para lo que el satélite se disené, puede hacerse im-
posible debido a la naturaleza del ataque y requerira gastos de una cantidad sustancial de com-
bustible. Aunque el analisis posterior a la recuperacién indicaria probablemente lo que ocurrio,
tal vez se siga sin saber quién lo hizo. Una vez observado eso, salirse con la suya después de atacar
a un satélite presenta dificultades. Estados Unidos tiene la capacidad de averiguar la plataforma
de lanzamiento de todos los misiles terrestres suficientemente grandes y supuestamente puede
hacer el seguimiento de objetos espaciales del tamano de llaves (los detalles exactos serian indu-
dablemente secretos). Como tiene una idea bastante buena de lo que esta haciendo cada saté-
lite, los que se emplean de otra manera son descubiertos necesariamente, pero la llegada de
microsatélites, nanosatélites y picosatélites puede complicar la deteccién por sustraccién en los
anos venideros. Los sistemas terrestres pueden cegar los satélites, pero los satélites tienen que
mirar a lo que sea que les esté cegando (es decir, indicar de dénde procede el laser). E1 ndmero
de estados que pueden comprar una plataforma de lanzamiento es mucho mayor que los pocos
que pueden lanzar objetos al espacio.

Guerra electronica

A medida que nuestro mundo interconectado se hace cada vez mas inaldmbrico, el potencial de
interferencias electrénicas crece por al mismo ritmo. Los dispositivos radiantes genéricos peque-
nos emplazados o dispersos de forma clandestina pueden bloquear senales de GPS (al menos
para receptores comerciales) y causar estragos en las comunicaciones, que van desde comunica-
ciones de teléfonos méviles y de emergencia a controladores de maquinas. A veces puede ser
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bastante dificil localizar dichos dispositivos pero no caracterizarlos (es poco probable confundir
por mucho tiempo las interferencias deliberadas con causas naturales o accidentes). El uso de
dispositivos genéricos puede frustrar la identificacion, pero lo dificil en el anonimato es no ser
sorprendido en el emplazamiento de dichos dispositivos. Una vez que empiecen a operar los
dispositivos, su vida ttil es limitada, porque son descubiertos o porque se agotan sus baterias.

Drones

En una serie de circunstancias relativamente limitadas, se puede llevar a cabo un ataque de dro-
nes sin una atribucién firme. Los requisitos son muchos. El drone tiene que evitar que se estrelle
(o debe recuperarse si se estrella); de lo contrario, existe una buena probabilidad de identificar
incluso hasta el ultimo comprador de un drone genérico. El pais objetivo tiene que tener una
cobertura de radar relativamente deficiente o ser contiguo a territorios u océanos donde no haya
cobertura de radar. Si el drone procede del océano, la lista de posibles atacantes puede limitarse
alos que tienen barcos en el drea en ese momento. El drone mismo tiene que ser bastante gené-
rico—de modo que su perfil a una distancia sea coherente con el inventario de muchos paises
diferentes—o ser furtivo. Por dltimo, la posibilidad de que el ataque de un drone pueda ser un
ataque no evidente de Estados Unidos debe esperar al desarrollo de drones de ataque por paises
distintos de Estados Unidos—si eso no ocurre, se asumird que cualquier drone es estadouni-
dense. Para estados en dificultades con Estados Unidos, la combinacién de motivo y medios
puede bastar.

Operadores especiales, saboteadores y asesinos

Al igual que con los drones, la clave para mantener el anonimato en operaciones especiales es
evitar ser sorprendido. Irénicamente, la capacidad de llevar a cabo muchas operaciones especia-
les sin ser sorprendido requiere tantas destrezas organizativas y profesionales que el namero de
paises capaces de hacer esto es pequeno—hacer acusaciones es mucho mas creible. De aqui que,
la perfeccién puede ser delatora, a menos que el atacante muestre una moderacién considera-
ble. Esta categoria incluye minado por transporte encubierto (por ejemplo, submarinos), que, al
menos, le da una resonancia histérica, pero también una resonancia contemporanea, como en
los danos misteriosos—y disputados—a una embarcacién irlandesa preparada para romper el
bloqueo de Gaza.*

Ataques con fuerzas sustitutas

Esta amplia categoria incluye terroristas, insurgentes, milicias y corsarios. La atribucién se difi-
culta porque generalmente requiere la captura de los perpetradores (o el uso de un método de
operacion reconocible) pero en su mayor parte porque requiere relacionar al perpetrador con
un actor importante. No obstante, en la practica la relacién entre grupos insurgentes y estados
realmente es ambigua, y no necesariamente, por diseno; facultar a individuos con organizacion,
ideologia y armamento tiende a hacerles creer que sus objetivos son importantes por si mismos.
El Vietcong, por ejemplo, puede haber sido establecido y sostenido por Vietnam del Norte pero
tenfan prioridades ligeramente diferentes.’ Africa proporciona un caso mas pertinente en el que
varios paises que patrocinaron insurgencias contra sus vecinos se las arreglaron para encontrarse
sitiados por insurgentes propios, respaldados de forma similar.

Ataques usando armas de destruccion masiva

A la llamada bomba del maletin de la época de la Guerra Fria se les ha anadido el uso de agen-
tes biologicos y quimicos—de los que hay muchos tipos—todos los cuales ofrecen, al menos en
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teoria, un método de matar a personas sin que un estado se vea sorprendido haciéndolo. Por
regla general, como las armas de destruccién masiva son relativamente pequenas, es posible
que su uso no requiera una insercion forzosa, y los componentes electrénicos modernos permi-
ten detonarlas de forma remota. No obstante, dichos ataques se consideran particularmente
infames, y casi todos los estados han firmado uno o mas tratados internacionales contra eso. Por
esa razén, mas de esos ataques pueden identificarse a su Gltimo origen que un ataque similar-
mente encubierto por altos explosivos. Por supuesto, los agentes infecciosos, particularmente
los que se puedan inventar por técnicas de recombinaciéon de ADN, pueden suministrarse de
una manera muy encubierta. No obstante, a menos que los ciudadanos propios de un estado
sean de alguna manera inmunes a sus efectos, no esta claro lo que ganaria ese estado al usarlos
0, si se usan en una modalidad de “tipo fin del mundo”, por qué a un estado le gustaria ser no
evidente en lo que respecta al asunto.

Apoyo de inteligencia a las operaciones de combate

Aunque técnicamente no es una guerra, un estado con un mecanismo refinado a distancia de
recopilacion de inteligencia y procesamiento/distribucién puede proporcionar datos que pue-
den ser de gran ayuda para sus amigos. Si la asistencia no es interceptada directamente y su dis-
tribucién es limitada, entonces otros tendrian dificultad en distinguir el origen de forma certera
(aunque los estados pueden sospechar que los oponentes por debajo de sus posibilidades pue-
den haber tenido cierta ayuda, solamente un punado de paises podrian suministrarlo y lo sumi-
nistrarian). A diferencia de otras formas de guerra no evidente, la ayuda con informacién no es
particularmente infame, y las negaciones—o al menos “ni confirmar ni negar”—son normales
en el mundo de la inteligencia. No obstante es posible que el estado proveedor no muestre su
participacién en el conflicto para no ser acusado de ser beligerante o si tiene un rival que pueda
justificar entonces su propia asistencia al otro bando.

Merece la pena repetir que a menos que el ataque parezca un accidente completo—y el obje-
tivo sea completamente creible—no existe un ataque que sea completamente no atribuible.
Cada estado tiene sus enemigos o amigos que no son de fiar, y si pasa algo desagradable, se saca-
ran a relucir los sospechosos normales para el examen. Por el contrario, la capacidad de nega-
cién plausible importa solamente si el estado victima realmente necesita algo aproximado a una
prueba judicial para tomar medidas o si se siente aliviado de que la autoria del ataque no sea tan
evidente que su negativa a responder no se considere una cobardia. Los perpetradores no tienen
que ser sorprendidos con las manos en la masa para sufrir represalias en manos de los que pue-
den juntar medios, motivos y oportunidad para formar una base suficientemente robusta para
llevar a cabo una accién.

Los usos de guerra no evidente

A menudo es mas facil afirmar lo que no se puede hacer con la guerra no evidente. Su falta de
aplicabilidad para la conquista y la coaccion especifica ya se ha observado. Ademds, cualquier
finalidad que requiera una serie sostenida de ataques no puede usar una técnica de guerra no
evidente si la probabilidad de imputacién de cada ataque no es cero y la probabilidad de imputar
un acontecimiento es al menos algo independiente de la probabilidad de imputar otro. Esto
descarta la guerra espacial, la guerra electrénica, los drones y las operaciones especiales. Tam-
bién puede descartar la ciberguerra pero es menos probable que se descarte la guerra de fuerzas
sustitutas—donde la atribucién debe inferirse en vez de descubrirse—y el apoyo de la inteligen-
cia a la guerra.

Entonces, ¢qué se puede hacer con la guerra no evidente? Un uso es la coaccién o disuasion
generales. En vez de senalar, “si haces esto nosotros haremos eso”, la senal es, “si hace esto
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entonces le pasardn cosas malas”. Como el acto de senalar mismo puede implicar al atacante, es
util si las senales proceden de alguien mas. Otros pueden desear ayudar si hay multiples estados
con un interés comun, como Vietnam, Indonesia y Filipinas que se oponen a la fanfarroneria
china en el Mar de China del Sur. Estos otros pueden ser también correligionarios o coideélogos
(por ejemplo, “falten al respeto a nuestra religién y le pasaran cosas malas”). El uso de guerra no
evidente para obligar es mds complicado que dé resultado, ya que es mas facil que entidades
dispares se pongan de acuerdo en lo que se va a condenar que en lo que se debe hacer.

Otro uso muy evidente es el sabotaje, tipo Stuxnet, llevado a cabo para denegar a su objetivo
cierta capacidad. La dificultad es que el sabotaje es bastante ineficaz a menos que tenga lugar a
gran escala o esté de alguna forma relacionado con una operacién (si es una operaciéon de com-
bate, el objetivo puede asumir que los saboteadores trabajan para los combatientes). Incluso si
los danos son permanentes, los estados pueden recuperarse en general. El ataque a las centrifu-
gas iranies tenia sentido debido al fuerte deseo sentido por algunos paises en hacer renquear el
programa nuclear de Iran y ganar tiempo. Otra justificacién del sabotaje es empujar un objetivo
mas alld de un punto critico cercano, incluso si esto tiende a ser visible solamente desde un
punto de vista retrospectivo. De lo contrario, las consecuencias de llevar a cabo lo que podria ser
un acto de guerra pueden sobreponerse a las ganancias, incluso si ser sorprendido es poco pro-
bable.

Un ataque no identificable de suficiente magnitud también puede debilitar el objetivo antes
de un ataque armado o al menos distraer tanto al objetivo que no pueda asignar los recursos,
como sensores, armas in situ o atenciéon de gestion, requeridos para prever y preparar lo que en
verdad es, un ataque abierto inminente. Claramente, si no se produce un ataque, el precursor
dejard de ser un ataque no evidente desde un punto de vista retrospectivo (a menos que el obje-
tivo tenga multiples enemigos ansiosos, todos ellos buscando indicios de debilidad, en cuyo caso,
lo que parece evidente puede seguir siendo erréneo). Las ventajas de empezar en una modali-
dad no evidente son dobles. Primero, si el ataque inicial fuera evidente el objetivo podria efec-
tuar una jugada defensiva de forma que dificulte la realizacién del ataque. Puede saber adénde
apuntar sus defensas, por asi decirlo; podria estimular a otros a ejercer presién sobre el atacante;
o podria incluso contraatacar. En segundo lugar, si el ataque no cumple con sus objetivos, el
atacante puede cancelar el ataque abierto y permanecer en la anonimidad con la esperanza de
eludir el castigo.

De forma correspondiente, un ataque no evidente puede ser una prueba para ver si cierta
técnica da resultado, cudles son las defensas del objetivo, y donde deben buscarse las mejoras.
Seria una prueba costosa si el objetivo mismo averiguara algo sobre sus vulnerabilidades y por lo
tanto tuviera una causa para corregirlas y evidencia sobre cémo hacerlo.

Las operaciones no evidentes también pueden ayudar a ganar las guerras de terceros. Dicha
ayuda puede ser no evidente si el hecho de la ayuda no es evidente o si el origen de la ayuda puede
ser de cualquier pais o entidad como grupos insurgentes o mercenarios. Esto plantea la cuestion
de por qué un estado asi querria dejar huellas dactilares. Una razén es que los ataques tienen
lugar en un pais distinto a otro que queria ayuda (por ejemplo, Siria ataca a Irak, y Estados Uni-
dos ataca objetivos en Siria), convirtiéndose asi en un acto de guerra por derecho propio y una
excusa para que el pais atacado llame a sus amigos para que le ayuden (por ejemplo, ataque a
Irak). Sin embargo, lo mas probable es que la asistencia respalde operaciones dentro del estado
que estd siendo atacado, ya sea por otro estado o por insurgentes, de modo que estos factores no
entran en juego. Sin embargo, lo que importa es el aspecto de compromiso y cémo impide asumir
un compromiso para tratar de obtener una victoria o perder crédito. La intervencién y después
la retirada prematura plantea dudas sobre la importancia del fin e incluso de la integridad del
estado, incluso si dicho estado nunca se comprometi6 explicitamente a seguir como hasta ahora.

La guerra no evidente también puede llevarse a cabo para lograr un efecto narrativo. Normal-
mente, en la guerra, el atacante y el objetivo forman parte de la narrativa, y a menos que las
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acciones del atacante sean totalmente infundadas, la disputa sobre las narrativas es probable que
tenga dos vertientes donde los dos lados apoyan a su propio bando. No obstante, si el atacante es
desconocido, o al menos no esta claro, entonces el enfoque de la historia es necesariamente el
objetivo, y el tema es probable que se concentre en por qué es atacado el objetivo—y puede muy
bien extenderse en lo que el objetivo hizo para merecer el ataque o por qué el objetivo no pudo
protegerse. Eso, de hecho, puede ser el motivo del atacante: crear una crisis de confianza en el
estado objetivo, ya sea debilitindolo inmediatamente, creando fisuras en su cuerpo politico, o al
menos hacerle mas proclive a hacer concesiones.

Por ultimo, si un atacante puede persuadir al objetivo de que fue impactado por un tercero,
puede catalizar el conflicto de modo que sea ventajoso para el atacante. Por ejemplo, un cibera-
taque taiwanés no evidente a Estados Unidos durante una crisis con China podria poner a Esta-
dos Unidos en oposicion creciente a Chinay de esta forma apoyar mas probablemente a Taiwan.
Un atacante que instigue una guerra entre dos socios comerciales anteriores podria forzar a
ambos a comprar del otro pais neutral relevante, el atacante. Por supuesto, si se sigue la atribu-
cién, el atacante se habra hecho con un enemigo que no necesitaba y quizas también con un
segundo enemigo—el pais que el atacante esperaba que fuera acusado.

Las opciones de respuesta del objetivo

En algunos casos, la ambigiiedad da resultado para ventaja del objetivo al dar una excusa para
evitar la respuesta; afirma incertidumbre sobre quién lo hizo o lo qué de hecho se hizo. No saber
ayuda a protegerse contra llamadas populares a combatir y redimir su honor. En algunos casos,
el atacante mismo tal vez no piense necesariamente lo peor del honor del objetivo si no se pro-
duce una respuesta; en otros casos, se convencera a si mismo de que el objetivo sabia pero men-
tia para evitar una confrontacién. Considere, de forma analoga, el arsenal nuclear fantasma is-
raeli. Una vez que otros estados poderosos de Oriente Préximo reconozcan que Israel tiene
armas nucleares, deben responder a la razén de por qué no las tienen ellos. Ningtin gobierno
resulta enganado, pero tampoco humillado.

No obstante, en su mayor parte, los objetivos querran que se acaben dichos ataques —pero,
¢como hacerlo? La defensa es claramente una opcién que légicamente cobraria una mayor im-
portancia cuanto menos pueda apoyarse en no responder, ya que no hay seguridad sobre quién
lo hizo. Otra opcién es ayudar a ejercer presion desde la comunidad mundial para terminar la
posesion de la tecnologia de ataque requerida, pero la mayoria de éstas no pueden prohibirse de
forma efectiva. Las ciberarmas son en gran medida el anverso de las vulnerabilidades del sistema,
es trivial ocultar el cédigo de ataque y se requieren tecnologias de ataque basicas para la ciberde-
fensa. Las interferencias electrénicas son inherentes en su capacidad de generar energia de ra-
diofrecuencia. El apoyo de la inteligencia a terceros es idéntico al apoyo de la inteligencia a
operaciones militares en general. Las armas de sabotaje, las operaciones especiales y las insur-
gencias son armas pequenas. Por el contrario, las armas de destruccién masiva y las minas terres-
tres (no las navales) ya estan prohibidas por tratado. Las inicas armas no cubiertas por los trata-
dos y que podrian prohibirse concebiblemente son las armas antisatelitales y los drones; ambas
tienen finalidades militares legitimas (abiertas). Generalmente, es mds como se usan dichas ar-
mas en vez de las armas mismas lo que determina las caracteristicas de la guerra no evidente.

Una variante del segundo método es desarrollar un consenso global de que el uso encubierto
de la guerra es mucho mas infame que su uso abierto. Asi, si dichas armas se usan—algo que no
siempre es aparente—la comunidad mundial apoyaria los esfuerzos para ejercer presion sobre
los usuarios potenciales para permitir investigaciones que clarificarian qué estado tiene la culpa.
Después de todo, la mayoria de las formas de guerra son consideradas universalmente crimenes
si son llevadas a cabo fuera de las fuerzas armadas; asi, incluso el estado acusado debe tener
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interés en localizar y extirpar a sus criminales peligrosos, suponiendo que desearan atribuir la
culpa. En los casos en que el estado use fuerzas sustitutas y dichos actos sean crimenes, pueden
sentir presiéon para cooperar con las investigaciones de la policia internacional. No obstante, la
satisfaccion para la parte afectada, supone que las acciones de la policia puedan establecer nive-
les razonables de certidumbre. Y lo que es mds problemadtico, cuanto mds se acerquen las vias de
investigacion a las puertas de los establecimientos militares o de inteligencia, mayor sera la re-
nuencia de los estados a que prosigan. Dicha renuencia no seria sin fundamento—si las supues-
tas acciones de guerra no evidente permiten a los investigadores escudrinar las operaciones en-
cubiertas, los estados pueden en gran medida interpretar la necesidad de evidencia de forma
que también les permitan descubrir los secretos de sus rivales.

El ultimo recurso es que los estados victima y sus aliados respondan a los estados combatientes
sospechosos como si ciertamente lo hubieran hecho. Al hacer eso, deben tener en cuenta el
grado de certidumbre de otros de que la acusacién es correctay, en cierta medida, si el supuesto
estado atacante cree que es culpable. Muchas técnicas de guerra no evidente pueden ser llevadas
a cabo por elementos descontrolados. Segtin se observo, algunas respuestas, como las malas re-
laciones entre el objetivo y el supuesto atacante, no requieren nada que se aproxime a una
prueba conclusiva; la mera inquietud basta. Otras respuestas, como las represalias, requieren
normalmente altos niveles de confianza. Al final, el estado victima tiene que sopesar los riesgos
relacionados con negativos falsos (no hacer nada ante la agresion) y positivos falsos (represalias
contra inocentes). Observe ademas que la “denegacién plausible” es apenas un absoluto en este
caso. A menos que el estado victima solamente pueda responder a través del sistema de tribuna-
les—y los estados no puedan ir a juicio, solamente sus lideres—el balance entre responder y no
responder pueden inclinarse mucho antes de que el medidor de confianza llegue al 100 por
cien. Un estado relativamente pacifista rodeado por todas partes por amigos (por ejemplo, Bél-
gica) y que forme parte de alianzas puede desear una certeza casi absoluta y tal vez no reaccione
incluso en ese caso; un estado ansioso bien armado rodeado por todas partes por adversarios
potenciales (por ejemplo, Israel) puede ser menos quisquilloso.

La victima también puede efectuar una represalia usando guerra no evidente usando guerra
no evidente ella misma. Ostensiblemente, el compromiso mutuo de ambos lados para modular
sus respuestas entre si podria limitar el potencial de una guerra abierta, y por tanto, mds destruc-
tora—siempre que ambos lados tengan cuidado de no descubrirse. Esto puede crear un con-
junto de incentivos extranos donde las comunidades de ambos lados involucradas en una guerra
no evidente se esfuercen en no revelar las actividades de sus contrarios no sea que el podery la
influencia en ambos bandos se desplacen a comunidades cuyos métodos bélicos sean bastantes
evidentes. Por el contrario, la percepcion de que es aceptable intensificar las hostilidades de una
manera no evidente en vez de llamar al otro bando puede hacer que aumente el costo destructor
de la guerra no evidente hasta sus limites. Si los asuntos se hacen entonces evidentes, el nivel de
guerra que forma la base del siguiente conjunto de amenazas empieza a un nivel mucho mas
elevado.

Evaluacion y conclusiones

¢Seria buena la propagacion de la guerra no evidente? Incluso si se esgrimiera inicamente
para lograr buenos fines, dichas técnicas corroen tanto los valores militares como las normas
diplomaticas. La guerra no evidente, casi por definicion, tiene que ser el trabajo de pequenos
equipos que deben aislarse de la comunidad mds grande, de forma muy parecida a las agencias
de inteligencia, por si se descubren sus aventuras. Los esfuerzos de los equipos pequenos de
guerra no evidente dejarian a la masa del establecimiento de seguridad nacional bastante
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insegura acerca de lo que exactamente estaba pasando y quién estaba exactamente detras de
todas esas actividades (solamente algunas de ellas parecerian accidentes).

La guerra no evidente también se ajusta mal a los estados democraticos pero se adaptar mu-
cho mejor a estados autoritarios o en decadencia en los que la comunidad de inteligencia se haya
desacoplado de su estructura de gobierno legitimo. Es probable que los estados que tengan que
gestionar reputaciones a largo plazo vean la desventaja de tener que mentir sobre las actividades
bélicas cuando se vean preguntados.

La adopcién universal o incluso amplia de la guerra no evidente probablemente produciria
un mundo mas sospechoso. Una vez que los ataques se hagan de forma que parezcan accidentes,
se empezara a sospechar que muchos accidentes son ataques. Las naciones reaccionarian (in-
cluso mas que ahora) antes sospechas en vez antes la realidad; se podria atribuir/culpar a los
atacantes de mucho mas de lo que realmente merecen. En demasiados paises, cualquier cosa que
parezca rara se culpa a Estados Unidos (o a Israel) y a sus agencias de inteligencia ubicuas y om-
nipotentes. Parte de la madurez de sus gobiernos consiste en mejoras en su capacidad de distin-
guir realidades de fantasias; la evidencia de que dicha fantasia contenga un nucleo de verdad
apenas facilitaria el proceso de madurez. De hecho, en circunstancias de crisis, es concebible
que pueda iniciarse un conflicto aun cuando el acusado no haga nada.

Y por supuesto, una crisis podria empezar cuando un estado use dichas técnicas pensando en
que nunca le iban a descubrir—y sea descubierto. 4

Notas

1. El término no evidente tuvo una manifestacion anterior en el producto de extraccién de datos de Jeff Jonas, Non-
Obvious Relationship Analisis (Analisis de relaciones no evidentes).

2. El término guerra, usado aqui, comprende operaciones llevados a cabo para fines politicos por estados con el ob-
jeto de destruir, corromper o alterar de forma significativa haberes o intereses relacionados con el uso por parte de otros
estados de medios que generalmente se consideran ilegales si no los llevan a cabo los estados. Nuestro debate se limita a
los estados, porque los actores no estatales no siempre tienen remites ni siquiera identidades que no sean siempre ambi-
guas, y los individuos incluidos pueden estar sujetos a medidas legales en formas que los estados no pueden estar.

3. Sergei Markov, un diputado de la Duma estatal del Partido Rusia Unificada a favor del Kremlin, afirmé, “Acerca
del ciberataque a Estonia . . . no se preocupen, ese ataque fue llevado a cabo por mi asistente. No les voy decir su nombre,
porque entonces es posible que no pueda conseguir visados”. “Behind the Estonia Cyberattacks” (Detras de los ciberata-
ques a Estonia), Radio Europa Libre/Radio Libertdad, 6 de marzo de 2009, http://www.rferl.org/content/Behind_The_Es-
tonia_Cyberattacks/1505613.html.

4. Robert Mackey, “Irish Flotilla Activists Show Damage to their Boat” (Activistas de la flotilla irlandesa muestran
danos en su barco), The Lede: Blogging the News, 1° de julio de 2011, http://thelede.blogs.nytimes.com/2011/07/01
/what-flotilla-activists-videos-look-like /.

5. Qué se quedo6 en casi nada después de que los rangos originales se redujeran considerablemente en la ofensiva Tet
de 1968.



Creando un Comando Nuevo en el
Ciberespacio

GENERAL KEITH B. ALEXANDER, USA*

Nota del Editor: En marzo de 2011, el General Keith B. Alexander hizo declaraciones ante el
Comité de Servicios Armados de la Camara de Representantes sobre Amenazas Emergentes y
Capacidades y el progreso en establecer el Comando Cibernético de EE.UU. Este comentario
refleja su declaracién en esa ocasién. Este articulo fue publicado anteriormente en nuestra re-
vista Strategic Studies Quarterly, Summer 2011.

A CIBERSEGURIDAD es vital para nuestra nacién. Parte de nuestra tarea en el Co-

mando Cibernético de Estados Unidos es garantizar que nuestra naciéon entienda qué es

lo que la Casa Blanca, el Congreso y el Departamento de Defensa nos han encomen-

dado y por qué es tan importante que se haga bien. Crear un comando nuevo a la vez
que se llevan a cabo las operaciones es un reto, especialmente en tiempos de cambios rapidos
tecnolégicos y en la politica. Pero este comando nuevo ha producido resultados que han hecho
que nuestra nacién sea mas fuerte y segura y ya ha habido dividendos de ciberseguridad en las
inversiones de tiempo y recursos dedicados a esta creacion.

El camino hacia la capacidad operacional completa

El Comando Cibernético de EE.UU. logroé su capacidad operacional completa (FOC, por sus
siglas en inglés) el 31 de octubre de 2010 como un comando sub-unificado bajo el Comando
Estratégico de EE.UU. (USSTRATCOM, por sus siglas en inglés). El camino hacia la FOC cul-
miné aproximadamente segun el calendario del secretario de defensa cuando él ordené el esta-
blecimiento del comando en junio de 2009. Originalmente se proyect6 que la capacidad opera-
cional inicial (IOC, por sus siglas en inglés) se alcanzase en octubre de ese ano, pero la fecha se
retras6 a mayo de 2010 cuando su nombramiento para desempenarse como su primer coman-
dante fue confirmado por el Senado. Hicimos buen uso de los meses entre octubre de 2009 y
mayo de 2010, sin embargo, crear un estado mayor consolidado para unir las dos organizaciones
heredadas, el Comando Conjunto de Componentes Funcionales para la Guerra en la Red
(JFCC-NW, por sus siglas en inglés) y la Fuerza de Tarea Conjunta de Operaciones en la Red
Global (JTF-GNO), las cuales juntas se convirtieron en el Comando Cibernético. Ademas, esbo-
zamos las tareas necesarias que nos conducirian a una FOC una vez que el reloj echase a andar.
Aunque el intervalo entre la capacidad inicial en mayo y lograr la capacidad operacional com-
pleta en octubre fue de solamente cinco meses en lugar de los 12 que se habian planificado,
pudimos alcanzar varias metas. Ademas, lo hicimos acelerando el ritmo de las operaciones dia-
rias que la JTF-GNO y la JFCC-NW habian establecido.

A pesar del horario comprimido, el estado mayor consolidado en el Comando Cibernético
logré mucho para octubre de 2010. Establecimos un centro de operaciones conjuntas, transferi-
mos control operacional de la misién de la JTF-GNO al Fuerte Meade, Maryland, y desactivamos
el centro de vigilancia 24/7 de la JTF-GNO en Arlington, Virginia; estas medidas ayudaron al
USSTRATCOM a disolver la JFCC-NW y la JTF-GNO. La ultima tarea tomé una cantidad consi-

*El General Keith B. Alexander, Ejército de los EUA, es el Comandante del Comando Cibernético de Estados Unidos, Director de la Agencia de
Seguridad Nacional, y Jefe del Servicio de Seguridad Central

29



30 AIR & SPACE POWER JOURNAL

derable de tiempo planificarla y una orquestacién cuidadosa porque las actividades y la fuerza
laboral de la JTF-GNO habia que trasladarlas del norte de Virginia al Fuerte Meade, a la vez que
se garantizaba que el funcionamiento diario de las redes de informacién del DoD se mantenian
intactas. Establecimos procesos eficaces de mando y control operacional para los conjuntos de
misiones consolidadas. Se establecié un centro conjunto de operaciones de inteligencia. Los
componentes cibernéticos de nuestro servicio fueron asignados oficialmente al USSTRATCOM,
y continuamos forjando relaciones con socios claves. Integramos oficiales de enlace en los co-
mandos combatientes y establecimos las condiciones para ampliar su presencia en elementos de
apoyo cibernético mas grandes. Desplazamos equipos expedicionarios para apoyar las operacio-
nes en Irak y Afganistain. Ademads, logramos progresar en nuestro apoyo a la planificacién opera-
cional por parte de los comandantes combatientes y en crear procesos para que ellos emitieran
requerimientos de apoyo cibernético. El comando logré todo esto sin impactos negativos a la
misién, manteniendo seguras las operaciones del departamento a la vez que hacia transparente
la transicion a los usuarios de sus sistemas informaticos.

Se proyecta que el presupuesto del comando para el ano fiscal 2012 sea de $159 millones de
dolares, y se espera que para ese entonces la fuerza laboral sea de 464 efectivos y 467 civiles, un
total de 931 empleados. La misién general de este equipo es planificar, coordinar, integrar, sin-
cronizar y conducir actividades para dirigir las operaciones en la defensa de redes de informa-
ci6én especificas del DoD y estar preparado, cuando se le ordene, para llevar a cabo el espectro
total de las operaciones militares ciberespaciales con el fin de habilitar las acciones en todos los
ambitos, garantizar la libertad de accion en el ciberespacio para EE.UU. y sus aliados y negarle
lo mismo a nuestros adversarios. Por ultimo, el Comando Cibernético de EE.UU. continua
creando sinergia con la Agencia de Seguridad Nacional (NSA, por sus siglas en inglés) con el fin
de aprovecharse de la infraestructura y experiencia de la NSA, que continian siendo cruciales
para nuestro progreso. Nuestra coubicacién con la NSA le permite al gobierno maximizar nues-
tros talentos y capacidades colectivas.

Perspectivas actuales

Nuestros lideres, desde el Presidente Obama y sucesivamente, han hablado sobre la importan-
cia para nuestra nacién de conservar nuestra seguridad en el ciberespacio y mantener nuestra
libertad de accién en este ambito nuevo, singular y fabricado por el hombre. Al hacerlo enfren-
tamos muchos retos, especialmente en virtud de los dltimos acontecimientos.

La amenaza cibernética continda evolucionando, constituyendo peligros que sobrepasan las
fallas en el 2008 de nuestros sistemas clasificados que el Subsecretario de Defensa, William Lynn,
describi6 en su articulo en la revista Foreign Affairs en el otono de 2010 como un momento deci-
sivo para nuestra seguridad cibernética. Ahora, nuestra nacién depende del acceso al ciberespa-
cio y los datos y capacidades que radican ahi; somos colectivamente vulnerables a una gama de
amenazas que van desde inestabilidad en la red, actividades criminales y terroristas, hasta capaci-
dades auspiciadas por el estado que estan progresando desde explotacién a interrupcién a des-
truccién. Si bien no hemos sufrido danos desastrosos o irreparables en el ciberespacio de nin-
guna de esas categorias de riesgo, debemos estar preparados para contrarrestar esas amenazas.

Tanto los actores externos como las amenazas internas constituyen retos significativos para
nuestra ciberseguridad. Por supuesto, ningun actor estatal ha admitido haber lanzado ciberata-
ques perjudiciales a otro estado. Sin embargo, han ocurrido incidentes que se asemejan mucho
a esos ataques. Los ciberasaltos en Estonia en el 2007 incitaron a Estados Unidos y nuestros alia-
dos de la OTAN a reflexionar sobre qué constituiria un “ataque armado” en el ciberespacio a un
miembro de la alianza que provocase las provisiones del Tratado del Atlantico Norte sobre la
defensa colectiva. El ano siguiente, la invasiéon de Georgia coincidié con ciberataques planifica-
dos con precisién, marcando una de las primeras veces que hemos visto esos “ataques apoyados
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por la cibernética”. La coincidencia fue tan perfecta que observadores independientes llegaron
ala conclusién de que no hubo tal coincidencia—que los piratas informaticos (hackers) que ha-
bian imposibilitado temporalmente la reacciéon y las comunicaciones del gobierno georgiano
con el mundo exterior habian practicado sus asaltos y respondieron a indicios oficiales cuando
los montaron de verdad.

Recientemente hemos visto el acceso a la Internet manipulado o restringido por los gobiernos
para contener e interrumpir hasta las protestas pacificas de sus propios ciudadanos. Ademas,
creemos que los actores estatales han creado armamento cibernético para paralizar los blancos
de la infraestructura en maneras equivalentes a asaltos cinéticos; algunos de esos armamentos
podrian posiblemente destruir iardware al igual que datos y software. Las posibilidades de efectos
cibernéticos destructivos, hace tiempo reconocidos como tedricos en su mayoria, ahora se han
producido afuera del laboratorio y se estan proliferando hacia los arsenales nacionales y posible-
mente mas alld, moviéndolos un paso mas cerca al uso intencional o la liberacién accidental.
Segmentos de la infraestructura critica de nuestra nacién no estan preparados para lidiar con
este tipo de amenaza.

Ademas, contemplamos con inquietud las capacidades cada vez mayores de los actores no es-
tatales. Las amenazas que vemos aqui son asimétricas, lo que significa que actores comparativa-
mente nuevos o menores pueden causar efectos acordes con acciones auspiciadas por el estado.
Aunque individuos con destrezas en computacion han mostrado independientemente que esos
ataques los puede lanzar un solo actor con una computadora portatil y un motivo, estamos enfo-
cados principalmente en terroristas y criminales cibernéticos bien organizados. Estos contintian
torndndose mas habiles para usar la Internet como un medio para reclutar, coordinar y llevar a
cabo otras actividades, y cada vez se tornan mas sofisticados al hacerlo. Los criminales cibernéti-
cos estan mas interesados en robar y sacarle provecho a informacién sensitiva que pueden darles
ganancias, ya sea directamente a través del fraude o robo de identidad o indirectamente a través
de la pirateria de capital intelectual. De hecho, el verano pasado observadores tales como el Se-
nador Sheldon Whitehouse y un grupo de colegas bipartitas le llamaron a esto “la transferencia
de riqueza mas grande en la historia de la humanidad a través del robo y la pirateria”—una
transferencia que significativamente ha reducido el costo para que posibles adversarios cierren y
contrarresten nuestra ventaja tecnolégica. Por supuesto, esa actividad es un delito y pertenece
mas correctamente a la policia que a los militares, pero cuando el blanco principal es nuestra
base industrial de defensa, nosotros en el Departamento de Defensa tenemos que desempenar
un papel en la respuesta. También sabemos que actores estatales y terroristas pueden sacarle
provecho a las infracciones y herramientas fabricadas por criminales, al igual que un agente pa-
tégeno peligroso emplea, de manera oportunista, un vector de enfermedades para penetrar las
células huésped. De hecho, a veces los actores estatales y no estatales colaboran en asuntos de
interés mutuo.

Retos de seguridad significativos también emanan de la higiene cibernética deficiente, mal
uso inadvertido y actos maliciosos. Después de todo, incluso el mas astuto de los actores ciberné-
ticos maliciosos—aquellos que pueden entrar en practicamente cualquier red a la que en reali-
dad quieren intentar penetrar—por lo regular estin buscando blancos de oportunidad. Ellos
buscan vulnerabilidades faciles en la seguridad de nuestro sistema y luego se aprovechan de
ellas. Parches de sofitware que no se han aplicado, firewalls desatendidas y suites de antivirus que
nunca se actualizan inclusive en la milicia estadounidense, nos causan problemas graves, espe-
cialmente cuando un riesgo para uno es un riesgo compartido por todos. Ahora, multiplique
esos problemas a lo largo del gobierno y del sector privado, y comprenda que hemos interconec-
tado nuestras vulnerabilidades a la vez que hemos segmentado nuestras defensas entre los ambi-
tos .mil, .gov, .com, .edu de la Internet. Cada ambito (y a menudo cada sistema) ha sido abando-
nado para que se las arregle como pueda contra actores cibernéticos que no estan interesados
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en distinciones juridicas o limites organizacionales. Y, por ultimo, hay una amenaza interna; al-
gunas de las violaciones de seguridad mas grandes en la historia han originado desde adentro.

La creacién reciente del Comando Cibernético se ha granjeado mucho interés por parte de
militares extranjeros y los gobiernos que los supervisan. Con frecuencia vemos informes de
prensa sobre paises que estan contemplando crear sus propios “comandos cibernéticos”. Esto
parece ser una senal no necesariamente de una “militarizacién” del ciberespacio sino mas bien
un reflejo del nivel de inquietud con la que lideres civiles y militares alrededor del mundo con-
templan los problemas actuales. Muchos de esos pasos son esencialmente defensivos, y si tantos
paises estan interesados en mejorar sus defensas, estarian mas dispuestos a discutir sobre las ma-
neras como pueden disminuir las amenazas comunes. Al nivel estratégico del ciberespacio hay
una disuasion de facto peligrosa. Aunque nadie sabe cémo se desarrollaria una ciberguerra, hasta
los actores estatales mas capaces parecen reconocer que no esta en el interés de nadie enterarse
ala mala. Esta inquietud ha provocado cierto grado de restriccion por estados que consideramos
son capaces de ocasionar efectos cibernéticos muy graves. A menos que el optimismo oculte las
amenazas verdaderas, debemos destacar que no contamos con una capacidad segura de refrenar
el comportamiento de extremistas radicales, no estatales.

En resumen, nuestros adversarios en el ciberespacio son sumamente capaces. Nuestra econo-
mia y sociedad se han tornado dependientes, directa o indirectamente, en el acceso a y la liber-
tad de movimiento en el ciberespacio—y de hecho nuestra milicia depende igual de ese ac-
ceso—y, por lo tanto, no podemos estar a gusto con una situacién en la cual a veces somos
nuestro peor enemigo.

Trabajando hacia el futuro

La finalidad de los esfuerzos y la planificacion del Comando Cibernético de EE.UU. es garan-
tizar que el DoD ha hecho todo lo que puede para defenderse en contra de y disuadir adversa-
rios, mitigar amenazas peligrosas y tratar las vulnerabilidades persistentes de manera que inclu-
sive nuestros opositores mas capaces sabran que interferir con las propiedades de nuestra nacién
en el ciberespacio es una mala inversion.

Nuestro comando enfrenta serios retos a medida que se prepara para llevar a cabo trabajos en
el ciberespacio que se necesitan urgentemente. Su establecimiento refleja la necesidad del de-
partamento de administrar los riesgos cibernéticos, asegurar la libertad de accién y garantizar el
desarrollo de capacidades integradas. Nuestra intencioén es superar los retos que enfrentamos
mediante los esfuerzos concertados de implementar la recién aprobada estrategia para el cibe-
respacio del departamento. Continuaremos buscando la solucién a los problemas de capacidad,
recursos y eficiencias de la tecnologia de informatica que enfrentamos mediante las cinco inicia-
tivas estratégicas de esa estrategia. Nuestra intencion es:

e tratar el ciberespacio como un dmbito para fines de organizar, capacitar y equipar, de ma-
nera que el DoD pueda aprovechar completamente su potencial en las operaciones milita-
res, de inteligencia y de negocios;

¢ emplear nuevos conceptos operacionales de defensa, inclusive ciberdefensas activas tales
como vigilar la seguridad del trafico de los sistemas de informadtica, hasta proteger las redes
y los sistemas del DoD;

® colaborar de cerca con otras agencias y departamentos del gobierno de EE.UU. y el sector
privado para permitir una estrategia integral por parte del gobierno y un método nacional
integrado hacia la ciberseguridad;

¢ forjar relaciones robustas con los aliados y socios internacionales de Estados Unidos para
permitir que se comparta la informacion y se fortalezca la ciberseguridad colectiva; y
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¢ sacarle provecho ala ingeniosidad de la nacion reclutando y reteniendo una fuerza laboral
cibernética excepcional y dar lugar a la innovacién tecnolégica rapida.

Nuestro primer deber es garantizar que las redes del DoD estén seguras. Hacerlo es critico
para proteger nuestros datos, mantener nuestro potencial bélico y en un final defender nuestra
nacién. Hasta hace poco, todos opindbamos que nuestras redes eran un gran multiplicador de
fuerza—Ia magia que nos permite colocar pertrechos en el blanco y enviar aeronaves, tropas y
buques a donde se necesitaban, cuando tenian que estar ahi. Sin embargo, hoy comprendemos
que esas redes representan una vulnerabilidad grave y tememos a la idea que alguien logre des-
truirlas o, peor atin, haga unos cuantos cambios sutiles a la integridad de nuestros datos de ma-
nera que paralizaria todas nuestras operaciones militares. Sin el flujo de datos rapido, garanti-
zado y seguro no podremos combatir nuestros adversarios en la manera como nosotros, en
calidad de estadounidenses, pensamos que se deben combatir. No estamos necesariamente cerca
de perder esa ventaja, pero los posibles adversarios comprenden dénde radicay, de hecho, estan
contemplando maneras de debilitarla en cualquier conflicto en el futuro.

El Comando Cibernético de EE.UU. esta trabajando de muchas maneras para conservar esa
ventaja de informacién. Estamos dirigiendo las operaciones de las redes de informatica del de-
partamento, que unen siete millones de dispositivos de computadoras a lo largo de quince mil
redes. El reciente traslado de la Agencia de los Sistemas de Informacién de la Defensa (DISA,
por sus siglas en inglés) a una nueva instalacién en el Fuerte Meade ha dado lugar a una mayor
colaboracién entre nuestras dos organizaciones. Esa labor incluye el mantenimiento de sensores
para detectar y bloquear la actividad del adversario en esas redes, la inspecciéon de dmbitos y
practicas de seguridad y la investigacién de incidentes reales o sospechosos. Juntas estamos pro-
gresando en todas esas areas, fomentando nuestra capacidad para detener intromisiones y adap-
tarnos a los cambios en las practicas casi tan rapido como evolucionan. Las capacidades de sen-
sor nuevas que estamos desplazando y el régimen de inspeccion dinamico que estamos
preparando mejorardn atin mds nuestra situacion.

También planificamos—en asociaciéon con la NSA—Ia defensa de sistemas de informacién
especificos del DoD, a sabiendas de que tenemos que mantenernos a la delantera de la amenaza
cibernética en términos tecnolégicos. En este aspecto, el Comando Cibernético de EE.UU. y
nuestros socios estan buscando maneras de cambiar a una arquitectura diferente y mds defendi-
ble para ofrecer servicios de informadtica a los usuarios. De aqui a un ano debemos estar bien
encaminados en contar con una arquitectura templada comprobada, desplazada y que ofrece un
nivel nuevo de ciberseguridad. La idea es reducir las vulnerabilidades innatas en la arquitectura
actual y aprovechar las ventajas de “cloud” computing (computaciéon en nube) y redes thin-client
(estrechas), moviendo los programas y los datos que los usuarios necesitan lejos de los miles de
computadoras de mesa que ahora usamos—cada una de las cuales hay que asegurar individual-
mente—a una configuracion centralizada que nos otorgue una disponibilidad de ampliaciones
mas amplia y datos combinados con un control mds estricto en cuanto a accesos y vulnerabilida-
des y mas mitigacion oportuna de estas tltimas. Cambiar a una arquitectura cloud tiene las ven-
tajas de producir economias de escala y reducir los costos de la tecnologia de informacién del
departamento. Ademads, a primera vista pareciera que esta arquitectura es vulnerable a las ame-
nazas internas—de hecho, ningun sistema que los seres humanos usan esta inmune al abuso—
pero estamos convencidos que los controles y herramientas que se incorporen al cloud garantiza-
ran que las personas no podran ver ningin dato mas alla de los que necesitan para sus trabajos
y se les identificara rapidamente si intentan el acceso no autorizado a los datos.

Durante el ano préximo esperamos “poner en marcha” las redes de nuestro departamento.
Desde luego, continuaremos haciéndolo respetando plenamente y protegiendo la privacidad y
las libertades civiles de todos los estadounidenses, al igual que en cumplimiento con todas las
leyes y regulaciones pertinentes. La idea es transformar los sistemas de informacién del DoD de
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algo que es protegido pasivamente a un conjunto de capacidades que les ofrece a nuestros co-
mandantes y lideres superiores oportunidades para ajustar nuestras defensas. Si aquellos que
buscan hacernos dano en el ciberespacio aprenden que hacerlo es costoso y dificil, creemos que
sus patrones de conducta cambiaran. La tecnologia esta preparada.

En el documento de misién de nuestro comando se declara que coordinamos, integramos y
sincronizamos actividades para dirigir las operaciones y la defensa de las redes de DoD. En prac-
tica, esto significa que invertimos mucho tiempo hablando con los lideres y expertos en el depar-
tamento, el gobierno estadounidense, la industria privada al igual que con otros paises. Por su-
puesto, este esfuerzo comienza con los componentes de servicio cibernético del Comando
Cibernético de EE.UU., que proveen las fuerzas que implementan nuestros planes y ejecutan
nuestras directrices—Comando Cibernético del Ejército, Comando Cibernético de las Fuerzas
de Infanteria de Marina, Comando Cibernético de la Flota y el Comando Cibernético de la
Fuerza Aérea. Aun estamos perfeccionando las maneras como nosotros y ellos interactuaremos
para apoyar y ser apoyados por los comandos combatientes geograficos en distintas situaciones.
Nuestra misién también depende de la labor de la NSA, que provee inteligencia y experiencia
que son indispensables para comprender lo que esta sucediendo en el ciberespacio. Ademas,
estamos constantemente comprometidos con DISA y nuestra relacion con esta agencia probable-
mente cambiard sustancialmente y cada vez serda mas estrecha en el futuro cercano.

También hemos fortalecido nuestra asociacién con el Departamento de Seguridad Interna
(DHS, por sus siglas en inglés) segun el acuerdo reciente celebrado por los Secretarios Robert
Gates y Janet Napolitano. Un funcionario superior de DHS ahora trabaja con nosotros en la
NSA, estd al frente de un elemento de coordinacién conjunta DHS-DoD que también fue esta-
blecido por el acuerdo y asiste a muchas de las reuniones de los lideres. Varias agencias guberna-
mentales también son representadas 24 horas al dia en nuestro centro de operaciones conjuntas.
Esas medidas, junto con las medidas complementarias en el DHS y otros socios, deben propor-
cionar una concienciaciéon en todo el gobierno de lo que todos pueden apreciar de manera que
podamos planificar y ejecutar acciones conjuntas autorizadas y coordinadas en caso de una
emergencia. Por altimo, somos participantes activos en las discusiones productivas del Departa-
mento de Defensa entre el gobierno y la industria sobre cémo compartir informacién relacio-
nada con las amenazas comunes y las posibles maneras de mitigarlas. La gran mayoria de la in-
formacion de nuestra milicia viaja en infraestructura comercial, y por lo tanto necesitamos crear
discernimientos compartidos en esas dependencias para fines de asegurar la mision.

La segunda parte de nuestra misién en el Comando Cibernético es estar preparados para
llevar a cabo operaciones militares ciberespaciales de todo tipo. Como mencioné anteriormente,
los actores estatales y no estatales ya han experimentado con maneras de hostigar o atacar go-
biernos rivales, ya sea para plantear un punto estratégico o en combinacién con ataques cinéti-
cos. Seria desacertado que nuestra milicia y nuestra nacion diesen por sentado que hemos visto
los ultimos de esos ataques. Estamos preparados, cuando se nos ordene y en cumplimiento total
con las leyes pertinentes, a responder cuando nosotros o nuestros aliados seamos amenazados o
sometidos al uso de la fuerza en el ciberespacio. El Presidente ha recalcado que nuestra infraes-
tructura digital es un recurso nacional estratégico y ha insistido que preparar a nuestro gobierno
para la tarea de proteger los recursos nacionales estratégicos en el ciberespacio es una prioridad
de seguridad nacional. Nuestros esfuerzos para hacerlo estin concebidos para lograr dos metas:

¢ Primero, protegemos en el ciberespacio la libertad de accién de EE.U. y los aliados. Ya no
es posible concebir que nuestra nacién funcione correctamente o inclusive se defienda sin
la capacidad de crear, transmitir y asegurar montones de datos digitalizados. Hacer imposi-
ble, o siquiera problematico, nuestro acceso al ciberespacio representaria una amenaza es-
tratégica a los intereses vitales de Estados Unidos—uno que a nuestro comando se le ha es-
tablecido y encomendado evitar con respecto a las operaciones del DoD en el ciberespacio.
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Ademas, nuestra seguridad cibernética esta inextricablemente unida con la de nuestros
aliados, y nuestros intereses en el ciberespacio también pueden coincidir con aquellos de
otros estados con los cuales tenemos lazos menos formales. La falta de fronteras geograficas
en el ciberespacio significa que una amenaza a uno puede constituir una amenaza a todos,
los que nos ofrece un incentivo verdadero para compartir concienciacién situacional y las
mejores practicas que ayuden a proteger a nuestra milicia, gobierno y redes privadas y datos.

® Segundo, cuando se nos ordene, necesitamos negarles a nuestros adversarios la libertad de
accion en el ciberespacio. Al igual que con todas las actividades que el DoD emprende, las
operaciones solamente se ejecutan con una misién clara y bajo autoridades claras, y son
gobernadas por todas las leyes pertinentes, inclusive la ley del conflicto armado. No nos
podemos dar el lujo de permitir que el ciberespacio sea un santuario en el que adversarios
reales y posibles puedan organizar fuerzas y capacidades para usarlas contra nosotros y nues-
tros aliados. Este no es un peligro hipotético; en las zonas de conflicto donde las fuerzas
estadounidenses estan trabadas en combate hemos visto, de hecho, que la Internet se emplea
para reclutar, recaudar fondos, adiestramiento operacional y otras actividades dirigidas en
contra del personal de nuestro servicio y los socios de la coalicién. En el Comando Ciberné-
tico gran parte del enfoque estd en ayudar a nuestras tropas en campana a que limiten las
vulnerabilidades en y desde el ciberespacio. Este esfuerzo refleja la probabilidad de que, a
partir de ahora, todos los conflictos tendran un aspecto cibernético, y nuestros intentos
para comprender esta evolucion seran cruciales para la seguridad futura de Estados Unidos.

Conclusion

El Departamento de Defensa dio un paso importante para nuestra nacion al crear el Co-
mando Cibernético de EE.UU. y declararlo completamente operacional. En el Comando Ciber-
nético tenemos una mision de administrar activamente las redes de informacién del departa-
mento—no solo defenderlas sino también utilizarlas como una herramienta conservando su
libertad de accién—y estar igual de preparados para utilizar nuestras capacidades para interrum-
pir cualquier uso del ciberespacio por parte de nuestros enemigos en contra de los intereses de
Estados Unidos. El comando busca:

¢ aumentar la capacidad de la fuerza laboral cibernética;

¢ implementar y sacarle provecho, en una asociacion sélida con la NSA, la transformacién de
las redes del departamento;

¢ trabajar con los comandos combatientes para sincronizar procesos y planificar para entre-
garles los efectos conjuntos que requieren;

¢ extender las capacidades de defensa cibernética a lo largo de las redes del gobierno de
EE.UU. a través del apoyo de asociaciones con la NSA y el DHS a medida que se esfuerza
por asegurar los sistemas de seguridad federales, civiles y no nacionales y,

¢ con el DHS, incrementar el didlogo del gobierno con los socios privados en cuanto a la
proteccién de la infraestructura critica de nuestra nacién.

El Comando Cibernético de Estados Unidos funciona respetando las libertades civiles y en
cumplimiento con las leyes que rigen la privacidad de nuestros compatriotas y segun las directri-
ces de la autoridad de mando nacional, y en combinacién con los socios de mision en los Depar-
tamentos de Defensa, Seguridad Interna, la policia, la comunidad de inteligencia, la industria y
el mundo académico. Nosotros no consideramos la seguridad de nuestra nacién y la proteccién
de las libertades civiles y la privacidad como un “equilibrio”, mas bien, creemos que debemos
defender ambas. Confio que juntos tendremos éxito. U



Requisitos de las Organizaciones
Terroristas con Capacidad Internacional

Maror MicHAEL Haack, USAF

UCHO SE ha escrito desde el 11 de septiembre de 2001 sobre el terrorismo y sus

causas. Este documento no analizara las ‘causas principales’ del terrorismo interna-

cional no estatal usualmente percibidas, como la pobreza o el fracaso del estado, ni

se centrard en la ideologia extremista isldmica muy difundida hoy. Mds bien, buscara
aspectos comunes entre los grupos terroristas no estatales que han demostrado capacidad para
realizar ataques internacionales exitosos durante un periodo de varios anos. Quizas estos grupos
terroristas no hayan logrado sus metas politicas, pero fueron capaces de realizar multiples ata-
ques terroristas internacionales. Comparando al-Qaeda en la Peninsula Ardbica (AQAP), el Ejér-
cito Rojo Japonés (JRA), y otros grupos, demostraré que hay cuatro factores claves comunes de
su éxito limitado. Estos factores son 1) ideologia internacional, 2) liderazgo exiliado, 3) santua-
rio geografico y conectividad, y 4) apoyo externo.' Con estos factores en mente, Estados Unidos
y otras naciones con ideas afines pueden asignar mejor los recursos para los esfuerzos de contra-
rresto y antiterroristas en todo el mundo. Antes de ahondar en los requisitos, es necesario hacer
un poco de historia.

AQAP es una organizacién franquicia de al-Qaeda con base en Yemen y Arabia Saudita. AQAP
es un resultado de la unién formalizada en 2009 entre al-Qaeda en Yemen y los miembros des-
plazados de al-Qaeda de Arabia Saudita.”* La historia de AQAP es larga y destacada. Muchos de
los actuales miembros de alto rango trabajaron con al-Qaeda en Afganistan antes de la caida del
Taliban, y el grupo fue vinculado también a varios ataques entre los anos 2000 y 2003 en Yemen.
Estos incluyen el intento de ataque contra el USS The Sullivansy los ataques exitosos contra el USS
Coley el tanquero francés The Limburg.® Después que se dio muerte o capturé a dos lideres impor-
tantes, el grupo encontré mayor resistencia en Yemen y trasladé sus esfuerzos a Arabia Saudita
entre 2003 y 2006 mientras que muchos yihadistas yemenitas se filtraron en Irak. El 3 de febrero
de 2006, varios de los futuros lideres escaparon durante una fuga de una prisiéon en la capital de
Sana’a .* Esta fuga coincidié con el aumento de presion de las fuerzas del orden sobre los miem-
bros en Arabia Saudita, lo que facilité un cambio en personal. Después de este cambio en perso-
nal, los ataques comenzaron a redirigirse a intereses occidentales en Yemen, incluyendo varios
ataques contra grupos de turistas, la embajada italiana, y la embajada estadounidense que causé
la muerte de mas de 34 personas.’

En 2007, AQAP entré en una nueva fase cuando comenzé a proyectar su poderio en las costas
de Estados Unidos y Europa. Se le ha vinculado en el infructuoso ataque a Fort Dix, el ataque a
Ft. Hood en 2009, el infructuoso intento de explotar una bomba en un avién cerca de Detroit (el
llamado ‘bombardero de los calzoncillos’), y un infructuoso carro bomba en Times Square.® Los
ataques en estos casos se inspiraron en Anwar al-Awlaki, el clérigo online de AQAP, o fueron ase-
sorados por él. Mas recientemente, el grupo fue responsable de dos infructuosos intentos de
explotar bombas a bordo de un avién de carga en el Reino Unido y los EAU en octubre de 2010.”
Desde este episodio, los eventos en Yemen han mantenido el grupo en el ambito local y es dificil
decir a qué faccién se puede atribuir la violencia dentro del pais. Es seguro asumir que AQAP
estd detras de parte de la violencia reciente contra el gobierno de Yemen, y que buscé socavar la
reciente eleccion para reemplazar al Presidente Saleh.®

En los ultimos 12 anos se han producido numerosos ataques exitosos, pero el ataque al USS
Cole y Ft. Hood sobresalen por al alto nimero de bajas estadounidenses, 17 y 13 respectiva-
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mente.? Incluso los fracasos de alto perfil de AQAP ayudan a destacar su causa y provocan res-
puestas militares y no militares de Estados Unidos, lo que ha servido para debilitar al régimen
yemenita en opinién de algunos.'” AQAP ha ayudado también a desestabilizar a Yemen con nu-
merosos ataques contra el gobierno y objetivos occidentales, pero queda por verse si puede lo-
grar una posicion de liderazgo entre las tribus. Finalmente, AQAP ha ampliado con éxito la
franquicia al-Qaeda, que probablemente contribuy6 a la recientemente anunciada alianza de
al-Shabaab y al-Qaeda.

El JRA fue parte del movimiento terrorista de izquierda que gané notoriedad en la década de
1970. Se inicié como consecuencia del movimiento politico comunista japonés en la década de
1960, y no se dedicé al terrorismo hasta el secuestro de un avién el 30 de marzo de 1970." Des-
pués del incidente, el liderazgo local del JRA cometi6 una serie de errores en Japén que dieron
lugar a que su lider, Shigenobu Fusako, busque formas de impulsar una agenda mas internacio-
nal."? A principios de 1971, Shigenobu en tdltima instancia abrié el camino del JRA a Libano e
inici6 su relacién con el PLO y el FPLP." El grupo restante quedé sujeto a presién politica y lu-
cha partidaria lo que eventualmente dio lugar a la virtual erradicacién del grupo en Japén a
principios de 1972.

Entretanto en Libano, Shigenobu habia creado un refugio seguro para los miembros del JRA,
y éstos realizaron rapidamente un ataque mortal contra el aeropuerto Lod en Tel Aviv en el que
murieron 28 y quedaron heridos 78 el 30 de mayo de 1972.'* Después de ese ataque, el JRA y el
FPLP secuestraron un avién 747 de Japan Air Lines que partié de Paris y finalmente llegé a Libia
después de una odisea de 3 dias a través de Dubai y Siria."” No murié ningin rehén, pero el avién
fue destruido. Después de operaciones en Singapur y Paises Bajos, el grupo logré su primera li-
beracion de prisioneros en 1975 después de la toma de rehenes en el consulado estadounidense
y la embajada sueca en Kuala Lumpur, Malasia.'® El JRA convencié nuevamente al gobierno ja-
ponés para que libere prisioneros en 1977 después de secuestrar un avién en Bombay, India y
obligarlo a aterrizar en Bangladesh."”

Para la década de 1980, el JRA centr6 su atencién en objetivos estadounidenses. Veian al go-
bierno japonés como marionetas de Estados Unidos, y resentian la politica exterior ‘imperialista’
de Estados Unidos y sus bases en Japon. En 1986 y 1987, el JRA realiz6 una serie de ataques con
explosivos contra las embajadas estadounidense y japonesa en Yakarta, la embajada estadouni-
dense en Madrid, y las embajadas de Estados Unidos y del Reino Unido en Roma.'® Los dltimos
ataques importantes del JRA coincidieron con el segundo aniversario del bombardeo aéreo esta-
dounidense de abril de 1986 en Libia, e ilustran su foco en el imperialismo estadounidense
como el nuevo enemigo. Detonaron bombas en un club USO en Napoles, Italia, donde murie-
ron 5 personas, y fallaron un segundo ataque en la Ciudad de Nueva York cuando un policia
alerta observé que Kikumura Yu actuaba de manera sospechosa y lo arrest6.' Después de 1988,
se escuch6 muy poco del JRA, y en 2000 Shigenobu Fusako fue arrestado en Japon, producién-
dose el desbande del grupo en 2001.%°

La primera semejanza entre el JRA y AQAP esta en la creencia en un ideologia de orientacién
internacional. La meta principal de AQAP es coherente con la visién de al-Qaeda de establecer
un califato isldmico. Busca eliminar el régimen local en Yemen, al que consideran una marioneta
de una “alianza de Cruzados y Sionistas”.?' En este sentido, AQAP ha tratado de alinearse politi-
camente con las poderosas tribus de Yemen. AQAP apoya a los movimientos Houthi del norte y
anti gobierno del sur, pero debido a que los Houthi son chiitas, AQAP no los ve como un posible
aliado.?” Ademas de un cambio en el gobierno, AQAP también busca expulsar a los no musulma-
nes de la Peninsula Arabica y adquirir zonas seguras para adiestramiento y operaciones en Ye-
men.? AQAP ofrece también luchar contra la alta tasa de desempleo (35%), alta tasa de creci-
miento (3,2%/ano) y reservas de petrdleo decrecientes de Yemen, que son problemas
econdmicos principales.?* La vision de AQAP se centra en los aspectos internacionales de instalar
un gobierno islamico en todo el califato, comenzando en Yemen. Como parte de un movimiento
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extremista islamico mas amplio, el aspecto internacional de la ideologia de AQAP proporciona
parte del motivo para ampliar sus operaciones al ambito internacional.

El JRA intent6 derrocar al gobierno japonés e instalar una revolucién comunista internacio-
nal.® Aunque inicialmente se formé en Japon, el grupo estaba sujeto a fuerte presiéon en su
propio pais cuando comenzé entrar en contacto con otros grupos izquierdistas hacia 1970. En
una extrana ironia del destino, varios grupos palestinos se encontraban en la transicion a Libano
después de la campana de ‘Septiembre negro’ en Jordania.?® Esto dio lugar a la alianza del JRA
y el Frente Popular para la Liberacion de Palestina (FPLP), un grupo simpatizante del mar-
xismo. E]l JRA aproveché las oportunidades de adiestramiento con el FPLP y cement6 su relacion
con un ataque devastador contra el aeropuerto de Lod en Israel, su primer esfuerzo importante
en el ambito internacional.?” Ademas de la revolucién marxista, varios de los eventos de toma de
rehenes por el JRA en la década de 1970 fueron también intentos de negociar la liberacién de
prisioneros en Jap6n.?® Sin embargo, en el fondo el JRA buscaba provocar la revolucién marxista
internacional, lo que hizo que amplie su espectro de objetivos potenciales. De manera muy simi-
lar a AQAP con su afan de un califato isldmico, el JRA también tenia una ideologia de orienta-
cién internacional.

Para ilustrar el requisito para una ideologia internacional, es 1til analizar dos grupos terroris-
tas similares con menores ambiciones. Los Dinamiteros Fenianos realizaron ataques contra el
Imperio Britanico durante la década de 1870 en Canada y Australia mientras recibian apoyo y
refugio de la didspora irlandesa en los Estados Unidos.? Su meta declarada era la independencia
irlandesa atacando al enemigo en “Irlanda, en India, y en Inglaterra misma donde se presente la
ocasién”.* En cambio, el Ejército Republicano Irlandés (IRA) de un siglo después luché contra
un Imperio Britanico bastante mds pequeno, y no tenia una ideologia internacional de expan-
si6n. El grupo recibia fondos externos y refugio, pero debido a que carecia de una agenda inter-
nacional de expansién, sélo 3 de sus 2,670 ataques ocurrieron fuera de Europa Occidental.*!
Aunque los dos grupos tenfan metas nacionalistas similares, el IRA no atac6 objetivos internacio-
nales porque carecia de una ideologia internacional. Si un grupo terrorista tiene metas que in-
cluyen aspectos locales e internacionales, es mas probable que logre ataques exitosos a través de
las fronteras internacionales.

El segundo aspecto importante del terrorismo internacional es el liderazgo exiliado. El lide-
razgo de AQAP ha sido relativamente estable desde 2006. Antes de esa fecha hubieron varios
cambios en el liderazgo debido a arrestos y accién militar. En 2006, Nasser al-Wahayshi escap6 de
prisién como parte de la fuga de Sana’a y rapidamente asumi6 la posicion de lider de AQAP.*
Al-Wahayshi es yemenita y habia sido secretario personal de Osama Bin Laden. Luché en Afga-
nistan en 2001, escap6 a Iran y fue capturado en 2002, posteriormente fue extraditado a Yemen
donde permaneci6 en prisién hasta su escape.” El segundo en el mando de Al-Wahayshi es un
hombre con una historia parecida, Saeed al-Shihri.** Al-Shihri es un saudita que fue arrestado en
Afganistdn a fines de 2001 supuestamente por colaborar en la entrada de combatientes extranje-
ros al pais. Permanecié en Guantanamo hasta 2007 cuando fue repatriado a Arabia Saudita y
pasé por un programa de reintegraciéon antes de su liberacién.® Después de su liberacion se
unié a AQAP y asumio la funcién de segundo jefe. Abdullah al-Rimi es el comandante militar de
AQAP.* Al-Rimi es buscado en conexién con el atentado con bombas al USS Cole.. Fue arrestado
en algin momento entre 2003 y 2004 y terminé en la prisién de Sana’a de donde escap6 en
2006.* Después de su escape, asumi6 su funcion de comandante militar. Finalmente, Anwar
al-Awlaki fue el clérigo online de AQAP hasta su muerte en septiembre de 2011.% Awlaki, y su
asistente Samir Khan, eran ambos estadounidenses que vivian en Yemen.” Todos estos hombres
fueron desterrados de su patria en el pasado, o viven actualmente en el exilio. Vivir en el exilio
les proporcioné a estos hombres el motivo y los medios para realizar ataques internacionales.

El liderazgo del JRA vivi6 exclusivamente en el exilio durante su periodo de terror internacio-
nal. Shigenobu Fusako fue la principal lider de la faccion del JRA que permaneci6 activa después
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de la campana del gobierno japonés. Estableci6 residencia en Libano y permanecié en el extran-
jero hasta después de las acciones internacionales finales del JRA en 1988.*” De hecho, cuando
fue arrestada en Japon en noviembre de 2000, habia estado de regreso en el pais por menos de
6 meses después de huir de una campana contra el JRA en Libano.*! El nimero dos del JRA,
Maruoke Osamu, también vivié en el extranjero gran parte de su vida. Luego de partir al Libano
en 1971, pasé tiempo en adiestramiento y operaciones desde Bengasi hasta Manila antes de su
arresto en Japén en noviembre de 1987.%2 Al momento de su arresto, se sospecha que estaba
tratando de restablecer una presencia local del JRA en Japoén en preparacion para el esfuerzo de
abril de 1988 contra las bases estadounidenses en ultramar. Otro lider principal del JRA, Wako
Haruo, participé en muchos de los secuestros en la década de 1970 y también vivié en Libano.*
Fue arrestado en la campana de marzo de 2000 en Libano y extraditado a Japén.* El liderazgo
del JRA vivi6 fuera de Japon debido a la accién policial contra éste, y el grupo no la pasé mal
hasta que perdieron su refugio seguro en Libano.

Vivir en el exilio es un aspecto comun para algunos de los terroristas internacionales mas
notorios de los ultimos 50 annos. Osama bin Laden creci6 en Arabia Saudita antes de su exilio en
Afganistan, Sudan y Paquistan.* Ayman al-Zawahiri era de Egipto antes de mudarse a los mismos
paises simpatizantes de al-Qaeda.*® Abu Nidal nacié en Jaffa, Palestina (hoy Tel Aviv) y vivi6 en el
exilio alrededor del Oriente Medio después de la formacién de Israel.” Antes de sus carreras
activas en Jordania y Libano, Yasser Arafat crecié en Cairo, y Carlos ‘El Chacal’ vino de Vene-
zuela. Obviamente vivir en el exilio no convierte a una persona en un terrorista internacional,
pero hay una correlacién en el hecho que los terroristas exportan sus acciones internacional-
mente. La motivaciéon para actuar en el dmbito internacional es mucho mayor cuando un lider
principal del grupo tiene vinculos histéricos a través de fronteras internacionales. Los grupos
terroristas que actian en una escala internacional, especialmente sobre distancias mas grandes,
necesitan motivaciéon adicional. A menudo esta motivaciéon la suministra el liderazgo exiliado
que piensa en términos de una audiencia internacional, no solamente en una que es local.

Otro requisito importante para el terrorismo internacional es santuario geografico y conecti-
vidad. En Yemen, la topografia actual no es tan importante como la existencia de zonas desgo-
bernadas. AQAP se aprovecha de la debilidad del gobierno nacional para aliarse con los lideres
tribales y obtener refugio.* El gobierno nacional es incapaz de hacer cumplir la ley en ciertas
zonas tribales, y tiene poco control de sus fronteras y puntos de transito. AQAP puede usar el
refugio en Yemen para adiestrar y fomentar la yihad. En su caso, la conectividad con el resto del
mundo se hizo dificil con las restricciones de viaje y las nuevas técnicas de control como el soft-
ware de reconocimiento facial. El aeropuerto de Sana’a no es hoy dia tan falto de gobierno como
el resto del pais. Sin embargo, Yemen ofrecia conectividad en otras formas que el gobierno difi-
cilmente podia interrumpir. En Yemen hay 12 millones de teléfonos méviles y fijos, y otros 2,3
millones de usuarios de internet.* En cambio, Somalia tiene 748.000 teléfonos y 106.000 usua-
rios de internet.”® Aunque los terroristas en Somalia todavia podian tener conectividad con los
teléfonos satelitales, los nimeros permiten seguridad y eficiencia. Las telecomunicaciones se
propagan a través de una gran parte de la poblacién yemenita, haciendo que sea muy dificil
evitar o explotar los métodos que AQAP usa para conectarse con el mundo. Esta conectividad
permitié que AQAP disemine su mensaje al terrorista ‘Lobo solitario’ que vive en algin otro lu-
gar. La combinacién de santuario y conectividad encontrada en Yemen es un habilitador geogra-
fico muy importante para AQAP.

El JRA también exploté la geografia de una manera muy similar. En 1970 Libano era un refu-
gio seguro para muchas organizaciones terroristas, mayormente palestinas. El JRA us6 este san-
tuario para adiestrarse y evitar que las autoridades internacionales los capture. Aunque conside-
rado ‘desgobernado’, Libano aun mantenia acceso internacional con un aeropuerto
internacional totalmente funcional en Beirut. De hecho, Estados Unidos no actué para aislar al
aeropuerto ni a las aerolineas libaneses hasta después del secuestro de 1985.5' El Secretario de
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Estado explic6 el motivo para “prohibir el acceso internacional de ese aeropuerto hasta que el
pueblo de Beirut haga lo mismo con los terroristas”.”> Como herramienta unilateral este movi-
miento fue mas una maniobra diplomatica que una medida de ejecucién, pero demuestra la
importancia de la conectividad para el terrorista internacional. Durante los buenos tiempos del
JRA, disfrutaron acceso a un aeropuerto internacional con una seguridad menos que estelar, lo
que les permitié difundir sus actividades terroristas a zonas cercanas y lejanas del mundo. La
combinacién esencial de santuario geografico y conectividad es un aspecto vital del terrorismo
internacional.

Varios otros ejemplos a través de la historia ilustran este fenémeno. Los estados que apoyan el
terrorismo pueden hacerlo porque controlan su propio territorio y se conectan con la comuni-
dad internacional. Se puede mirar a Libia en la década de 1980 e Iran desde 1979 como dos
ejemplos de paises que permitieron que los grupos terroristas sigan actuando. Las zonas no go-
bernadas como las Areas Tribales Administradas Federalmente (FATA) en la frontera Afganistan-
Paqulstan yla parte sur de Somalia son semilleros para adiestramiento de terroristas. Estas zonas
sin gobierno no 51empre facilitan el terrorismo internacional porque a menudo carecen de co-
nectividad. A principios de la Guerra Global contra el Terrorismo, el énfasis estuvo en el Area de
las Tres Fronteras (TBA) de América del Sur, compartida por Argentina, Brasil y Paraguay.”® Esta
zona proporcionaba santuario (si se conocia a la gente adecuada), y es conocida como una zona
de contrabando, pero los paises aledanos pudieron impedir que los grupos terroristas interna-
cionales se afinquen alli. Evidentemente hay varios grados de santuario y conectividad, y el TBA
atrajo un alto nivel de vigilancia después del 11 de septiembre de 2001.°* En particular, no ha
habido actividad terrorista internacional importante proveniente de esta regién desde aquel
tiempo.

El ultimo requisito habilitador para los terroristas internacionales es el apoyo externo. El
apoyo proporciona la logistica para la accién, mientras que la fuente externa proporciona la
motivacion para actuar en un ambito mdas amplio. AQAP recibié mucho apoyo de al-Qaeday sus
benefactores en Arabia Saudita. El apoyo externo estd bien documentado y es un gran problema,
segin documentos de gobierno revelados recientemente.” El apoyo externo es fundamental
para la intencién de AQAP de actuar internacionalmente porque proporciona contactos fuera
de Yemen y motiva la acciéon para mantenerse en la atenciéon del publico y recaudar fondos.
También hay un elemento de motivacién que viene de donantes importantes que ejercen pre-
sién para que la organizacién actie en dreas especificas. Por ejemplo, si estos donantes viven en
Arabia Saudita les gustaria ver en algin momento accién en el territorio saudita. El apoyo ex-
terno es fundamental no sélo para los medios de los terroristas internacionales, sino también
para el motivo.

El JRA también recibi6é apoyo externo durante gran parte de su existencia. Este apoyo co-
menz6 en 1970 cuando Shigenobu formé una alianza con el PLO y el FPLP.*® De esta alianza el
JRA recibi6 adiestramiento y mucho apoyo de los palestinos. Este apoyo continué durante co-
mienzos de la década de 1980 cuando el JRA acudié al Coronel Gadafi en Libia.”” Al final se es-
trecharon mas las relaciones entre el JRA y sus patrocinadores estatales, pero nunca se pudo
considerar al JRA como una organizacion auspiciada por un estado. Fueron cuidadosos en elegir
aliados que estuvieran en la misma pagina politica y que trabajen en direccién a la revolucién
marxista global. El requisito de apoyo externo significo que en algunos casos se podria manipu-
lar al JRA a la accién. El ataque contra el aeropuerto de Tel Aviv en 1972 fue un esfuerzo de so-
lidificar la alianza con los palestinos. Posteriormente, los ataques de 1988 contra objetivos esta-
dounidenses en Nueva York y Napoles posiblemente fueron llevados a acabo a pedido de Gadafi
en represalia por el ataque aéreo estadounidense. No ha habido evidencia que demuestre que el
JRA se ofrecié6 por contrato como Carlos o Abu Nidal, pero el grupo fue influenciado en la selec-
ci6én de sus objetivos debido a su apoyo externo.
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El PLO y el FPLP también hicieron gran uso del apoyo externo. Los palestinos desterrados y
los estados arabes proporcionaron fondos para el PLO.”® Ademads, la KGB suministré armas y
adiestramiento a los palestinos y otras organizaciones terroristas marxistas.” Entre estas fuentes
de apoyo externo, ambas organizaciones tuvieron bastante motivacion para actuar internacional-
mente. Es interesante observar que los ataques del FPLP fuera del Oriente Medio pararon en
1991, el mismo ano en que se desmembro6 la URSS. La Figura 1 muestra datos por ano y region
para el FPLP.* Este grupo es un excelente ejemplo en que el financiamiento externo tiene un
papel directo en la seleccién de objetivos internacionales. Los datos no son definitivos ya que
también pudieron cambiar otras circunstancias durante este periodo (como liderazgo, santuario
o estrategia).
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Figura 1. Ataques del FPLP por region

La conclusién légica es centrar los esfuerzos estadounidenses contra el terrorismo y antiterro-
ristas con este conocimiento a la mano. Primero debemos analizar los esfuerzos antiterroristas,
o el uso de medidas para evitar el terrorismo mediante la accién indirecta. En lugar de enviar
ayuda externa a todo estado fallido con posibles santuarios para terroristas, EE.UU. puede cen-
trar esta ayuda en base a los factores restantes. Sin tener inteligencia especifica sobre futuras
organizaciones terroristas extranjeras, un predictor 16gico del liderazgo exiliado es el nimero de
refugiados aceptados por un pais. Una proporcién mas alta de refugiados que viven dentro de
un pais debe tener correlaciéon con la probabilidad de que los exiliados puedan recurrir al terro-
rismo. Ademads, como la mayoria de estados fragiles ofrecen oportunidades de viaje internacio-
nal que son dificiles de analizar (por ejemplo, por tierra), un buen predictor de la conectividad
internacional es la proporcién de la poblacién que utiliza Internet. Seria dificil predecir qué
grupos terroristas futuros odiarian tanto al Oeste como para producir una ideologia de mentali-
dad internacional, o qué grupos recibirian apoyo externo en el futuro, por lo que un analisis
rapido basado en estos factores (fallo de seguridad, usuarios de Internet, y refugiados) debe ser
revelador. )

La Figura 2 ilustra un grupo de paises que son posibles destinos de la ayuda externa. El Indice
de Seguridad FSI viene de ForeignPolicy.com y su indice de Estados fallidos de 2011. La grafica
muestra los 20 peores paises de acuerdo con el indice del ‘Aparato de seguridad’.®' El1 % de usua-
rios de Internet es el porcentaje de la poblacion que tiene acceso a Internet.”? La estadistica final
de la UNHCR es la relacion del nimero de refugiados en un pais dividido por la poblacién del
pais multiplicada por 1000.”* Como se puede ver en los datos, varios paises estan cerca del mi-



42 AIR & SPACE POWER JOURNAL

20

18

16

m [ndice de sequridad FSI

m Y% usuarios de internet

m Nim. refugiados (por 1000 pobladores)

m Ayuda de EE.UU. ($100 mitones)

Figura 2. Grupo de Paises que son Posibles Destinos de la Ayuda Externa

nimo en las tres categorias, incluyendo: Congo, Sudan, Pakistdn, Yemen, Iran, y Uganda. Estos
paises tienen la mas alta probabilidad de producir grupos terroristas con capacidad internacio-
nal porque es probable que tengan santuarios, conectividad internacional y exiliados que viven
dentro del pais. Estados Unidos y sus aliados deben centrar los esfuerzos de ayuda exterior y
antiterrorista (es decir, adiestramiento militar, control de viajeros y monitoreo de Internet) en
estos paises. Como se desprende de los datos, muchos de los paises no recibieron mucho en
términos de ayuda estadounidense en 2009 (particularmente Congo, Yemen y Uganda).®* Si el
terrorismo es una prioridad alta en el ambito de la seguridad nacional, estos paises deberian
recibir mas atencién.

En el ambito contra el terrorismo, los servicios militares y de inteligencia de Estados Unidos
deben centrar sus esfuerzos primero en los grupos o células terroristas extranjeros que cumplan
los cuatro requisitos. El esfuerzo es menos efectivo cuando se utiliza sobre grupos que sélo po-
seen uno o dos de los requisitos. Después de identificar a estos grupos, se debe tomar medidas
para eliminar uno o mas de los requisitos. La accién directa se debe centrar en liquidar o captu-
rar a los lideres exiliados. La presién diplomadtica se debe centrar en eliminar refugios seguros
para los grupos identificados. La vigilancia se debe centrar en monitorear y bloquear los méto-
dos de comunicacién y viaje usados por los grupos especificados y en los lugares especificados.
Los esfuerzos diplomaticos deben tratar de hacer dificil la transferencia de dinero a esos grupos
y el viaje de su personal. Finalmente, se debe realizar campanas de informacién contra estas or-
ganizaciones para convencerlas a cambiar sus objetivos de internacionales a objetivos locales o
regionales.

En conclusién, este andlisis muestra los 4 requisitos de organizaciones terroristas con capaci-
dad internacional y sugiere estrategias contra el terrorismo y antiterroristas para combatirlas.
Estados Unidos debe preocuparse mas sobre terroristas que tienen 1) ideologia orientada al
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ambito internacional, 2) liderazgo exiliado, 3) santuario geografico y conectividad, y 4) apoyo
externo. Aunque todos los terroristas operan fuera del sistema internacional, es mds probable
que los grupos terroristas que retinan estas caracteristicas puedan montar con éxito ataques
contra los Estados Unidos y sus aliados. La estrategia para contrarrestar a estos grupos debe cen-
trarse en prevencion, prediccién y accién contra los grupos existentes. Estos esfuerzos se deben
centrar cuando menos en uno de los cuatro requisitos. Se debe contrarrestar agresivamente a las
organizaciones terroristas de este tipo porque una vez que reinan los cuatro requisitos pueden
causar problemas por décadas. U
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Disenando Colisiones de Satélites en la
Guerra Cibernética Encubierta*

Dr. JAN KALLBERG, PHD

L ESPACIO EXTERIOR ha gozado después de la Guerra Fria de dos décadas de un

desarrollo bastante pacifico, pero una vez mas se hizo mas competitivo y disputado con

la mayor militarizacién. Por lo tanto, es importante que EE.UU. mantenga su superio-

ridad espacial para asegurarse de que tenga las capacidades bélicas modernas para te-
ner éxito en las operaciones. La diferencia con los periodos anteriores en el espacio' es que no
es una carrera armamentistica espacial® anunciada de forma flagrante sino un reto encubierto
para los intereses de EE.UU. en mantener la superioridad, la resistencia y la capacidad. Hay un
numero finito de naciones que se consideran actores geopoliticos, pero mientras EE.UU. man-
tiene la superioridad espacial, esos estados deben comportarse segiin un conjunto de reglas
escritas sin su consentimiento y sin ser forzados. Para los regimenes autoritarios, los haberes
espaciales de EE.UU. supervisan sus acciones y buscan tener una influencia regional, lo que es
muy inquietante. Para ellos, cualquier degradacién o limitacién de las capacidades espaciales
de EE.UU. se consideraria como un resultado satisfactorio. La guerra cibernética de estos acto-
res antagonistas ofrece la oportunidad de destruir directa o indirectamente los haberes espacia-
les de EE.UU. con un riesgo minimo debido a una atribucién y capacidad de identificacion li-
mitadas. El asunto de este articulo es como podrian lograr esta tarea. Uno debe empezar
examinando la dependencia de Estados Unidos en el espacio antes de concentrarse en la obs-
truccion espacial y los medios que utilizaria un adversario. Mientras que la proteccién satelital
es un reto, hay varias soluciones que EE.UU. debe tener en cuenta en los anos venideros.

Dependencia de EE.UU. del espacio

La guerra concentrada en la red depende de la red de informacién global para capacidades
de combate conjuntas.’ La capa fundamental crea la capacidad de combate global como la co-
lumna vertebral espacial de la red de informacion donde los haberes espaciales son el elemento
decisivo. EE.UU. depende de las capacidades espaciales para su éxito y la seguridad nacional de
EE.UU. se basa hoy en dia en un ntimero limitado de satélites muy utilizados. Estos satélites son
cruciales para la disuasion estratégica, la vigilancia, la recopilacién de inteligencia y las comuni-
caciones militares. Si la disuasion estratégica falla, los satélites forman parte integral de la de-
fensa de misiles balisticos ofensivos y defensivos. Los satélites son fundamentales no solamente
para la superioridad espacial de EE.UU., sino también para la superioridad de informacién—el
motor en la maquinaria de combate bélico conjunta de canales multiples que ha demostrado
tener €xito en recientes conflictos. Las fuerzas estadounidenses pueden luchar globalmente de-
bido al acceso al C4ISR apoyado por satélites. Los adversarios potenciales, de todos los tamanos
e intenciones, entienden que las fuerzas militares de EE.UU. podrian estar estrechamente rela-
cionadas con los haberes espaciales de EE.UU. Este enlace exclusivo entre los haberes espaciales
y la seguridad nacional lo expresa bien el director Finch y el subdirector Steele de la Oficina del
Subsecretario de Defensa para Politica;

*Fuente: Publicado anteriormente en nuestra revista Strategic Studies Quarterly, Spring 2012
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“Aunque otros estados utilizan cada vez mas el espacio para fines econémicos y militares, Estados Unidos
es el pais que mucho mas depende de sistemas espaciales debido a sus responsabilidades globales y su
método de combate de alta tecnologia que aprovecha en gran medida los sistemas espaciales para la
comunicacion, la navegacion, la inteligencia, la vigilancia y el reconocimiento. Esta asimetria crea un
desequilibrio; cuanto mas confie una nacién en sistemas espaciales, mayor sera la tentacion de que un
posible adversario fije esos sistemas como objetivos”. *

Desde la caida de la Unién Soviética, la superioridad espacial de EE.UU. no ha sido retada
extensivamente y hemos presenciado dos décadas de supremacia espacial de EE.UU. Los ata-
ques contra los satélites de EE.UU. han sido una preocupacién desde los afos 70° con un enfo-
que en interferencia de senales, rayos laser desde tierra® y ataques de misiles directos antisateli-
tales cinéticos. William J. Lynn, III, anterior Subsecretario de Defensa de EE.UU., afirmé lo
siguiente en el verano de 2011;

“La voluntad de los estados de interferir con satélites en 6rbita tienen implicaciones serias para nuestra
seguridad nacional. Los sistemas espaciales permiten nuestra forma de guerra moderna. Permiten que
nuestros combatientes ataquen con precisién, naveguen con exactitud, se comuniquen con certeza y
vean el campo de batalla con claridad. Sin ellos, muchas de nuestras ventajas militares mas importantes
se evaporan”.’
Los comentarios de Lynn se deben en gran medida a la Estrategia Espacial de Seguridad Nacio-
nal de enero de 2011. La estrategia indica que el espacio estd congestionandose, disputindose y
haciéndose mas competitivo. Claramente describe la importancia de proteger las capacidades
espaciales de EE.UU ;

“La Estrategia Espacial de Seguridad Nacional se basa en todos los elementos del poder nacional y re-
quiere un liderazgo activo de EE.UU. en el espacio. Estados Unidos buscard un conjunto de métodos
estratégicos interrelacionados para cumplir con nuestros objetivos espaciales de seguridad nacional, a
saber: estimular el uso responsable, pacifico y seguro del espacio; mejorar las capacidades espaciales
mejoradas de EE.UU.; asociarse con naciones responsables, organizaciones internacionales y firmas co-
merciales; prevenir y disuadir la agresion contra la infraestructura espacial que respalda la seguridad

nacional de EE.UU.; y prepararse para rechazar ataques y operar en un entorno degradado”.®

Lynn también observé el impacto de la cantidad creciente de residuos espaciales;

“El espectro de las interferencias no es la inica nueva preocupacion. La colisién de febrero de 2009 de
un satélite de comunicaciones Iridium con un satélite soviético desactivado, y la anterior y deliberada
destruccion de un satélite por China, produjeron miles de fragmentos residuales, cada uno de los cuales
plantea una amenaza potencialmente catastrofica a la aeronave espacial operacional. En un instante,
estos eventos, uno accidental, el otro premeditado, duplicaron la cantidad de residuos espaciales, ha-

» 9

ciendo que las operaciones espaciales sean mas complicadas y peligrosas”.

El ataque cinético y la destruccion deliberados de un satélite en desuso por los mismos chinos
usando un misil antisatélite atrajo la atencién no solamente al hecho de que los chinos probaran
el misil antisatélite y el impacto de la politica'’, sino también la nube de residuos que produjo la
explosion.

Un espacio muy congestionado

La cuestion de residuos espaciales se complica debido a la mirfada de problemas que represen-
tan no solamente los obstaculos fisicos para eliminar residuos sino también los asuntos legales e
internacionales.!! En consecuencia, el espacio se estd congestionando mas con unos 1.100y 2.000
satélites inactivos en orbita.”? Con el tiempo, la cantidad de residuos espaciales ha aumentado
constantemente® y la cantidad total de residuos rastreados asciende actualmente a 22.000 obje-
tos. Los primeros pasos para crear una estrategia de mitigacion de residuos se dieron a finales de
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los anos 70." Desde entonces, se han lanzado al espacio miles de satélites y la mayoria de éstos
estan inactivos o son de una generacion de tecnologia mas antigua al final de su vida 1til. EE.UU.
ha liderado el esfuerzo de reduccién de residuos para mitigar los riesgos disenando activamente
vehiculos espaciales que podrian desecharse o eliminarse de forma segura por degradacién or-
bital.”” El problema principal referente a los residuos espaciales es el interés mutuo en limitar los
efectos de los residuos espaciales y en hacer un esfuerzo conjunto para disminuir la cantidad de
residuos de modo que con el tiempo predominen la degradacién orbital y la gravedad.

Para entender la potencia destructora de los residuos espaciales la velocidad tiene importan-
cia. Un proyectil militar estindar de 5,56 mm se desplaza a 940 m/s cuando sale del canén y
puede penetrar facilmente en un ser humano. Un proyectil de carro de combate de EE.UU. de
120 mm tiene una velocidad inicial de 1.740 m/s'° y puede atravesar un carro de combate de
batalla de tamano medio. Los residuos espaciales y la basura espacial que se desplazan a una ve-
locidad orbital circular impactaran en un satélite a una velocidad de 3.000 a 7.600 m/s, depen-
diendo de la altitud. Los residuos, que se desplazan mas de ocho veces mas rdpido que una bala
de rifle de alta velocidad, ya sea una llave ajustable perdida hace mucho tiempo, de los anos 70,
con las letras CCCP estampadas, o una bala de acero dispersada intencionadamente, crea un
impacto sin precedentes. La creacion de residuos espaciales de forma deliberada e intencionada
en orbitas especificas cambiaria radicalmente las probabilidades de impacto, incluso si la mayo-
ria de los residuos se perdieran en otras direcciones o fueran afectados y eliminados por efectos
fisicos. Una colisién planeada o una nube grande de residuos en una 6rbita idéntica anularia la
opcion de sacar el objetivo del drea fijada como objetivo. Los satélites son obras maestras fragiles
de ingenieria electrénica, cables, conectores, paneles solares, circuitos integrados y antenas de
alta frecuencia. Cada centimetro tiene una funcién especial. Cualquier objeto que se desplace a
7.600 m/s es una amenaza real para el satélite.

El sindrome de Kessler

El antiguo experto de la NASA en residuos espaciales, Donald J. Kessler, predijo la probabilidad
de colisiones en el espacio y el riesgo de colisién que produciria una gran cantidad de residuos
espaciales después del impacto de una colisién a alta velocidad.'” Una reaccién en cadena, lla-
mada sindrome de Kessler podria ser la consecuencia. El sindrome de Kessler se produce
cuando los residuos u otro satélite colisionan con otro satélite (o basura espacial) con hiperve-
locidad, producen muchos mas residuos debido al impacto hiperveloz y si la densidad del saté-
lite (o basura espacial) es suficientemente alta podria surtir un efecto en cadena por el espacio.
Kessler predijo el problema pero también indicé claramente, en los afios 70, que la cantidad de
basura espacial y satélites era demasiado pequena para producir efectos en cadena en el espa-
cio. Mas adelante, ha reconfirmado la posicién. La contribucion de Kessler era identificar el
problema y explicarlo. Desde que Kessler escribié sobre el problema en 1978, ha vuelto al tema
para aclarar, ampliar la cuestion o presentar sus calculos.'® El trabajo de Kessler se concentré en
colisiones inintencionadas, aleatorias y descontroladas. De forma similar el debate sobre los
residuos espaciales se concentra en la creacién inintencionada de residuos espaciales al arrojar
desperdicios desde estaciones espaciales, haciendo estallar propulsores espaciales y colisio-
nando objetos.” En términos reales, debido a la probabilidad limitada de una colision aleato-
ria, el mayor riesgo se produce con creacién intencionada y premeditada de nubes de residuos
que se concentran en orbitas de satélites criticas de misiones de EE.UU. Si en vez de esto las
colisiones son intencionadas, planificadas y controladas se multiplican los riesgos y se presenta
al adversario la oportunidad de destruir equipos satelitales fundamentales de EE.UU. Para al-
canzar un umbral en cadena, un adversario puede anadir residuos espaciales a través de accio-
nes controladas e intencionadas. La forma mas rapida de anadir residuos espaciales a la 6rbita
es hacer colisionar la masa existente de satélites y los residuos espaciales que orbitan la tierra.
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Si la masa que ya estd en el espacio puede secuestrarse mediante ciberataques, traspasa la expo-
sicién al rastreo y a la atribucién.

Tipo y medios de ataque

Para cualquier estado con intencién de llevar a cabo operaciones en secreto, los satélites ex-
tranjeros son un problema importante. Los satélites llevan a cabo tareas de recopilacion de inte-
ligencia, vigilancia y reconocimiento, lo que puede ser muy importuno para estados que carecen
de transparencia entre sus compromisos internacionales, su postura publica y lo que estan ha-
ciendo entre bastidores. Normalmente, un adversario puede elegir entre dos tipos de ataques
antisatelitales no cibernéticos: cinético directo y cinético indirecto. Aunque es posible un ataque
de misiles antisatelitales cinético directo a un satélite de EE.UU., tendria una atribucién directa
al atacador que desembocaria en repercusiones. El propulsory el calor del misil se identificarian
y se atribuirian al pais o a la aeronave que lanzaron el ataque. Un ataque cinético directo podria
ser tentador pero el precio politico es alto. Incluso si resultara atractivo atacar satélites, un adver-
sario no podria atacar sin dejar un rastro de evidencia tangible. El uso de un misil antisatelital
(ASAT) es un acto de guerra grave y solamente puede usarse razonablemente si el perpetrador
anticipa y acepta una respuesta bélica.

Para un adversario potencial puede ser mucho mas interesante aumentar la cantidad de resi-
duos que obstruyen las orbitas especificas que resumen asi el ataque indirecto. El aumento de
residuos puede hacerse anadiendo activamente residuos a 6rbitas especificamente bien defini-
das, accidentes de diseno sistematicos o colisiones en el espacio.

Durante el siglo XVIII, hasta la Segunda Guerra Mundial, las unidades de artilleria tenian un
proyectil especial si la infanteria enemiga se acercaba demasiado a la posicién de la bateria -la
metralla. La bateria apuntaba hacia la infanteria que se aproximaba y disparaba metralla que
dispersaba miles bolas de acero que creaban bajas masivas en las filas de la infanteria. No impor-
taba si las bolas de acero impactaban en un brazo, una pierna, el torso o una mano. El asalto de
infanteria hacia la posicién de la bateria perdia impetu y terminaba. Al aplicar la idea de metra-
lla al espacio observamos una forma simplificada de aumentar radicalmente los residuos usando
propulsores espaciales para alcanzar la 6rbita terrestre inferior (LEO) y después usar la energia
cinética para dispersar miles de bolas de acero en una seccién del espacio. Como propulsor es-
pacial cualquier misil obsoleto o rudimentario, como el Shahab irani o el Taepodong norco-
reano, podria comportarse como un vehiculo para transportar la carga al espacio. Una anda-
nada de veinte propulsores espaciales rudimentarios que suministren una cantidad significativa
de metralla prefragmentada o bolas de acero podria aumentar radicalmente la cantidad de resi-
duos que se desplazan a hipervelocidad. La probabilidad de una colisién en el espacio entre un
satélite en funcionamiento y los residuos es cuestién de nimeros. Reducido a un ejemplo simpli-
ficado, si la presencia de 5.000 unidades residuales a una altura genérica especifica genera un
riesgo de impacto de satélite cada diez anos, sin tener en cuenta los residuos adicionales genera-
dos por el impacto, unas 100.000 unidades residuales aumentarian considerablemente el riesgo.
Para explicar el principio, veinte propulsores espaciales pueden lanzar 30 toneladas métricas de
carga util a la LEO—unas 400.000 bolas de acero—que se propagarian a hipervelocidad por las
orbitas del satélite. El ataque es cinético pero indirecto, ya que los satélites objetivo no estan fija-
dos como objetivos individualmente sino que son atacados por un enjambre de residuos hiper-
veloces que impactan en los satélites deseados por penetraciéon o destruyendo antenas, paneles
solares u otros equipos. Este impacto generaria inicialmente mds residuos aunque la degrada-
ci6én orbital contrarresta algunos de ellos moviendo residuos a una menor altitud que con el
tiempo desaparecerian del espacio.

El ataque cinético directo e indirecto seria un acto de guerray tendria la atribucién necesaria
para dar a EE.UU. un casus belli o motivo de guerra aprobado por al menos parte de la comuni-
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dad internacional. En primer lugar, tanto el ataque cinético directo como indirecto se atribuiria
a una nacién que lanzara el ataque y las observaciones de satélites monitores espaciales serian
suficientemente exactas para dar a EE.UU. un argumento sé6lido. En segundo lugar, la creacién
de cantidades sin precedentes de residuos espaciales no solamente seria peligroso para los saté-
lites de EE.UU. sino también para otras potencias extranjeras. Si la nacién inconformista X lanza
un ataque cinético indirecto, afectaria a satélites rusos, europeos, chinos, indios, paquistanies y
de otras naciones. Dependiendo de la dispersion de estos objetos residuales, los danos podrian
limitarse a pequenas partes del espacio, pero seguiria siendo un territorio espacial no usado ex-
clusivamente por EE.UU. La nacién inconformista X evita tradicionalmente las repercusiones
apoyadas por la ONU de la comunidad internacional cuando se hayan perjudicado los intereses
de EE.UU. Probablemente Rusia o China, en particular, vetarian las acciones punitivas propues-
tas por EE.UU. en el Consejo de Seguridad de la ONU.? No obstante, en esta situacién, la na-
ci6n inconformista X no puede permitirse el lujo de ese apoyo danando los haberes espaciales
rusos y chinos como danos colaterales en un ataque a satélites de EE.UU. Los haberes espaciales
chinos son muy limitados comparados con el inventario ruso y de EE.UU. Un ataque cinético
indirecto contra haberes de EE.UU. podria causar danos importantes a intereses chinos, ya que
los chinos carecen de elasticidad espacial. Ni los ataques cinéticos directos ni indirectos eran
opciones adecuadas o viables para una nacién inconformista que trate de danar los satélites.

Ciberataque en el espacio

La vida util de un satélite estd comprendida entre cinco y treinta anos, e incluso después puede
seguir orbitando en el espacio con suficiente combustible propulsor para desplazarse por el es-
pacio con comunicaciones funcionales que pueden activarse. El espacio contiene miles de saté-
lites, activos y desactivados, lanzados por numerosas organizaciones y paises con mas de 5.000
transpondedores espaciales comunicandose con la tierra. Cada transmisiéon es una entrada po-
tencial de un ciberataque. Los satélites viejos comparten similitudes con la oportunidad de ciber-
explotar sistemas industriales para el control y el procesamiento. Los sistemas de control de su-
pervision y adquisiciéon de datos (SCADA) dentro de nuestras municipalidades, instalaciones,
infraestructura y fabricas estan disenados y construidos con tecnologia y equipos mas viejos, al-
gunas veces disenados hace décadas, y el software raramente se actualiza. Estos sistemas SCADA
se consideran una vulnerabilidad estratégica y han atraido una atencion creciente de la comuni-
dad de ciberdefensa de EE.UU. en anos recientes. Los satélites pueden basarse en hardware y
tecnologia de los anos 80 por una razén muy sencilla—es poco probable que los satélites se actua-
licen después de haberse lanzado al espacio.

Los ciberataques terrestres son un “exploit” individual para miles, si no millones de sistemas
idénticos y la amenaza se eliminard después en actualizaciones o modernizaciones. La diferencia
entre satélites y “exploits” cibernéticos terrestres es que un satélite en muchos casos esta hecho a
la medida y el diseno de computacion esta patentado. En vez de eso, los ciberataques espaciales
aprovechan un solo sistema, o un grupo limitado de sistemas, dentro de un grupo de satélites mas
numerosos. Estos haberes espaciales tienen una variedad de sistemas de operacién, software inte-
grado y diversos disenos de legados tecnolégicos. A medida que mds naciones participan en el
lanzamiento de satélites con una variedad de refinamiento técnico, aumenta el riesgo de secues-
trar y manipular mediante el uso de actividades encubiertas. La computadora abordo (OBC) del
satélite puede permitir la reconfiguracién y las actualizaciones de software, lo que aumenta la
vulnerabilidad de los ciberataques. Un satélite vulnerable que orbite durante los préximos diez
anos puede prefijarse para el uso no autorizado cuando lo necesite un perpetrador cibernético.

Incluso con las capacidades forenses digitales mds avanzadas para rastrear un ciberataque es
complicado en sistemas de computadoras terrestres fisicamente disponibles. Los sistemas espa-
ciales no permiten el acceso fisico y por ello la falta de acceso a un sistema de computadora anula
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varias opciones de recopilaciéon de evidencia forense. El Gnico rastro del perpetrador son las
transmisiones reales y los intentos inalambricos para penetrar en el sistema. Si no se capturan
estas transmisiones el rastro esta perdido.

Ademas, si el adversario es habilidoso, es mas probable de que la investigacion de la atribu-
cién termine con un conjunto de actores inocentes enganados, cuyas identidades digitales han
sido vehiculos en el ataque, en vez de la atribucién al perpetrador real. Una sospecha fundamen-
tada impactaria las relaciones interestatales pero para crear un caso de represalias se necesita
una atribucién y un rastreo. La atribucién puede graduarse pero depende de lo que se aceptaria
como un ataque “atribuido”. El liderazgo nacional puede aceptar un menor nivel de una atribu-
ci6én tangible que la comunidad internacional, basindose en informes de inteligencia anteriores
y modus operandi adversario pero esta limitado para tomar medidas. China ha tenido un interés
creciente en adquirir capacidades de guerra cibernética® y es una de varias naciones que ten-
drian un interés sincero en degradar los haberes espaciales de EE.UU. Actualmente, las naciones
estan limitadas por las repercusiones politicas y econémicas de un ataque atribuido. No obs-
tante, la determinacién de objetivos de guerra cibernética encubierta que fija como objetivos
haberes espaciales de EE.UU. elimina la limitacién de la atribucion.

Un ciberataque que dé lugar a una colisién careceria de atribucién e invitaria a nuestros ad-
versarios encubiertos. Una colisién entre un satélite extranjero de movimiento subito y un saté-
lite de EE.UU. critico para la misién no es ni coincidencia ni accidente. Pero sin atribucién no
importa si es evidente. Otras formas de ataques directos e indirectos corresponden a un atacante
que podria tener repercusiones militares, econémicas y politicas. En criminologia sabemos que
la consideracién mds importante principal de un perpetrador de actos premeditados es el riesgo
de ser atrapado. La magnitud de las repercusiones, si se descubre, es secundaria. Si un ciberata-
que puede destruir o desactivar satélites de EE.UU., sin atribucién ni identificacién, es probable
que sea considerado por aquellos que sean abiertamente nuestros adversarios y ciertamente los
que de forma encubierta son nuestros adversarios. Desde una perspectiva de guerra cibernética
esto crea una oportunidad para una tercera parte para atacar y secuestrar un satélite con la fina-
lidad expresa de colisionar con un satélite de EE.UU. en mision critica. El ataque podria ser una
colisién directa o un ataque indirecto usando la nube de residuos de otra colision. El satélite
ariete puede proceder de cualquier otro pais u organizacién internacional. La forma mds senci-
lla de perpetuar este ataque seria secuestrar satélites de paises menos avanzado técnicamente,
sistemas menos protegidos o caidos en desuso.

El impacto en satélites fijados como objetivos

El impacto en satélites fijados como objetivos directa o indirectamente con la intencién de des-
truir el objetivo por colisién con objetos hiperveloces. Segun se ha hablado anteriormente, el
adversario puede crear un ataque directo impactando satélites de EE.UU. fijados como blancos
con vehiculos espaciales usando comandos sin autorizar mediante medios cibernéticos. El obje-
tivo del paso inicial en un ataque indirecto podria ser perfectamente otro satélite, parte de un
vehiculo de suministro, o desechos espaciales que crearian residuos significativos en el impacto.
La colisién crearia cientos o miles de residuos espaciales que continuarian en el espacio a alta
velocidad. La nube de residuos afectaria a otros satélites en la 6rbita de colisién e incluso pueden
iniciar el sindrome de Kessler causando danos multiplicadores si se alcanza el umbral.

Resolucion del reto espacial

Aunque los problemas y las vulnerabilidades en el espacio y los medios para atacar haberes
espaciales son significativos, EE.UU. tiene opciones para mitigar los riesgos.
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El impacto en satélites fijados como objetivos es mas probable que ocurra si hay satélites obso-
letos e inactivos abandonados en el espacio que puedan ser secuestrados para la determinacion
de blancos y la colisién. La eliminacién después de la misién (PMD)?%, el esfuerzo de la ONU e
internacional de eliminar satélites después de su duracién productiva, requeriria eliminar satéli-
tes del espacio 25 afios® después de terminar su misién.?* Naturalmente, podria ocurrir antes de
25 anos pero también podria ser un proceso prolongado, ya que no hay sanciones tangibles por
incumplimiento como hoy en dia. Si un satélite tiene una duracién de 10-20 anos, los 25 anos
adicionales dejarian un nuimero total de anos cuando el satélite puede ser controlado remota-
mente a 35—45 anos. Los satélites lanzados en 1977, 1987 y 1997 ya estaban técnicamente pasa-
dos de moda y varias generaciones atrasados. El tiempo entre el lanzamiento y el final de la
operacion para un satélite es la base de su vulnerabilidad cibernética. Es una buena decision fi-
nanciera usar un satélite en la maxima medida de su duracién. Pero la cuestién se convierte en:
¢merecen la pena los riesgos? Debemos tener en cuenta el progreso técnico conseguido desde
los primeros lanzamientos espaciales y qué vulnerabilidades podrian estar integradas cuando el
espacio esté poblado por haberes de 25 a 45 anos que todavia puedan navegar. Como la tecnolo-
gia actual se desarrolla tan rdpidamente, en realidad, la PMD aumenta el riesgo de un ciberata-
que por satélites secuestrados porque prolonga el tiempo que un satélite puede ser controlado
de forma remota mediante senales de radio usando equipos de comunicacién obsoletos y pasa-
dos de moda. Estados Unidos debe proponer el acortamiento del periodo de eliminacién PMD
e insistir en actualizaciones de comunicaciones para crear un control seguro para todos los ha-
beres espaciales.

Si se pierde el uso pacifico y seguro del espacio, EE.UU. tratara de disuadir y rechazar la agre-
si6n contra la infraestructura espacial. El grado de preparacion para rechazar ataques y operar
en un entorno degradado requiere resistencia—la capacidad de absorber la pérdida de capaci-
dad mientras siga en operacion. Se puede usar un solo satélite para recopilar inteligencia, todos
los niveles de comunicaciones militares y una plataforma para distintos sensores. Para los adver-
sarios, un tipo o diseno especificos de satélites pueden tener una importancia critica y un blanco
de alto valor que destruir. Si un presupuesto insuficiente fuerza a EE.UU. a utilizar excesiva-
mente los satélites también aumenta la dependencia en cada satélite individual para el combate
y la inteligencia.” El riesgo evidente en una época de austeridad es que los recortes del presu-
puesto predominan sobre la dependencia en sistemas espaciales fundamentales.

La Politica Espacial Nacional de 2010 requiere:

“Aumentar la seguridad y la resistencia de funciones esenciales para la mision activadas por aviacién
comercial, civil, cientifica y nacional e infraestructura de apoyo contra la alteracion, degradacién y des-
truccion, ya sean causas medioambientales, mecdnicas, electronicas u hostiles”.?

Incluso en una época de austeridad federal serd necesario reemplazar una flota envejecida de
haberes espaciales de EE.UU., ya que estos haberes son cruciales para el éxito. Eso incluiria un
mayor nimero de satélites incluso si la inversién creara una redundancia significativa. Esta re-
dundancia es una salvaguardia contra la capacidad de operar en un entorno degradado y pro-
porciona una resistencia vital.

Por ultimo, EE.UU. debe adoptar una defensa activa y tantear los limites de la guerra ciberné-
tica en el espacio. Un factor limitador del éxito en defender los haberes espaciales contra el ci-
berataque son las limitaciones reguladoras en las operaciones de informacién llevadas a cabo
por el Departamento de Defensa y agencias relacionadas. Es una decisién de politica que re-
quiere que los formuladores de politicas entiendan los fundamentos exclusivos del ciberespacio.
El caracter exclusivo de la guerra cibernética requerira restricciones en la guerra cibernética de
prioridad. Si EE.UU. puede determinar qué satélites, activos o inactivos, pueden usarse para
colisiones de disenador debido a debilidades de comunicacién y navegacion, puede asegurar la
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eliminacién o retirada segura de estas vulnerabilidades. Al usar defensas activas, EE.UU. au-
menta la probabilidad de deteccién de paises extranjeros tratando de enviar ataques de satélites.

La mejor forma de poder determinar si la amenaza es real y si se pueden secuestrar haberes
espaciales extranjeros es salir y hacerlo nosotros mismos—aunque sea solamente para determinar
posibilidades. La seguridad no se crea esperando a que sus adversarios ejecuten sus opciones y
se basan en una respuesta reactiva a un incidente; en vez de seguridad, se requiere mitigar el
riesgo y determinar las vulnerabilidades. La tinica forma de establecer conocimientos sobre vul-
nerabilidades extranjeras es tantear digitalmente las defensas de los haberes. Adoptar una pos-
tura de defensa activa aumenta la oportunidad de atribuir y rastrear ciberataques que aumenta
la incertidumbre entre los adversarios potenciales.

Conclusion

El ataque a satélites de EE.UU. puede ser una prioridad principal para cualquier adversario
potencial o encubierto y la ventaja geopolitica de ataques encubiertos satisfactorios a haberes
espaciales de EE.UU. es alta. Al mismo tiempo, el costo de entrada en la guerra cibernética es
bajo, lo que permite a las naciones que no puedan retar la presencia regional de EE.UU. por
medios convencionales adaptarse y llevar a cabo ciberataques sin atribuir contra haberes espacia-
les para degradar la capacidad combate de EE.UU.

Los haberes espaciales son criticos de la forma en que combate hoy EE.UU. y en un futuro
previsible es probable que EE.UU. dependa atin mas del uso de haberes espaciales para mante-
ner y defender la superioridad de la informacién. Aun cuando los satélites no han sido atacados
ni manipulados ni destruidos por adversarios, no verifican su intencién de no hacerlo.

Los ciberataques son tradicionalmente un ataque de una vez porque explotan una vulnerabi-
lidad que puede eliminarse después o corregirse por una tecnologia mas reciente. La realidad es
que, con 3.000 satélites, activos e inactivos, en orbita es probable que los satélites ya estén condi-
cionados para ser secuestrados si es necesario. Un satélite vulnerable que esté en 6rbita durante
los diez anos siguientes es una oportunidad que cualquier adversario aprovecharia. Un ciberata-
que ofrece la opcion de danar satélites de EE.UU. de forma encubierta para un adversario que
no esté ya en guerra con EE.UU.

La mejor solucion es una defensa activa: recopilar informacién y tantear las vulnerabilidades
de EE.UU. y satélites extranjeros, construir nuevos satélites de EE.UU. para reemplazar los habe-
res espaciales envejecidos, mantener un espectro de radio militar maximo para asegurar comu-
nicaciones seguras, y aumentar el niimero de satélites para asegurar la resistencia en un entorno
degradado. La renovacién y expansion de los haberes espaciales de EE.UU. son criticas para la
seguridad nacional en las décadas siguientes. U
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Sendero Luminoso y el Narcotrafico en
el VRAEM

COMANDANTE ISMAEL IGLEsIAS L., FAP-RET.

ECIENTEMENTE EN LA enmaranada selva de los Valles Cocaleros en el Perq, se cap-

tur6 al llamado Camarada Artemio, cuyo verdadero nombre es Florindo Eleuterio Flo-

res Hala, el ultimo de los miembros en libertad del Comité Central de Sendero Lumi-

noso y cabecilla de la principal organizaciéon narcoterrorista del Perd, era el hombre
mas buscado del pais por las fuerzas de seguridad, operaba hace 30 anos aproximadamente en el
Valle del Huallaga, responsable de mas de 500 atentados terroristas y 1,000 muertes entre milita-
res, policias y civiles. La captura de este cabecilla en vida es de suma importancia en la lucha con-
tra el narcoterrorismo, la informacién que manejay que puede brindar es de mucho valor para la
lucha contra el narcoterrorismo en los valles cocaleros. De igual forma, producto de un enfrenta-
miento con las fuerzas del orden, se abati6 al terrorista conocido como el Camarada William, nua-
mero tres (03) en la cadena de mando militar de dicha organizacién, y conocido por su actividad
de francotirador, €l es el que apostaba en las laderas de los cerros del VRAEM, con armamento
personal de largo alcance a espera que un helicéptero de las fuerzas del orden, descienda para
sembrar o recoger un patrulla, y apuntar certeramente nada menos que al mismo piloto, son va-
rios los helicopteros y tripulantes derribados por el ahora muerto Camarada William.

El Presidente Humala observa al mdximo lider del brazo armado
de Sendero Luminoso, el Camarada Artemio, capturado vivo.

Antecedentes

El Valle del rio Maranén, acaba de ser incorporado a la zona declarada de emergencia, su-
mandose asi a los valles de los rios Apurimac-Ene, por lo que la nueva abreviatura pasa a ser
VRAEM (Valles de los Rios Apurimac, Ene y Maranén). ;Cémo es que este territorio viene a
convertirse en la zona de operaciéon de Sendero Luminoso? ¢Desde cuando? ¢Porqué? Son pre-
guntas que debemos respondernos para hacer un correcto analisis y aplicar una estrategia ade-
cuada en su combate y eliminacién. Hace 20 anos (el tiempo y las fechas nos dan el concepto de
guerra prolongada que conciben los terroristas), con la captura del maximo lider de Sendero
Luminoso, Abimael Guzman Reynoso, el 12 de setiembre de 1,992, esta organizacién ingresa en
una confusion inicial sobre qué hacer sin la guia del Camarada Gonzalo (Abimael Guzman), mas
aun cuando en un reportaje televisivo abierto, originado por la inteligencia estatal de la época,
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aparece éste con uniforme de guerrillero acompanado de su pareja la Camarada Miriam (Elena
Iparraguirre), indicando a sus huestes la lucha por un acuerdo de paz, a través de negociaciones
para buscar una “solucién politica a los problemas derivados de la guerra”, lo que deberia incluir
una “amnistia a los prisioneros”. Este hecho marca un quiebre o ruptura en Sendero Luminoso,
por un lado los llamados “acuerdistas” seguidores de Abimael que buscaban una salida politica
al encarcelamiento de sus lideres, y por otro, la conocida como “linea proseguir”, es decir los que
seguian sus acciones terroristas y de enfrentamiento a las Fuerzas Armadas y Policia Nacional,
desconociendo de esta forma las indicaciones de Abimael Guzman, aunque hay quienes afirman
que esta “lucha entre dos lineas” es parte de una estrategia para presionar con acciones terroris-
tas en el campo militar lo que se quiere ganar con negociaciones en el campo politico.

Esta Linea Proseguir se instala en la zona del VRAE (antes no incluia el Valle del rio Mara-
noén), por diferentes razones tacticas y a su vez estratégicas, lo que incluye razones econémicas y,
para dar respuesta a las interrogantes arriba planteadas, podemos afirmar lo siguiente:
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¢ EI VRAEM es una zona de operacion con una geografia totalmente accidentada, con mu-
chas quebradas, de clima templado, en la region de la Selva Alta peruana, mezclada con
partes de sierra.

* Por su accidentado terreno, las instituciones del estado como educacién, salud, justicia,
policia, etc. no llegaban a sus pobladores, hecho que fue aprovechado por Sendero Lumi-
noso para ocupar el vacio que dej6 el Estado.

¢ EI VRAEM es una zona tradicionalmente cocalera, es decir, de sembrios de hoja de coca, sus
pobladores se dedican en su mayoria a la siembra de este producto. Sendero Luminoso
necesitaba mas fuentes de financiamiento, y ve en la actividad cocalera de esta zona, una
gran oportunidad para ello.

Situacion actual: ;Terroristas o narcotraficantes?

Hay quienes dicen que Sendero Luminoso esta muy lejos de ser en la actualidad una organi-
zacién politico-partidaria, que busca la transformacién de las estructuras de la sociedad para
instaurar otras acordes con el marxismo-leninismo-maoismo-pensamiento Gonzalo (fundamen-
talismo puro para justificar el terror), y que todo es una pantalla pero que bajo el manto de
“guerrillero” se encuentra el cartel de narcotraficantes mas grande del pais. Esta apreciacién so-
bre lo que es exactamente Sendero Luminoso, es a mi parecer, el origen que desencadena toda
la estrategia para su combate, y que por lo tanto, una inadecuada caracterizacién o definicién de
Sendero Luminoso, nos lleva a errores estratégicos en su combate. Es cierto que su principal
fuente de financiamiento es el narcotrdfico, que inclusive tienen en sus bases y campamentos
terroristas “cocinas” (laboratorios donde se elabora el clorhidrato de cocaina, es decir, droga
pura), que la transportan hacia la costa y hacia Brasil, sus militantes son pagados monetaria-
mente, reciben un sueldo mensual en doélares, lo cual para un joven campesino de la zona es
atractivo. Sin duda es una organizacion narcotraficante, la mas grande del pais. Sin duda que sus
lideres se enriquecen con esta actividad ilegal, pero también es cierto que utilizan este dinero
para sus acciones terroristas en el campo militar, el terror no es moral, no tiene un juicio de valor
respecto de lo legal o ilegal de una actividad, no tiene conciencia de la vida, menos la va a tener
del rigor de una ley, por lo tanto, su légica es mas simple y objetiva, si el narcotrafico sirve y ayuda
en sus fines politico-ideolégicos, bienvenido sea, si ayuda a comprar armamento, municién, y
toda la logistica militar necesaria, incluyendo el pago de salarios a sus nuevos reclutas, también
bienvenido sea. Las ultimas entrevistas televisivas concedidas en la clandestinidad en lugares de
la agreste selva del VRAEM por sus principales lideres (los hermanos Quispe Palomino), confir-
man que si existe una Conviccion Ideolégica—Partidaria. Las series de atentados realizados con-
tra la infraestructura del Estado, los ataques a las fuerzas del orden, el reclutamiento de ninosy
adolescentes, la existencia de las llamadas Escuelas Populares, nos indica que Sendero Luminoso
continda con su proyecto politico de llegar al poder (no importa cuando) a través de la violencia
y el terror, para ello ha variado algunas técnicas como las de reclutamiento, los ataques a la po-
blacién civil, etc. , pero en su esencia siguen siendo el mismo Sendero Luminoso de antes, con el
mismo proyecto politico-ideolégico y que para ello, no importa ser narcotraficantes.

Respecto a la actividad narcotraficante de Sendero Luminoso (por separarla de su actividad
terrorista para efectos del andlisis académico) se puede decir que controla y opera la principal
cuenca cocalera del pais: el Valle de los Rios Apurimac-Ene y Maran6én (VRAEM), donde se han
alcanzado producciones de hasta 3.5 toneladas por hectirea de hoja de coca, principal insumo
parala elaboracién del clorhidrato de cocaina, considerando unas 20 mil hectareas en el VRAEM,
podemos hablar de una produccién de 70 mil toneladas por cosecha, y se ha llegado a obtener,
sobretodo en este Valle por sus condiciones de suelo y climaticas, de hasta 4 cosechas por ano. A
modo de referencia debemos saber que una hectirea de hoja de coca alcanza para producir 9.5



58 AIR & SPACE POWER JOURNAL

kilogramos de cocaina pura, por lo tanto el VRAEM produce aproximadamente 190 mil kilogra-
mos de clorhidrato de cocaina, o simplemente cocaina como se le conoce. Esto equivale al 70%
del total de cocaina que se produce en el Pertuy al 50% del total de cocaina que se produce en
el mundo, lo que convierte al Peru en el principal productor de cocaina en el mundo, esta pro-
duccién anual alcanza por ejemplo para abastecer la mitad de la demanda de los consumidores
en EEUU y la totalidad de la demanda de los consumidores en Europa anualmente.

Precio del Gramo de Cocaina en Délares
VRAEM 1.0
Lima 2.0
Argentina 59
Chile 26.6
Espafa 83.2
Reino Unido 90.5
Francia 95.9
Estados Unidos 110
Noruega 150
Japon 190
Australia 250

Fuente: UNODC 2007: World Drug Report

Este cuadro nos explica el porqué la mayoria de la poblacién en el VRAEM se dedica al cultivo
de la hoja de coca, las bandas de narcotraficantes, incluyendo a Sendero Luminoso, compran su
produccién y proceden a procesarla hasta convertirla en clorhidrato de cocaina, y por eso que
los diferentes planes de sustitucién de cultivos dificilmente tienen éxito porque mientras el café
o el cacao les da una cosecha al ano, la hoja de coca les da 3 y a veces 4 cosechas anuales, y con
una rentabilidad muy superior. E1 VRAEM vy el Valle del Huallaga abarcan el 75% de la produc-
cioén de droga del pais, y van apareciendo otras zonas emergentes cocaleras como el Valle de la
Convencion en el Cusco, asi como la selva de Puno (Sandia y parte de Carabaya) donde, por
ejemplo, existe el Caserio El Chocal (centro poblado menor de 500 habitantes), un pueblo ale-
jado y olvidado mucho tiempo por el Estado, donde no hay agua ni desagtie, pero existen camiones
4x4 y television satelital con televisores modernos, el 80% de su poblacién siembra hoja de coca.

Por el lado de sus acciones militares, Sendero Luminoso, ha realizado en el VRAEM, en el
primer semestre del 2012, mas de 100 acciones terroristas, algunas de gran trascendencia tales
como el secuestro de 36 trabajadores de una empresa transportadora de gas natural, el derribo
de un helicéptero de la Policia Nacional, ataque a patrullas, emboscadas, francotiradores, dando
muerte a decenas de policias y militares, y se han capturado 224 terroristas en el dltimo ano (1),
pero lo que mas ha indignado a la sociedad peruanay a la comunidad internacional en general,
es la difusion de videos y fotografias de la explotacion y trata de ninos por parte de esta agrupa-
cién demencial (2), donde se puede apreciar a estos pequenos lanzando arengas a su llamada
revolucién, al maoismo y otras consignas terroristas. Estos ninos son secuestrados de familias
rurales del VRAEM vy obligados a vivir en los campamentos terroristas, sometidos a rutinas y en-
trenamiento militar, en lo que los terroristas llaman escuelas populares”. Las fuerzas del orden,
en los tltimos meses han logrado rescatar a 11 ninos primero y luego a 3, incluyendo a uno de 8
meses, pero se estima que mas de 100 ninos arrancados de sus hogares, se encuentran ain en
manos de los terroristas.
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Poza de maceracién en un laboratorio de droga en el VRAEM

La lucha frontal del estado peruano

La pacificacién de VRAEM y la eliminacion de los remanentes narcoterroristas que operan en
esa region, no solamente competen a las Fuerzas Armadas y la Policia Nacional, sino que de-
pende de una accién concertada y multisectorial entre el Gobierno Nacional, las regiones y las
municipalidades afectadas por la subversion. Es decir, la estrategia militar debe ser reforzada con
una estrategia integral en los demas campos como el politico, el social y el econémico. El estado
viene buscando desarrollar el VRAEM, por tanto tiempo descuidado por el propio estado, ac-
tuando desde varios frentes, esto es, construyendo obras de infraestructura como carreteras, es-
cuelas, impulsando programas de urgente atenciéon médica y organizando a las localidades invo-
lucradas para su autodefensa, y ultimamente integrando todos los programas de ayuda social del
Estado en un Alto Comisionado para la zona con rango de ministro.

EI VRAEM tiene unas caracteristicas territoriales, étnicas y geograficas. Se trata de un extenso
valle de selva alta que abarca mds de 15 mil kilémetros cuadrados e incluye basicamente jurisdic-
ciones de tres regiones: Ayacucho Cusco y Junin. Con la finalidad de incrementar la presencia
del Estado en esas remotas poblaciones, el Gobierno ha destinado un fondo de mas de 75 millo-
nes de nuevos soles, con los cuales se han puesto en marcha mas de 220 proyectos en igual nu-

Nifios secuestrados y en adoctrinamiento terrorista por Sendero Luminoso en el VRAEM



60 AIR & SPACE POWER JOURNAL

mero de comunidades. Esta suma no estd incluida en las partidas destinadas a la construccion,
rehabilitacion y asfaltado de mil 500 kilémetros de carreteras con una inversiéon de 713 millones
de nuevos soles. El Ministerio de la Mujer y Poblaciones Vulnerables, del Ambiente, Educacion,
Salud, Desarrollo e Inclusion Social, Agricultura, y Vivienda entre otras dependencias publicas,
ya se encuentran concertando para la ejecucioén de programas especiales de desarrollo local con
caracter prioritario. Aun asi, el esfuerzo del gobierno central no basta, hace falta el compromiso
y la participacién de las autoridades regionales que comparten su territorio en el VRAEM, asi
como de las municipalidades provinciales y distritales.

Por su parte, el Comando Conjunto de las Fuerzas Armadas, también ha adecuado su accio-
nar, su organizacion y su estrategia, para el combate y derrota de la narco guerrilla. La primera
modificacion a hacer es la nueva concepciéon del enemigo, ya no es tan solo un terrorista, sino
que €s una narco guerra con acciones terroristas, es una combinacién de ambas tacticas, y para
ello, la Policia y las Fuerzas Armadas responden a un solo Comandante en el VRAEM, quien
tiene a su cargo las fuerzas combinadas, para ello los manuales se vienen actualizando y el entre-
namiento se ha modificado teniendo en cuenta las particularidades de esta guerra. De hecho, la
accion conjunta de las 3 instituciones de la Fuerza Armada (Ejército, Fuerza Aérea y Marina) se
viene logrando con grandes éxitos. Los Comandantes Generales de cada Institucién tienen
como encargo la preparacién y el entrenamiento de las fuerzas, entregandolas al Jefe del Co-
mando Conjunto para su empleo y aplicacién mediante los Comandos Operacionales, siendo
uno de ellos el CG-VRAEM o Comando Operacional del VRAEM, paralelamente la creacién del
Comando Operacional de Operaciones Especiales e Inteligencia, permite integrar las fuerzas
especiales de las 3 instituciones, asi como integrar todo el gran esfuerzo de la labor de inteligen-
cia, que muchas veces no llegaba a los tomadores de decisiones, o éstos no le daban la real im-
portancia, asi como se evita la duplicidad de esfuerzos.

Igualmente, la Fuerza Aérea del Perd (FAP) continta en un franco proceso de recuperaciéon
de la capacidad operativa en todos sus sistemas de armas, la que se orienta al combate y liquida-
ci6én de los narcoterroristas en el VRAEM, y a la conexién de los pueblos remotos a la vida econé-
mica del pais. Es en ese sentido, que la FAP ha recibido este ano el primer avién de 12 contratados
del DHC-6 Twin Otter con capacidades STOL. También ha recibido helicépteros Mi-17 y helic6p-
teros de ataque Mi-35, los que han sido asignados al Comando Operacional del VRAEM, y junto

La Fuerza Aérea del Peru y la Policia Nacional en accién conjunta en el VRAEM
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a aeronaves A-37B estan realizando operaciones de apoyo tactico a las patrullas militares de la
zona. Asimismo, viene desarrollando su primer UAV con tecnologia FLIR y Guerra Electrénica.
Finalmente, el Gobierno Central ha recibido las facultades legislativas por parte del Congreso
de la Republica a fin que pueda legislar por un periodo de 90 dias en el tema concreto de Seguri-
dad y Defensa Nacional. Segtn la informacion abierta que circula, los cambios a realizar incluyen:

Fortalecimiento y reforma de los sectores Defensa e Interior, es decir los ministerios que
tienen bajo su cargo a las Fuerzas Armadas y Policia respectivamente, siendo previsible que
éstas también sean reformadas.

Reforma del mismo Sistema de Seguridad y Defensa Nacional.

Normas legales que establezcan las reglas de enfrentamiento cuando se determine la parti-
cipacion de las Fuerzas Armadas en el Orden Interno en apoyo de la Policia Nacional.

Creacién de un organismo central de compras de la Defensa Nacional.

Reforma salarial de todos los militares y policias en actividad (146 mil efectivos) asi como
de las pensiones para los que estdn en retiro (105 mil pensionistas), estableciendo incenti-
vos a los que estan destacados y combatiendo en el VRAEM, zona de frontera, alta respon-
sabilidad y otros actos meritorios. De igual manera, esta reforma de la escala salarial busca
beneficiar en mayor parte desde el grado de comandante o teniente coronel hacia los gra-
dos inmediatos inferiores.

Estrategia legal para el control de insumos quimicos, los cuales son empleados para la ela-
boracién de droga.

Conclusiones

Sendero Luminoso ha sufrido importantes capturas de sus lideres principales, sobretodo de
la linea militar, en los ultimos meses por parte de las fuerzas del orden, incluyendo al Cama-
rada Artemio y Camarada William, que totalizan 224 terroristas capturados solo en el ul-
timo ano (septiembre 2011-agosto2012). Este hecho los ha obligado a replantear su estrate-
gia a fin de mantener una presencia activa en el VRAEM.

En la actualidad, Sendero Luminoso tiene dos frentes de lucha, uno clandestino dedicado
a la linea militar y encargado de atacar a las fuerzas del orden, de realizar atentados terro-
ristas a la infraestructura del estado, basado en su Fuerza Principal, conocido como el Ejér-
cito Revolucionario Popular, este primer frente podria estar actuando independientemente
de la cuipula senderista en prision; y el segundo frente, conformado por militantes politicos
y ex prisioneros por terrorismo, quienes actian de forma abierta buscando infiltrase en
diferentes organizaciones de la sociedad, sobre todo en movimientos sindicales, a fin de
presionar por una salida politica y la amnistia a sus lideres presos, la gran mayoria condena-
dos a cadena perpetua en carceles de maxima seguridad.

EI VRAEM es un territorio accidentado geograficamente, donde la mayoria de la poblacién
se dedica al cultivo de la hoja de coca, estas dos particularidades (zona agreste y cultivos de
hoja de coca) son muy bien aprovechados por el brazo armado de Sendero Luminoso, no
solo para combatir a las fuerzas del orden, sino también para realizar actividades ilicitas de
narcotrafico, lo que convierte a Sendero Luminoso en el cdrtel de droga mas grande del
pais. Este hecho pone en evidencia la condicion actual de Sendero Luminoso de ser no solo
una organizacion terrorista con ideologia politica-partidaria, sino también su condicién de
ser una organizacién delincuencial dedicada al narcotrafico para financiar sus actividades
terroristas y para el enriquecimiento de sus lideres.
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¢ EI VRAEM hoy en dia se ha convertido en la principal zona productora de cocaina del pais
con el 70% de la produccién nacional habiendo logrado producciones muy por encima de
lo que se produce en otras zonas, es decir, han mejorado sus técnicas de cultivo, por lo tanto
obtienen una mayor rentabilidad econémica, que es el sustento de la logistica necesaria
para su brazo militar.

¢ La estrategia que ha adoptado actualmente el estado peruano para luchar integralmente
contra el flagelo narcoterrorista, abarca todos los sectores, ademas del de Interior y De-
fensa, buscando llevar la presencia del estado a la zona del VRAEM, ganar el apoyo de la
poblacion brinddndole todos los servicios bdsicos tales como educacién, salud, agricultura,
vivienda y todos los programas de ayuda social. Por el lado militar, las operaciones militares
se realizan bajo el mando unificado del Comando Conjunto de las Fuerzas Armadas, que ha
adaptado su organizacién a las exigencias del teatro de operaciones, asi como su entrena-
miento y las operaciones mismas.

¢ Las Fuerzas Armadas y la Policia Nacional estan en un proceso de fortalecimiento y reforma
institucional, el cual incluye desde una franca recuperacién de su capacidad operativa hasta
una reforma salarial y de las pensiones, con incentivos al personal combatiente dentro de
una cultura de meritocracia.

Como conclusién general podemos decir que Sendero Luminoso sigue siendo una organiza-
cion terrorista con ideologia politico-partidaria (marxismo, leninismo, maoismo, pensamiento
Gonzalo), que financia sus actividades con el narcotrafico que realiza en la zona del VRAEM y
que ademas, existe un brazo abierto que busca principalmente la amnistia a sus lideres, entre
ellos y principalmente a Abimael Guzmadn, siendo necesario establecer si el brazo armado actia
independientemente del brazo abierto. Por su parte el estado peruano, consciente de esta nueva
realidad narcoterrorista, viene adoptando una estrategia integral de combate a este flagelo, la
misma que abarca todos los campos, y que para ello estd haciendo los esfuerzos y cambios nece-
sarios que deberdn dar sus frutos en los préximos meses. U
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Crimen y Gobernabilidad en una
Honduras Contemporanea

DRrA. MARY FRAN T. MALONE, PHD

“Estamos podridos hasta la médula. Estamos al borde de un abismo. Estas son organizaciones crimi-
nales por dentro y por fuera”

Gustavo Alfredo Landaverde, noviembre de 2011

USTAVO ALFREDO Landaverde, fundador del Partido Democrata Cristiano y ex di-

rector de la Direccion de Lucha contra el Narcotrafico, hizo estas declaraciones dos

semanas antes de ser asesinado desde un automévil. Sus palabras enfatizan la desalen-

tadora realidad de un Honduras contemporaneo, un pais que ha recibido la distin-
cién mas infame de ser la capital del crimen en el mundo. Los titulares nacionales e internacio-
nales confirman la magnitud de la crisis con subtitulos tales como “Asesinatos de estudiantes
hondurenos destacan preocupacién sobre crimenes”, “Chanchullos, avaricia, caos convierten a
Honduras en la capital del crimen en el mundo” e “Incendio en prision recalca amplios proble-
mas de seguridad en Hondura”.! Ciudadanos promedio en Honduras comparten preocupacio-
nes sobre el deterioro de la seguridad bdsica en su pais. En una reciente encuesta a la opinién
publica, el crimen inclusive eclipsé las preocupaciones econémicas, a medida que los ciudada-
nos identificaron el crimen y la corrupcién como los problemas mas graves que el pais enfrenta
(Proyecto Latinoamericano de Opinién Publica -LAPOP 2012).

Acontecimientos contemporaneos en Honduras plantean varias preguntas. ;Coémo se genera-
liz6 tanto la violencia en Honduras? ¢Por qué han fracasado los intentos de controlar la violen-
cia? Mas importante aun, ¢qué impacto tendrdn estas tendencias de violencia en el gobierno
democratico y en la estabilidad politica? En este articulo se tratan estas preguntas, enfocindose
en particular desde la perspectiva de los ciudadanos en Honduras. Con este enfoque, en este
articulo se define si las experiencias del ciudadano comun con el crimen debilitan su compro-
miso con la democracia y sus normas. Dependiendo de los resultados de la encuesta de Americas-
Barometer 2012, en este articulo se analizan las reacciones del pueblo comun y corriente a la vio-
lencia y las respuestas del estado, y sus puntos de vista sobre el gobierno futuro y la estabilidad
politica.?

Resena historica

Durante gran parte de su historia, Honduras se escap6 de la violencia generalizada que sumio
a muchos de sus vecinos. Inclusive durante inicios del siglo XX, cuando las revueltas nacionalis-
tas surgieron en paises vecinos, Honduras estaba relativamente en calma. Tal como explica
Booth, “Honduras, menos polarizada por los partidos politicos, menos integrada en la economia
mundial y con menos concentracién de riqueza que en cualquier parte en América Central,
también experimenté menos lios politicos a inicios del siglo XX que sus vecinos” Booth 1998,
20). Las huelgas laborales eran comunes, pero relativamente hablando, Honduras emple6 me-
nos represiéon contra los trabajadores y las empresas hicieron mads concesiones laborales. No fue
sino hasta la década de los anos cincuenta que la milicia hondurena comenzé a intervenir regu-
larmente en la politica. Esa década introdujo escasez de tierras, acompanada por tensiones entre
las clases socio-econémicas y la movilizacién de los campesinos rurales (Booth et al 2010). El
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inicio de la Guerra Fria aumenté atiin mds la polarizacién politica poniendo las antiguas disputas
en una nueva perspectiva. Por ejemplo, los frecuentes disturbios laborales en las plantaciones
bananeras ya no era cuestion de los trabajadores protestando por mejores salarios y condiciones
laborales. Mas bien, algunos actores politicos se preocuparon de que los comunistas pudiesen
ver oportunidades politicas en estas protestas laborales. Estados Unidos respondié a esas inquie-
tudes y aument6é dramaticamente la ayuda militar a Honduras durante la Guerra Fria, de un
promedio anual de menos de medio millén de délares en la década de los cincuenta a un pro-
medio anual de mds de $57 millones de délares para fines de la década de los ochenta (Booth et
al 2010, 272).

Con esta nueva afluencia de fondos y entrenamiento extranjero, la milicia hondurena se
torn6 mds ponderosa durante la Guerra Fria y emple6 ese poder para intervenir en la politica,
comenzando con un golpe de estado del ejército en 1956. Mientras que los militares intensifica-
ron su participacion en la politica durante las décadas de los sesenta y los setenta, durante ese
tiempo no era tan represivos como las juntas de Guatemala, El Salvador y Nicaragua, actuando
“mds como arbitro entre otros grupos politicos que como un agente de una clase gobernante”
(Booth et al 2010, 162). Para tratar el aumento en los disturbios y la movilizacién de campesinos,
la milicia si dependi6 de la represion, pero también empleé medidas populistas para reducir la
pobreza, tal como la reforma agraria. La prensa conservé algunas de sus libertades y las violacio-
nes a los derechos humanos nunca llegaron al mismo nivel de atrocidad como en Guatemala, El
Salvador y Nicaragua. Sin embargo, para inicios de la década de los ochenta, el gobierno militar
cambi6 dramaticamente. Los escuadrones de la muerte perseguian a los opositores politicos, y
las desapariciones y asesinatos de politicos aumentaron, al igual que las cifras de la relativamente
pequena fuerzas de la guerrilla. Atn asi, a pesar del aumento en la represioén y resistencia, Hon-
duras evit6 las guerras civiles abiertas de sus vecinos. Para mediados de la década de los ochenta
la milicia comenzé a devolverle el poder a los civiles, aunque retuvo el poder de reprimir la dis-
conformidad e influenciar las élites politicas.

A medida que la Guerra Fria terminé a fines de la década de los ochenta, el apoyo militar de
Estados Unidos mengué y la milicia hondurena cada vez mas le confié los asuntos politicos a los
civiles. Comenzando en 1986, las elecciones presidenciales resultaron en el traslado pacifico de
poder de un gobierno civil al préximo, y los abusos a los derechos humanos disminuyeron. En
1990, el nuevo comandante de la milicia redujo y castig6 los abusos de poder y las infracciones a
los derechos humanos, y subsiguientemente reconcilié a la milicia con las fuerzas de la oposicion
(Booth et al 2010, 170). Para 1996, las reformas constitucionales solidificaron el control civil de
la milicia, el elemento final necesario para desmilitarizar completamente el sistema politico.

La democratizacion y sus retos a la seguridad

Aunque bienvenida, la transicién a la democracia no careci6 de problemas sustanciales. Du-
rante el proceso de democratizacion, las instituciones politicas estin en un estado de evolucién
a medida que los arreglos democraticos reemplazan los autoritarios. Particularmente en el caso
de las instituciones judiciales como los tribunales y la policia, toma tiempo reformar leyes y codi-
gos legales (o redactar nuevos del todo) y entrenar a jueces, abogados y funcionarios de la poli-
cia para defenderlos. Este es un proceso dificil en la democratizacién de cualquier pais, no obs-
tante en Honduras esos retos fueron atin mas agudos. Si bien Honduras no experimenté la
guerra civil en si, su ubicacién geografica significaba que de todas maneras habia heredado mu-
chos de los problemas que heredaron los paises después de un conflicto. En la década de los
noventa, Honduras era el hogar de antiguos combatientes del conflicto en Nicaragua, muchos
de los cuales no pudieron integrarse a la fuerza laboral y conservaban acceso a las armas. La
politica de EE.UU. exacerb6 aiin mas los problemas después de la guerra, a medida que Estados
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Unidos deporté numerosos miembros de pandillas salvadorenas (particularmente de Los Ange-
les) de regreso a un El Salvador después de la guerra, donde las posibilidades de trabajos legiti-
mos eran remotas (Wolf 2011). A las pandillas les fue facil organizarse en El Salvador y esas redes
criminales comenzaron a expandirse a paises vecinos como Honduras. Cuando las pandillas y el
crimen organizado se aprovechan de las transiciones politicas, las tasas de crimen violento au-
mentan exponencialmente, particularmente cuando la transicion sucede en un ambiente de
soldados desmovilizados y desarme incompleto. Tal como Millet (2009) destaca:

El fin de los conflictos civiles con frecuencia deja miles de antiguos combatientes, que provienen de to-
dos los bandos, sin trabajos, tierras o educacion y acostumbrados a un estilo de vida violento. Intentos
para incorporar esos individuos a la sociedad a menudo no son ni adecuados ni constantes, ofreciendo
reclutas aprestos para las organizaciones criminales (Millet 2009, 252).

Ademas de la transicién politica a la democracia, Honduras (al igual que la mayoria de los
paises latinoamericanos) experimento trastornos econoémicos importantes durante el mismo
lapso de tiempo. La crisis de la deuda en la década de los ochenta provocé cambios econémicos
masivos en la region y, para la década de los noventa, surgi6é un consenso global que las politicas
econdémicas neoliberales eran la mejor receta para economias renqueantes o rezagadas. Apo-
dado con el nombre de Consenso de Washington (Washington Consensus), ese énfasis en las poli-
ticas economicas neoliberales significaba que paises como Honduras necesitaban adoptar los
principios de mercado libre para poder competir en la economia global y tener acceso a los
mercados y préstamos internacionales. En un final, las reformas neoliberales aumentaron el
poder del mercado, con respecto a los del estado. Al analizar la era después de la Guerra Fria,
Naim (2005) observa que las fuerzas del mercado, inclusive las fuerzas del mercado ilicitas como
los narcotraficantes, son mucho mas poderosas que las del estado. Pérez coincide, destacando
que las tendencias de liberalizacién e integraciéon econémicas contemporaneas han tornado mas
porosas a las fronteras y ofrecen “oportunidades excelentes para que empresarios ilicitos escon-
dan sus ganancias entre los flujos licitos” (Pérez 2000, 139). En resumen, si se unen, las transicio-
nes politicas y econémicas de la década de los noventa debilitaron el poder del estado y crearon
oportunidades para que los actores no estatales ejercieran su influencia.

Los cambios politicos y econémicos ofrecen oportunidades para los actores nuevos y, lamen-
tablemente en el caso de Honduras, muchos de esos actores no tenian la buena gobernanza
entre sus prioridades principales. Los elementos del crimen organizado pudieron aprovecharse
del espacio creado por esas transiciones y establecerse en la politica y la sociedad hondurena.
La inseguridad publica comenzé a deteriorarse, tal como lo comprobé el incremento en las
tasas de homicidios. Segun se ilustra en la figura 1, a pesar del descenso en el 2003, las tasas de
crimen violenté aumentaron marcadamente durante la altima década. Para el 2010, Honduras
registr6 la tasa mas alta de homicidios en el mundo—=82,1 por cada 100.000. Como punto de
comparacion en el 2010 las tasas de homicidio en Nicaragua eran 13,2 y 4,6 en Estados Unidos
(UNODC 2011).

Ademas del problema del crimen violento, la democracia hondurena también ha sido aco-
sada por la corrupcién. En la figura 2 se muestra al punto que la corrupcién penetra a Honduras,
dependiendo del Indice de Percepcién de Corrupcién (CPI, por sus siglas en inglés) de Transpa-
rency International. Transparency International califica la extension a la que los gobiernos alrededor
del mundo se pueden caracterizar segiin su transparencia o corrupcion, en una escala del uno
al diez. Paises con los niveles mas altos de transparencia (y, por lo tanto, los niveles mas bajos de
corrupcion) obtienen calificaciones mas cerca a la calificacion perfecta de diez, mientras que
paises comprometidos por la corrupcién reciben calificaciones mas cerca al cero. Tal como se
ilustra en la figura 2, durante la ultima década Honduras consistentemente ha sido calificada
cerca de la parte inferior de esta escala.
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Figura 1. Tasa de homicidios por cada 100.000

Seligson y Booth (2010) destacan que para mediados de los anos 2000, los ciudadanos prome-
dios de Honduras expresaron altos niveles de descontento con el statu quo. De todos los paises
latinoamericanos, el pueblo en Honduras registré los niveles mas altos de “triple descontento”,
en los que el apoyo a la democracia, el apoyo a las instituciones nacionales y las evaluaciones de
rendimiento econémico del gobierno eran muy bajos. Para el 2008, los resultados de la encuesta
identificaron a Honduras como “el inico caso en América Latina con el nivel mas alto de ciuda-
danos y triplemente descontentos, con relativamente bajo apoyo a la democracia, y un apoyo
elevado a los golpes de estado, métodos politicos de confrontacién y rebelién (Seligson y Booth
2010, 133).

La democracia era particularmente vulnerable en Honduras, y las élites politicas se aprove-
charon de esta fragilidad en el 2009. El Presidente Zelaya y sus opositores chocaron en cuanto a
los intentos de Zelaya de llevar a cabo un plebiscito y subsiguientemente destituir al jefe de la
milicia. Ambas de estas movidas presidenciales fueron consideradas ilegales y la milicia respon-
di6 del mismo modo, pasando por alto la constitucién para exilar a Zelaya a Costa Rica.? El de-
rrumbe de la democracia en Honduras desencadené una tormenta internacional. Los lideres
latinoamericanos estaban divididos en su apoyo al Presidente Zelaya, pero practicamente unani-
memente en su oposiciéon a la intervencién militar. La Organizaciéon de Estados Americanos
(OEA) suspendi6é a Honduras de la organizacion, la primera vez que se tomaba esa accion desde
la suspensién de Cuba en 1962. Las Naciones Unidas aprob6 una resolucién (cuyos patrocinado-
res incluian a Estados Unidos y Venezuela) por aclamacién “después de aplausos sostenidos en
el organismo de 192 integrantes”, condenando el golpe de estado y exigiendo la “restituciéon
inmediata e incondicional” de Zelaya como presidente (Lacey 2009, A6). Zelaya no fue resti-
tuido como presidente, pero el 29 de noviembre de 2009 se celebraron nuevas elecciones para
definir quién gobernaria el pais como presidente. Porfirio Lobo gané esas elecciones y fue inau-
gurado pacificamente el 27 de enero de 2010. La OEA restituy6 la membresia de Honduras el 1°
de junio de 2011.
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Figura 2. Calificacién de indice de Percepcion de Corrupcion (CPI)

El golpe de estado y su inestabilidad politica correspondiente crearon mads espacio para que
los actores no estatales funcionaran. Muy en particular, el crimen organizado se aproveché de la
oportunidad para atrincherarse atin mas en el tejido social, econémico y politico de Honduras.
Tal como Bailey y Taylor (2009) explican, hay una diferencia importante entre los crimenes or-
ganizados y no organizados. Si bien los crimenes violentos constituyen problemas para el go-
bierno, el crimen organizado es un opositor atiin mas formidable, ya que tiende a ser una contra-
parte bien financiada y organizada con acceso inmediato a las armas y municiones. Cuando el
crimen organizado puede desafiar sistematicamente la monopolizacién de la fuerza del estado,
también pone en peligro la legitimidad del gobierno.

El vacio de poder presentado por el 2009 cre6 una apertura politica para el crimen organi-
zado, pero las tendencias regionales también contribuyeron con el problema. En particular, la
ofensiva anti droga mexicana empujé6 a que elementos criminales organizados se adentraran mas
en América Central. En el 2006, el 23% de los envios de cocaina moviéndose hacia el norte atra-
vesaban Ameérica Central. Para el 2011, esta cantidad subi6 al 84%, a medida que la ofensiva
mexicana presionaba la actividad del cartel hacia el sur (Archibold y Cave 2011, Al). Honduras
ha resultado ser un refugio particularmente atractivo para los traficantes de droga eludiendo las
operaciones antidroga mexicanas contra los carteles, ya que la costa del norte de Honduras
“ofrece una selva tropical remota, no habitada en su mayoria que es perfecta para las aeronaves
de un solo motor que utilizan los traficantes, y que luego esconden o incendian para esconder
las pruebas” (Archibold y Cave 2011, Al). Las junglas densas y la extensa costa caribena colocan
a Honduras como “la primera esquina del tridngulo, dando lugar a rutas comerciales que even-
tualmente llegan a México y Estados Unidos” (Shifter 2011, 51).
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La respuesta del gobierno a la crisis del crimen

El gobierno hondureno ha reconocido los estragos del crimen en el gobierno democritico.
Una serie de presidentes ha prometido refrenar el crimen y perseguir a los funcionarios corrup-
tos que son complices con las actividades criminales. Hay una aceptaciéon generalizada que se
necesitan reformas adicionales en el sistema judicial y que el estado debe aumentar sus recursos
para combatir el crimen. Sin embargo, ha habido menos acuerdo sobre cémo exactamente el
gobierno debe interpretar esas metas abstractas en politicas tangibles. La realidad es que tan es-
peradas reformas toman mucho tiempo y requieren muchos recursos, y puede tomar anos antes
que esas reformas se conviertan en una fuerza policial y un sistema judicial que puedan confron-
tar el crimen exitosamente. Por lo tanto, muchos politicos han por lo menos buscado una solu-
cion rapida temporal, que tiende a tomar la forma de una serie de propuestas de “mano dura”.

Las reformas para revisar el sistema judicial comenzaron seriamente en 1996, justo cuando el
gobierno civil estaba consolidando su control sobre el pais y manteniendo a la milicia al margen
del gobierno. La reformas constitucionales crearon una fuerza policial civil, seguida un ano mas
tarde por nuevas leyes policiales y codigos de procesos penales en 1997 (Ungar 2009). No obs-
tante, esas reformas duraron poco ya que politicos de mano dura las denunciaron porque le
daban prioridad a los derechos de los criminales en lugar de los de las victimas. Por ejemplo,
cuando el Presidente Ricardo Maduro asumi6 el poder en el 2002, consider6 que las reformas
nuevas eran poco duras con el crimen (Ungar 2009). La indiferencia del Presidente Maduro por
estas reformas resoné en un nivel personal con muchos votantes, ya que su hijo habia sido asesi-
nado en un secuestro mal logrado. El gobierno de Maduro se distanci6 de las reformas nuevas,
optando en cambio por cédigos penales que lucharian firmemente contra el crimen persi-
guiendo a miembros de pandillas, tal como la Provisiéon 332. La Provisién 332, una enmienda al
c6digo penal, castigaba la membresia en las pandillas con términos de encarcelamiento obliga-
torio de nueve a doce anos (Ungar 2009). Otras leyes fueron incluso mas lejos. La Ley de Policia
y Convivencia Social aumenté los poderes discrecionales de la policia permitiéndoles “detener
arbitrariamente a ‘vagabundos’—personas que no cuentan con medios honestos para ganarse su
sustento o que se sospecha tienen la intencién de participar en actividades criminales” (Ungar
2009, 98). Esas medidas han aumentado la poblacién en las prisiones, provocando disturbios y
las masacres subsiguientes en la prisién en el 2002y 2004. Inclusive en ausencia de los disturbios,
las prisiones abarrotadas sirven como base para las operaciones de pandillas, al igual que lugares
de reclutamiento y entrenamiento para miembros nuevos (Arana 2005).

Tanto la Provisién 332 como la Ley de Policia y Convivencia Social ampliaron los poderes
discrecionales de la policia sin proveerles recursos o entrenamiento adicional para luchar contra
el crimen, esencialmente relegando a la policia a sus funciones como “guardias fronterizos” en-
tre las clases sociales (Booth et al 2010). Ademas de aumentar los poderes de la policia, Hondu-
ras también se ha unido a la tendencia regional de desplegar militares para luchar contra el cri-
men. Bajo la Operacion Guerra contra la Delincuencia, el Presidente Maduro envi6
aproximadamente 10.000 oficiales para patrullar las calles bajo el liderazgo de un funcionario
militar (Booth et al 2010, 173). El Presidente actual, Porfirio Lobo, ha continuado esta tenden-
cia, lanzando patrullas conjuntas de militares y policias para luchar contra el crimen bajo la
Operaciéon Relampago.

Las medidas de mano dura coincidieron inicialmente con una caida en las tasas de asesinato
a nivel nacional entre 2002-2004 (UNDP 2009, UNODC 2011). Segtin algunos calculos, las me-
didas de mano dura resultaron también en “un descenso del 80% en secuestros y del 60% en la
violencia entre jévenes” (Ribando 2005). No obstante, para el 2004, la tasa de crimenes comenzé
a subir a un ritmo constante, particularmente a medida que las maras se reagruparon y respon-
dieron a las medidas enérgicas del gobierno con sus propias represalias violentas, abriendo
fuego en autobuses y parques llenos de personas, particularmente en la zona de alto crimen de
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San Pedro Sula. Politicos prominentes alegaron que la iinica manera de cambiar estas tenden-
cias era ser mas severos, pero los criticos han hecho acusaciones que las tacticas de mano dura
no tan solo no son exitosas sino que también ponen en peligro el respeto hacia las libertades
civiles y los derechos humanos. Ungar, por ejemplo, alega que las medidas mano dura de la ad-
ministracion de Maduro “exhortaron mas uso de las redadas en masa, extendieron el encarcela-
miento preventivo, obligaron confesiones y los asesinatos extrajudiciales de los mareros” (2009,
98). Booth et al documentan que entre 1998 y el 2002, “mas de 1.500 jévenes fueron asesinados,
la mayoria hombres menores de dieciocho anos” (2010, 173). Ante criticas severas de organiza-
ciones como Amnistia Internacional y las Naciones Unidas, el gobierno investigo6 los asesinatos
extrajudiciales y admitié que la policia y las fuerzas de seguridad habian desempenado un papel
en ellos. Sin embargo, este reconocimiento no resulté en condenas ya que el investigador que
implic6 a funcionarios de la policia y de las fuerzas de seguridad recibi6 amenazas de muerte
después que el informe se hizo publico.

Para tratar las inquietudes acerca de los derechos humanos, Honduras ha intentado mezclar
las tacticas de mano dura con otras iniciativas, con varios niveles de éxito. Por ejemplo, en el
2002 el gobierno de Maduro lanzé un programa nacional de vigilancia comunitaria, Comunidad
Mas Segura, que se enfoca en estrategias preventivas como arreglar el alumbrado en las calles y
reunirse regularmente con la comunidad para tratar inquietudes de la seguridad local (Ungar
2009). Algunas comunidades han reportado éxito bajo esos programas, lo cual se ha podido
medir por los descensos en las tasas de homicidio local. Atun asi, este modelo de vigilancia basado
en la comunidad ha sido acosado por la violencia. Ungar relata que “el jefe de la policia comu-
nitaria en un distrito fue arrestado en conexion a los asesinatos de jévenes por parte de la policia
y un miembro del grupo de policias ciudadanos dijo que lo utilizaron para atacar delincuentes
sospechosos” (2009, 100). Este ejemplo sirve como recordatorio que la participacién de ciudada-
nos no significa mas respeto por los derechos humanos y civiles. Los mismos ciudadanos puede
emplear esos foros para solicitar (y en este caso participar) en acciones extralegales que socaven
el estado de derecho.

Por ultimo, tanto el gobierno de Honduras como los mismos ciudadanos cada vez mas han
acudido a medidas de seguridad privadas para combatir el crimen. Tipicamente, el estado cuida
celosamente su monopolizacion de la fuerza y detesta cederles este monopolio a actores priva-
dos. No obstante, recientemente los estados en América Central han estado dispuestos a compar-
tir esta funcién con actores privados. Por ejemplo, en Honduras en el 2006 el gobierno invit6 a
las fuerzas de seguridad privadas a unirse a la policia y la milicia en Operaciéon Relampago, una
operaciéon mano dura (Booth et al 2010). Esta invitacién provocé la condena rapida de organi-
zaciones de derechos humanos, especialmente del Comisionado de Derechos Humanos hondu-
reno, Ramén Custodio, quien criticé al gobierno por no prestarle atencion a la diferencia impor-
tante entre las fuerzas de seguridad privadas y las publicas, al igual que por no ofrecer seguridad
a través de las instituciones juridicas apropiadas, como el Ministerio de Seguridad (Mejia 2006).
En vista del historial en materia de derechos humanos de Honduras durante esas campanas de
mano dura, activistas de derechos humanos se han opuesto firmemente a anadir actores nuevos
a la mezcla, particularmente cuando esos actores carecen de supervision institucional y respon-
sabilidad horizontal (Booth et al 2010). Atn asi, aunque la privatizaciéon de la seguridad plantea
numerosos obstaculos para el estado de derecho, resulta facil ver por qué esas medidas son atrac-
tivas para un publico temeroso, ya que muchos perciben la seguridad privada como la tnica
cuerda salvavidas para salir de una situacion nefasta. Para inicios de los anos 2000, las fuerzas de
seguridad privadas sobrepasaron en ntimero a las fuerzas de seguridad publicas, ya que habia
114 fuerzas de seguridad privadas por cada 100.000 habitantes, en comparacién con una tasa de
91 por cada 100.000 para las fuerzas publicas (Silva 2003).
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Impacto del crimen en el gobierno democratico

En vista del statu quo violento y la vulnerabilidad comprobada del gobierno democratico en
Honduras, ¢qué impacto tendra la crisis del crimen en el gobierno democratico y la estabilidad
politica en el futuro? Este estudio responde la pregunta al nivel micro, enfocandose en las expe-
riencias de los ciudadanos con el crimen, al igual que sus evaluaciones de las instituciones poli-
ticas y del gobierno. El objetivo de este analisis empirico es determinar si las experiencias perso-
nales de las personas con el crimen disminuyen su apoyo a la democracia o los principios y las
normas democrdticas. Este analisis depende de los datos de la encuesta del 20120 de AmericasBa-
romeler, llevado a cabo por Proyecto de Opinién Publica Latinoamericana (LAPOP, por sus siglas
en inglés).

Para comenzar, este analisis empirico mide las experiencias personales de los encuestados con
el crimen. En el 2012, la encuesta LAPOR le pregunt6 a los encuestados lo siguiente: “Ahora,
cambiando el tema, ;ha sido usted victima de algun tipo de crimen durante los ultimos doce meses? O sea,
¢ha sido usted victima de algun atraco, robo, fraude, extorsion, chantaje, amenazas o cualquier otro tipo de
crimen en los wultimos doce meses? Los datos de la encuesta revelaron que ademas del problema de
las altos indices de homicidios, otros tipos de crimenes también figuran prominentemente en la
vida diaria en Honduras. Tal como se revela en la figura 3, cuando se les pregunté acerca de las
experiencias personales con el crimen, casi un quinto de los encuestados reportaron que habian
sido victimas de un crimen.*

Tal como se ilustra en la figura 4, el tipo de crimen mas frecuente que los encuestados repor-
taron fue el robo.” Mitad de las victimas indicaron que habia enfrentado robos a mano armada,
y un 16% adicional indicé que habian enfrentado robos con la amenaza de fuerza. Catorce por
ciento indic6 que el robo no fue marcado ni por la violencia ni por amenaza de violencia. Todos
los demas tipos de crimenes (por ejemplo, dano a la propiedad, extorsion, as alto) nunca sobre-
pasaron el 5% cada uno.

Lamentablemente, muchos hondurenos no creen que los mecanismos legales para tratar es-
tos tipos de victimizacion sean eficaces. En la figura 5 se analizan las respuestas de los encuesta-
dos a una pregunta en la encuesta que mide la confianza de que el sistema judicial puede respon-
der adecuadamente a la victimizacion: “Si usted fuese victima de un robo o asalto, ;cudnto confiaria en
el sistema judicial para castigar al culpable? Lo confiaria (1) en lo absoluto (2) muy poco (3) algo (4) mu-
cho”. Tal como se ilustra en la grafica, aproximadamente un cuarto de los encuestados no con-
fian que el sistema judicial castigara al culpable en lo absoluto, y un 32,5% adicional registré
solamente un poco de confianza. Por lo tanto, los niveles elevados de victimizacién se comparan
con niveles bajos de confianza de que el sistema judicial castigara a los culpables.

Ademas de los niveles bajos de confianza que el sistema judicial castigard a los culpables, la
mayoria de los hondurenos registraron niveles bajos de confianza en la policia. En la figura 6 se
comparan los niveles de confianza en una serie de instituciones, dependiendo de una variedad
de preguntas en la encuesta disenadas para medir la confianza del pueblo en instituciones poli-
ticas claves. A los encuestados se les pregunté lo siguiente: “Hasta qué punto confia....” en institu-
ciones incluyendo las fuerzas armadas, el sistema judicial, el congreso, el presidente, los partidos
politicos y la policia. Las respuestas variaron desde un puntaje bajo de uno (1) bajo hasta un
puntaje alto de siete (7). En la figura 6 se ilustran las respuestas promedio a estas preguntas, y
haya que la confianza del pueblo es mas baja en la policia, pero significativamente mds alta en la
milicia.® Cuando se comparé con todas las demas instituciones politicas nacionales en Honduras,
la milicia excedi6 en categoria a todas las demads instituciones.

Un motivo por el cual los encuestados registraron bajos niveles de confianza en la policia esta
probablemente vinculado a las experiencias con la corrupcién personal.7 En Honduras, los en-
cuestados reportaron niveles muy elevados de corrupcién en la policia. Segin se ilustra en la fi-
gura 7, cuando se les pregunt6 si un oficial de la policia habia solicitado un soborno en los ulti-
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Figura 3. Victimizacion Autodenunciadas (LAPOP 2012)

mos doce meses, el 17% de los encuestados respondié afirmativamente. Este indice de sobornos
estd entre los mads altos en la regién en la encuesta del 2012. Un porcentaje significativamente
mas bajo de los encuestados report6 que miembros de la milicia y otros funcionarios ptblicos
habian solicitado sobornos, pero resulta importante recordar que la persona promedio en Hon-
duras tiende a tener menos contacto con miembros de la milicia y otros tipos de funcionarios
publicos.® En general, la policia tiende a ser los oficiales con quienes las personas promedio tie-
nen mas contacto. Lamentablemente, muchas de esas interacciones estin contaminadas por la
corrupcion.

Tal como se indica en la figura 8, cuando se compara con otros paises de América Central y
México, la corrupciéon de la policia es particularmente elevada en Honduras. En esta compara-
ci6én regional, Honduras es el tercer pais en términos de corrupcién policial, estadisticamente a
la par con las tasas en Guatemala, y 4,5% mas baja que en México. En contraste, El Salvador,
Nicaragua, Costa Rica y Panama reportaron indices que eran significativamente mas bajos que
en Honduras, por al menos 10%.

Tipo de Crimen

[ Robo sin agresion o
amenaza fisica

[ Robo sin arma pero con
agresion o amenaza fisica

[l Robo con arma

Ootro

Figura 4. Tipo de Victimizaciéon Autodenunciada (LAPOP 2012)



72 AIR & SPACE POWER JOURNAL

[ poco
O algo
O mucho

Figure 5. Confianza que el Sistema Judicial Castigara a los Culpables (LAPOP 2012)

Tal como nos recuerda la cita escalofriante de Gustavo Alfredo Landaverde en noviembre de
2012, el problema de la inseguridad publica estd entrelazado con el problema de la corrupcion
hoy en dia en Honduras. Cada vez mds, el pueblo ha indicado niveles elevados de frustracién con
el rendimiento del gobierno en ambas dreas. En el LAPOP 2012 se le pidi6 a los encuestados que
evaluaran el rendimiento del gobierno en los campos de lucha contra la corrupcion y el crimen

con las siguientes dos preguntas:

¢ ;Cuanto dirfa usted que el gobierno actual lucha contra la corrupcién en el gobierno? (1)

en lo absoluto - (7) mucho.

¢ :Cudnto diria usted que el gobierno actual estd mejorando la seguridad de los ciudadanos?

(1) en lo absoluto - (7) mucho.
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Figur 6. Confianza en las Instituciones en Honduras (LAPOP 2012)
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Figura 7. Experiencias Personales con la Corrupcion en Honduras (LAPOP 2012)

En la figura 9 se ilustra que en promedio, las evaluaciones del pueblo sobre el rendimiento
del gobierno en estas dos areas son bastante bajas, concentradas en la parte inferior de la escala.
Si bien el pueblo ha indicado claramente que el crimen y la corrupcién son los problemas mas
apremiantes que Honduras enfrenta en la actualidad, cuenta con una evaluaciéon pésima de los
intentos del gobierno de tratar esos dos problemas. Como cabe esperar, esto abre la puerta para
soluciones alternativas, tal como presionar a la milicia al servicio interno. Como se destacé ante-
riormente en este articulo, Honduras ha incorporado cada vez mas a la milicia en sus politicas
de la lucha contra el crimen. En este sentido, no es fuera de lo comiin para Honduras ya que la
milicia ha incrementado su rol interno en varios paises, mds notablemente en México y Guate-
mala. La decisién de incorporar a la milicia resulta tipicamente cuando los gobiernos consideran
que sus fuerzas policiales nacionales son demasiado corruptas, no cuentan con suficiente entre-
namiento y son ineficaces para confrontar la crisis del crimen (Ellingwood 2010). No obstante,
tal como lo indican las evidencias de México, una vez que la milicia asume el rol interno de pro-
veer seguridad, tipicamente también esta plagada con problemas similares de corrupcién e inefi-
cacia, a medida que elementos del crimen organizado merman la reputacién de la milicia con
ofertas de sobornos y amenazas de violencia. Tal como se discuti6é anteriormente en este articulo,
cuando la milicia participa en operaciones de lucha contra el crimen interno, las violaciones a
los derechos humanos con frecuencia aumentan, ya que las fuerzas militares tipicamente estin
entrenadas para luchar contra insurgencias externas, y a menudo no estan preparadas para ope-
raciones extensas con la poblacién civil.

Los datos de la encuesta del 2012 destacan esa tension entre la incorporacion de la milicia en
iniciativas de lucha contra el crimen y el respeto por los derechos humanos. LAPOP le pregunt6
a los encuestados una serie de preguntas para medir las evaluaciones y las expectativas de las
fuerzas armadas, particularmente en términos del papel que desempena la milicia en los asuntos
internos:

e “:Hasta qué punto cree usted que las fuerzas armadas hondurenas estan bien entrenadas y
organizadasr”

¢ “La fuerzas armadas deben participar en combatir contra el crimen y la violencia en Hon-
duras. ¢Cuanto esta usted de acuerdo o en desacuerdo?”

¢ “:;Cudnto cree usted que las fuerzas armadas hondurenas respetan los derechos humanos
de los hondurenos en la actualidad?”



74 AIR & SPACE POWER JOURNAL

México

Guatemala

Nicaragua

Costa Rica

Panama

I T T T T T
0 10 20 30 40 50

Porcentaje reportando solicitud de soborno barras de error 95% Cl

Figura 8. Experiencias Personales con la Corrupcion en América Central y México (LAPOP 2012)

Las respuestas a estas tres preguntas variaron desde un puntaje bajo de uno (1) hasta uno
elevado de siete (7). Tal como se ilustra en la figura 10, hay un apoyo fuerte por la participacién
de la milicia en la lucha contra el crimen, aunque las percepciones de que la milicia estd bien
entrenada y organizada son significativamente mads bajas (aunque aun estin por encima del
punto medio de la escala). Sin embargo, la milicia hondurena recibi6 la calificacién mas baja en
las areas de respeto a los derechos. En general, los encuestados registraron evaluaciones tibias
sobre el rendimiento de la milicia en el campo de derechos humanos. Si bien los encuestados no
piensan que el expediente de derechos humanos de la milicia en la actualidad es deficiente,
tampoco le dan calificaciones elevadas. Esta es una preocupacion si la milicia piensa ampliar su
participacién en actividades internas tales como el control del crimen.

Por ultimo, en este articulo se analiza el impacto del crimen en el apoyo del pueblo a la de-
mocracia y sus normas. Los observadores han advertido que la epidemia del crimen podria soca-
var la democracia no tan solo en Honduras, sino también en los paises aledanos en América
Latina. Por ejemplo, en Guatemala, Seligson y Azpuru (2001) encuentran que la victimizacién y
el temor al crimen disminuyen el apoyo a las instituciones democraticas, la confianza interperso-
nal y provoca que los ciudadanos prefieran cambios radicales. En un estudio de Ciudad México,
Paras (2003) descubre tendencias similares, uniendo la victimizacién con un apoyo significativa-
mente menos por la democracia. En un estudio comparativo de América Central, Pérez (2003)
encuentra que el crimen puede crear presion para la “democradura” o acciéon enérgica por parte
del gobierno, que puede resultar en medidas represivas y no democraticas.

Otros investigadores han encontrado que el crimen tiene el potencial de socavar la calidad de
la democracia. Un componente de la democracia que es particularmente vulnerable es el estado
de derecho, ya que las investigaciones han asociado que la inseguridad del pueblo apoya la justi-
cia extra legal, y una disposicién a ignorar la ley para poder atrapar a presuntos criminales mas
agresivamente. Por ejemplo, Diamond advierte que el crimen puede llevar a los ciudadanos a
participar, o al menos apoyar, medidas extremas en conflicto con las normas democraticas, tales
como los “pelotones vigilantes populares capaces de hacer justicia instantineamente a presuntos
infractores, tortura y asesinato de prisioneros y sospechosos por parte de la policia y pelotones
de exterminio al mando de la policia” (1999, 91). En un andlisis empirico, Pards y Coleman
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Figura 9. Evaluaciones sobre el Rendimiento del Gobierno (LAPOP 2012)

(2006) también encuentran una relacién entre la victimizacién y el apoyo a las autoridades que
eluden la ley.

En vista de esta prueba teéricay empirica, este andlisis pone a prueba la capacidad del crimen
de debilitar el apoyo a la democracia y sus normas en una Honduras contemporanea. En este
andlisis se examinan dos elementos clave en particular:

¢ Apoyo del pueblo por la democracia como la mejor forma de gobierno
¢ Apoyo del pueblo por el estado de derecho

Para determinar el impacto del crimen en el apoyo a la democracia y sus normas, este analisis
depende de una herramienta estadistica denominada Andlisis de Variaciéon (ANOVA, por sus si-
glas en inglés), que emplea la prueba F para significado estadistico para determinar si los medios
de grupos diferentes son estadisticamente diferentes entre si. En este caso, ANOVA puede deter-
minar si las victimas de un crimen registran diferentes niveles de apoyo a la democracia y sus
normas que, por ejemplo, aquellos que no han sido victimas.? Para ilustrar esas diferencias entre
los grupos, y si esas diferencias son significativas, este informe depende de una serie de graficas
que ilustran cada grupo en indicadores relacionados fuertemente con el gobierno democratico.
En cada gréfica, las barras de error ilustran si la diferencia observada (de haberla) es estadistica-
mente significativa. Hablando claramente, si las barras de error en cada lado de la media no
traslapan, la diferencia observada es estadisticamente significativa.

Este analisis depende de ANOVA para determinar si aquellos que han sido personalmente
afectados por el crimen, segin lo midi6 la victimizacién personal en el pasado ano, apoyan me-
nos a la democracia o al estado de derecho. Por supuesto, esto es tan solo una prueba, midiendo
la relacién directa entre la victimizacion y las actitudes politicas claves. No mide otras maneras
en la que el crimen podria incidir en el apoyo del pueblo por la democracia. Por ejemplo, puede
que si un miembro de la familia o un amigo personal es victimizado por el crimen, las personas
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Figura 10. Evaluaciones y Expectativas de la Milicia (LAPOP 2012)

registren menos apoyo. El temor del pueblo por el crimen, no solamente la experiencia personal
con el crimen en si, también podria ser importante. Si bien la victimizacién personal no es el
unico factor relacionado con el crimen que podria estar unido teéricamente con el apoyo del
pueblo por la democracia y sus normas, es un lugar importante para comenzar. Si la victimiza-
cion esta ligada a las actitudes hacia el gobierno democrdtico, los niveles elevados de crimen
podrian llevar a las personas a apoyar medios no democraticos para luchar contra el crimen.

Apoyo a la democracia como la mejor forma de gobierno

En el primer andlisis ANOVA se examina el apoyo del pueblo por la democracia. La democracia
es estable cuando es “la Unica alternativa”. Cuando los ciudadanos estan de acuerdo que la de-
mocracia es la mejor forma de gobierno (a pesar de todos sus problemas) ellos muestran un
compromiso con el gobierno democritico y un rechazo a tipos de gobierno alternativos. En
cambio, si los ciudadanos no estin completamente comprometidos con el gobierno democra-
tico y estan dispuestos a contemplar otros tipos de gobierno, el sistema politico podria estar en
riesgo. La inestabilidad politica puede resultar cuando los ciudadanos no apoyan claramente al
gobierno democratico.

Para medir la cantidad de apoyo que el gobierno democratico genera en Honduras, a los en-
cuestados se les pregunté cuanto estan de acuerdo con la siguiente aseveracion: “Cambiando de
tema nuevamente, puede que la democracia tenga problemas, pero ;es mejor que cualquier forma de gobierno?
¢Hasta qué punto estd usted de acuerdo o en desacuerdo con esta aseveracion?” Las respuestas variaron
de un puntaje bajo de uno (1) a un puntaje elevado de siete (7). En la figura 10 se comparan las
respuestas promedio de aquellos que reportaron habian sido victimizados durante el dltimo ano,
y aquellos que no lo fueron. Tal como se muestra en la figura 11, no hay una diferencia significa-
tiva entre esos dos grupos. Las victimas de crimen registraron niveles idénticos de apoyo a la
democracia al igual que las no victimas. En ambos casos, el apoyo a la democracia estaba ligera-
mente por encima del punto medio de la escala.
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Figura 11. Apoyo a la democracia como la Mejor Forma de Gobierno segun laVictimizacién (LAPOP 2012)

Apoyo por el estado de derecho

Ademas de evaluar el apoyo a la democracia, también es imprescindible explorar las actitudes de
los ciudadanos hacia componentes especificos del gobierno democratico. Los ciudadanos pudie-
sen apoyar la “marca comercial” de democracia, pero el apoyo de algunos de sus componentes
individuales podria ser menos entusiasta. Este andlisis examina el apoyo a un componente clave
de la democracia: el estado de derecho. Para que un pais sea democrdtico, la ley debe respetar a
todos los ciudadanos por igual, y debe regular eficazmente las relaciones entre los ciudadanos y
entre los ciudadanos y sus gobiernos. Si bien el estado de derecho es un componente fundamen-
tal de la democracia, ha resultado ser un eslabén particularmente débil en muchas democracias
latinoamericanas, particularmente Honduras. Los indices elevados de crimen pueden tentar a
los ciudadanos a hacer caso omiso de algunas normas democrdaticas cuando son consideradas
engorrosas. De hecho, en la actualidad hay numerosos ejemplos de la policia, la milicia, y grupos
paramilitares sancionando extra judicialmente a sospechosos (Cruz 2008, Ungar 2009).

Para analizar el respeto de los ciudadanos por la ley, LAPOP incluy6 una pregunta que mide
la disposicion de los ciudadanos de otorgarles a las autoridades mas libertad de accién para per-
seguir a presuntos criminales, y actuar al margen de la ley: “Para poder atrapar criminales, ¢cree
usted que las autoridades siempre deben obedecer la ley o que ocasionalmente pueden cruzar la
linea?” Las respuestas fueron contestadas de manera dicotémica: (1) siempre deben obedecer la
ley (0) ocasionalmente pueden cruzar la linea. Esta variante dicotémica fue transformada a una
escala de 0-100.

Tal como se ilustra en la figura 12, las personas que reportaron haber sido victimizadas por
crimen en el pasado ano si registraron niveles de respeto significativamente inferiores por el es-
tado de derecho. Como promedio, 50,8% de las victimas dijeron que las autoridades siempre
deben respetar la ley, comparados con el 64,3% de aquellos que no habian reportado victimiza-
cion. Esta diferencia de 13,5% es estadisticamente significativa e indica que la epidemia del cri-
men puede mermar el apoyo del pueblo al estado de derecho, una piedra angular del gobierno
democritico.
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Figura 12. Respeto por la Ley segun la Victimizaciéon (LAPOP 2012)

Conclusion

En este articulo se ha proporcionado una resena a nivel macro del crimen y la corrupcién en
Honduras, al igual que evaluaciones de los ciudadanos de estas tendencias nacionales. El crimen
y la corrupcién han acosado al gobierno democratico en Honduras durante la ultima década,
pero tal como se ilustra en la figura 1, la magnitud de la crisis del crimen ha aumentado de forma
exponencial desde el 2006. Honduras ahora reporta las tasas de crimen mas elevadas en el
mundo, y los encuestados indican que ellos no creen que el gobierno esté haciendo una buena
labor en confrontar la crisis. Tanto las fuerzas de seguridad privadas como de la milicia han sido
llamadas a reforzar las fuerzas de la policia, pero esas “soluciones rapidas” no son infalibles. Me-
canismos de supervision para esas fuerzas suplementarias no estin firmemente establecidos, y
hay posibilidades que las libertades civiles y los derechos humanos se conviertan en victimas de
las medidas de mano dura contra el crimen.

Al mismo tiempo, este andlisis de los datos de la encuesta de 2012 indica que ciudadanos ate-
morizados apoyen la suspension de las libertades democraticas en nombre de la lucha contra el
crimen. Si bien las experiencias personales con el crimen no llevé al pueblo a darle la espalda a
la democracia como una forma de gobierno, si parece haber disminuido el apoyo al estado de
derecho. Este es un hallazgo inquietante para una democracia en aprietos, particularmente
cuando las organizaciones internacionales han expresado preocupacién acerca del respeto por
los derechos humanos en la batalla en curso contra el crimen. Ademas, el historial de la manera
c6mo las medidas de mano dura luchan contra el crimen estan lejos de ser claras—a pesar de la
serie de medidas enérgicas, los indices de asesinatos han continuado subiendo desde el 2005.

Este analisis se ha concentrado en el nivel micro, examinando las evaluaciones del crimen y el
gobierno por parte de los ciudadanos. Si bien en el analisis se encontré que la experiencia per-
sonal con el crimen puede disminuir el apoyo al estado de derecho, esta, por supuesto, no es la
Unica manera en la que el crimen pudiese tener un impacto en el gobierno democratico. Por
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ejemplo, hay varias maneras en que el crimen pudiese afectar la democracia al nivel macro. Si la
militarizacién de las cruzadas contra el crimen resultase en violaciones a los derechos humanos,
esos incidentes obviamente socavarian la calidad de la democracia. Ademas, las campanas anti
crimen pudiesen monopolizar los recursos del estado, torndndolo menos capaz para responder
a las otras necesidades de los ciudadanos. Este analisis de la relaciéon entre el crimen y el go-
bierno democritico al nivel macro es un drea importante para las investigaciones futuras.

Notas:

1. Estos titulares son de la BBC (2011), Miami Herald (2012) y New York Times (2012) respectivamente.

2. El Proyecto de Opinion Publica de American Latina (LAPOP) de la Vanderbilt University es dirigido por el Profe-
sor Mitchell Seligson, y recibe apoyo de la Agencia de Estados Unidos para el Desarrollo Internacional, el Programa de
Desarrollo de las Naciones Unidas y el Banco Interamericano de Desarrollo. Por mas de tres décadas, LAPOP lleva a cabo
entrevistas para medir las actitudes y comportamientos politicos en la region de América Latina. Informacién con res-
pecto al muestreo, al igual que informes empleando los datos LAPOP estan disponibles en http://www.vanderbilt.edu/
lapop/.

3. Para una resena clara y concisa de los eventos del golpe de 2009, consultar a Selgson y Booth (2009).

4. Segun la encuesta LAPOP 2012 de los demads paises centroamericanos y México, Honduras es el tercero después
de México y Guatemala que ha tenido tasas de victimizacion del 23,1% v 20,9% respectivamente.

5. La pregunta de la encuesta rezaba: “Pensando sobre el Gltimo crimen del cual usted fue victima, de la lista que le
voy a leer, ¢qué tipo de crimen fue?”

6. Resulta interesante destacar que la confianza en el sistema judicial es mas amplia y ligeramente mas positiva que
las evaluaciones del sistema judicial especificamente en el campo de castigar a los culpables (como lo indica una compa-
racion entre las figuras 5y 6)

7. Segiin una correlacién de Pearson, hay una relacién significativa y negativa mas amplia entre la solicitud de un
soborno y confianza en la policia.

8. En vista de los niveles de contactos tipicamente mds bajos entre el pueblo y la milicia, la tasa de soborno del 11%
reportada en la figura 7 es bastante elevada.

9. Para calcular el significado, ANOVA compara la variante entre dos o mas grupos, y luego determina si esa variante
es mayor que la variante dentro de cada grupo. Si la variante entre los grupos (o sea, entre victimas y no victimas) es
significativamente mayor que la variante entre los grupos (o sea, la variante dentro del grupo de victimas y la variante
dentro del grupo de no victimas), podemos concluir que esos dos grupos de hecho registran diferentes resultados en el
indicador seleccionado (por ejemplo, apoyo a la democracia).
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La Contribucion de la Fuerza Aérea
Colombiana en el Surgimiento de Colombia
como el Nuevo Catalizador Regional

CAPITAN RoDRIGO MEzU MINA, FUERZA AEREA COLOMBIANA.

OLOMBIA ES conocida en muchos lugares del mundo por su pro-
blema social derivado del desbordado crecimiento del narcotrafico a
finales de los anos ochenta'. Sin embargo la resiliencia de su pueblo
logré que los capos mds simbolicos del narcotrifico fueran captura-
dos, extraditados y en algunos casos dados de baja por las fuerzas del orden,
aunque no se acabara dicho problema. Es precisamente aqui donde comienza
dicha reflexién, donde un pais que lo ha tenido todo para ser potencia regio-
nal, ha tenido que luchar para salir a flote de las vicisitudes que le han aquejado.

Hablar de narcotrafico es hablar de una Organizaciéon Transnacional que genera grandes divi-
dendos alrededor del mundo. Seguiin un reporte de la Organizaciéon de Naciones Unidas del ano
2003, el trafico ilegal de las drogas genera ingresos mayores a los 322 billones de délares anuales,
esto viene siendo equivalente al 1% del comercio mundial teniendo en cuenta que el GDP (Gross
Domestic Product o PIB) mundial asciende a 36 trillones de dolares.

El consumo, a diferencia de lo que se pueda pensar, esta propagado en todo el mundo y la
alerta situacional, lastimosamente solo obedece a paises productores o consumidores, mientras
que los paises de transito tienen una alerta situacional muy baja.

El Narcotrafico: Del mundo para Colombia

Hablar de los inicios del trafico de drogas en el mundo es hablar de un tema que no ha po-
dido generar un consenso mundial. Algunos documentos referencian que este comenzo en Asia
Oriental cuando a mediados y finales del siglo 19 se libré dos guerras del Opio protagonizadas
en ese entonces por La Corona Britanica y China, algunos académicos niegan la existencia de
trafico ilicito en este caso, ya que dicho comercio en China fue “legalmente” generado. Sin em-
bargo, lo claro es que como resultado 2 millones de chinos cayeron en la adiccién®. Otros cono-
cedores del tema referencian los inicios del trafico de drogas a una regiéon como Sur América
referenciando tres paises; Pert, Bolivia y posterior Colombia durante anos 1970, aqui las practi-
cas historicas indigenas de mascar coca, esta tradiciéon con el tiempo se ha estigmatizado como
la expresion mads cotidiana de la gestacion de un ilicito. Lo clara es que Colombia se convirti6 en
el referente del narcotrafico durante las Gltimas tres décadas. Colombia es un nombre que ge-
nera diferentes opiniones. Gracias a Hollywood y la industria cinematografica, Colombia sigue
estando en la cabeza de algunos extranjeros como el Estado Fallido® lleno de traficantes de
droga, insurgencia y ahora trafico sexual.

Es claro que Colombia ha tenido episodios amargos dentro de su historia, pero que también
ha gozado de una gran riqueza histérica y cultural que ha servido de referencia para todo el
cono sur. Por ejemplo, Colombia es considerada la nacién con la democracia mds estable en
toda Latino América* y sus Gobiernos han mostrado continuidad en sus politicas, aunque en
contadas ocasiones dicho estamento gubernamental fall6 en contener el avance de flagelos
como el narcotréfico, las autodefensas ilegales e insurgencia, que en este caso en particular son
todos grupos narcoterroristas. Es poco comun hablar del narcotrafico sin mencionar sus capos
emblemadticos, como Carlos Lehder, La Familia Ochoa Vasquez, Pablo Escobar, Los Hermanos
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Rodriguez Orejuela, Gonzalo Rodriguez Gacha, entre otros. Sin embargo y aunque la historia
se puede mostrar de muchas formas, la realidad del narcotrafico Colombiano no proliferé sola-
mente por los capos arriba mencionados sino también por la organizacién narcoterrorista
FARC?, quien aument6 su poder bélico gracias a un negocio que las ha mantenido activas a lo
largo del territorio Colombiano.

Mientras el Cartel de Cali y el Cartel de Medellin evolucionaban y crecian en rutas de expor-
tacion ilegal, en las selvas de Colombia se genera el florecimiento de la droga y el pacto por la
cocaina se dio en 1982, cuando las FARC tenian en filas no mas de dos mil combatientes distri-
buidos en tan solo 15 frentes. Es alli como el matrimonio FARG-NARCOTRAFICO se genera en
un afdn por los capos de tener acceso a la pasta de coca traida del campo, area dominada por las
FARC en aquella época; y las mismas FARC con el animo de ser subvencionadas por el servicio
de proteccion a los cultivos de coca en lugares inhéspitos de la geografia Colombiana. De aqui
nace el “impuesto revolucionario® que con el tiempo no solo le dio poder econémico a las FARC
y un crecimiento exponencial en hombres de 15 mil repartidos en 66 frentes, sino también la
posibilidad de plantear la estrategia de toma del poder a largo plazo ratificada en 1993". Este
impuesto revolucionario representaba entre 10 y 20 porciento de los ingresos totales que por
narcotrafico recibian los capos del momento. Es asi como las FARC mutan a un cartel tan o mas
poderoso de aquellos ya bien conocidos para esa época en Colombia, autosuficiente econémica-
mente y cada dia mas fuerte gracias a su nuevo y prolifico negocio®.

Por otro lado Pablo Escobar el capo de capos empieza a generar la zozobra en cada rincén de
Colombia en una medida desesperada, a través de actos terroristas, pretendia frenar, amedrentar
y silenciar todo aquel que estuviera a favor de la extradicion. Este panorama desolador no podia
ser peor si observiabamos con ojo critico la capacidad de reaccién que tenian las Fuerzas Milita-
res. Tan solo 14 mil hombres tenian la responsabilidad de ofrecer seguridad a un pais con una
extensién mayor a 1 millén de kilémetros cuadrados y un gasto militar por debajo del 3% del
PIB. Para el 2002, y luego de una seguidilla de ataques contra la poblacién civil y bases militares
o estaciones de la Policia Nacional, las Fuerzas Militares, empezaron a fortalecerse alcanzando a
los 140 mil hombres en sus filas y un presupuesto de 4% del PIB.

En esta radiografia Colombiana falta otro protagonista, Fidel Castano, hermano mayor de
Carlos Castano quien con el concurso de mds de 200 capos del narcotrafico, la Familia Ochoa
Vasquez y algunos campesinos adinerados formaron el MAS (Muerte a Secuestradores) agrupa-
cién formada a raiz del secuestro de un miembro de la familia Ochoa Vasquez®, dicha organiza-
ci6én con el tiempo dio origen a los GRUPOS DE AUTODEFENSA ILEGALES que lograron te-
ner en sus filas mas de 9 mil hombres en armas. Este periodo fue muy dificil para todo aquel que
portaba un uniforme de las fuerzas militares, pues su desprestigio era alto y su respaldo publico
fueron los mas bajos de toda su historia®.

El apoyo internacional que tenia Colombia era exiguo y minimo. A tal punto que cuando el
Plan Colombia empez6 a germinar, la comunidad Europea en cabeza de Francia durante el mes
de Octubre de 2000, rechazé6 dar apoyo al mismo aduciendo que la problematica que tenia Co-
lombia en su momento era un asunto netamente de los Colombianos. Este podria haber sido un
segundo episodio del libro escrito por Alfonso Munera, PhD en Historia de la Universidad de
Connecticut, “Fracaso de la Nacién”, quien muestra como los intereses personales y centralistas
del Colombia entre 1717-1821 dominado por el regionalismo, la clase y raza en el caribe Colom-
biano evitaron la cohesién de un pueblo en contra de un enemigo comin, Los Conquistadores''.

El despertar de Colombia
Colombia entendié que debia organizarse y planificar su defensa y no solo el repliegue sino
la derrota de todos estos agentes generadores de violencia. Colombia comprendié que solo po-
dria despertar de esta pesadilla haciendo un acto de contricién. Dichos esfuerzos comenzaron a
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dar sus frutos con la captura y/o baja de los capos del narcotrafico. Luego el Plan Colombia si-
gui6é dando sus resultados durante el lanzamiento de la operacion GATO NEGRO. Esta opera-
cion devel6 el arsenal militar de las FARC con conexion desde las Antillas, asi mismo sus nexos
con mafias de paises vecinos como Brasil develado con la captura de Luiz Fernando da Costa, alias
Fernandino y cuya aeronave en la cual pretendia escapar, fue interceptada por aviones de com-
bate de la FAC y obligada a aterrizar en Marandua, una base aérea en el Corazén de los llanos
Orientales que fue planificada por el Presidente de la Republica, Belisario Betancourt en la dé-
cada de los 80s. De alli en adelante y hasta la fecha Maranduia se ha convertido en el bastiéon
principal en la lucha contra el narcotrafico y un polo de desarrollo para el pais.

El Narcotrafico ha sido el mal que ha asolado a Colombia durante las Gltimas tres décadas'®.
Ha sido el combustible econémico de los agentes generadores de violencia y la desgracia de
muchas familias que han visto a sus miembros sucumbir ante la tentacién de conseguir dinero
“facil” con su trafico pero en el intento han encontrado la muerte o su captura dentro y/o fuera
del pais.

Hoy Colombia utilizando los preceptos idealistas que Immanuel Kant plasmé en su libro Per-
petual Peace’® (Paz Perpetua), donde sonaba con un mundo lleno de tranquilidad y sin desave-
nencias domésticas ni internacionales pretende salir adelante. Kant, es hoy en dia atin muy criti-
cado por esta postura tan idealista, pero ha servido de base para que otros autores como Bruce
Russet y John Oneal autores del libro Triangulating Peace* (Triangulando la Paz) sentaran bases
menos idealistas y mds alcanzables en la busqueda de la paz. Bruce y Russet declaran en sus es-
critos que la paz de una nacién y entre naciones se logra teniendo como premisas; una democra-
cia férrea y continua, interdependencia econémica con otras naciones y la participaciéon de Or-
ganizaciones Internacionales. La interconexion de estos tres preceptos, con el tiempo resultara
en paz y tranquilidad para los pueblos, ya que cada arista de ese tridngulo aportara balance,
equidad y estabilidad a una nacién. Colombia, esta entendiendo los conceptos de Russety Oneal.
Hoy en dia, Colombia ha fortalecido su democracia, aunque aun falta, sus instituciones son mas
fuertes y prosperas, sus lideres son escogidos por voto popular y ademas ha logrado desarrollar
mecanismos de proteccién de los derechos fundamentales de los colombianos tan fuertes y tini-
cos en el mundo como puede ser la Accion de Tutela'®.

Asimismo, Colombia ha podido revertir esa imagen negativa en la regién y hoy en dia es un
lider regional en la asesoria en temas diversos como el desminado de minas anti persona sembra-
das en Afganistan, la lucha anti drogas en Méjico, ademds de asesoria directa a sus vecinos de las
Antillas, Centro y Sur América. Magazines académicos como Foreign Affairs, Foreign Policy, y The
Economist, entre otros, han venido mencionando el milagro Colombiano en sus tltimas ediciones
y recomiendan se siga su modelo de cambio extremo. Esto ha generado interdependencia eco-
némica con los vecinos, también con muchos mas paises alrededor del mundo. Es asi como Co-
lombia ya suma mas de 180 entre convenios y tratados con diferentes paises del mundo. Colom-
bia hoy en dia es mas atractivo para la inversiéon econémica, para la mediacién social y el
asentamiento de empresas multinacionales de todos los hemisferios del mundo. Colombia es
considerada una economia emergente y conforma la primera letra del CIVETS (Colombia, In-
donesia, Vietnam, Egipto, Turquia y Sur Africa) paises con un desarrollo econémico muy por
encima del promedio mundial con terreno abonado para la inversién extranjera'®. La Comuni-
dad Europea, que en otrora le dio la espalda, hoy en dia lo ve como uno de sus mejores aliados
en el tema comercial, es asi como un TLC (Tratado de Libre Comercio) se abre paso entre am-
bas partes, asi como con Corea del Sur y Costa Rica'’, sin dejar de mencionar los ya firmados con
Estados Unidos y el atin en proceso con China.

En el Tema de Organizaciones Internacionales, Colombia ha dejado de ser el “patito feo”,
antes era invitado a cumbres y reuniones de entendimiento por cumplir un protocolo, y era
ubicada en las “sillas traseras”. Hoy en dia Colombia es el catalizador de la region, €l proponente de
nuevas estrategias para atacar el flagelo del narcotrifico, el modelo econémico a copiar por
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parte de paises desarrollados y en desarrollo'. Ningin esfuerzo ha sido en vano, la seguridad
que impera en gran parte del pais es la base para el desarrollo econémico.

Hoy Colombia tiene unas Fuerzas Armadas profesionalizadas, respetuosas de los Derechos
Humanos y fieles a la aplicacién del Derecho Internacional Humanitario, son instituciones con
la mas alta aceptacién y apoyo publico, no solo contribuyen a la seguridad sino al crecimiento
tecnolégico del pais.

Algunos ejemplos de esto son:

¢ La Armada fabrica y exporta embarcaciones ticticas de primera calidad".

e [a Fuerza Aérea fabrica aviones de entrenamiento como el T-90 “Calima’, Aeronaves Remo-
tamente Tripuladas -ARTs (UAVs), proporciona el mantenimiento a todas las aeronaves de
la fuerza piblica, proyecta en compania de Brasil la construccién del KC-390, aeronave de
transporte pesado® y actualmente lidera la Interdiccién Aérea de Trafico Ilicito en Centro
América, Antillas y Sur América.

¢ La Fuerza Aérea Colombiana, es altamente activa y gracias a su despliegue rdpido ha sido
de gran apoyo en los desastres naturales domésticos e internacionales. Entre sus mas recien-
tes destacadas ayudas humanitarias estan el apoyo a sus nacionales durante el Tsunami en
Japon, y los terremotos de sus hermanas naciones de Haiti y Chile.

Y es que Colombia a través de la FAC estd preparada para brindar apoyo rapido y de primera
calidad a quien lo necesite. Este liderazgo la hace participe del Sistema de Cooperacion entre las
Fuerzas Aéreas Americanas (SICOFAA) el cual no solo promueve lazos de amistad entre las fuer-
zas aéreas de América, sino que también provee coordinaciéon y entendimiento en caso de desas-
tres naturales como los anteriormente descritos. Es asi como el pasado mes de Junio, se realiz6
en Ottawa, Canada la quincuagésima segunda Conferencia de Comandantes en Jefe de las Fuer-
zas Aéreas Americanas - CONJEFAMER, quienes pertenecen al SICOFAA, y cont6 con la presen-
cia de 18 comandantes de Fuerza Aérea quienes tienen su asiento permanente y la participacion
especial de Jamaica y Méjico quienes asistieron en Calidad de observadores. Para Colombia esta
reunion fue de gran orgullo pues como nunca el Comandante de la Fuerza Aérea Colombiana
fue requerido por la gran mayoria de los paises participantes. Esto demuestra el profesionalismo
de una Fuerza Aérea que ha dado en los tltimos 10 anos los resultados mas exitosos en la historia
reciente de Colombia en contra de los agentes generadores violencia. Esta efectividad le ha ser-
vido para ser ovacionada por sus pares y solicitada formalmente por varios paises para que brinde
asesoria en temas como interdiccion Aérea, planeamiento y desarrollo de operaciones aéreas y
entrenamiento de alto nivel.

La Fuerza Aérea Colombiana también particip6 este ano y por primera vez en su historia en
el ejercicio RED FLAG, organizado desde 1975 en la Base Aérea de Nellis, Estados Unidos. El
proposito de este ejercicio es proveer entrenamiento refinado y de primer nivel a pilotos de Es-
tados Unidos, OTAN y otros paises aliados. El alto nivel de sus pilotos sirvié para invitar a la FAC
y demostrar por qué es la fuerza decisiva en el conflicto Colombiano. Este buen nombre que
ostenta a nivel internacional la Fuerza Aérea Colombiana, no se ha hecho de la noche a la ma-
nana. Desde comienzos del 2003 la Fuerza Aérea ha venido cambiando su modo de operacién
debido a los retos que se le han impuesto.

La Fuerza Aérea Colombiana en el marco regional

Primero, durante la década de los noventa la Fuerza Aérea se vio forzada a operar las 24 horas
del dia, en aras de repeler los ataques indiscriminados en contra de la poblacién civil por parte
de los grupos terroristas. Segundo, luego del boom del narcotrafico, Colombia y Estados Unidos
firmaron un acuerdo de cooperacién entre ambas naciones para suprimir el trafico aéreo ilegal
del narcotrafico sobre cielos Colombianos—ABD (AIR BRIDGE DENIAL por su siglas en in-
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gles). Durante el 2003, ano de activaciéon
de dicho convenio, se detectaron mas de
630 vuelos sospechosos territoriales al in-
terior del pafs. La efectividad de sus proce-
dimientos y el profesionalismo de sus tri-
pulaciones sumado con los radares en
tierra, lograron disminuir a 5 vuelos anua-
les ilegales al interior del pais. Hoy en dia,
el trifico aéreo es casi inexistente dentro
del pais, obligando a los narcotraficantes a
moverse fuera de la frontera, esto es una
reduccion del 98,6% del comportamiento
aéreo ilegal. La Fuerza Aérea entendid
que no es suficiente atacar la problematica
al interior del pais, sino también era nece-
sario compartir toda la experiencia y capa-
cidad alcanzada en el proceso.

De tal manera que por solicitud de paises vecinos, Centro América, Antillas y Sur América,
hoy esta multiplicando su experiencia a través de ejercicios combinados, que para el 2012 se
encuentran ya formalizados en 8 Convenios entre Fuerzas Aéreas para atacar el comportamiento
aéreo ilegal, y, 9 Convenios adicionales en proceso de formalizacién, con lo cual Colombia a
través de la Fuerza Aérea esta cerrando por completo la utilizacion ilegal del espacio aéreo regio-
naly en consecuencia reduciendo la oferta de narcéticos que ya presenta una reduccién del 42%
entre el 2007 y el 2010% en las dreas de cultivo y en consecuencia la produccién y comercializa-
ci6én en los mercados de consumo, segin el dltimo reporte de la Oficina de las Naciones Unidas
sobre las Drogas y el Crimen (UNODC por su sigla en inglés). Estos datos son importantes
puesto que Colombia demuestra voluntad para acabar con este flagelo que deja un saldo de 200
mil muertos anuales alrededor del mundo. Siendo Colombia uno de los pocos paises que com-
bate este problema con una politica de estado clara y definida®.

La Fuerza Aérea Colombiana le esta dando “cdtedra” en operaciones militares a todas las
Fuerzas Aéreas del mundo. Las operaciones militares en contra de las FARC como Fénix, donde
cae el idedlogo y en su entonces segundo hombre en importancia de las FARC alias Raul Reyes.
Esta operacion le permite al pais conocer los archivos “X” de las FARC, sus nexos politicos y sus
enlaces internacionales, asi como la estrategia a largo plazo. La operaciéon Fénix, le abri6 la
puerta a la FAC a una seguidilla de golpes estratégicos que resultaron en la eliminacién de los
miembros mds sanguinarios de dicha organizaciéon como “Mono Jojoy”, jefe militar y Alfonso
Cano, su cabecilla®®.

Aunque Las Fuerzas Militares de Colombia unidos a la Policia Nacional han logrado trabajar
mancomunadamente con el fin de brindar seguridad y tranquilidad al pueblo Colombiano, la
punteria de la FAC ha permitido que la balanza se incline a favor de las fuerzas legales del Es-
tado. La Fuerza Aérea se ha ganado el aprecio y respeto de su pueblo. Su presencia se empieza a
sentir en 1932, cuando sus valerosos pilotos defienden su soberania en la guerra de Peru. Luego
se convierte el inico bastién de apoyo y proteccién durante la Segunda Guerra Mundial, cuando
sus pilotos valerosamente patrullan sus fronteras luego del hundimiento de una Goleta Colom-
biana por parte de un submarino Aleman cerca a la Isla de san Andrés en 1942.

Asi mismo su presencia en los rincones mas inhoéspitos de la geografia Colombiana le han
merecido su reconocimiento nacional. Durante los desastres naturales de Popayan en 1983,
donde mueren mas de 300 personas y cerca de 10 mil damnificados, la erupcién del volcan Ne-
vado del Ruiz, que dej6é un saldo de 20 mil personas muertas en Armero -1985, el terremoto de
Armenia, con un saldo superior a 2 mil personas entre los desastres mas dolorosos que ha tenido

La FAC trasporté 115 Colombianos damnificados del Tsunami en Japén
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el pueblo Colombiano, Ia FAC siempre ha llegado de primera a socorrer a su gente. Hoy, su res-
ponsabilidad social llega a los 32 departamentos Colombianos y sus motores ahora se escuchan
de manera permanente en Leticia y El Yopal, las bases aéreas mas jévenes de tan prospera insti-
tucion, las cuales ayudan a multiplicar el esfuerzo de esta fuerza elite que no solo esta ayudando
a derrotar el narcotrafico, sino también le ha traido progreso social a su pueblo.

La Colombia de hoy

Hoy Colombia sigue cambiando el curso de su historia esperando que quienes atin no se en-
teran de estos grandes logros, algtin dia hablen de manera positiva sobre este estratégico pais Sur
Americano. La sangre derramada por el pueblo Colombiano no ha sido en vano y por eso me-
rece ser tratado con consideraciéon y mucho respeto en el ambito internacional.

Es asi como ya el problema de la droga esta migrando a paises vecinos. Por e¢jemplo, durante
la década de lo 90s hasta comienzos del 2000 Colombia era el pais de mayor produccién en Ma-
rihuana, ahora las cifras han cambiado donde Estados Unidos es el productor numero uno de
este alucinégeno®. En el tema de produccion de hoja de coca, desde inicios del plan Colombia
a la fecha dicha produccién ha caido en un 65% y ha aumentado en Peru y Bolivia®. Los resul-
tados no se detienen en este campo; en la parte social la criminalidad ha bajado a referencias
histéricas. Por ejemplo, en el presente ano los homicidios han bajo en un 8%. Esto significa que
551 colombianos han dejado de ser asesinados y se ha llegado a la cifra mas baja por cada 100 mil
habitantes en los dltimos 33 anos?.

Colombia, gracias a su Fuerza Aérea, hoy se erige ante una comunidad internacional que en
el pasado le dio la espalda y hoy lo ve como el mejor modelo a seguir. Los problemas en Colom-
bia no se han terminado, y sin ser triunfalistas, el pueblo Colombiano tiene mucho mds por
mejorar, pero no podemos ser egoistas con quienes han ayudado a este cambio. Albert Einstein
decia “Si Buscas resultados distintos, no hagas siempre lo mismo”, Colombia ha entendido los precep-
tos del genio mas importante de nuestros tiempos. 4
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Diez Mil Pies y Diez Mil Millas

Reconciliacion de la Cultura de Nuestra Fuerza
Aérea con los Aviones de Control Remoto y la Nueva
Naturaleza del Combate Aéreo

Mavor DAVE BLar, USAF

Acabamos de ganar una guerra donde muchos héroes volaban en aviones. La siguiente guerra puede
librarse con aviones sin pilotos. . . . Tiren por la ventana todo lo que han aprendido sobre la aviacion
en combate y pongdamonos a trabajar en la aviacion de manana.

—General Henry “Hap” Arnold, Fuerzas Aérea del Ejército de EE.UU., 1945

Introduccion: Una historia, dos aspectos

El fuego nutrido de una ametralladora DShK de calibre 0,50 inmoviliza a un grupo de Mar,
Aire y Tierra de la Armada (SEALS por sus siglas en inglés).' El grupo, en inferioridad numérica
y de armas, tiene una linea de salvamento—el avién en el otro extremo de su radio del controla-
dor de ataque de terminales conjunto. El avién esta muy lejos del alcance de cualquiera de las
armas de los insurgentes, pero al piloto no le pasa esa idea por la cabeza al concentrarse tinica-
mente en sus camaradas, que no disfrutan del mismo lujo. De forma muy rdpida, una GBU-12
pone al DShK fuera de servicio.? Dos minutos después, unos misiles del atacante acaban con un
grupo de insurgentes que trataban de flanquear al grupo. Los SEALS, al no estar ya inmoviliza-
dos, responden al fuego, y el adversario se retira. Una vez que se asienta el polvo, los amigos
vuelven al sitio de exfiltracién.” Cuando se relata la historia, las acciones de la tripulacién marca-
ron la diferencia entre la vida y la muerte para los valientes miembros de esta fuerza de opera-
ciones especiales.

La parte mas importante de esta historia es saber que los buenos regresaron sanos y salvos.
Adtn asi, podriamos contar la misma historia con una tripulacién de un avién F-15E Strike Eagle
o un MQ-9 Reaper de control remoto (RPA por sus siglas en inglés) como protagonista. En el
caso anterior, nuestras instituciones probablemente anunciarian el heroismo de la tripulacién
con condecoraciones, pero en el dltimo caso, las mismas instituciones recordarian a la tripula-
cién que sus esfuerzos no retinen las condiciones de “tiempo de combate”. Las necesidades ur-
gentes del combate tuvieron como consecuencia un crecimiento explosivo de RPA, pero a las
personas que satisfacen esas necesidades les dicen que no estan en combate. Esta contradicciéon
merece una respuesta.

Como el reconocimiento institucional transmite mensajes eficaces sobre la evaluacién rela-
tiva, esta distincién merece una exploracién adicional. Las fuerzas armadas otorgan medallas de
combate por combate, pero en cada nuevo conflicto, la tecnologia y las tacticas cambian nuestras
definiciones—Ilas lineas del frente se expanden junto con el alcance de las nuevas armas. Este
hecho se aplica ciertamente a conflictos actuales, iniciados por enemigos que atacaron por pri-
mera vez cuando nos atacaron en nuestra patria por medio de enlaces de transporte y comuni-
caciones globalizados—conexiones que ahora permiten a nuestros guerreros participar en com-
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bate directo desde la patria. De aqui que nuestras definiciones deban reexaminarse a la luz de
este frente de batalla globalmente descentralizado.

Respuesta a la sabiduria convencional: Riesgo de combate

Empezamos con el contra-argumento de que los operadores de los RPA no estan en combate
porque no arriesgan sus vidas. La base de esta idea es el concepto de “riesgo de combate”—las
vidas en peligro frente al fuego enemigo clasifican esa actividad particular como combate. Hay
dos razones principales que hacen que esta nocién sea muy problematica: (1) no diferenciamos
entre niveles de riesgo tecnolégicamente mitigado en otras plataformas, y (2) en caso de los
RPA, simplemente no es cierto.

En primer lugar, ¢cudl es la diferencia de riesgo entre 10.000 piesy 10.000 millas en conflictos
normales? Cuando un avién tripulado con dos motores de repuesto roza la parte superior de una
zona de combate, muy lejos del alcance de una amenaza realista, ¢por qué consideramos que ese
caso es combate pero el disparo de un Hellfire por un Predator como un apoyo de combate? Al
profundizar en este asunto, debemos concluir que los avances tecnologicos que reducen el
riesgo de combate no deben disminuir la realidad del combate. Los apologistas del statu quo a
menudo desaprueban defensas que aprovechan la tecnologia como cobardes, pero esas perspec-
tivas normalmente se encuentran desbordadas por individuos capaces de adoptar los cambios
que ha traido la tecnologia. (Los ejemplos de armas de fuego en Japodn, las ballestas medievales
y los submarinos de la Primera Guerra Mundial son todos ellos hablan de 6rdenes arraigadas que
invocan el honor para defenderse de los avances tecnolégicos).

Al recordar a un piloto de F-22 particularmente vociferante (y ebrio), que afirmaba con énfasis
que “luchar una guerra por video teleconferencia no es muy honorable”, podriamos decir lo
mismo de disparar un misil mds alld de un alcance visual desde un avién caza protegido con tec-
nologia de encubrimiento. Seria dificil imaginarse que el mismo individuo se sintiera forzado a
activar su transpondedor de radar al ponerse en contacto con el enemigo, simplemente para res-
tablecer el honor a su victima mitigando sus defensas tecnolégicas. El sistema de control descen-
tralizado del Predator no se adapta menos bien a la categoria de defensas tecnolégicas. En otras
plataformas, las contramedidas y contraticticas no invalidan la realidad del combate, incluso al
mitigar sus riesgos—hacer eso introduce un incentivo profundamente perverso y retrégrado.

En lo que se refiere a lo segundo, no creo que los operadores de RPA corran menos peligro
que sus homologos tripulados. De hecho, afirmo que tal vez sea todo lo contrario. Recuerden
que los individuos muertos en el ataque terrorista del 11 de septiembre de 2001 en el Pentdgono
recibieron el Corazén Purpura, una medalla de combate. Esta guerra es global, y nuestros ene-
migos también tienen un alcance global. Si nos encontraramos en la posicién de nuestros ene-
migos, ¢pasariamos tiempo y llamariamos la atencién tratando de comprar un misil de alto perfil
cuando un ataque terrorista a operadores de RPA en Estados Unidos continentales produciria
mejores resultados? Esperemos que no se produzca esa situacién, pero estoy convencido que la
diferencia de riesgo entre ser un operador de RPA en esta guerra es al menos la de un piloto en
el teatro de operaciones. ¢<En qué se diferencia un ataque terrorista de camino al trabajo del
fuego terrestre en un ascenso inicial? En ambos casos, alguien se pone a tiro del enemigo en ruta
al area del objetivo.

Ademas, el acto de emplear cinética conlleva un grado de riesgo personal. Por un lado, los
operadores estdn siempre sujetos a juicios limitados por el tiempo segiin las instrucciones espe-
ciales.* Disparar un arma fuera de esas reglas puede acabar con ellos en la carcel. Mds alla de este
caso, un disparo en “peligro inmediato” puede acabar con una baja amiga—el riesgo que acep-
tamos con el peligro inmediato.® No obstante, la legalidad del disparo no disminuira su realidad
para el operador que hizo el disparo; pero tendra que vivir con las consecuencias. De la misma
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forma, un operador que dispara de acuerdo con las reglas relativas a los danos colaterales tiene
que vivir con las imdgenes del impacto. Es dificil imaginarse una verdadera salida de apoyo de
combate con estas clases de secuelas.

Hacia un mayor entendimiento: Responsabilidad en combate

La responsabilidad en combate ofrece una medida mas fiable que el riesgo de combate. La
responsabilidad define el combate en términos de dos elementos: (1) responsabilidad ilimitada,
incluida la vida y la muerte, e (2) intencién del adversario, excluyendo un resultado potencial en
el que todos salen ganando (como en un siniestro natural). La medida en la que se invocan estos
elementos es la misma en la que una actividad se clasifica como combate. Un individuo tiene
responsabilidad de combate si sus opciones pueden resultar directamente en la salvacion de vi-
das amigas o en la terminacién de vidas enemigas. En otras palabras, si los individuos inmediata-
mente senalan, disparan o guian armas o si se les encomienda directamente las vidas de solda-
dos, marineros, aviadores o infantes de marina que se van a poner en peligro, entonces estan en
combate.”

Histéricamente, el riesgo y la responsabilidad en combate normalmente se superponen. Antes
del advenimiento de los misiles de largo alcance y de los enlaces de datos, el riesgo en combate
normalmente era un prerrequisito para emplear armas contra un adversario. No obstante, en
tiempos de grandes asimetrias tecnolégicas, estas definiciones divergirian. Un samurai con arma-
dura es efectivamente invulnerable a todas las amenazas previsibles, menos a las de otro samurai.
Un arquero con un arco largo permanece casi inmune al combate directo debido a sus armas de
alcance a menos que sus lineas se rompan. Un submarinista de los primeros anos de la Primera
Guerra Mundial tiene mds que temer del océano que de las armas enemigas. Cuando las asime-
trias tecnologicas separan estas definiciones, la responsabilidad en combate capta mejor la totali-
dad del combate; ademds, la responsabilidad en combate incluye el riesgo en combate.”

¢Como seria un modelo de reconocimiento dedicado a la responsabilidad de combate en
nuestra guerra aérea actual? Para un avién tripulado, cualquier momento en que los aviadores
vuelen en una zona de combate, asumen la responsabilidad de combate ellos mismos y su tripu-
lacién o elemento. Cuando los pilotos disparen un arma (incluido un misil de crucero desde
fuera de la zona de combate), asumen la responsabilidad de combate por los efectos de esa
arma. Esta situacion se asemeja mucho a la politica actual pero con una justificacién mas exten-
siva—medimos a las personas por sus obligaciones con respecto a sus camaradas en peligro asi
como por el riesgo para ellos mismos.

Los RPA exigen un poco mas de interpretacion. En contraposicién a un avién tripulado, rela-
cionado con combate definido geograficamente en su mayor parte, el RPA requiere una lente
causal. Es decir, lo que hacen los individuos en la salida del vuelo define si estin en combate o
no. Interesantemente, las personas pueden darse cuenta de que van a estar en combate sola-
mente en parte durante la salida. Una salida se considera combate si incluye elementos de res-
ponsabilidad en el combate: (1) vidas directamente en juego (2) contra un enemigo en tiempo
de guerra. Una salida que no cumpla con esta definiciéon puede satisfacer una definicién mads
relajada para el apoyo de combate: acciones de segundo y tercer orden que activan acciones di-
rectas contra el enemigo. Por regla general, alguien en una situacion que tome decisiones que
afecten directamente el resultado esta en combate. Una persona que pone a alguien mas en esa
situacién proporciona apoyo de combate.

Por ejemplo, podemos considerar que los escaneos de sensores en un edificio o el apoyo de
combate en una ruta de suministro importante—son acciones contra un enemigo cuando las
vidas no estén directamente en juego. Este tipo de misién criticamente importante puede tener
a menudo efectos de segundo y tercer orden que salven vidas y ataquen objetivos. Pero en ese
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momento, la persona no esta en una posiciéon de tomar decisiones que se traduzcan en vida o
muerte. Como contraste, considere un escaneo de sensores similar que localice un equipo em-
plazando dispositivos explosivos improvisados. Cuando los miembros de la tripulaciéon preparan
sus misiles con una aprobacion de ataque legal, estin en combate. Una mirada constante a un
edificio se convierte en combate cuando llegue una fuerza de ataque amiga para efectuar una
incursion en ese edificio porque la tripulaciéon asume responsabilidad de combate para fuerzas
amigas en la pantalla. El desarrollo de objetivos y los escaneos de rutas permanecen tipicamente
en apoyo de combate. Los ataques cinéticos, el apoyo de accién directay la escolta armada gene-
ralmente se convierten en combate.®

Por lo tanto, segtn la guia actual, una suma de salidas de combate justificaria una Medalla del
Aire con el acuerdo de la cadena de mando de combate. De forma similar, una suma de salidas
de apoyo de combate justifica una Medalla de Logro Aéreo. Para medallas de una sola mision, la
causalidad es la consideracion principal. Para tener en cuenta a miembros de una tripulacién
para que reciban una Medalla del Aire o una Cruz de Vuelo Distinguido de una sola mision, sus
acciones deben haber sido el factor decisivo entre la vida y la muerte. Si algunas personas buenas
hubieran muerto de no ser por las acciones del Teniente Smith, entonces el teniente es el factor
causal de su supervivencia. De forma similar, si el objetivo nimero cuatro de alto valor estd a
punto de entrar en un area civil y la destreza superior del aviador Jones permite un disparo de
minimo alcance mientras dicho individuo sigue siendo un objetivo, entonces el aviador es el
factor causal en la eliminacién del objetivo. Si Smith y Jones cumplen con este requisito, debe-
mos considerar que sus logros son equivalentes a acciones tomadas por la plataforma tripulada.

Conclusion: Efectos de combate que
prevalecen por encima del prestigio de la plataforma

En el centro de este debate se basa el cardcter sagrado del combate. Los premios y las conde-
coraciones se encuentran entre las formas mas valoradas de reconocimiento formal disponible
para las fuerzas armadas. La preferencia relativa de condecoraciones tiene un significado muy
claro que hace saber lo que el servicio considera valioso y merecedor de respeto. Existe una ten-
tacién peligrosa de usar las condecoraciones para resaltar una plataforma o una capacidad—es
imposible exagerar el dano de esta practica. Al hacer esto, decimos a la gente que lo que son (y
pilotan) es mds importante que lo que hacen; les decimos que el prestigio es mejor que el valor.
En consecuencia, reforzamos la estructura de castas y seguimos generando predicciones sobre el
rendimiento relativo que se cumplen por si solas. Al empezar con el combate y retroceder, envia-
mos un mensaje mucho mas claro, que es que valoramos la contribucién de alguien al vuelo. La
diferencia que marca la persona es mas importante que el avién que pilota.

En primer lugar, este argumento trata de la uniformidad cognitiva, que se hace atiin mas im-
portante, dado el prodigioso nuevo cuadro de aviadores que son pilotos de RPA. Cuando tene-
mos un gran numero de Tenientes y aviadores completamente nuevos tripulando nuestros RPA
actuales, debemos ayudarles a hacer el salto mental desde su estaciéon de control terrestre hasta
una zona de combate que nunca han visto, especialmente cuando todas las pistas culturales nor-
males les indican que estin en tiempo de paz en Nuevo México. Las consecuencias de no hacer
esto son temibles. Cuando cada dos haberes del pabellon y del terreno tienen una mentalidad
de combate, la posibilidad de una burbuja de tiempo de paz flotando en el espacio de batalla
debe ser aterradora.

En cierta forma, al decir a estos jovenes guerreros que estan volando una misién de apoyo de
combate, confirmamos la conclusioén natural de que sus cerebros de que estan sentados en Esta-
dos Unidos envez de en un area de responsabilidad del Comando Central de EE.UU. (CENTCOM
AOR). Si les decimos que no estan en combate, ¢quiénes son ellos para no estar de acuerdo? Al
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tratar el combate en vez del prestigio como sagrado, eliminamos esta contradiccién y ayudamos
a estos futuros lideres a reconciliarse con este nuevo tipo de combate. En una tradicién naciente
de las comunidades Predator y Reaper en desarrollo, hay placas sobre las puertas de entrada de
acceso a las salas de combate que proclaman, “Estd entrando ahora en el CENTCOM AOR”.
Nuestros miembros de la tripulacién RPA creen ciertamente en este credo de combate. Sola-
mente pedimos que la institucién afirme su veracidad.

Por ultimo, la Fuerza Aérea ha sobrevivido y prosperado siempre como servicio al compor-
tarse de forma pionera e innovadora.® Aunque se basan en verdades eternas de pensamiento
militar, nuestro nicho esta forjando nuevas formas de guerra, haciendo avanzar la frontera tec-
nolégica para transformar el modo en que nuestra nacién libra guerras. Y lo hemos hecho tan
bien—pasando del aire al espacio y al ciberespacio, cambiando como respuesta a revisiones de
la naturaleza de la guerra que nosotros mismos hemos forjado. Como predijo el General Arnold
hace tiempo, ahora luchamos en el aire usando un sistema de pilotaje por mandos electrénicos
global cuyos cables de control llegan al espacio y al ciberespacio. Pero la iniciativa y la innovacién
que expanden continuamente la envolvente no pueden acatar el privilegio establecido. Dicho
privilegio esta basado en las implicaciones presentes de la distribucion de poder del pasado y no
puede admitir el cambio, no sea que se reorganice esa distribucion. Se convierte en la inercia
que nos ancla en el pasado. Para un servicio que se basa en la innovacién para sobrevivir, el pri-
vilegio es un veneno. Nuestras definiciones y distribuciones de poder deben apoyar la Fuerza
Aérea en la lucha actual y siguiente, no en la ultima. Sobre eso, la Hoja de ruta integrada de sistemas
no tripulados del Departamento de Defensa predice una fuerza compuesta casi completamente
de RPA a mediados de este siglo.!” En la trayectoria actual, las inicas Medallas del Aire serdn las
de los libros de historia. U

Notas

1. La Degtarayova-Shpagina Krupnokaliberniyy [Degtarayov-Shpagin de calibre pesado] es una ametralladora pesada de
la era soviética comin en todo el mundo. “Ametralladora pesada de 12,7 mm Degtyarev (DShK-38 y modelo 38/46)
(Federaciéon Rusa), Ametralladoras,” Jane’s Information Group, visitada el 23 de febrero 2012, http://articles.janes
.com/articles/Janes-Infantry-Weapons/Degtyarev-DShK-38-and-Model-38-46-12-7-mm-heavy-machine-gun-Russian
-Federation.html.

2. La GBU-12 es una bomba guiada por laser de 500 libras comtin de los aviones tacticos de EE.UU. “Bombas GBU-
10, GBU-12, GBU-16 Paveway II (United States) —Municiones de precisién y guiadas”, Jane’s Information Group, visitada
el 23 de febrero de 2012, http://articles.janes.com/articles/Janes-Air-Launched-Weapons/GBU-10-GBU-12-GBU-16
-Paveway-II-United-States.html.

3. El término sitio de exfiltracion se refiere a la zona de aterrizaje desde la que se sale una fuerza de operaciones espe-
ciales del espacio de batalla después de completar su mision.

4. Las instrucciones especiales son un conjunto de 6rdenes completas del comandante del componente aéreo de las
fuerzas de la coalicion que regulan el empleo del poder aéreo en un teatro de operaciones de combate.

5. El término peligro inmediato denota disparos empleados en proximidad de fuerzas terrestres amigas cuando la
fuerza terrestre opina que el peligro del enemigo es mayor que el de la municion empleada. Formalmente, se refiere al
disparo de materiales explosivos dentro del 0,1 por ciento de probabilidad de distancia de incapacitacion. Publicacion
Conjunta 3-09.3, Close Air Support (Apoyo aéreo inmediato), 8 de julio de 2009, V-20, https://jdeis.js.mil/jdeis/new_pubs
/jp3_09_3.pdf.

6. Para mantener nuestros términos limpios, usamos directa e inmediatamente para referirnos a un participante que
esta solamente a un paso causal del resultado. Esta distincion util diferencia entre combate y apoyo de combate. Las ac-
ciones de apoyo de combate son criticamente importantes para conformar resultados aunque su impacto no es tan ca-
sualmente directo como el de los participantes en el punto de ataque o defensa.

7. Histéricamente, a medida que se restablece la simetria, estas definiciones vuelven a converger. Como ejercicio
académico, imagine los duelos de flotas de vehiculos aéreos de combate chinas y estadounidenses pilotados de forma
remota para cada de sus estaciones terrestres. En esta circunstancia, un asiento en un avién tripulado podria ser un lugar
mucho mas comodo.

8. Logisticamente, las tripulaciones indicarian si efectuaron o no un apoyo o una cinética de incursion al terminar
su salida—informacion introducida de forma retroactiva en la documentacién de vuelo. Este procedimiento se asemeja
a un proceso contable para KC-135, donde el estado del combate del avién receptor dicta de forma retroactiva si la mi-
sion era de combate o de apoyo de combate.
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9. “Nuestra Fuerza Aérea debe su existencia a visionarios que buscaron forma innovadoras de hacer las cosas—en vez
de atravesar una linea enemiga, sobrevolémosla. Ahora es el momento de atrevernos a adoptar el espiritu emprendedor
que los aviadores han demostrado tener hace mucho al aprovechar las tltimas tecnologias y desarrollar nuevas formas
de lograr las misiones de la nacion”. El General Edward A. Rice Jr., “Building toward the Future” (Formacién para el
futuro), Air and Space Power Journal 26, no. 1 (enero—febrero de 2012): 6, http://www.airpower.maxwell.af.mil/digital
/pdf/issues/jan-feb/Jan-Feb-2012.pdf.

10. Departamento de Defensa, Unmanned Systems Integrated Roadmap, FY2011-2036 (Hoja de ruta integrada de sistemas
no tripulados) (Washington, DC: Departamento de Defensa, Oficina de la Secretaria de Defensa, [2009]), http://www.fas
.org/irp/program/ collect/usroadmap2011.pdf.

El Mayor Dave Blair, USAF (Licenciatura, USAF Academy; Maestria, MPP,
Escuela de Gobierno John F. Kennedy, Universidad de Harvard) es un
piloto instructor de MQ-1B y un piloto de AC-130U. Ha servido como
oficial de operaciones ayudante para combatiry jefe de planes en el tercer
Escuadron de Operaciones Especiales. Como miembro del Comando de
Operaciones Especiales de la Fuerza Aérea, ha servido tanto fisicamente
como mediante telecombate en Irak y Afganistan y en frentes emergen-
tes. Actualmente el Mayor Blair estudia relaciones internacionales como
estudiante de doctorado en la Universidad de Georgetown; su disertacion
trata de aplicar estrategias de perturbacién de redes oscuras al problema
de trafico de seres humanos contemporaneos.
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Inside Cyber Warfare (Second Edition), by Jeffrey Carr, O’Reilly Media, Inc., 1005
Gravenstein Highway North, Sebaspol, California, 95472, 294 pages, US$39.99,
ISBN: 978-1-449-31004-2.

Cuando el gusano informatico Stuxnet dané el programa nuclear irani en el
2010, el publico recibi6é un pequeno vistazo de la ciberguerra moderna sin verdade-
ramente percatarse de la envergadura de este conflicto global. Inside Cyber Warfare
(Dentro de la ciberguerra) ofrece detalles fascinantes e inquietantes sobre cémo las
naciones, los grupos y los individuos en el mundo dependen cada vez mas de los
ataques en la Internet para lograr ventajas militares, politicas y econémicas sobre sus
adversarios.

Esta segunda edicion actualizada se analiza detalladamente el ambito complejo
del ciberespacio y los actores y estrategias involucradas. Usted descubrird como los hackers sofisticados tra-
bajando a favor de los estados o el crimen organizado participan pacientemente en un juego arriesgado
que puede atacar a cualquiera, indistintamente de su afiliacién o nacionalidad.

O REILLY"

e Descubra como la inversion rusa en las redes sociales beneficia al Kremlin

¢ Aprenda el papel que desempenan las redes sociales en fomentar revoluciones en el Oriente Medio
y en el norte de Africa.

Explore el surgimiento de grupos anarquistas tales como Anonymousy LulzSec.

Analice las capacidades de ciberguerra de las naciones, inclusive China e Israel.

* Comprenda como Estados Unidos puede participar legalmente en operaciones cibernéticas encu-
biertas.

¢ Aprenda cémo la guerra de Propiedad Intelectual se ha convertido en el centro de atencién principal
de las operaciones cibernéticas auspiciadas por los estados.

Jeffrey Carr, fundador y director ejecutivo de Taia Global, Inc., es un experto en inteligencia cibernética
y asesor que se especializa en la investigacion de ataques cibernéticos por parte de hackers estatales y no
estatales contra gobiernos e infraestructuras.

O’Reilly Media Staff writer
“Published with permission from O’Reilly Media, Inc.”
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Defe de Planeacidn del Ejércita

Sefior Teniente Coronel ®
LUIS F. FUENTES
Fuerza Aérea de EE. UU.

®ermitame presentarfe un cordial saludo de
felicitacion, con motivo del otorgamiento de la MEDALLA
MILITAR, “SAN MIGUEL ARCANGEL” en categoria iinica
otorgada por el consejo de la misma, como justo reconocimiento a
sus servicios profesionales y apoyo invaluable al Arma de Aviacion
del Ejército de Colombia.

Sus publicaciones han sido referencia para
nuestros Soldados de Aviacion, y nos han ayudado a comprender que
los roles con las demds aviaciones y la Fuerza Aérea en nuestro Pais
son preponderantes pero no excluyentes; unidos en operaciones
conjuntas y coordj para bien de la Patria

Bogotd, Septiembre de 2012
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