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L MANDO Y CONTROL (C2) eficaz de las operaciones ciberespaciales, al igual que

otras formas de operaciones militares, es esencial para lograr el éxito en el entorno di-

namico operacional anticipado del futuro.! A pesar de la imposibilidad de que los pro-

noésticos sean infalibles, hay un consenso general entre los estudios con respecto a la
naturaleza del entorno militar operacional del futuro. La opinién es que los proximos 25 aios
retaran a las fuerzas militares con amenazas y oportunidades a lo largo de la gama de las opera-
ciones militares extendiéndose desde guerras regulares e irregulares, hasta ayuda y reconstruc-
cién en zonas de crisis, y compromiso cooperativo en el espacio comun global.? Confrontar esas
amenazas y oportunidades exigird que las operaciones se lleven a cabo en un entorno integrado,
conectado a redes y distribuido bajo un comandante de fuerza conjunta. En vista de que estas
operaciones sirven una mezcla de objetivos militares y civiles, el éxito en esas operaciones exige
la integracion de capacidades de todas las agencias gubernamentales, servicios y socios de la
coalicion. Dicha integracion recalca la necesidad de contar con un método C2 adaptativo para
las operaciones espaciales basado en la accidn unificada que conduce a la unidad de esfuerzo.
Para guiar a un comandante en el desarrollo de una estructura C2 adaptativa se necesitan dos
elementos claves: un entendimiento claro del estado final o meta general y una identificaciéon de
las variantes claves que pudiesen influenciar el disefio final. Ambos elementos fueron identifica-
dos durante un estudio exhaustivo sobre C2 fomentado por el Jefe de Estado Mayor de la Fuerza
Aérea. Este estudio sobre C2 fue organizado y llevado a cabo por el Instituto de Investigaciones
de la Fuerza Aérea (AFRI, por sus siglas en inglés) en la Base Aérea Maxwell, Alabama.* Si bien
la finalidad de este articulo es enfocarse en las operaciones ciberespaciales, el estudio del AFRI
concluyd que las pautas C2 que aqui se presentan también pueden aplicarse a todas las formas
de las capacidades militares.

Meta del mando y control adaptativo para las operaciones ciberespaciales

Los investigadores que llevaron a cabo el estudio C2 analizaron recientes operaciones milita-
res y humanitarias de EE.UU. que son similares en naturaleza al entorno operacional esperado
durante los préximos 25 afnos.® En el andlisis se identificaron los siguientes rasgos comunes ne-
cesarios para el desarrollo del C2 adaptativo para las operaciones ciberespaciales: enfocarse en
la unidad de esfuerzo al igual que en la unidad de mando, integracion de las funciones de
mando y control al nivel mas bajo apropiado, la necesidad de crear agilidad y la necesidad de
realzar la velocidad de accién. Combinados, estos rasgos proveen una descripcion precisa del
estado final general o la meta principal del disefio de C2 adaptativo ciberespacial. La meta prin-
cipal es la creacion de la unidad de esfuerzo mediante la integracion al nivel de organizacion
apropiado mas bajo, logrando la agilidad y velocidad de accion en proveer los efectos deseados.®

La unidad de esfuerzo recalca la coordinaciéon y cooperacidon hacia objetivos comunes por
participantes que no necesariamente forman parte del mismo comando u organizacién. Para la
mayoria de las misiones a lo largo de la gama de las operaciones militares, un comandante nece-
sitara integrar las capacidades ciberespaciales que radican con otros servicios militares, interins-
titucionales, multinacionales y gubernamentales, al igual que con socios no gubernamentales.
Algunos individuos opinan que esa interdependencia es riesgosa porque el éxito depende de las
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capacidades que un comandante puede que no controle directamente. Sin embargo, las capaci-
dades necesarias para apoyar misiones a lo largo de la gama de las operaciones militares y el ta-
mafo y estructura probables de la fuerza ciberespacial hacen que esta situacion sea una realidad.
Los comandantes no necesitan “ser duefios de o controlar” los recursos de los socios para garan-
tizar el acceso a sus capacidades. Las estructuras C2 adaptativas ciberespaciales deben crear si-
nergia mediante la colaboraciéon horizontal basada en la confianza mutua entre todos los socios
de combate en lugar de sencillamente recalcar la caracteristica tradicional de interacciéon verti-
cal de la jerarquia militar. La falta de confianza entre los socios da lugar al deseo de “ser duefo”
de todos los recursos necesarios para una operacion; esto tiene como consecuencia el control
excesivo y evita la sinergia. Un disefio C2 para las operaciones ciberespaciales que se concentra
en la unidad de esfuerzo permitird una mentalidad de un equipo, una contienda y aumentara el
acceso eficaz a una variedad mas amplia de capacidades.’

Otro aspecto clave de la meta general del C2 ciberespacial implica maximizar la agilidad y
velocidad de accién que un comandante necesita para decidir y actuar mas rapido que un adver-
sario. Descentralizar el C2 de las operaciones ciberespaciales al nivel apropiado mas bajo capaz
de integrar recursos es la mejor manera de aumentar la aptitud de un comandante de actuar con
rapidez. Las estructuras C2 demasiado centralizadas incorrectamente puede que pierdan agili-
dad y menoscaben la iniciativa, resultando en el fracaso de la misién. Las pautas, intencién y
prioridades claras de un comandante, al igual que el riesgo aceptable y la autoridad apropiada
para el nivel de responsabilidad deben acompanar el proceso de descentralizacién. Ademas, las
relaciones de mando que permiten la colaboracién horizontal eficaz entre los socios pueden
realzar tanto la agilidad como la velocidad de accion.?

El reto mas grande en lograr la meta del C2 adaptativo para las operaciones ciberespaciales es
determinar el nivel de organizacién apropiado mas bajo para integrar recursos. En otras pala-
bras, ;cudl es el equilibrio de centralizaciéon correcto versus descentralizacion dentro del disefio
C2 necesario para lograr la unidad de esfuerzo, agilidad y velocidad de accidn? El disefio actual
para lograr la meta de C2 ciberespacial adaptativo variara de situacion en situacion. El disefo C2
mas eficaz es aquel que se puede ajustar a las realidades operacionales. Un comandante debe
comprender qué ocasiona esas variaciones o qué incide en los elementos fundamentales de C2.

Variables que impactan el diseho de mando y control de las operaciones ciberespaciales

David Alberts y Richard Hayes (Power to the Edge: Command and Control in the Information Age
[Poder a la organizacion: Mando y control en la era de la informacion]) describen tres elemen-
tos fundamentales a tomar en cuenta al disefar cualquier estructura C2.° Los elementos funda-
mentales son la asignacion de decisiones, intercambio de informacion y patrones de interaccion.
La asignacion de los derechos de decisién tiene que ver con otorgarles a individuos designados
la autoridad y responsabilidad de tomar decisiones entre opciones posibles, empleando relacio-
nes de mando para definir claramente la autoridad de decision y responsabilidad de un coman-
dante. Los patrones de interaccion especifican quién debe interactuar (por ejemplo, comandan-
tes, plana mayor y empleados), cdmo interactian (por ejemplo, cara a cara o por medio de video
teleconferencias) y qué tipos de transacciones (por ejemplo, decisién, asesoramiento y conoci-
miento de la situacion) ocurren durante la interaccidn. El intercambio de informacién consiste
en los diferentes medios y maneras de compartir informacién para informar a todos los socios
involucrados en una operacion. Esto incluye compartir informacidon a otros servicios, servicios
conjuntos, coalicién, otros gobiernos y agencias no gubernamentales.

Alberts y Hayes contintian exponiendo que en un mundo perfecto la manera mas eficaz de
realizar la unidad de esfuerzo y velocidad de accidon durante una operacion, logrando por ende
la meta principal del C2 adaptativo para las operaciones ciberespaciales, implica decisiones des-
centralizadas, intercambio de informacidn y exhortar la interaccién al nivel de organizacién mas
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bajo.”® Sin embargo, en realidad ciertas variables—algunas comunes y otras singulares a las aptitu-
des ciberespaciales—Ilimitan la descentralizacion completa de estos tres elementos fundamenta-
les de mando y control.

Aunque variables innumerables pueden influenciar el disefio C2, las variables comunes claves
identificadas a lo largo de los ejemplos operacionales analizados en el estudio del AFRI incluyen
la naturaleza de una operacion, los recursos disponibles, capacidades de las unidades subordina-
das, grado de confianza y riesgo politico.”” Ademas de las variables comunes, las aptitudes singulares
de los recursos ciberespaciales, velocidad, alcance, flexibilidad y versatilidad, también inciden en
el disefio C2.

El nivel de impacto de todas estas variables serd diferente segun la situacion. La tensiéon cons-
tante existe entre los comandantes de las fuerzas militares conjuntas durante el proceso de de-
terminar el grado para controlar centralmente las capacidades ciberespaciales. Por lo tanto, al
disefar un método C2, un comandante debe evaluar como estos elementos influirdn una opera-
cién. Convertir las variables comunes y capacidades singulares en una serie de preguntas y emplear
las descripciones que se dan a continuacion para ayudar a responder las preguntas, ofrecen una
manera practica de ayudar a los comandantes en el “arte” de disefar C2 adaptativo para las ope-
raciones ciberespaciales.

{Cudl es la naturaleza de la operacion? Operaciones diferentes conducen a equilibrios dife-
rentes de centralizacion entre los tres elementos fundamentales. Por ejemplo, las operaciones
globales tales como un ataque ciberespacial estratégico, por lo general requieren un grado ele-
vado de centralizacion para poder dirigir la secuencia de la operacién y hacer ajustes durante la
ejecucién. En cambio, las operaciones ciberespaciales que apoyan las fuerzas terrestres en una
contienda terrestre distribuida son mas eficaces cuando se llevan a cabo con un grado elevado
de descentralizacion, en vista del deseo de retener la respuesta tactica. Otras operaciones, tales
como la defensa de la red de computadoras, se benefician de una mezcla de centralizacién y
descentralizacion. La centralizacion permite la direccion de prioridades en general mientras
que la descentralizacion permite un ritmo de operaciones mas rapido durante la ejecucion.?

{Cudl es la capacidad de los recursos disponibles versus el requerimiento? La oferta y de-
manda sencilla son factores determinantes significativos al identificar el grado de centralizacién
correcto entre los elementos fundamentales del C2 ciberespacial. Si suficientes recursos ciberes-
paciales, inclusive equipo y personal, estan disponibles para entregar el efecto deseado, entonces
uno puede descentralizar en gran medida el mando y control de esos recursos. No obstante, re-
cursos escasos ameritan un método de mando y control mas centralizado para poder llevar a
cabo los procesos empleados para determinar la priorizaciéon y asignacion contra los requeri-
mientos en competencia.’

Las prioridades preestablecidas de los recursos con una oferta limitada pero demanda ele-
vada, que se llevan a cabo en una manera centralizada, permitiran que los encargados de tomar
decisiones descentralizadas ajusten rapidamente los recursos a las realidades de la ejecucion. La
priorizacion eficaz les permite a los comandantes aprovecharse de la velocidad, alcance, flexibi-
lidad y versatilidad singulares de las capacidades ciberespaciales. Por ejemplo, si un evento crea
la necesidad de un cambio al nivel tactico durante la ejecucion de la misién, los nédulos de con-
trol de niveles inferiores no necesitan esperar aprobacién de niveles mas elevados para alterar el
plan de comunicaciones ciberespaciales o entregar recursos ciberespaciales limitados a otras
organizaciones. La priorizacién eficaz y comunicada claramente de las capacidades apoya la des-
centralizacion de la integracién mejorando la velocidad de accién.

{Cudles son las capacidades de las unidades subordinadas? Puede que otras variables permi-
tan mayor descentralizacién de la autoridad de decision, intercambio de informacién e interac-
cién pero puede que las capacidades de la unidad no permitan esta forma de mando y control.
Para desempenar exitosamente la funcion de mando y control, las unidades deben estar organi-
zadas, entrenadas y equipadas correctamente—un proceso que exige direcciones claras con res-
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pecto a los tipos de autoridad de decisiéon de una unidad y esto exige la elaboracién correcta de
la infraestructura de las comunicaciones que da lugar a la interaccion e intercambio de informa-
cién eficaz.

{Cudl es el grado de confianza entre los socios? ;Se puede cambiar? En general, mientras
mayor sea la confianza entre los comandantes, subordinados y socios, es mas probable la descen-
tralizacién de los elementos fundamentales de mando y control ciberespacial. La presencia de la
confianza con respecto a la aptitud y acciones de los demds fomenta mayor disponibilidad para
otorgar autoridad de decision e intercambiar informacién con otros. La confianza se puede de-
sarrollar a través de la interaccion, por medio de la cual los socios deben planificar para alcanzar
esa virtud y reforzarla continuamente. Al disefiar un método C2 para las operaciones ciberespa-
ciales, uno debe entender que la confianza comienza con experiencias compartidas e interac-
cién cara a cara. En virtud de la naturaleza perecedera de la confianza, esas cualidades se esta-
blecen mejor en persona, no virtualmente, y debe esforzarse por proteger esa confianza, la cual
es dificil recuperar una vez que se pierde.

iCudl es el riesgo politico? En general, la arquitectura C2 debe permitirles a los comandantes
de la linea del frente a tomar decisiones rapidas en el lugar, especialmente durante la ejecucion
de operaciones complejas y que se desarrollan rdpidamente. Sin embargo, a medida que los co-
mandantes y las planas mayores crean planes para las operaciones, las consideraciones politicas
puede que dicten un método C2 mas centralizado. Por ejemplo, puede que inquietudes politicas
significativas surjan a causa de la posibilidad de dafos colaterales, o la creaciéon de un efecto a
nivel estratégico con armamento ciberespacial probablemente dictaria un enfoque centralizado.
Resulta indispensable mantener al minimo esas ocasiones. La tecnologia de informacién mo-
derna podria persuadir a los comandantes a mandar y controlar las operaciones centralmente
inclusive cuando esas operaciones no ameritan dicho control. A pesar de las grandes mejoras en
la tecnologia, una sola persona no puede lograr un conocimiento completo de la situaciéon du-
rante operaciones con compromisos multiples y simultdneos a lo largo de una zona de operacio-
nes grande. Los comandantes superiores deben balancear la ejecuciéon de la campafa en general
frente a la necesidad de flexibilidad tactica. El equilibrio correcto de la centralizacién y descen-
tralizacién con respecto a la autoridad de decisidn, intercambio de informacién e interaccion
debe hacer posible la capacidad de un subordinado para apoyar la intencién del comandante y
cumplir con los objetivos de la campana.™

(A cudl escalafon de la organizacién deben radicar las autoridades y donde debe llevarse a
cabo la planificacion y ejecucidn para aprovecharse de la velocidad, alcance, flexibilidad y versa-
tilidad de las capacidades ciberespaciales? Las capacidades singulares del ciberespacio exigen una
consideracion especial para el disefio de C2. El aprovechamiento de las capacidades singulares:
velocidad, alcance, flexibilidad y versatilidad conducen a un método mas centralizado para la
toma de decisiones, intercambio de informacién e interaccion.” Coordinar e integrar operacio-
nes globales, en el teatro y en teatros secundarios; administrar recursos escasos frente a una de-
manda elevada; llevar a cabo reasignacion de tareas de la misién en tiempo real y crear simulta-
neamente efectos a nivel de estratégico a tactico hacen que el método centralizado sea deseable.
Un método de mando y control centralizado le permite a un comandante responder a los cam-
bios en el entorno operacional y aprovecharse de oportunidades fugaces. El reto para un coman-
dante es equilibrar el deseo de centralizar una estructura C2 para aprovecharse de las capacidades
singulares del ciberespacio con las otras variables de disefio C2. El equilibrio correcto creard uni-
dad de esfuerzo mediante la integracion al nivel de organizacién correcto mas bajo, logrando asi
la agilidad y la velocidad de accién en entregar los efectos deseados.
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Conclusién

Un comandante debe disefar una estructura C2 optimizada para dirigir, planificar y emplear
capacidades ciberespaciales para apoyar operaciones que logran los objetivos en general de un
comandante de fuerza conjunta, todo en apoyo a los intereses de seguridad nacional. Con el fin
de poder operar eficazmente en el entorno operacional emergente, las operaciones militares
modernas se tornardn cada vez mas conjuntas, de coalicién, distribuidas, complejas, intensas y
globales. Esas condiciones exigen C2 adaptativo de las capacidades ciberespaciales con la autori-
dad de decision al nivel de mando mas apropiado. Crear agilidad para aprovecharse de las opor-
tunidades en este entorno dindmico exige la descentralizacién de decisiones, intercambio de
informacion e interaccion entre comandantes y planas mayores al nivel de organizacion apro-
piado mas bajo capaz de integrar recursos. Entender las influencias en el disefio C2 ocasionadas
por variables comunes y balancearlas con el deseo de aprovechar las capacidades singulares del cibe-
respacio ayudard a los comandantes a determinar el nivel de organizacién apropiado mas bajo
para promocionar la autoridad de decision, intercambio de informacién e interaccidon. A veces
el nivel mas bajo estd al nivel de mando nacional. En otras ocasiones, las operaciones eficaces
necesitan la presencia de comandantes que tienen autoridad para tomar decisiones, poseen la
informacion requerida e interactian a niveles de la organizacion por debajo del comandante
mas antiguo—individuos que pueden ofrecer un grado de control, unidad de mando y flexibili-
dad tactica optima. Esas operaciones también ameritan distribuir planificadores y elementos de
control a los escalafones correctos de los socios y otorgarles acceso a informacién y la autoridad
para tomar decisiones. Enfocarse en la meta fundamental de C2 adaptativo y entender, con base
en la operacion especifica, la influencia de las capacidades ciberespaciales singulares y comunes con-
ducird al C2 eficaz de las capacidades ciberespaciales mediante el control flexible, con autoridad
de decision, intercambio de informacién y patrones de interaccion centralizada al escalafén de
mando apropiado. O

Notas

1. Para fines de este escrito, la United States Joint Military Doctrine (Doctrina Militar Conjunta de EE.UU.) se emplea
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cadas exitosas” El término accion unificada se define como “la sincronizacion, coordinacion o integracion de las activida-
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5. Las operaciones analizadas fueron Operacion Fuerza Aliada, la fase de combate mas importante de la Operacion
Libertad para Irak, la fase de combate mas importante de la Operacion Libertad Duradera, la fase de guerra irregular de
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la Operacién Libertad para Irak, la fase de guerra irregular de la Operacién Libertad Duradera, y las operaciones de
ayuda humanitaria después del Huracén Katrina.
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8. lbid., 6, 20.
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Command and Control Research Program, 2003), 75.

10. Alberts and Hayes, Power to the Edge: Command and Control in the Information Age.

11. Las influencias comunes fueron creadas de un andlisis de la Operacién Fuerza Aliada, la fase de combate mas
importante de la Operacion Libertad para Irak, la fase de combate mas importante de la Operacion Libertad Duradera,
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trol Centralizado y Ejecucion Descentraliza: ;Una frase de moda en crisis?, Documento de Investigacion 2009-1 (Maxwell
AFB, AL: Air Force Research Institute, March 2009), 59-64, http://aupress.au.af.mil/digital/pdf/paper/Hinote
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octubre de 2011, capitulos 2-5, http://www.e-publishing.af.mil/shared/media/epubs/AFDD1.pdf; and United States Jo-
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13. lbid., 61.
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