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La Guerra en el Ámbito Cibernético
Welton Chang 
Sarah granger

D AR SENTIDO A LA ciberguerra requiere un entendimiento del ámbito cibernético. 
Las características intrínsecas del ámbito cibernético hacen que sea un reto determi
nar las implicaciones de la ciberguerra en la política de seguridad nacional. Es impres
cindible definir correctamente el ámbito cibernético. Comprender cómo funciona y 

se comporta el medio ambiente al igual que las implicaciones de los conceptos, como por ejem
plo la convergencia (la integración de tecnologías múltiples en un número más pequeño de 
plataformas y la armonización cada vez mayor del mundo virtual y del físico) ayudan a enmarcar 
el panorama más amplio. 

El entorno cibernético le da forma a la porción “guerra” de la ciberguerra. Lamentablemente, 
las discusiones sobre la ciberguerra han sido polarizadas por los comentaristas, quienes algunos 
de ellos opinan que un “Pearl Harbo cibernético” es inevitable y otros opinan justamente lo 
contrario. La realidad radica en algún lugar en el medio. Resulta importante recordar que la 
guerra es una extensión de la política y que este axioma aplica en el ámbito cibernético. La pla
nificación operacional debe tomar en cuenta el espectro de las amenazas. Comprender las im
plicaciones de la complejidad y las intenciones de los actores en el sistema será clave para crear 
estrategias eficaces de guerra cibernética. 

Presentando el ámbito cibernético: Complejidad y transparencia
¿En qué consiste un ámbito cibernético?1 La Internet, por supuesto, pero también mucho más. 

El ámbito cibernético incluye la arquitectura organizadora de la Internet, los dispositivos conec
tados a la Internet y las redes convencionales e inalámbricas. Algunas de esas redes son adminis
tradas por entidades del gobierno y del sector privado, algunas están conectadas a la Internet más 
amplia y algunas no. La escala de la Internet dificulta su comprensión. Esto nos conduce a un 
exceso de confianza en analogías imprecisas. Si bien técnicamente la Internet simple y llanamente 
es el primer ámbito creado por el hombre, su estructura puede ser difícil de conceptualizar. En 
lugar de existir dentro de fronteras finitas, imita otros sistemas naturales tales como colonias 
bacterianas y galaxias en expansión, donde billones de nódulos se expanden en todas las direc
ciones.2 Como resultado, el ámbito cibernético, principalmente redes de computadoras conec
tadas, operando en un protocolo omnipresente de transferencia de datos, es complejo interac
tiva y estructuralmente.3

La complejidad hace que el ámbito cibernético sea difícil de estudiar. La complejidad estruc
tural es el resultado del crecimiento exponencial del poder de la computación y la cantidad de 
dispositivos conectados a la Internet. La complejidad interactiva se deriva de la participación del 
ser humano en el sistema. El cambio tecnológico exponencial ha tornado el medio ambiente 
más complejo que nunca. Las cifras que ilustran este cambio son asombrosas: más de 2,1 mil 
millones de personas conectadas vía la Internet, 1,8 zettabytes de datos electrónicos creados en el 
2011 y un total de 555 billones de sitios web. Se proyecta que en el 2016 la cifra de dispositivos 
móviles conectados a la Internet supere la cantidad total de personas en el planeta.4 La transac
ción de información entre cualquiera de esos dispositivos es posible, conduciendo a una multi
tud de interacciones y consecuencias que la humanidad aún tiene que comprender totalmente.5 
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La seguridad no formaba parte del diseño original del ciberespacio. El ámbito cibernético fue 
concebido para la transparencia. Los protocolos estandarizados para la transmisión de datos son 
el pegamento que mantiene junta a la Internet y los servicios para nombrar los ámbitos ayudan a 
dirigir los datos donde tienen que ir. Un diseño enfocado en la transparencia significa que la 
seguridad no es parte intrínseca en el sistema y debe ser injertada después. Cuando se crearon 
los protocolos no había mucho conocimiento del concepto de malware masivo a las computado
ras. Las redes y el software creados encima de ellos viajan en una red central intrínsecamente 
abierta y, como resultado, hay que incorporar múltiples capas de seguridad para garantizar la 
integridad del sistema y los datos.6 Las vulnerabilidades esparcidas son semejantes a las deficien
cias en el sistema inmunológico humano. La falta de variedad genética entre los seres humanos 
significa que enfermedades contagiosas pueden afectar a muchas personas. El ciberespacio tiene 
un tipo de uniformidad genética similar: la ubicuidad de los sistemas operativos como Microsoft 
Windows ejecutando programas como Internet Explorer significa que las vulnerabilidades no trata
das se esparcirán. 

Describiendo el ámbito cibernético:  
Convergencia, el elemento humano, velocidad y asimetría

Más allá de la complejidad y la transparencia, varias características importantes del entorno 
cibernético le dan forma a la ciberguerra, inclusive niveles crecientes de convergencia, la veloci
dad de las interacciones, el elemento humano inextricable y facultar al individuo dentro del 
ámbito cibernético. 

La convergencia es un concepto del cual se escribe a menudo, algunas veces se comprende y 
es criticado por muchos. La convergencia se ha referido en gran parte a la marcha aparente
mente inexorable de la integración de tecnologías digitales en cada vez menos plataformas de 
entrega. Por ejemplo, la diferencia entre el correo electrónico, la televisión y las comunicaciones 
por voz ha sido nublada por la adopción a gran escala de smartphones capaces de llevar a cabo las 
tres funciones operando en protocolos de Internet. La convergencia también es la unión de los 
mundos virtual y físico. A medida que más sistemas estén conectados a una Internet más amplia 
para fines de eficacia y conveniencia, muchos objetos físicos tendrán una presencia en el mundo 
virtual. En un extremo, la eliminación virtual se convierte en el equivalente de la destrucción 
física. Por ejemplo, la mayoría de las finanzas del mundo existen solamente como datos, y arre
glar la corrupción de datos dependería de datos electrónicos a falta de expedientes físicos.7 La 
unión de los mundos físico y virtual también se ha extendido a los humanos y la tecnología. La 
convergencia también significa que las vulnerabilidades identificadas actualmente en programas 
de computadora que controlan entidades físicas tales como los sistemas de control industrial 
(ICS, por sus siglas en inglés) se esparcirán aún más.8 ICS es el término genérico para una clase 
de sistemas electrónicos que controlan una gama amplia de infraestructura tales como los siste
mas de agua, gas y eléctricos. En un sistema intrínsecamente abierto, la convergencia significa 
más vulnerabilidades virtuales, algunas análogas a las físicas. 

El elemento humano es una parte fundamental del ámbito cibernético que no se puede pasar 
por alto. En vista de que seres humanos construyeron la arquitectura cibernética, será intrínse
camente imperfecta. Además, hacer cumplir las medidas de seguridad tales como la instalación 
de software antivirus, la creación de contraseñas difíciles y el rechazo de tácticas de ingeniería 
social tales como “phishing”, recae sobre el usuario. Y en la mayoría de los casos, el software en sí 
tiene fallas, ya sea si se encuentra en el sistema operativo o al nivel de aplicación. 

La velocidad también es un elemento importante del ámbito cibernético que se debe tomar 
en cuenta cuando se opera en el ciberespacio. La acción en el ciberespacio puede ser más rápida 
y puede conducir a efectos geográficos de mayor alcance que en otros ámbitos. Sin embargo, los 
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operadores de los sistemas de computadoras son seres humanos que no trabajan a la velocidad 
de la luz. Los humanos actúan como restricciones funcionales en el medio ambiente hasta el 
punto que están en control del dispositivo y un programa en funcionamiento. Sin bien los elec
trones se mueven a la velocidad de la luz, embotellamientos en la arquitectura de la red y la ve
locidad del procesador común a lo largo de una ruta de datos también son restricciones. Por 
último, si bien los electrones son más rápidos que las fuerzas terrestres, cuando las operaciones 
en el ciberespacio apoyan operaciones militares de mayor escala en otros ámbitos, las fuerzas 
refrenan el ritmo de las operaciones. En un final, el esfuerzo principal también dicta la eficacia 
de los electrones. 

El ámbito cibernético es un entorno operacional en el que la eficacia del individuo es am
pliada a causa de la automatización, la agilidad de grupos pequeños y la difusión del conoci
miento a lo largo de las geografías. Un individuo operando en cualquier parte del mundo con 
una conexión a la Internet puede estar al mando de un botnet (un grupo de computadoras contro
ladas clandestina y remotamente) grande y a menudo involuntario para llevar a cabo ataques de 
negación de servicio. Un individuo también puede crear un programa que se reproduce y ex
tiende por sí solo, a través de la misma vulnerabilidad. En vista de que la transmisión de conoci
miento ahora es prácticamente gratuita, los individuos en redes de cooperación pueden apren
der rápidamente las técnicas de ataque más eficaces y aprovecharse de vulnerabilidades 
anteriormente desconocidas. Esas redes de cooperación y redes de redes comienzan a dar mues
tras de inteligencia emergente, reproduciendo acciones dirigidas centralmente cuando no existe 
ese tipo de autoridad. Esto significa que individuos tales como el grupo Anonymous, empleando 
un botnet, puede tener el mismo impacto que los operativos de computadora que desactivaron 
grandes cantidades de redes estonianas públicas y privadas en el 2007.9 

Por último, la asimetría entre los recursos, costos, valores, intereses y organización de grupos 
tales como Anonymous en comparación con organizaciones gubernamentales tales como el Co
mando Cibernético de Estados Unidos estriba de un medio ambiente que está más dispuesto a 
la insurgencia virtual que a la guerra convencional.10 En vista del diseño abierto del ámbito ciber
espacial, la defensa es intrínsecamente más costosa y toma más tiempo que la ofensiva. Además, 
armas cibernéticas costosas y sumamente técnicas creadas por gobiernos se pueden rediseñar 
fácil y económicamente por otros en el ámbito ciberespacial. La asimetría en el ámbito ciberes
pacial por lo general favorece a actores más pequeños y más ágiles. A menudo esos actores no 
cuentan con una dirección física permanente y pueden enmascarar sus direcciones virtuales. 
Este es un punto clave que las burocracias grandes tienen que adoptar para poder crear estrate
gias eficaces de mitigación. 

Clausewitz Cibernético
La primacía de la política en la ejecución de cualquier tipo de guerra significa que en un final 

la guerra es una contienda de voluntad política. Cuando las estrategias se crean correctamente, 
los objetivos políticos serán la meta final de la ciberguerra. Algunos comentarios sobre la ciber
guerra se enfocan en las características singulares del ámbito cibernético, a la vez que pasan por 
alto la idea de que la guerra es una extensión de la política. En los argumentos de si un “Pearl 
Harbor cibernético” es o no inevitable, los comentaristas rara vez toman en cuenta la idea que 
dicha acción extrema sería emprendida para fines políticos.11 De manera similar, cuando se dis
cute el ciberterrorismo, un “11S cibernético” se describe como imposible o inevitable.12 

Un “Pearl Harbor cibernético” probablemente no ocurrirá a menos que los beneficios de to
mar dicha acción superan los costos para un estado. Por ejemplo, la integración de las econo
mías estatales aumentan los costos de la acción unilateral. Algunos parecen pensar que el plural 
de los ataques cibernéticos es la guerra cibernética pero no debemos olvidar que la guerra exige 



86 AIR & SPACE POWER JOURNAL  

un objetivo político. Inclusive los actos terroristas están concebidos para lograr algún tipo de 
objetivo político o religioso, ya sea desmoralizar una población u obligar a un gobierno a nego
ciar, no solamente destruir por destruir. Entender las intenciones de los adversarios es primor
dial al igual que lo es reconocer hasta el punto al cual un adversario dependería de otros actores 
en el sistema. En el mundo hiperintegrado en el que vivimos, no tomar en cuenta la dependen
cia nos conduce a obviar el factor clave en la probabilidad o poca probabilidad de que estalle una 
guerra. Por último, la ciberguerra no tiene que ocurrir en las partes extremas del espectro de la 
capacidad. Enfocarse en la discusión de escenarios extremos solo sirve para polarizar argumen
tos y ofuscar los peligros verdaderos que existen. 

La situación real actual
¿Ya hemos presenciado la ciberguerra?13 Las acciones rusas pretendidas durante el conflicto 

con Estonia en el 2007 son el primer ejemplo y a menudo el más mencionado. Algunos expertos 
creen que el uso de las tácticas cibernéticas durante la disputa con Estonia en el 2007 fue más 
semejante a un conflicto cibernético, que no está a la altura del umbral de la guerra.14 Sin em
bargo, en el 2007 ni los estados ni las poblaciones dependían tanto del ámbito cibernético como 
dependen ahora. La informática de nube apenas estaba comenzando y su dependencia en la 
Internet para el comercio y la banca era infinitamente diferente. 

Las vulnerabilidades intrínsecas en el ámbito cibernético, junto con el desarrollo de las capa
cidades de varios actores (algunos con intenciones malignas) significa que la ciberguerra es una 
posibilidad muy real en el futuro. Cualquier estrategia nacional cibernética que busque lidiar 
con el medio ambiente cibernético debe tomar en cuenta los riesgos si no se tratan las vulnera
bilidades. Con base en nuestro nivel de dependencia en el ámbito cibernético tanto para las ca
pacidades de seguridad nacional como el funcionamiento de la vida cotidiana, los riesgos son 
grandes.15 

Pero, ¿cuál es el nivel actual de la amenaza? Esto es difícil de definir por varias razones, aun
que podemos decir con certeza que durante los dos últimos años, los ataques a redes y sistemas 
principales han crecido consistentemente, tanto en situaciones públicas como en el sector pri
vado.16 Resulta difícil recopilar y analizar estadísticas exactas con respecto a los ataques, y un 
enfoque en las estadísticas del ataque pasa por alto la amenaza más insidiosa de ataques no de
tectados y vulnerabilidades no explotadas en el software y hardware.17 Organizaciones y sectores 
diferentes pueden albergar intereses provincianos con respecto a exagerar o disminuir el pano
rama de la amenaza.18 Ya sea que esos intereses sean burocráticos o impulsados por las ganan
cias, los análisis de la amenaza deben juntarse y destilarse para lograr un entendimiento más 
holístico e imparciales de la situación real actual. También es posible que ataques a gran escala 
se vean muy diferentes de lo que se ha experimentado anteriormente.19

Cuando se trata de ciberguerras hay un espectro de amenazas y tácticas, desde negación de 
servicio a interrupción hasta la destrucción de hardware físico conectado vía los sistemas de con
trol industrial. Este espectro de amenazas llega a todos los demás ámbitos de la guerra—terres
tre, marítima, aérea y espacial.20 La dimensión económica también es tremenda—el General 
Keith Alexander, jefe del Comando Cibernético de EE.UU. y de la Agencia de Seguridad Nacio
nal de EE.UU., expresó que las amenazas y los ataques cibernéticos existentes constituyen la 
mayor “transferencia de riqueza en la historia”.21 Para una institución de defensa estadouni
dense que depende tanto de una ventaja económica y material abrumadora, esto equivale a una 
“muerte segura”.22

Una conclusión razonable es que podría sufrir una amplia gama de ataques posibles, especial
mente en un conflicto mundial real que tiene lugar a lo largo de otros ámbitos.23 Es probable 
que el ciberterrorismo se convierta más en un conocimiento acerca de propagaciones de siste
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mas de control industrial mientras que las vulnerabilidades seguirán sin tratarse. Por último, ha 
habido cierto movimiento hacia los ataques cibernéticos de precisión, programas complejos de 
computadoras que funcionan para lo que fueron concebidos podría resultar en consecuencias 
catastróficas no intencionales a falta de la interacción humana.24 

En conclusión: Educar, entrenar y coordinar
Si se permite que nuestras vulnerabilidades cibernéticas continúen sin tratarse, estamos de

jando bajar el puente levadizo virtual.25 Nuestra labor ahora es mejorar el intercambio de infor
mación, los esfuerzos de inteligencia y los mecanismos para coordinar la seguridad de manera 
que podamos evitar, adaptarnos y reaccionar en caso de que llegue el momento en que se com
prometan la infraestructura crítica u otras redes importantes. Debemos actuar ahora porque la 
infraestructura crítica le da poder a nuestra economía y a nuestro aparato de seguridad nacional. 

Avanzando, continuar educando a todos los interesados civiles y militares es de suma impor
tancia, además de asegurar las redes y nódulos en sí. Un problema que se avecina es que la can
tidad de norteamericanos que se están entrenando, educando y desarrollándose dentro de Esta
dos Unidos (inclusive estudiantes universitarios especializándose en ciencias computacionales y 
campos afines) no está aumentado correctamente para igualar la amenaza creciente. También 
es importante educar a los ciudadanos en general acerca de mejorar la seguridad en sus compu
tadoras y redes. Un método híbrido para administrar la amenaza cibernética, la respuesta en 
casos de incidentes y las medidas defensivas preplanificadas se debe adoptar para poder crear 
una arquitectura defensiva más resistente.26 

En el futuro cercano veremos más software para recopilar inteligencia en nuestras redes, expe
rimentaremos más ataques generalizados de distintos tipos y debemos esperar enfrentarnos a 
consecuencias imprevistas e interrupciones que aún no se han visto. Si bien en la mayoría de los 
casos la naturaleza de los ataques puede que sea impredecible, la historia será una guía confiable 
para otros. Lo que sí sabemos es que distintos tipos de adversarios—individuos, grupos parias y 
organizaciones sofisticadas—ya radican en redes y pueden penetrarlas a su antojo en muchos 
casos. 

Hasta cierto punto hemos sido afortunados. En algunas ocasiones los ataques en la infraes
tructura crítica y otros sistemas importantes han sido frustrados y esa información se ha compar
tido con el público.27 Esos episodios disipan el mito que no hay motivo para que los agresores 
ataquen esos sistemas. La resistencia de los modelos es eficaz en planificar la recuperación y 
respuesta, particularmente a causa de la naturaleza asimétrica del ámbito y la probabilidad de 
patrones de ataque complejos y de muchas fases. Una educación exitosa en este campo debe 
incluir entrenamiento en resistencia, prácticas de respuesta en un escenario al igual que ingenie
ría técnica y social. El diseño de módulos de entrenamiento que se puedan desplegar rápida
mente podría ser sumamente útil. En muchos casos, el proceso de obtener permiso para ofrecer 
programas de educación y entrenamiento puede ser un obstáculo por derecho propio, evitando 
que personal a todos los niveles obtengan destrezas muy necesarias que pueden ser útiles para 
identificar y combatir ataques cibernéticos. 

En un final, la complejidad y las propiedades intrínsecas del entorno cibernético no nos de
ben detener de trazar estrategias y planificar.28 Mientras que la inmensidad del ámbito ciberné
tico abruma nuestra infraestructura vertical no integrada gubernamental, nuestro entendi
miento colectivo mejora cada año aunque la amenaza continúa creciendo. Pero al incorporar la 
resistencia al sistema y distribuir la responsabilidad defensiva a todos los usuarios finales, llevar a 
cabo una guerra en el ámbito cibernético se tornará más costosa y menos eficaz para el agresor. 
Puede que la ciberguerra aún no haya ocurrido, pero es verdaderamente una amenaza futura 
que los gobiernos, empresas privadas e individuos deben tomar en serio. La amenaza está au
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mentando y al tomar medidas ahora para aumentar la seguridad, disminuimos el riesgo de ser 
sorprendidos desprevenidamente. q 

Notas
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