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La cantidad tiene una calidad totalmente suya.
—Atribuido apocrifamente a Josef Stalin,
discutiendo la produccién de armamento ruso
durante la Segunda Guerra Mundial

A FUERZA AEREA DE EE.UU. define “masa” como “la concentracién de los efectos del

poder de combate en el lugar y el momento mas ventajoso para lograr resultados decisi-

vos”'; en el Air Force Doctrine Document (Documento de Doctrina de la Fuerza Aérea)

(AFDD) 3-12 se hace eco de esta definicién a la vez que se destaca que las fuerzas ciber-
néticas “deben integrarse y sincronizarse con otras fuerzas”. Pero, ;qué significa esto para la es-
trategia en el dmbito cibernético? Algunos han sugerido que el concepto de masa (concentra-
cién) ya no aplica en el ciberespacio y que un punado de agresores podria lanzar ataques
devastadores desde cualquier parte del mundo. El Col Gregory Rattray (USAF, Retirado) en
“Strategic Warfare in Cyberspace” (Guerra estratégica en el ciberespacio) discute las funciones de
apoyo, tales como inteligencia de la red, localizacién de blancos y desarrollo de herramientas,
que pueden hacer que los ataques cibernéticos sean mas eficaces. Esto sugiere otra perspectiva
en cuanto a la concentracion—una que incluye no tan solo los operadores iniciales atacando
blancos, sino el resto de operadores que se requieren para organizar un equipo capaz de lanzar
consistentemente ataques exitosos ya que él sugiere que los analistas y los programadores quizas
tengan que sobrepasar la cifra de personas que realmente llevan a cabo los ataques.* Esta es una
diferencia significativa, y una pregunta importante que resolver, pero los temas de personal no
son la Unica manera para comprender la concentracién en la ciberguerra.

También podemos pensar sobre la concentraciéon en términos de volumen del trafico de ata-
que—al nivel mas sencillo, en términos de cantidades de bitios o paquetes que pasan hacia el
blanco. En otras ocasiones una definicion mas significativa de volumen podria ser el numero de
viruses que son liberados simultaneamente, tipicamente desde la perspectiva de los firewalls (ser-
vidor de seguridad) y herramientas antivirus que tratardn de bloquear el malware (programas
maliciosos). Lo que los agresores o investigadores consideran un virus podria utilizar un cédigo
que se modifica a si mismo para que luzca como cientos de viruses diferentes que tratan de co-
larse a hurtadillas. Por otro lado, los nimeros de nédulos bajo ataque podria ser una definicién
util de volumen—al nivel mas bajo, la cantidad de dispositivos que estan siendo atacados; a un
nivel mas elevado, la cantidad de ambitos en la red o sitios fisicos (por ejemplo, bases) bajo ata-
que. Esto es una simplificacion excesiva, pero se puede pensar que estos aspectos diferentes de
“volumen” son una versién ciberespacial de potencia de fuego. Una tercera manera de entender
la concentracion en la ciberguerra es en términos de la solidez o supervivencia de las redes que
se estan defendiendo. Una red con muchos dispositivos de repuesto, ancho de banda y rutas
redundantes tendra mas posibilidades de supervivencia o al menos se recuperard mas rapido
contra una variedad de ataques. Asimismo, la cantidad y las destrezas de los técnicos que mantie-
nen y defienden las redes bajo ataque es a menudo una manera de pasar por alto el tomar en
cuenta la concentracién. Por ultimo, la mayoria de los paises estardn mas limitados durante ac-
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ciones cibernéticas en tiempo de paz que cuando lanzan ataques cibernéticos en tiempo de
guerra, de manera que la concentracion puede que no adopte tantos aspectos durante acciones
encubiertas durante tiempo de paz como en una guerra cibernética abierta.

En vista de que muchos lectores no estan familiarizados con cémo los firewalls y el software
antivirus protegen las redes, he aqui una explicaciéon rapida. Tipicamente un firewall explora el
trafico que entra o sale de una red local, mientras que el software antivirus explora el disco duro
de una computadora en particular. Hay excepciones, tales como los Sistemas de Deteccion de
Intrusién basados en la red o los filtros de la lista de control de acceso de enrutadores, pero la
mayoria de los dispositivos que protegen una red son firewalls o antiviruses tradicionales—y la
mayoria de las herramientas alternativas utilizan reglas similares para sus exploraciones vy filtros.
Hay dos maneras principales que ellos utilizan para explorar en busca de viruses, firmas y heuris-
ticas. La manera mas comun para las defensas de una red de buscar malware es verificando fir-
mas, por lo regular apareando parte de, o de todo un archivo (o paquete de red) contra una lista
de malware conocido. Esto puede ser bastante eficaz contra ataques conocidos, pero obviamente
no detecta la mayoria de ataques nuevos, y a menudo no detectan ataques conocidos que han
recibido cambios inclusive menores.®

La otra manera como las defensas de la red encuentran malware es empleando “heuristica”—
en lugar de buscar un texto especifico o archivos que se sabe son maliciosos, buscan patrones o
comportamientos sospechosos. Esto es mds eficaz, aunque no es perfecto, para encontrar ata-
ques nuevos (“dia cero”) y mucho mejor para atrapar variaciones nuevas de ataques antiguos.
Sin embargo, la mayoria de los algoritmos heuristicos tienen indices positivos falsos elevados. En
vista de que con frecuencia muestran o bloquean aplicaciones y trafico legitimo mas a menudo
que ataques reales, pueden demandar mucho mas tiempo y ser frustrantes de operar. Estos fil-
tros enfrentan problemas estadisticos similares a algunas detecciones de cancer’—en vista de
que la gran mayoria del trafico en la red no es malicioso, mostrando 95% de viruses y 1% de
tréfico legitimo resultardn en mas positivos falsos que viruses reales.® Muchos productos comer-
ciales emplean una combinacién de ambos métodos, y los investigadores de seguridad estan
trabajando en varias maneras alternativas de detectar ataques, pero hoy todas, salvo la mayoria
de las redes mas importantes y seguras, tienden a depender en gran medida en la deteccién ba-
sada en la firma ya que la falta de recursos hace que otros métodos no sea factibles.” Como resul-
tado, en muchas redes militares e industriales grandes los ataques nuevos no se detectardn hasta
que sea demasiado tarde y ya hayan invadido la red.

A causa de estas limitaciones, en el estado actual del ciberespacio los efectos de un ataque no
son siempre en proporcion a su sofisticacion. El tamafo, complejidad, defensas e interconexién
del blanco determinan cuan sofisticado debe ser un ataque para tener éxito. Las limitaciones
politicas de un agresor, tales como exigir furtividad y no atribucion—o atribucién falsa—a me-
nudo aumenta el nivel de sofisticacion requerido, al igual que la carga de trabajo para los agre-
sores. Sin embargo, en vista de que esos factores varian entre blancos militares y de infraestruc-
tura importantes, algunos blancos criticos son practicamente imposibles de asegurar sin paralizar
su capacidad de funcionar, mientras que otros—principalmente blancos mas pequefos—aun si
son menos criticos, puede que requieran ataques sumamente sofisticados. Los ataques de DoS
(negacién de servicio) pueden a menudo darse el lujo de ser menos sofisticados que los intentos
de espionaje; las redes grandes, distribuidas geogréficamente y de nédulos multiples ofrecen
mas oportunidades para introducir un ataque y hacer que la labor de vigilar las defensas sea mas
dificil. Hardware y software disponible en el mercado (COTS por sus siglas en inglés) se puede
atacar con entrenamiento y herramientas estandar, mientras que los sistemas especializados que
a menudo se encuentran en contextos de inteligencia, nuclear o infraestructura puede que re-
quieran reconocimiento extenso y ataques hechos a la medida.”

Aunque en su obra hay suposiciones sumamente dudosas, Thomas Rid'" esta correcto al des-
tacar que ataques furtivos, sumamente precisos y “estratégicos” como el Stuxnet' requieren re-
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cursos significativos para prepararlos y no se pueden volver a usar facilmente. Este tipo de ataque
requiere docenas de analistas de inteligencia, programadores y operadores para disefarlo, mon-
tarlo y lanzarlo. Mientras que grupos diferentes puede que combinen algunas o todas esas fun-
ciones en el adiestramiento que recibe un guerrero cibernético, este tipo de ataque contra un
blanco sumamente defendido aln requerird meses de trabajo de docenas de personal bien en-
trenado. En la medida en que una campana cibernética trata de corromper o desactivar grandes
cantidades de blancos protegidos y autdnomos, claramente necesitard inversiones significativas y
esas inversiones aumentan si se necesitan furtividad y no atribucién—particularmente en vista de
que los equipos que trabajan en el blanco auténomo no estardn disponibles para trabajo de ci-
berinteligencia de “rutina” que supuestamente aun sera necesario.

Sin embargo, también hay muchos blancos ciberespaciales que son defendidos menos vigoro-
samente y algunos de ellos pueden ser blancos de gran valor. Si bien las instalaciones nucleares
como las que fueron atacadas por Stuxnet probablemente permaneceran muy protegidas y defen-
didas cuidadosamente, muchos sistemas militares e industriales requieren un acceso mas amplio
para ser eficaces. Por ejemplo, las redes de energia no pueden funcionar eficazmente a menos
que estaciones de energia se estén comunicando entre si constantemente. Puede que no estén
en “en linea” en el sentido de enviar trafico no codificado directamente por la Internet, pero esta
interconexiéon aun se puede emplear para controlar, degradar o destruir toda la red con un solo
ataque—aunque se debe destacar que en paises grandes como Estados Unidos o Rusia, “la red
de energia” es en realidad un conjunto de redes regionales sin conexién directa: por ejemplo,
EE.UU. cuenta con tres redes regionales™ y Rusia, aunque mds centralizada que la de EE.UU.,,
cuenta con siete regiones con interconexiones limitadas.' Muchas redes militares enfrentan la
misma situacién—tienen que unir un gran numero de unidades y bases para proveer los efectos
de multiplicador de fuerza de la que todos los militares modernos dependen, lo que dificulta
evitar que ataques sofisticados se esparzan una vez que comprometen un nédulo en la red.

En este entorno, la segunda definicién es probablemente una mejor manera para entenderlo.
Algunos blancos son vulnerables a los ataques que pueden ser creados por un solo equipo y
luego lanzados contra toda una red vy, si tienen éxito, pueden obstaculizar toda una regién. Los
servicios publicos enlazados son un ejemplo, particularmente las redes de energia, que tienden
a ser redes mas grandes y mas interdependientes que otras redes de servicios publicos. Otras
podrian ser las redes militares para C2, logistica y concienciaciéon de la situaciéon operacional.
Esas funciones son necesarias al nivel tactico u operacional, y por lo tanto requieren tipicamente
una red compartida a lo largo de una gran cantidad de nédulos criticos. Al extremo sumamente
sencillo del espectro de posibles ataques cibernéticos, la concentracién en un ataque de nega-
cién de servicio distribuido (DDoS, por sus siglas en inglés) es sencillamente la cantidad de an-
cho de banda empleado para intentar abrumar la red objetivo. A medida que progresamos en el
espectro, si un ataque emplea un cédigo que se auto modifica, el defensor puede que necesite
bloquear no una sino cientos de firmas nuevas de viruses en docenas y hasta miles de perimetros
de la red (cada firewall protegiendo el area o la red local tiene que ser actualizada con todas las
firmas de viruses relevantes para poder bloquearlas). En algunos casos, la cantidad de aprovecha-
mientos a la vulnerabilidad (exploit) que los viruses estan utilizando puede que sea mas relevante
que cdmo un virus se muta para colarse a hurtadillas a través de los filtros—una activacioén es el
codigo malicioso que emplea un error en el software de un blanco para controlar el sistema;
cuando se explotan mas vulnerabilidades, es mas probable que el virus tenga éxito.” La mayoria
de las redes militares cuentan con técnicos que invierten grandes cantidades de tiempo inten-
tando corregir las vulnerabilidades conocidas antes de que un ataque se aproveche de ellas, a
sabiendas que las firewalls y los antivirus no impiden todos los ataques. Un ataque que solamente
emplea un aprovechamiento fracasara si la vulnerabilidad correspondiente estd completamente
reparada. Si bien reparar rapida y completamente es un problema muy dificil'®, hay herramien-
tas que permiten que las redes modernas grandes reparen la mayoria de los sistemas en cuestién
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de dias.” Si un ataque emplea mdas de un aprovechamiento de la vulnerabilidad (exploit), au-
menta el reto al defensor; sin embargo, los aprovechamientos, particularmente aprovechamien-
tos de dia cero, pueden ser recursos de inteligencia valiosos, y muchas autoridades advierten
contra revelarlos arbitrariamente.’® Por otra parte, estos aprovechamientos son mdas numerosos
de lo que las personas se imaginan; por ejemplo, entre enero y mayo de 2012, Microsoft anun-
cié—y difundié parches—para 31 vulnerabilidades graves en el sistema operativo Windows 7 y sus
aplicaciones comunes (por ejemplo, Microsoft Office)."

En cambio, hay ataques en los que la concentracién se entiende mejor como el nimero de
redes sefaladas para ser atacadas por un ataque o series de ataques. En la obra anterior del autor
se discuten ataques que pueden desconectar las redes locales del control centralizado o res-
puesta?’; en esos tipos de ataques la cantidad de lugares geograficos o las redes locales puede que
tengan mas significado que el personal utilizado para crear los ataques o la variedad de ataques
empleados. Esto aplica principalmente a los ataques de negacién de servicio (DoS) y de nega-
cién de servicio distribuido (DD0S)?, o defensas de la red sumamente centralizadas—si hay de-
fensores de la red experimentados en cada lugar, ellos deben poder resolver ataques sencillos
relativamente facil, particularmente ataques DDoS, mientras que un método mas centralizado
en cuanto a la defensa de la red puede que conlleve en desconectar a los defensores de las redes
debajo de ellos, o a que los defensores abarquen demasiado como para poder reaccionar en to-
dos los lugares simultdneamente.

Por otra parte, en estos tipos de ataques el personal puede ser un elemento critico de concen-
tracion para los defensores; a diferencia de ataques sumamente selectivos, estos tipos de ataques
DoS pueden ser sumamente asimétricos. Aunque estan sujetos a la carrera armamentista entre
agresores y defensores, a medida que los filtros, exploraciones y herramientas de la red se apre-
suran para ponerse al dia con las técnicas de pirateria, estos ataques DoS los pueden lanzar
equipos bastante pequefos, y pueden requerir un gran numero de defensores para arreglar y
limpiar cada red local bajo ataque.

La medida relevante del poder de combate en el ciberespacio varia dependiendo de los tipos
de ataque en juego y las redes que necesitan defensa. Si bien los técnicos y los operadores du-
chos siempre son importantes?, el balance adecuado entre calidad y cantidad depende de los
ataques y herramientas que un militar anticipa usar y enfrentar. En vista de los limites presu-
puestarios que todos los militares enfrentan, y la amplia gama de posibles ataques cibernéticos,
estos son compromisos que todos los militares deben hacer. Si la amenaza principal es de ata-
ques furtivos similares al Stuxnet, cuya intencidn es dafar datos furtivamente o dafar invisible-
mente instalaciones especificas, entonces los defensores de la red tienen que estar bien capaci-
tados, especialmente en técnicas forenses. Sin embargo, puede que no necesiten ser mas
numerosos que sus agresores, y las defensas de la red a menudo pueden darse el lujo de atrapar
ataques después que el ataque ha tenido éxito, al menos en parte, ya que los ataques a menudo
se esparcirdn lentamente y causaran el daho lentamente para evitar ser detectados. En cambio,
si la amenaza principal son ataques concebidos para interrumpir o aislar rdpidamente los siste-
mas criticos, los defensores de la red tendran que ser mas numerosos y sus destrezas deben
enfocarse en contrarrestar ataques ocultos y reconstruir los sistemas que un agresor desmantela
exitosamente. Para poder contar con suficientes conocimientos acerca de posibles adversarios
para saber cual caso aplica, por lo regular requiere una inversién significativa en personal de
inteligencia enfocado en cibernética; mas personal de ese tipo sera necesario para poder llevar
a cabo ataques exitosos en respuesta.?® Es posible que ambos tipos de ataque se puedan lanzar
simultdaneamente, pero en la mayoria de los casos si estos ataques van dirigidos a las mismas
redes y sistemas interferirdn entre si, a menudo resultando en un agresor perdiendo el control
de los ataques mas precisos; lo que es mas probable es que los ataques encubiertos DoS o DDoS
ataquen un area mientras que una red o sistema diferente es atacado mas cuidadosa y furtiva-
mente, lejos del ataque obvio. Por supuesto, en cualquier conflicto hoy en dia coordinar y ar-
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monizar ataques cibernéticos—entre si y de ataques cinéticos en la proximidad—es un esfuerzo
de planificacion critico.?*

Un vistazo a la historia del poderio aéreo podria ayudar a aclarar estos métodos diferentes—
de alguna manera, los agresores cibernéticos enfrentan un problema similar al que enfrentaron
la USAAF y la RAF en sus campafas de bombardeo contra el sistema industrial de Alemania du-
rante la Segunda Guerra Mundial. Los ataques sumamente especificos (al estilo Stuxnet)—elimi-
nar un puiado de blancos aislados de gran valor con un solo ataque elaborado con precisién, a
menudo lenta y furtivamente—pueden ser considerados similares al método de bombardeo es-
tratégico empleado por EE.UU. durante la Segunda Guerra Mundial. En este método, el agresor
encuentra un punado de nédulos criticos e invierte grandes cantidades de personal, tiempo y
poder de combate para derribar esos sistemas®, confiado de que el enemigo no podra funcionar
sin esos nddulos criticos. En comparacion, las diferentes formas de ataques DoS pueden consi-
derarse similares al método britdnico de atacar—en lugar de atacar directamente sistemas criti-
cos, y a menudo sumamente defendidos, el agresor intenta derribar algun aspecto de la red local
o regional de la cual esos sistemas criticos dependen. El método para atacar de la RAF durante
la Segunda Guerra Mundial se basaba inicialmente en atacar fabricas claves, pero después de
fracasos iniciales y grandes pérdidas, la RAF cambié a sencillamente bombardear las ciudades
industriales principales, atacando todo el ecosistema industrial en lugar de una serie de “nédu-
los claves” discretos. A pesar de un inicio desalentador similar, la USAAF atacaba lo que conside-
raba nédulos vitales—principalmente la fabricacién de aeronaves, combustible, transporte y ro-
damiento de bolas—desde 1943-1945, intentando aplastar el sistema industrial aleman
destruyendo o desactivando un pufiado de nédulos claves (tales como la fabrica de rodamientos
de bolas en Schweinfurt y la refineria en Ploesti).? Por supuesto, en ejecucién, ni el método de la
USAAF ni el de la RAF no siempre eran tan diferentes, los B-17 y B-24 de la USAAF a menudo no
podian lanzar bombas en el blanco con la interferencia del clima y las defensas alemanas?, pero
los dos métodos de ataque tienen similitudes con los equivalentes cibernéticos discutidos ante-
riormente. Desde luego, las PC y los interruptores en una red militar son blancos menos contro-
versiales que la poblacién de ciudades industriales, pero muchos ataques DoS son menos preci-
sos y mas probables de extenderse tener consecuencias no intencionales en el ciberespacio civil.
Resulta importante destacar que, dependiendo de la situaciéon, ambos tipos de ataque pueden
ser muy eficaces; los ataques DDoS en Estonia en el 2007 constituyen un ejemplo de un ataque
DDoS que tuvo impactos significativos?®, mientras que los supuestos ataques DoS coordinados
por Rusia dafaron la capacidad de Georgia de responder a ataques armados rusos en el 2008.%

Por consiguiente, si bien destruir un solo reactor es extremadamente dificil y tipicamente
requiere planificar cuidadosamente un ataque completamente nuevo, interrumpir el C2 o la
logistica militar es a menudo practico empleando herramientas “comerciales” para la pirateria
con el fin de organizar un ataque relativamente no refinado. A diferencia de la mayoria de los
demas ambitos, en el ciberespacio un blanco mas distribuido y mas grande es mucho mas facil
de atacar y paralizar. En discusiones recientes sobre la ciberguerra a menudo se ha confundido
el espionaje con la guerra, y como resultado algunos comentaristas han dado por sentado que el
aprovechamiento de las vulnerabilidades es mas valioso de lo que seria en tiempo de guerra, que
la furtividad es mas necesaria de lo que seria en tiempo de guerra y que las redes grandes de la
milicia o infraestructura poseen las mismas defensas de los que a menudo poseen sistemas pe-
quenos de inteligencia o nucleares.® Estas malas interpretaciones distorsionan la naturaleza de
la concentracion en la ciberguerra, y pueden resultar en errores graves al organizar unidades de
ciberguerra o crear defensas de la red. Si bien el espionaje cibernético—inclusive ataques ciber-
néticos encubiertos en tiempo de paz—tienden a incluir ataques furtivos y sumamente precisos,
los ataques cibernéticos en una guerra abierta pueden abarcar todas las diferentes formas de
concentracion y poder de combate discutidos anteriormente. Las limitaciones diplomaticas y
politicas puede que varien de un conflicto “solamente cibernético” a una guerra tradicional (ci-
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nética) que incluye ataques cibernéticos, pero ambos probablemente incluirdn ataques abiertos
que sacrifican la furtividad para atacar mas fuerte y mas rapido, permitiendo ataques generaliza-
dos con recursos limitados.

La concentracion es importante en la ciberguerra, pero su significado varia dependiendo de
la naturaleza del ataque y del blanco. Si bien el nivel tactico no siempre sera impactado muy se-
veramente, particularmente en las milicias o fuerzas terrestres que no son estadounidenses
donde las redes no se emplean demasiado, al nivel operacional las milicias modernas dependen
en gran medida de sus redes para la logistica y la concienciacion de la situacion. Estas redes son
“centros de gravedad”, y si se pueden interrumpir pueden reducir significativamente la eficacia
de las fuerzas que dependen de ellas. Aunque ataques sumamente precisos pueden ser devasta-
doramente eficaces, también hay alternativas DoS que pueden paralizar cuando se llevan a cabo
correctamente. Las definiciones correctas de concentracion y poder de combate en la cibergue-
rra son fluidas, al igual que el ciberespacio en si, y las milicias que se limitan a una fase corren el
riesgo de la derrota cuando un adversario ataca en maneras que no son iguales ni a su doctrina
ni a su organizacién. U
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