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IENTRAS QUE LA Preparacion de Inteligencia Conjunta del Entorno de Opera-

cién (JIPOE) es para fines ofensivos, este articulo propone una funcion que el autor

ha llamado Preparacion de Inteligencia del Entorno de Informacién y Comunica-

ciones (IPICE) que, si se implementa, mejorara la tactica defensiva por medio de
entidades comerciales asi como gubernamentales. Los componentes de IPICE pueden invertirse
y aplicarse de manera ofensiva contra un objetivo extranjero, sin embargo ese es un tema para
un articulo diferente.

La tendencia actual entre companias de seguridad de informacion es “seguridad impulsada
por la inteligencia”. Lockheed Martin puede haber iniciado el concepto gracias al trabajo de sus
empleados como Eric M. Hutchins, Michael J. Cloppert y Rohan M. Amin que escribieron el ar-
ticulo “Defensa de redes de computadoras impulsadas por inteligencia informada por analisis de
campanas del adversario y cadenas de aniquilamiento de intrusién”'. Cloppert cre6 mas ade-
lante un modelo muy detallado para ataques de APT? que condujeron al articulo al que se hace
referencia arriba y del que RSA tomd prestada amplia informacion de su articulo “Adelantarse a
las amenazas avanzadas: logro de seguridad de informacién impulsada por la inteligencia”?

Hoy en dia, el modelo de Lockheed Martin es utilizado ampliamente entre los miembros de la
Base Industrial de Defensa (DIB) y el Centro de Delitos Cibernéticos de Defensa del Departa-
mento de Defensa que envia inteligencia de amenazas a la DIB. De hecho, Lockheed reciente-
mente gand un contrato* de mas de 400 millones para proporcionar investigaciones digitales y
soporte de analisis a DC3. Aunque este sistema da buen resultado para la finalidad prevista, repre-
senta un punto de vista inadecuado del conjunto de amenazas en general. Esto se debe en gran
parte a los vendedores de seguridad que apoyan a la DIB y a la mayor parte de las compafias For-
tune 500 con sus soluciones de ciberseguridad; soluciones que tienen una eficacia limitada contra
objetivos deseados y un alcance muy limitado del entorno operacional de una compania.

Antes de que una corporacion privada o el gobierno federal puedan evaluar la eficacia de
cualquier proceso de ciberseguridad, especialmente algo llamado “impulsado por la inteligen-
cia’, es necesario ver por completo el conjunto de amenazas u entorno medioambiental de la
organizacion. La cadena de aniquilamiento de intrusién de Lockheed Martin solamente se fija
en ataques tipicos estilo APT que se basan en “spear phishing” con anexos de correos electréni-
cos, que alienta al lector a hacer clic en un enlace malicioso, y cargas utiles maliciosas suminis-
tradas a través de medios removibles. Los defensores de este método dicen que representa la
mayoria de los ataques que observan. El objetivo de este articulo es dar una imagen mas com-
pleta del conjunto de amenazas usando la Preparacién de Inteligencia Conjunta del Entorno
Operacional (JIPOE) del Departamento de Defensa.’ La JIPOE puede servir como modelo efec-
tivo para crear un plan de seguridad completo de Tecnologia de Informacion y Comunicacion
(ICT) basado no en el conjunto de amenazas limitadamente definidas en la actualidad (es decir,
Lockheed Martin y la cadena de aniquilamientos de intrusion de RSA) sino en una imagen ope-
racional mas completa. A continuacién indicamos un resumen de la JIPOE segun se describe en
la Publicacién Conjunta 2-01.3:

Primer paso de la JIPOE: Definicion de un entorno operacional
- |dentificar el area operacional
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« Determinar las caracteristicas significativas del entorno operacional
+ Determinar las lagunas de inteligencia e informacion

Segundo paso de la JIPOE: Describir el impacto del OE
- Desarrollar una perspectiva geoespacial del OE
« Desarrollar una perspectiva del sistema del OE

Tercer paso de la JIPOE: Evaluacion del adversario
- Actualizar o crear modelos de adversario

+ Determinar la situacion del adversario actual
« ldentificar las capacidades y vulnerabilidades del adversario

Cuarto paso de la JIPOE: Determinacién de los cursos de accién de adversario
« |dentificar los objetivos probables del adversario y el estado final deseado

- |dentificar el conjunto completo de COA del adversario

He simplificado los pasos anteriores de cuatro a tres, a saber:

1. Definir la superficie de ataque (es decir, entorno operacional)
2. Evaluar al adversario

3. Determinar los cursos de accién del adversario

{Qué es “Inteligencia™?

La palabra inteligencia en la frase “ciberinteligencia” es utilizada de forma confusa por la in-
dustria de seguridad de informacién y los medios de comunicacion. A veces se usa de forma
intercambiable con datos de “malware”. Otras veces, se usa para describir investigaciones de c6-
digo abierto de Anonymous y otros piratas. La palabra “ciber” tiene sus propios problemas de
definicién, por lo que para las intenciones de este articulo, el autor recomienda la de Nicolas
Eftimiades, autor de la definicion de “Operaciones de inteligencia china”® que en realidad es
mas una descripcion informal del proceso de inteligencia tradicional:

“Las agencias de inteligencia mundiales comparten el mismo objetivo general: proporcionar inteligen-
cia precisa y oportuna a sus consumidores. Para ello retinen informacion sin procesar de una variedad
de fuentes humanas y técnicas. Después deben cotejar y analizar estos datos para separar la realidad de
la ficciéon y opinar sobre una variedad de sucesos pasados, actuales y futuros. El producto analitico com-
pleto, inteligencia, se disemina después al consumidor, cuyo requisito de informacion empezé el pro-
ceso. Esa persona o ese grupo estd entonces en una posicién para pedir un analisis adicional o imple-
mentar una politica basada en la inteligencia recibida. Todo el proceso se denomina ciclo de inteligencia”

La superficie de ataque

Una Corporaciéon Multinacional (MNC) tiene una vasta superficie de ataque. Antes de poder
construir una estructura de seguridad eficaz, se necesita establecer la superficie de ataque. El
entorno de informacion de una corporacién, un gobierno o una organizaciéon militar incluye
amenazas internas y externas. La amenaza interna, lo que significa una accién hostil contra la
compania por parte de un empleado, es un problema activo y a menudo sin reportar para mu-
chas compafiias y una que normalmente cuesta mas que los incumplimientos por parte de agen-
tes externos.” Otra forma de amenaza interna es lo que ocurre cuando una compania contrata a
ingenieros extranjeros para dotar a sus oficinas de investigacion y desarrollo en China, Rusia,
Francia y otros paises. Mientras estén empleados en la compafia, estos ingenieros adquieren
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informacion propietaria que se llevan cuando dejan de trabajar para empezar a trabajar en una
compania dirigida por el estado con intereses similares en uno o dos anos. A esto se le denomina
“transferencia de tecnologia”

Entre las amenazas externas se incluyen muchos mas vectores de ataque que los usados por
ataques de estilo APT. Se incluye lo siguiente entre otras cosas:

« A las oficinas de las compaiias de fuera de Estados Unidos que estan sujetas a leyes de ICT
extranjeras sobre recopilacion de informacion se les puede interceptar y monitorear legal-
mente todas sus comunicaciones. Esto incluye correo electrénico, VOiP, movil, terrestres,
satélite y VPN.

- Es posible que se requiera a las corporaciones multinacionales proporcionar su cédigo a
servicios de inteligencia extranjeros para la inspecciéon a fin de asegurar que no plantee
ninguna amenaza a su seguridad nacional. De no cumplir con esto, significaria ser detenido
y no poder realizar actividades comerciales dentro de las fronteras de ese pais.

- Empleados de la compadia, particularmente ejecutivos, que ponen en riesgo sus dispositi-
vos al irse de viaje al extranjero.

- Los vendedores extranjeros a los que la comparia contrata pueden estar afiliados con su
gobierno autdéctono y pasar secretos comerciales a ese gobierno a peticiéon gracias a su ac-
ceso autorizado a la red de compaiias de EE.UU.

« Los subcontratistas, las subsidiarias y los socios estratégicos de los vendedores pueden tener
afiliaciones con su gobierno autéctono y hacer lo mismo de arriba.

Evaluar el adversario

Hay 28 naciones estado® que tienen capacidades de guerra/espionaje cibernéticos. Muchas
de ellas tienen conocidas relaciones con grupos de piratas y un nimero creciente dispone de
milicias de voluntarios adiestrados para operar en el ciberespacio. Mientras que las capacidades
rusas’ y chinas'™ se han documentado ampliamente, el Consejo Nacional de Autoridad de India
dispone de autoridades para ciberoperaciones ofensivas asignadas a la Agencia de Inteligencia
de Defensa y a la Organizacion Nacional de Investigacién Técnica'. La Unidad 8200 de Inteli-
gencia Militar de Israel y su Directorado C4l han anunciado una operacion de reclutamiento
entre los piratas de élite de Israel’>. Actualmente los siguientes paises disponen de comandos
equivalentes o basados en el Cibercomando de EE.UU.. Australia, Brasil, Bulgaria, Canada,
China, Chequia, Estonia, Finlandia, Francia, Georgia, Alemania, India, Irdn, Israel, Italia, Myan-
mar, Paises Bajos, Corea del Norte, Pakistan, Polonia, Rumania, Rusia, Singapur, Sudafrica, Co-
rea del Sur, Suecia, Taiwan, Ucrania y Zimbabue. De éstos, los estados mas activos que participan
en ataques de ciberespionaje por medio de actores estatales y no estatales son Brasil, Bulgaria,
China, Francia, Georgia, India, Irdn, Israel, Paises Bajos, Corea del Norte, Rumania, Rusia, Co-
rea del Sur, Taiwan y Ucrania. Las compafiias multinacionales de EE.UU. que tienen oficinas en
estos estados deben considerar que sus redes estan ya intervenidas y tomar las medidas apropia-
das para mitigar los efectos de ese estado.

Autoridades legales de servicios de inteligencia extranjeros

Tanto Rusia como China han promulgado leyes que dan a sus servicios de seguridad respecti-
vos mucha libertad para recopilar informaciéon de corporaciones extranjeras que disponen de
oficinas dentro de sus fronteras. A continuacion se indica una encuesta de lo que significan esas
leyes para las compafiias extranjeras, sin embargo eso no se aplica solamente a Rusia y China.
India ha estado utilizando agresivamente tacticas similares y otros paises disponen de sus propias
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politicas y procedimientos. El Centro de Operaciones de Seguridad y el Consejo Principal de
cada MNC debe ser consciente del impacto que estas autoridades tienen en su compania y sus
datos sensibles.

Ley de Seguridad del Estado de la Republica Popular China

La Ley de Seguridad del Estado de la Republica Popular China (RPC) gobierna la forma en que
pueden operar los servicios de seguridad de China y obliga a la participacion de su poblacién si
se le pide. En otras palabras, si usted es un visitante que se hospeda en un hotel de Shanghai, el
personal de ese hotel debe cooperar con cualquier solicitud del servicio de seguridad para darle
acceso a su habitacion sin su conocimiento o consentimiento si se presenta como un asunto de
seguridad estatal. Aqui hay algunas partes relevantes de las leyes, que pueden encontrarse com-
pletas en china.org.cn:

Articulo 8. Cualquier funcionario de un drgano de seguridad del Estado, al ejecutar una tarea de segu-
ridad del Estado, puede entrar en cualquier sitio interesado después de presentar un certificado apro-
piado, y puede, segun las estipulaciones pertinentes del Estado, con aprobacion y después de producir
un certificado apropiado, entrar en areas, sitios o unidades restringidas interesadas; y puede tener ac-
ceso a archivos, materiales y articulos relacionados para su examen.

Articulo 10. Donde el reconocimiento de una accién que pone en peligro la seguridad del Estado, un
organo de seguridad del Estado puede emplear, segun las disposiciones pertinentes del Estado y después
de pasar estrictos procedimientos de aprobacion, medios de reconocimiento tecnoldgicos.

Articulo 11. Donde la seguridad del Estado lo requiera, un 6rgano de seguridad del estado puede ins-
peccionar los instrumentos y aparatos de comunicacién electrénicos y otros equipos e instalaciones si-
milares que pertenezcan a cualquier organizacién o individuo.

Articulo 16. Los ciudadanos y las organizaciones deben proporcionar comodidades u otra asistencia
para el trabajo de seguridad del Estado.

Articulo 18. Cuando el érgano de seguridad del Estado investiga y averigua cualquier circunstancia que
pone en peligro la seguridad del Estado y retine evidencia relacionada, los ciudadanos y las organizacio-
nes interesados deben suministrar lealmente la informacién pertinente y no pueden rechazar hacerlo.

Ley Federal de la Federacion Rusa No. 40

La version rusa de la ley china anterior se denomina Ley Federal No. 40 “Sobre el Servicio de
Seguridad Federal (FSB)" La ley original se promulgé en 1995 y la Ultima enmienda se pro-
mulgé en 2008. Capitulo Il Articulo 8 establece las actividades autorizadas principales del FSB.
Son, a saber:

- actividades de contrainteligencia;

- combate del terrorismo;

- combate de la delincuencia;

- actividades de inteligencia;

- actividades en la frontera;

- garantizar la seguridad de informacién.

La seguridad de informacion se considera una actividad principal, no subsidiaria. Los diversos
articulos siguientes dan mas detalles sobre cada actividad especifica, a menudo con implicacio-
nes de seguridad de informacién. Por ejemplo, las actividades de contrainteligencia incluyen la
autoridad para monitorear comunicaciones. De hecho, las medidas para asegurar la informa-
ciéon mediante actividades de monitoreo y recopilacién aparecen de forma clara en los articulos.
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Observe que el FSB esta autorizado a llevar a cabo actividades de inteligencia, especificamente
actividades de inteligencia extranjera, aun cuando Rusia mantiene un Servicio de Inteligencia
Extranjero (SVR) separado. La ley indica que las operaciones de inteligencia extranjeras se ha-
cen segun acuerdos conjuntos con el SVR.

El Articulo 11.2 establece los detalles de actividad de seguridad de informacién. Son, a saber:

+ la formacion e implementacién de una politica publica y cientifico-técnica en el campo de
la seguridad de informacion, incluido el uso de medios de ingenieria y criptograficos;

« proporcionar métodos criptograficos y de ingenieria de seguridad para sistemas de infor-
macion y telecomunicacion, y sistemas codificados, secretos y los otros tipos de comunica-
ciones especiales en Rusia y agencias rusas ubicadas fuera de Rusia.

En resumidas cuentas, la autoridad de seguridad de informacion del FSB es muy amplia. Esta-
blecen una politica administrativa y técnica. El FSB estd a cargo efectivamente de la infraestruc-
tura criptografica de Rusia con autoridad sobre software y hardware. De hecho, el Articulo 3
pone a la Academia de Criptologia de Rusia, nominalmente una institucion académica, bajo la
autoridad ejecutiva federal para seguridad, el FSB. Las regulaciones de implementacién del FSB
indican especificamente que el FSB opera la Academia de Criptologia. La implementacion de
regulaciones, firmada por el entonces Presidente Putin, proporciona los detalles adicionales
dando al FSB la autoridad de regular el desarrollo, la importacion, la venta y la exportacién de
tecnologias criptogréficas. Las regulaciones de implementacion también permiten al FSB ayudar
a organizaciones para proteger secretos comerciales.

Segun el Articulo 15, las autoridades publicas asi como las empresas, las instituciones y las
organizaciones estan obligadas a ayudar al Servicio de Seguridad Federal para llevar a cabo sus
obligaciones asignadas.

Los individuos y las entidades legales en Rusia que proporcionan servicios postales y teleco-
municaciones de todas clases, incluidos sistemas, comunicacién de datos y comunicaciones con-
fidenciales via satélite, estan obligados a peticion del Servicio de Seguridad Federal a incluir
hardware, equipos y software adicionales, asi como a crear otras condiciones necesarias para las
medidas operacionales y técnicas del Servicio de Seguridad Federal.

Para cumplir con los retos de RF, las fuerzas de seguridad del Servicio de Seguridad Federal
pueden asignarse a autoridades, empresas, instituciones y organizaciones publicas sin que im-
porte quienes sean los propietarios, con el consentimiento de sus gerentes en la manera pres-
crita por el presidente de Rusia, dejando su servicio militar. En otras palabras, si el FSB le pide
su ayuda, usted debe ayudar. Si le piden modificar hardware o software para que puedan ejecutar
una operacién o monitorear una red, usted lo debe hacer. Y si desean poner a alguien en su or-
ganizacién para apoyar objetivos del FSB, puede hacerlo con el permiso de su gerencia.

Las regulaciones de implementacién incluyen disposiciones no mencionadas especificamente
en la ley. Por ejemplo, se permite al FSB establecer bancos y efectuar cambios de divisas. El FSB
lleva a cabo operaciones de investigacion y desarrollo, y fabrica tecnologia independientemente
y con “otras empresas, instituciones y organizaciones’, incluido el campo de seguridad de infor-
macion. Significativamente, estas disposiciones valen para todas las actividades del FSB, no solo
para la seguridad de informacién. Por ejemplo, el FSB podria indicar a una compaiia, incluido
un exportador de software, que modifica ese software para ayudar a la operacion de recopilacién
técnica del FSB. El FSB podria formar una compafia encubierta y vender software adaptado di-
rectamente por internet aceptando pagos en divisas extranjeras. De hecho, el uso agresivo del
FSB de las disposiciones indicadas en la ley y las regulaciones del FSB presentan una amenaza
considerable solamente limitada por los objetivos y la imaginacién del FSB.



PREPARACION DE LA INTELIGENCIA DEL ENTORNO... 65

Determinacion de los cursos de accion del adversario

Gracias a innovaciones globales continuas en tecnologia de informacién y comunicaciones,
no hay forma de identificar todos los posibles vectores de ataque pero los cursos de accién cono-

"nou

cidos incluyen entre otros ingenieria social, “spear phishing’, “exploits” de software, puertas
traseras de hardware, intercepciones de ICT y amenazas internas. Todas las organizaciones co-
merciales, gubernamentales y militares necesitan ser conscientes de cada uno de estos vectores
de ataque y tener un plan organizado para contrarrestarlos. 1
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