Los Ahos Interinos del Ciberespacio
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No hay nadamasdificil de emprender, nimas peligrosodellevaracabo, nimasinciertode
hacer triunfar que tomar la iniciativa en la introduccién de un nuevo orden de cosas.
—Maquiavelo

N LOS PRIMEROS afos del ambito ciberespacial el papel que el ciberpoder desempe-

fiaba era principalmente considerado como un medio para lograr el mando y control a

lo largo de los ambitos bélicos. La comunicacion era el enfoque principal del ambito y

garantizar que las lineas de comunicacién se mantuviesen era imprescindible para el
éxito operacional. A medida que el ambito crecié, funciones adicionales fueron definidas para
ofrecer una fuerza de apoyo a las operaciones militares tradicionales mientras se exploraban
otras funciones con los niveles mas altos de confidencialidad. Muchos de los primeros lideres
ciberespaciales se percataron que los recursos cibernéticos ofrecian varias opciones de ataque,
defensa y explotacion que nunca se les habia permitido a los comandantes militares. En un
mundo sumamente conectado con grandes adelantos en la tecnologia en comun, las capacida-
desy el armamento ciberespacial se tornaron cada vez mds impresionantes.

La etapa actual del desarrollo ciberespacial es similar a los afios interinos entre la Primera y
Segunda Guerra Mundial cuando el poderio aéreo fue retado y surgi6 como una herramienta
militar principal y poderosa. Ninguna otra situacién le hace mejor justicia a la situaciéon actual
en el ciberespacio que el poderio aéreo durante esos afos iniciales. Fue durante los afos inicia-
les del poderio aéreo que tedricos y oficiales militares, entre ellos el Mariscal del Aire italiano,
Giulio Douhet; el Mariscal de la Real Fuerza Aérea, Hugh Trenchard; y el General de Brigada
William “Billy” Mitchell, ayudaron a guiar la direccion del poderio aéreo. Mediante un enfoque
en compartir inteligencia cibernética procesable, exhibiendo capacidades cibernéticas selectas,
adoptando el desarrollo de la cibercultura y dedicando un mayor enfoque en la educacién, la
direccién del ciberpoder se puede guiar por igual. A medida que el ciberespacio alcanza su po-
tencial completo como un dominio bélico igual a los ambitos tradicionales, es imprescindible
que se oriente correctamente.

Los afos interinos del poderio aéreo

Antes de la Primera Guerra Mundial el empleo de aeronaves estaba sumamente limitado y
muchos no lo consideraban como una opcién militar viable. Por ejemplo, William H. Pickering,
en su libro titulado Aeronautics publicado en 1908, expresé que “otra falacia popular es suponer
que las maquinas voladoras se podrian volar para lanzar dinamita sobre un enemigo durante una
guerra”. Sin embargo, tan solo seis afos mas tarde, el 14 de agosto de 1914, una aeronave fran-
cesa Voisin fue utilizada para bombardear los hangares de zepelines alemanes en Metz-Frascaty.!
La idea de que una guerra aérea se pudiese emplear en combate rapidamente cobré importan-
cia. Durante los proximos anos, se fabricaron aeronaves de bombardeo estratégico y se utilizaron
en redadas aéreas, inclusive durante las redadas alemanas en Gotha en Inglaterra.? Sin embargo,
el concepto de utilizar aeronaves y globos en la guerra no era una idea nueva. Uno de los usos
en la antigliedad fue en el Siglo lll en China cuando el General Zhuge Liang utilizé linternas
Kongming para enviar sefales a las fuerzas militares y ahuyentar a los enemigos. Sin embargo,

36



LOS ANOS INTERINOS DEL CIBERESPACIO 37

tomo adelantos en la tecnologia y demostraciones de fuerza poderosas durante la Primera Gue-
rra Mundial para agilizar la importancia y el uso del dmbito.

Con el éxito del poderio aéreo durante la Primera Guerra Mundial, inclusive la destruccién
por parte del Tte. Frank Luke, Jr., de catorce globos alemanes muy vigilados*, para muchos lide-
res militares les fue obvio que las aeronaves podrian ofrecer una mision de apoyo a los ambitos
tradicionales de la guerra terrestre y naval. En aquel entonces el debate no era si se podria o no
emplear el poder aéreo, sino como se desarrollaria y cudl rama del servicio tomaria la delantera.
En los afos durante la Primera y la Segunda Guerra Mundial el enfoque de la aviacién era ofre-
cer defensa de los adversarios.’ El enfoque en la defensa era uno importante pero algunas de las
capacidades de defensa aérea también ofrecieron posibilidades de ofensiva. La flexibilidad del
poder aéreo cred debates intensos entre el Ejército y la Armada porque las aeronaves del Cuerpo
Aéreo del Ejército podian cumplir funciones que tradicionalmente le pertenecian a la Armada.

En 1921, el General William “Billy” Mitchell llevé a cabo una prueba en la que intenté hundir
buques navales con sus bombarderos MB-2 desde Langley Field, Virginia. Su misién fue un éxito
y los bombarderos hundieron tres buques que se utilizaron para la prueba, inclusive un buque
de guerra capturado de los alemanes con el nombre de Ostfriesland.®La prueba del General Mit-
chell mostré que las aeronaves podian actuar independientemente para atacar blancos costa
afuera. Ademas demostré que si el Ejército continuaba otorgandole poderes a su Cuerpo Aéreo,
la Armada podria perder su responsabilidad principal de proveer defensa en la costa.

En 1925, en parte refutando la prueba del General Mitchell contra el Ostfriesland, la Armada
reveld un plan para aumentar la cifra de aeronaves basadas costa afuera de 334 a 583.7 El General
de Divisidn Mason Patrick, Jefe del Servicio Aéreo, opinaba que esta era una movida por parte
del Departamento de la Armada para lograr el control de la misién de defensa de toda la costa.®
La disputa entre el Ejército y la Armada continué intensificdndose y los lideres de ambos servi-
cios se preocuparon porque si no llegaban a una solucién el Congreso podria crear un cuerpo
aéreo independiente.® A pesar de los intentos de intervencion por parte del Departamento de
Guerra y el Congreso para satisfacer ambos servicios, el conflicto continud.’ En medio de los
desacuerdos de los servicios, el General Mitchell recomendé fuertemente que se necesitaba una
rama del servicio aparte. Se dirigié al publico para hacer declaraciones y obtener su apoyo en un
intento de presionar al Congreso para que actuara.'' Después del consejo de guerra del General
Mitchell, en 1926 renunci6 del Servicio Aéreo del Ejército de EE.UU., y continué haciendo cam-
pafia publicamente por una Fuerza Aérea independiente.’

En 1934, al General Henry “Hap” Arnold, se le encomendd la misién de volar desde Dayton,
Ohio, hasta Alaska con diez bombarderos B-10 Martin. Durante su regreso a Ohio se desvié de su
ruta volando un tramo del viaje sobre el océano en lugar de atravesar Canadd. Esto demostro el
alcance de los bombarderos sobre la costa y al hacerlo enojé al Jefe de Estado Mayor del Ejército,
General Douglas MacArthur.® Comenzé a tornarse obvio para los miembros del Congreso y del
Departamento de Guerra que quizas se necesitaba otra rama del servicio. El General Mitchell y
otros defensores del poderio aéreo continuaron abogando por esta rama aparte.” Las acciones
de miembros clave tales como el General Arnold y el General Mitchell ayudaron a crear una
Fuerza Aérea independiente, pero esas acciones no se necesitan en el ambito ciberespacial. Sin
embargo, las lecciones aprendidas de la creacion del dmbito aéreo ofrecen opiniones importan-
tes en cuanto a estrategias eficaces para la creacion del ambito ciberespacial.

Lecciones aprendidas del Poderio Aéreo

El dmbito ciberespacial no usurpa las misiones tradicionales ni del Ejército, ni de la Fuerza
Aérea, ni de la Armada. La cibermisién tiene la capacidad de trabajar tanto independientemente
de, y sinérgicamente con, los dmbitos bélicos tradicionales a lo largo de cada sector del servicio.
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El ciberpoder también puede proveer apoyo a la defensa nacional, capacidades de recopilacién
de inteligencia y acciones de ofensiva iguales o mayores que otras acciones militares. Sin em-
bargo, la idea de que las capacidades cibernéticas por si solas pueden ganar una guerra es un
razonamiento limitado. El ciberpoder, muy parecido al poderio aéreo, puede ser un poder des-
tructivo si se ejerce por si solo y en su totalidad. Los primeros hombres del aire sentian orgullo
al creer que los ataques aéreos solamente podrian conducir a la victoria en la guerra; aunque no
comprendian cudn destructivos podian ser si no se les controlaba y la importancia de limitar el
conflicto. > Asimismo, los ciberentusiastas deben adoptar el ciberpoder, pero en su verdadera
capacidad como un componente de la fuerza militar combinada.

Durante la Guerra de Vietnam, el Presidente Lyndon Johnson y el Secretario de Defensa,
Robert McNamara, se reunian semanalmente para discutir los blancos que los pilotos bombar-
dearian. Lo que antes se consideraba una fiscalizacion politica, el verdadero motivo de escoger
blancos era para controlar las implicaciones politicas que los ataques aéreos presentaban.'® El
poder nuevo, y en muchos casos aterrador, ocasionado por los ataques aéreos fue una afirmacién
fuerte no solamente para los norvietnamitas sino también para otras naciones que seguian la si-
tuacién muy de cerca. El ciberpoder también tiene la capacidad de hacer afirmaciones influyen-
tes y no se puede controlar a la ligera. Un ciberataque que destruye una aeronave, inutiliza un
buque de guerra o colapsa la bolsa de valores tendra consecuencias enormes en un sentido poli-
tico. Estos tipos de ataques no solamente son poderosos sino que se pueden lanzar desde cual-
quier parte del mundo.

El Mariscal del Aire italiano Douhet pensaba que el alcance de las aeronaves lograria que ci-
viles y combatientes por igual serian atacados en guerras futuras. Segun su razonamiento, el
poder aéreo no conocia los limites de los campos de batalla tradicionales y podria actuar sin in-
hibiciones. Los civiles no se sentirian seguros en ninguna zona sin fronteras en el campo de ba-
talla.’” De esta misma manera, la capacidad del ciberpoder de atacar rapida y especificamente las
redes y sistemas de informatica en el mundo torna borrosa las lineas de los campos de batalla. Es
esta caracteristica, en combinacién con su fuerza destructiva, lo que causa un nivel de temor en
torno a las capacidades cibernéticas. La opinidn entre la poblacién de que pueden ser impacta-
dos instantdaneamente por los ciberataques puede ser tan poderosa como el temor en torno a los
ataques terroristas. No se puede pasar por alto el poder de esa opinién para influenciar la opi-
nién popular y la politica al igual que su capacidad de guiar la direcciéon del desarrollo de la ca-
pacidad cibernética. El ciberpoder siempre tiene que ser una de las muchas herramientas politi-
cas a disposicion de los comandantes militares y los lideres civiles. Nunca deber ser el Unico
proposito de la guerra.

La idea de que la tecnologia eliminara la naturaleza desagradable de la guerra es una que ha
influenciado a los planificadores militares a lo largo de la historia de la guerra.’ El Mariscal del
Aire Douhet opinaba que la naturaleza intrinsecamente ofensiva de la guerra, luego reafirmada
famosamente por la declaracién de Sir Stanley Baldwin que “el bombardero siempre sobrevi-
vird""®, limitaria el derramamiento de sangre durante la guerra. El crefa que bombardear ciuda-
des y atacar civiles resultaria en menos bajas que el choque de ejércitos y las bajas resultantes de
la guerra.?® La opinién del Mariscal del Aire Douhet que el estado de animo de los civiles seria
destrozado con la introduccion del bombardeo estratégico era errébnea. Segun él, este estilo de
ataque haria que los civiles les exigieran a sus lideres que le dieran fin a la guerra lo antes posi-
ble. En cambio, los bombardeos por lo regular reafirmaban el estado de animo de los civiles
contra el enemigo.?’ La cuestion en el ciberespacio es que sin la atribucion correcta puede que
nunca se conozca al enemigo. Esto podria surtir efectos desconocidos en la poblaciéon civil, in-
clusive un estado de animo destrozado similar a lo que el Mariscal del Aire Douhet habia pronos-
ticado originalmente. Indistintamente de los efectos de un ciberagresor desconocido, el Maris-
cal del Aire Douhet continuaria equivocado acerca de la capacidad de la tecnologia de darle fin
al derramamiento de sangre. La tecnologia se debe investigar y debe haber nuevos adelantos
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tanto en el ciberespacio como en los ambitos bélicos tradicionales, pero la naturaleza de la gue-
rra siempre prevalecerd; la guerra es algo desagradable.?

La idea del General Mitchell sobre el poder aéreo era notablemente diferente a las filosofias
del Mariscal del Aire Douhet en que el General Mitchell no crefa en atacar civiles. Sin embargo,
opinaba que era eficaz atacar la infraestructura y los sectores de la industria para limitar las ca-
pacidades del adversario. Tampoco creia que los bombarderos eran el prototipo del poderio
aéreo. El General Mitchell pensaba que se necesitaban multiples tipos de aeronaves, inclusive
aquellas con misiones enfocadas, en la ofensiva y el reconocimiento.?* El concepto que el Gene-
ral Mitchell tenia del poder aéreo es mas similar a la naturaleza diversa actual del ciberpoder y
varios recursos. Ademas, poder contar con multiples aeronaves daba lugar al desarrollo de plata-
formas aéreas de inteligencia, vigilancia y reconocimiento (ISR, por sus siglas en inglés) y capa-
cidades aéreas de ofensiva que ayudan a garantizar el dominio aéreo y el apoyo a otros dmbitos
bélicos.?* Agregar otros tipos diferentes de capacidades ciberespaciales provee un incremento
directo a las operaciones ISR y de ofensiva ya establecidas a la vez que permite el desarrollo de
operaciones nuevas.

Los comandantes y la ciberinteligencia procesable

El ciberpoder ofrece ventajas imprescindibles para la planificacién de la campafa. Para po-
derles ofrecer opciones mas oportunas a los comandantes es beneficioso que las ciberoperacio-
nes existan en la preparacion de la fase del entorno operacional. Esta fase incluye comprometer
las redes enemigas y preparar las armas cibernéticas para usarlas en caso de un conflicto. Mien-
tras se preparan para las ciberoperaciones defensivas, la informacién se puede aprovechar de
sistemas comprometidos y puede ayudar en la Preparacion de Inteligencia Conjunta del En-
torno Operacional (JIPOE, por sus siglas en inglés).”> Mediante esta informacion recopilada, los
comandantes cuentan con mas concienciacién de la situacion del campo de batalla.

Los comandantes emplean la planificacién de la campana para “sincronizar esfuerzos” y plan-
tear pautas complementarias.® Las dos fases mdas importantes del proceso de planificacion, pla-
nificacion de contingencia y planificacién de accion en caso de crisis, se benefician de la infor-
macién oportuna y de las opciones de ataque que el ciberpoder presenta. Mientras mas las
suposiciones y los planes elaborados en la fase de contingencia se aproximen a la fase de accion
en caso de crisis, mas se agiliza el Proceso Conjunto de la Planificacién Operacional (JOPP, por
sus siglas en inglés).” Este proceso de seleccion rapido le confiere a los comandantes la capaci-
dad de atacar primero, seleccionar el blanco con precisién y estar mas aprestos para defenderse
de contraataques. La informacion recopilada de la fase de preparacion del entorno operacional
también disminuye la eficacia de los intentos de engaiio por parte del enemigo.

Con acceso a la doctrina militar, las fuerzas enemigas podrian optar por evitar cursos de ac-
cién (CoA, por sus siglas en inglés) eficaces o inclusive falsos, y de lo contrario interesantes. La
combinacién de capacidades cibernéticas e ISR pueden detectar esos engafos. Las multiples
plataformas ISR, tales como aeronaves piloteadas, aeronaves piloteadas por control remoto
(RPA, por sus siglas en ingles), satélites e inteligencia recopilada por humanos, contribuyen a la
creacion de la preparaciéon de inteligencia del campo de batalla (IPB). 2 Individualmente, la ci-
bernética e ISR debilitan gravemente la capacidad del enemigo de esconder tropas, informacién
confidencial, planes operacionales y centros de gravedad (CoG, por sus siglas en inglés). La
combinacién de los dos mediante la inteligencia de imagenes (IMINT), la inteligencia de sefa-
les (SIGINT), la inteligencia humana (HUMINT) y las operaciones en la red de computadoras
(CON) les ofrecen a los comandantes un nivel sin precedentes de la concienciacion de la situa-
cion en el campo de batalla. Esta concienciaciéon de la situacion también permite las operaciones
ciberespaciales que proveen capacidades, inclusive plataformas de sistemas de armamento que
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degradan, interrumpen y destruyen las comunicaciones, el control y los recursos fisicos del ad-
versario.

La concienciacion de la situacién que la cibernéticas e ISR les proveen a los comandantes
ayuda a establecer enunciados de intencion realistas y holisticos tal come se discute en el modelo
JOPP. Mediante la creacion de mejores enunciados de intencion, la guia de planificacion del
comandante serd mas precisa y ayudara en la seleccion de mejores cursos de accién.”

Nunca antes se habian presentado esas capacidades al proceso de planificacion militar. Esas
opciones son presentadas en la totalidad de las operaciones militares y minimizan la incertidum-
bre de la guerra a la que Carl von Clausewitz le llamaba la niebla de la guerra.*® Mediante una
planificacién mds precisa y operaciones cibernéticas ofensivas y defensivas oportunas las proba-
bilidades de lograr el éxito operacional son mas altas que nunca a la vez que también limitan los
costes humanos y financieros de la guerra.

Sin embargo, estas capacidades cibernéticas no han pasado desapercibidas y la organizacion
del Comando Cibernético de Estados Unidos indicé que el ambito ciberespacial se estd mo-
viendo en la direccidn correcta.’’ No obstante, se necesitaba, y aun se necesita, mas accion para
proporcionarles a los comandantes inteligencia procesable y capacidades a través de las opera-
ciones cibernéticas. El General de Division Brett T. Williams esbozé su opinion para la direccion
del ciberespacio en su escrito titulado “10 Propositions Regarding Cyberspace Operations” (Diez pro-
puestas con respecto a las operaciones ciberespaciales). En su escrito, el General de Division
Williams mencioné que los Comandantes de la Fuerza Conjunta y los Comandantes Combatien-
tes (COCOM, por sus siglas en inglés) necesitaban que se les confirieran capacidades cibernéti-
cas y comando y control (C2) de las operaciones cibernéticas. Sin la visibilidad de los componen-
tes cibernéticos, los cuales son esenciales para el éxito de una misién, los comandantes estan en
desventaja. El General de Division Williams sugirié la creacién del Comando de Operaciones
Cibernéticas en el Teatro, similar al Comando de Operaciones Especiales en el Teatro, para ofre-
cerles a los comandantes combatientes capacidades cibernéticas bajo el control de los COCOM.3?
La aptitud para los comandantes de solicitar facultades cibernéticas pertinentes a su misioén y
contar con la concienciacién de la situacién cibernética para hacerlo correctamente es uno de
los componentes mas esenciales de sacarle provecho al ciberpoder.

Este aspecto de sacarle provecho eficazmente al ciberpoder en los COCOM ha adquirido
atencion desde el escrito del General de Division Williams. Durante el verano de 2011, el Gene-
ral Keith Alexander, jefe del Comando Cibernético de EE.UU., discutié los progresos en apoyo
a las operaciones en Irak y Afganistdn mediante el despliegue de equipos expedicionarios. Luego
paso a revelar que el progreso se ha llevado a cabo en apoyar la planificacién operacional por
parte de los comandantes combatientes a través de una mayor facultad para ellos de solicitar
apoyo cibernético.?

Hay mucho por hacer en el ambito ciberespacial para proveerles a los comandantes ciberinte-
ligencia y capacidades. Uno de los temas relacionados con esto es la clasificacion de la informa-
cién. Para proteger las aptitudes cibernéticas resulta importante no revelar ciertos detalles y tec-
nologias, hacerlo le permitiria a los adversarios contrarrestarlas o protegerse contra ellas. Sin
embargo, en la actualidad la inteligencia y la informacion recopilada de las aptitudes cibernéticas
se clasifica demasiado. Muchos comandantes sencillamente no conocen todo lo que hay disponi-
ble y por lo tanto no pueden solicitar esas capacidades. En lugar de solamente proveer procesos
para solicitar requisitos cibernéticos, debe haber un verdadero esfuerzo para desclasificar la cibe-
rinteligencia e informacion que no debilitan las aptitudes cibernéticas. Esto no solo apoyara a los
comandantes sino que también les permitira a los lideres a nivel tactico hacer solicitudes razona-
bles a sus lideres en apoyo a las operaciones diarias. Ademas, la desclasificacion de alguna ciber-
inteligencia e informacién permitiria compartir mas entre las agencias gubernamentales y los li-
deres civiles que operan en las agencias policiales. Posiblemente ain mds importante, compartir
ciberinteligencia procesable que pueda ayudar a las redes de defensa les permitiria a los lideres
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civiles proteger mejor sectores tales como la infraestructura imprescindible. Poder compartir
informacion resultaria en una correlacion directa en mayor seguridad nacional.

Armas cibernéticas y el frente interno

En junio de 2010 el gusano Stuxnet fue descubierto y rapidamente se granjeo la mala fama de
ser uno de los pedazos de malware mas avanzados jamas descubiertos. El gusano, un pedazo de
malware que se autogenera y se esparce entre los sistemas de informética, se aproveché de cuatro
vulnerabilidades sin precedentes de sistemas no actualizados, conocidas como vulnerabilidades
de dia cero, a la vez que empleaba el primer rootkit de controlador Iégico programable (PLC, por
sus siglas en inglés), o un pedazo de cédigo que permite el acceso persistente, a la vez que se
aprovechaba del uso de dos servidores de mando y control y certificados firmados legitima-
mente.3* El sistema de armamento parte de esta arma cibernética fue impresionante pero palide-
cié en comparacion con la naturaleza avanzada de la porcién de carga util.

Stuxnet fue concebido especificamente para atacar los sistemas SCADA (Control de Supervi-
sion y Adquisicion de Datos) y los sistemas de control industriales (ICS, por sus siglas en ingles);
con mas exactitud, la carga util atacaba especificamente los PLC que controlaban las centrifugas
en la instalacion nuclear irani en Natanz. La carga util del gusano pudo dafar fisicamente las
centrifugas haciéndolas girar rapidamente y luego aminorando la velocidad al punto de llevarlas
a las velocidades correctas para lograr una degradacion maxima.>> Aunque se desconocen los
resultados completos del gusano, se sabe, a través de imagenes de satélite, que mas de mil centri-
fugas fueron destruidas en la planta de Natanz. ¥ Esta hazafa requirié algunos de los mejores
programadores e ingenieros ICS/PLC del mundo a la vez que le sacaron provecho a un mejor
entendimiento de la distribucién de la instalacidon secreta de Natanz que la mayoria de los inge-
nieros que en algun momento trabajaron en la instalacion.”

Considerado en gran medida como una arma cibernética creada y empleada por al menos
una nacién estado, Stuxnet lanz6 discusiones intensas y multiples escritos académicos sobre el
uso del ciberespacio como un dmbito de la guerra. El embajador ruso ante la OTAN llegd a ex-
presar que el gusano Stuxnet pudo haber ocasionado “un Chernobyl nuevo” si el programa hu-
biese dejado escapar gas de uranio en las centrifugas en lugar de causar una degradacion. 38
Aunque las operaciones cibernéticas anteriormente habian tenido lugar en el ciberespacio, la
descripcion de los medios de comunicacién del poder del arma cibernética Stuxnet hizo que la
discusién de la ciberguerra fuese una muy publica. Stuxnet hizo para el ciberespacio lo que los
bombardeos iniciales durante la Primera Guerra Mundial hicieron para el poder aéreo; hizo que
la discusion fuese publica e indudablemente obligé a muchas corporaciones y naciones estados
a investigar mas a fondo en cuanto las capacidades cibernéticas. De cierta manera este evento,
junto con las operaciones cibernéticas del pasado durante las Ultimas décadas inclusive los cibe-
rataques en el 2007 contra el gobierno y sectores financieros en Estonia®* y los ciberataques en el
2008 que coincidieron con la invasion rusa del Georgia®, representan el inicio de los afnos inte-
rinos del ciberespacio.

Aunque el Stuxnet pudo infectar y extenderse a miles de sistemas de computadoras sus Unicos
blancos reconocidos fueron las centrifugas en Natanz. El evento no surtié gran impacto en los
sistemas en Estados Unidos ni llegé al nivel de un ciberataque que empujé a una nacién a la
guerra. No obstante, el Secretario de Defensa, Leon Panetta, expresé que “El potencial para el
proximo Peral Harbor podria muy bien ser un ciberataque”* Junto con las declaraciones del
General Alexander en las que ha expresado que hay segmentos de la infraestructura critica de la
nacion que en la actualidad no estan preparados para lidiar con ciberataques, y que esto es lo
que mas le preocupa®, resulta obvio que proteger estos recursos contra ciberataques es de suma
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importancia. Ademads, Stuxnet ha mostrado que estas capacidades cibernéticas existen y al menos
una nacién estado las ha utilizado.

Pero el relato del Stuxnet no ha terminado. Un pedazo del malware identificado como Duqu se
encontrd el 14 de octubre de 2011, y rdpidamente se reconocié que estaba relacionado con el
malware Stuxnet. Duqu es diferente al Stuxnet en que es un Troyano de Acceso Remoto (RAT, por
sus siglas en inglés) que roba informacién en lugar de un gusano que dafa centrifugas.*® El RAT
infect6 varios sitios diferentes, inclusive universidades, fabricas y autoridades de certificacién en
un estilo de ataques que su utilizarian para crear otra arma cibernética al estilo Stuxnet.** Aunque
diferente en estilo y blancos, Duqu empleo gran parte del mismo cédigo fuente de Stuxnet y los
dos han sido vinculados como que han sido creados por el mismo equipo de codificacién em-
pleando una plataforma de codificacion comun conocida como Tilded.*

La plataforma Tilded ha sido descrita como ser similar a un “conjunto de legos” donde se unen
diferentes piezas, o médulos, de cédigo para crear un malware completamente diferente.*® Este
método basado en una plataforma le permite al equipo crear un arma cibernética que puede
adaptarse rapidamente a usar diferentes moédulos y cargas Utiles para emplearlas contra diferen-
tes blancos a la vez que produce resultados diferentes. Ademas, el malware creado de la plata-
forma se puede actualizar con diferentes medidas furtivas inclusive cambiar los algoritmos de
codificacion empleados para esconder su codigo como se hizo con una version actualizada del
Duqu descubierto en febrero de 2012.#

Un método basado en plataforma hacia el armamento es una direccién que la guerra aérea
ha estado tomando por afos. En lugar de disefar aeronaves con una sola funcién, el DoD ha
comprado aeronaves tales como el F-16, F-22 y MQ-1 que pueden cumplir con conjuntos de mi-
siones completamente diferentes con base en el tipo de carga util con las que estdn equipadas.
Este método basado en plataforma estd cobrando popularidad en el dmbito ciberespacial y plan-
tea una serie de riesgos a diferentes aspectos de la seguridad nacional. Un sola plataforma de
arma cibernética puede ser responsable de robar informacion de universidades y fabricantes
para crear multiples armas cibernéticas que luego atacarian aeronaves, nédulos de Internet esen-
ciales para el mando y control, sistemas de defensa aérea e infraestructura critica.

El General Norton Schwartz ha declarado que la Fuerza Aérea esta buscando “métodos ciber-
néticos para derrotar aeronaves” mientras que otras fuentes han indicado que la tecnologia ya
esta disponible.”® El Tte. Gen. Herbert Carlisle expresé, “Los rusos y los chinos han disefado
plataformas especificas de guerra electronica para atacar nuestros recursos de gran valor. El ata-
que electréonico puede ser el método de penetrar un sistema para implantar viruses”* A medida
que los sistemas de armamento tradicionales basados en plataforma se tornan mas diversos y
emplean mas capacidades, tales como sistemas de radar avanzados, se tornan mas vulnerables a
los ciberataques. Estas vulnerabilidades cibernéticas hacen que los beneficios de las plataformas
de armas cibernéticas sean mas atrayentes para los adversarios. Las vulnerabilidades combinadas
con las capacidades demostradas por la plataforma Tilded muestran que la amenaza de un sis-
tema de armamento cibernético basado en plataforma atacando multiples sectores del DoD y
civiles no es solo posible sino probable.

Es durante estos afos interinos del ciberespacio que el gobierno debe acudir a los lideres ci-
viles en sectores tales como la infraestructura critica para garantizar la seguridad nacional. Los
operadores, ingenieros y disefadores de infraestructura critica ofrecen perspicacia aguda en
cuanto a los sistemas que se deben proteger activamente; sin embargo, ellos solo pueden ofrecer
detalles completos acerca de sus sistemas y el entendimiento que tienen de esos sistemas cuando
reciben inteligencia procesable del gobierno. Si se les presenta con ciberinteligencia procesable,
desclasificada al nivel correcto, las contrapartes civiles pueden ofrecer un mejor asesoramiento
sobre como defender los sistemas que ellos han estado operando por afos. Si bien tiene sentido
clasificar algunas capacidades de ofensiva cibernética, también es igual de prudente dejar algu-
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nas capacidades de defensa cibernética clasificadas. Algunas defensas cibernéticas deben ser
transparentes en gran parte de manera que las debilidades se puedan identificar y remediar.>

Inclusive incidentes no cibernéticos relacionados con ICS y el sistema SCADA surten impactos
significativos que muestran la capacidad de poder afectar drasticamente las poblaciones civiles.
El 17 de agosto de 2009, la represa Shushenskaya, la mas grande en Rusia con una altitud de
245m, experimentd un ataque no cibernético que estremecié el centro sur de Siberia. Una tur-
bina de novecientas cuarenta toneladas fue rasgada cuando un aumento repentino en la presién
del agua que fue el resultado de un incendio en una planta de energia a mas de quinientas mi-
llas. El incidente resulté en la muerte de 75 personas y costos de reconstruccion de $1,3 mil mi-
llones de dolares.®' Este incidente no estuvo relacionado con un ciberataque ni Shushenskaya
fue el blanco de ninguna nacién estado, pero el evento representa un incidente que se podria
llevar a cabo mediante un ciberataque deliberado. Si un incidente similar fuese el resultado de
un ataque sumamente deliberado, el evento podria tener impactos mdas severos con mayor muer-
tes de civiles y costos financieros.

La instalacion de enriquecimiento nuclear Natanz y la represa Shushenskaya son tan solo dos
ejemplos de los usos de los sistemas ICS y SCADA. Estos sistemas afectan cada aspecto de la vida
cotidiana inclusive desempenando funciones en la bolsa de valores, la industria del petréleo, la
red de suministro eléctrico, filtracién de agua y las redes de comunicacion en la Internet y por
satélite. Por lo tanto los sistemas ICS y SCADA son unos de los blancos mas solicitados y viables
de armamento cibernético basado en las naciones estados y deben tratarse como corresponde.
La proteccion de estos sistemas es importante en la evolucion del dmbito ciberespacial, pero el
enfoque mas importante se debe colocar en ganar el &mbito a la larga. No hay mejor manera de
garantizar el éxito de la seguridad nacional a largo plazo que en la educacién de la préxima ge-
neracion.

Ganando la proxima generacion

Para poder tener éxito en el dmbito ciberespacial, el DoD y los socios civiles deben colocar
énfasis en la educacion de la préxima generacion. Hay una escasez critica en la disponibilidad
de profesionales expertos en ciberseguridad para trabajos, inclusive investigacion forense y pro-
gramacion. La escasez hace que llenar trabajos, tales como los de la Division Cibernética del FBI,
sea dificil.>? EIl DoD también se encuentra en una posicion dificil cuando se trata de la educacién
de la préxima generacién. El Dr. Michael Wertheimer, Director de Investigaciéon y Desarrollo de
la NSA, les informé a los miembros del Subcomité de Servicios Armados del Senado, que la agen-
cia estaba teniendo problemas en reclutar y retener profesionales en el campo de la ciencia de
la computacién. Continud expresando que el 75% de del personal de tecnologia de informatica
en la NSA renuncia antes de jubilarse.>® Si bien el tema de hacer que los salarios sean competiti-
vos con los de la empresa privada puede que sea uno que hay que tratar, la estrategia a largo
plazo tiene que ser una de aprender de las lecciones obtenidas del ambito aéreo.

Durante los inicios del poderio aéreo habia emocidn y un sentido de magia en torno a las
aeronaves y sus pilotos. Los primeros pilotos desafiaron situaciones peligrosas en un ambito pre-
viamente desconocido para batir el récord y cautivar a las multitudes. La Reims Air Meet, que tuvo
lugar el 22 de agosto de 1909 en Francia, fue la primera demostracion de acrobacia aérea mas
importante del mundo y abrié las puertas para que muchos shows aéreos se celebraran en el
mundo.>* Estos primeros hombres y mujeres mantuvieron a las multitudes cautivadas en las de-
mostraciones de acrobacia y competencias aéreas que no tan solo inspiraron a pilotos futuros
sino que educaron al publico sobre las capacidades del poderio aéreo. >> Las demostraciones de
acrobacia aérea cobraron mas atencion durante el periodo entre la Primera y la Segunda Guerra
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Mundial con las Competencias Aéreas Nacionales; en 1929, una sola demostracién de acrobacia
aérea atrajo mas de medio millén de personas.*

Durante la década de los afos veinte hubo una era dorada y un misticismo en torno al vuelo.
Habia competencia para volar mas alto, mas rapido y mas lejos que nadie. Tres veces entre 1919
y 1921 pilotos del Ejército batieron records mundiales de altitud.’” Los ciberoperadores no tie-
nen que desafiar velocidades peligrosas ni acrobacias como lo hicieron los primeros pilotos,
pero hay una capacidad real para que las capacidades cibernéticas cautiven muchedumbres e
inspiren a la préxima generacién de ciberoperadores.

La pirateria informdtica y las conferencias de seguridad muestran los ultimos adelantos en la
seguridad, las vulnerabilidades y las explotaciones. Las conferencias también ofrecen una ma-
nera para aquellos que asisten de entrar en contacto con personas con una variedad de experien-
cias quienes poseen en comun una cierta pasién por el ciberespacio. Lamentablemente, esas
conferencias no son tan baratas como las primeras demostraciones de acrobacia aérea ni son tan
adoptadas por el publico. Si bien algunas conferencias bastante conocidas, tales como DEF
CON, cuestan $150 dolares para asistir®® otras cuestan miles de doélares para asistir con adiestra-
miento opcional que es inclusive mas costoso.>® Aunque los precios se pueden entender en gran
medida con base en el tipo de audiencia a la que el evento trata de llegar al igual que los costos
operacionales, hay problemas con lograr que la mayoria del publico asista a conferencias relacio-
nadas con el ciberespacio.

Hay otras conferencias y adelantos en la educacién relacionados con la cibernética que se
organizan y benefician al dmbito. El Defense Cyber Crime Center (DC3) (Centro de Crimenes Ciber-
néticos del Depto. de Defensa) auspicia anualmente competencias y convenciones de ciberné-
tica forense que son una gran oportunidad para hacer contactos, aprender acerca de los ultimos
adelantos en la tecnologia e inscribirse para asistir a cursos de entrenamiento. Las competencias
forenses son gratis pero el costo para asistir a las conferencias es $500 dolares.®® El gobierno y el
DoD deben hacer mas esfuerzos para crear conferencias a un bajo costo semejantes a las demos-
traciones de acrobacia aérea. En estas conferencias se pueden mostrar las capacidades y se le
puede permitir al ciberespacio la oportunidad de crear su propio sentido de magia y atractivo.

El vice presidente retirado del Estado Mayor Conjunto, General (USMC) James Cartwright,
expresé que algunas de las capacidades de ofensiva cibernética se deben tratar abiertamente y
debe haber entrenamiento en ellas en un esfuerzo de aumentar la disuasion cibernética. ¢! Las
conferencias cibernéticas serian un lugar de reunidn perfecto para que los miembros del DoD
exhibieran algunas de las capacidades cibernéticas de la nacidn. Esto tendria el beneficio de
atraer espectadores y exhortar a la generacion siguiente a la vez de disuadir a los adversarios que
retasen la naciéon. Ademads, los ciberoperadores podrian dictar clases a bajo costo, o quizas gratis,
sobre los conceptos basicos de la ciberseguridad y la pirateria de informética las cuales ofrece-
rian maneras divertidas e interactivas de permitir que la generacién siguiente se interesase en el
ambito que van a heredar.

Educar a los jovenes y lograr que se interesen en la cibernética es increiblemente importante
y es un campo en el cual la nacién en la actualidad carece conocimientos. No obstante, el DoD
estd tomando medidas en la direccidon correcta en sus esfuerzos para educar y entrenar a lideres
jovenes, oficiales y suboficiales por igual, que se han inscrito para tomar parte en el ambito cibe-
respacial. Un ejemplo excelente es la escuela técnica de Entrenamiento Basico en Cibernética
(UCT, por sus siglas en inglés) de la Fuerza Aérea, ubicada en la Base Aérea Keesler, Mississippi.
La UCT abrio sus puertas el 21 de junio de 2010, y les ofrece a los oficiales especializados en ci-
bernéticas un curso de seis meses de duracién que concluye con los estudiantes obteniendo sus
Alas Ciberespaciales.®? La escuela reprueba a los estudiantes que no pasan los bloques de instruc-
cién ofrecidos y a los estudiantes o bien se les vuelve a entrenar en nuevos Cédigos de Especiali-
dad de la Fuerza Aérea (AFSC, por sus siglas en inglés) o se les separa de la Fuerza Aérea.
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La educacién ofrecida en la UCT es de gran calidad debido en parte al cuerpo docente que
consta de oficiales y suboficiales de la Fuerza Aérea que cuentan con conocimiento y experiencia
personal en las operaciones ciberespaciales. Estos instructores trabajan para inspirar y capacitar
a la siguiente generacion de oficiales ciberespaciales a la vez que cumplen con la visién del Ge-
neral Norton Schwartz que una carrera exitosa deben incluir desempenarse como instructor.®®
Desempenarse en calidad de instructor no solo le permite al cuerpo docente a superarse en sus
destrezas y objetivos académicos sino también relacionarse y capacitarse con aquellos que seran
los lideres jovenes en sus futuros escuadrones. Estas relaciones crean un nivel de participacion
tanto en instructores como estudiantes y contribuye a la cultura cibernética en general.

A medida que los instructores hablan de sus experiencias y los estudiantes se emocionan por
crear sus propios relatos hay un nivel de pasion que se le agrega al dmbito. Los pilotos instructo-
res y los veteranos de guerra tienen la capacidad de inspirar a la siguiente generacién al igual
que individuos que participan en varias misiones cibernéticas.

La cultura inicial en torno al poder aéreo inclusive actud en desafio hacia sus superiores y
personal que no eran pilotos para granjearse aceptacion y reverencia entre sus coetaneos. Inte-
grantes del Cuerpo Aéreo del Ejército obtendrian estatus en sus grupos al provocar problemas y
reprimendas de lideres del Ejército. Ellos adoptaron por ser los marginados y esto les confirié
mas poder. Ellos crearon un grupo diverso de individuos y cultura en torno al vuelo.%* Los profe-
sionales militares del ciberespacio no necesitan tomar medidas tan drasticas ni retar a las autori-
dades. El entorno militar actual es favorable para el crecimiento del ambito ciberespacial y, como
se ha mencionado anteriormente, no hay necesidad de contar con un servicio cibernético inde-
pendiente como lo hubo para el poder aéreo durante el periodo del Cuerpo Aéreo del Ejército.
Sin embargo, la cultura ciberespacial militar puede sentirse como un grupo marginado a causa
del hecho de que el ambito es relativamente nuevo con capacidades no exploradas e incompren-
didas.

La cibercultura ya existe en su infancia y debe ser adoptada en lugar de rechazarla. Con un
enfoque en la educacion y la acogida de una opcién competitiva y provechosa de poder desem-
pefarse como instructor para los miembros militares, la cibercultura crecerd y se desarrollard
por derecho propio. Los mejores operadores ciberespaciales deben competir para desempe-
Aarse en calidad de instructores y se les debe premiar con oportunidades de crecimiento perso-
nal y profesional como resultado. De esta manera, la educacién ofrecida serad actualizada conti-
nuamente a la vez que vigoriza a los operadores ciberespaciales que participan en ella. Asimismo,
una cibercultura fuerte y singular se desarrollard e intrinsecamente atraerd y mantendra apasio-
nados a los individuos dedicados al establecimiento del dominio cibernético.

Conclusion

Las semejanzas entre los dmbitos bélicos tradicionales, especialmente el dmbito aéreo, ofre-
cen muchas lecciones que los lideres pueden utilizar para guiar la direccién del ciberespacio. No
obstante, el dmbito cibernético es intrinsecamente diferente de los demds ambitos de la guerra
ya que es un dmbito creado por el hombre y como tal puede cambiarse drasticamente.®® La infra-
estructura que compone el ciberespacio se puede modificar y dividir en varias redes como es
obvio en el uso de NIPR, SIPR, JWIC y NSANet por parte de los militares. Al separar redes de
otras redes y sitios web, afadir protocolos de seguridad y métodos de autenticacién tales como
un CAC, y vigilar las redes en busca de actividad de redes maliciosas, la seguridad de una red
puede aumentar exponencialmente. Esta habilidad de cambiar el dmbito ciberespacial no solo
se extiende a la porcién militar del ambito sino al dmbito ciberespacial a nivel nacional. La infra-
estructura civil también se puede separar donde las redes que requieren seguridad en la red, un
ejemplo de ello son los sectores financieros, podrian operar independientemente de la World
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Wide Web (red de redes mundial o www). Los portales entre la World Wide Web y las redes mas se-
guras existirian para ofrecer acceso a cualquiera, sin embargo, en esos portales puede haber ca-
pas adicionales de seguridad para disminuir la capacidad de llevar a cabo actividad maliciosa en
la red.%¢ Las opciones diferentes para el dmbito ciberespacial en términos de infraestructura fi-
sica se deben analizar y colocarse bajo un examen muy riguroso. No obstante, este no es el enfo-
que de lo que el dmbito debe fijarse en la actualidad.

El enfoque actual para el dmbito ciberespacial debe ser cibernética procesable, compartir ci-
berinteligencia y educacidon. Los comandantes deben contar con el conocimiento de lo que
pueden solicitar en términos de apoyo de los ciberoperadores quienes se beneficiardn directa-
mente de sus misiones. La reduccion de informaciéon demasiado clasificada en lo que se refiere
a la ciberinteligencia y capacidades cibernéticas, le otorgara el poder a los lideres a los niveles
tactico, operacional y estratégico. Ademas, la informacién desclasificada se puede compartir con
los sectores civiles para aumentar la concienciacion cibernética y la creacién de estrategias de
defensa significativas. Esto reafirmaria la seguridad nacional al permitirles a los lideres civiles
ayudar a defender sus sectores en lugar de depender Unicamente del DoD y el DHS. Por ultimo,
algunas de las capacidades cibernéticas y ciberinteligencia podrian exhibirse en eventos de
aprendizaje y conferencias. Esto no solo aumentaria la disuasion cibernética a los adversarios
sino que inspiraria a la generacién siguiente a participar en el dmbito ciberespacial. La genera-
cién siguiente debe continuar siendo la estrategia a largo plazo para proteger el dmbito y esta-
blecer el dominio cibernético.

Tal como expresé el General Alexander, “Si las personas que buscan hacernos dafo en el ci-
berespacio aprenden que hacerlo es costoso y dificil, creemos que veremos cambios en sus patro-
nes de comportamiento”® No es solamente la tecnologia la que estd preparada. Las partes inte-
resadas a lo largo del ciberespacio inclusive el DoD, sectores civiles y la siguiente generacién
también estan preparados para los retos venideros. El ciberpoder es una herramienta politica y
militar poderosa y deben ser guiada y su lugar en la historia fortalecido. Los afios interinos del
ciberespacio estan ocurriendo ahora y los lideres a todos los niveles deben actuar como corres-
ponde para garantizar el éxito de la era siguiente. U
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