La Interseccién de la Ley y la Etica
en la Ciberguerra

Reflexiones

MAYor GENERAL CHARLES |. DUNLAP, JR., USAF—RET.

OCOS TEMAS de seguridad han acaparado la atencién del publico como lo ha hecho el

espectro de la ciberguerra. En un editorial reciente, el Presidente Obama advierte que

la “ciberamenaza a nuestra nacién es uno de los desafios econdmicos y de seguridad

nacional mds graves que enfrentamos”' Esto, a su vez, ha planteado numerosas interro-
gantes sobre los pardmetros legales de las ciberoperaciones, incluyendo las reglas aplicables a la
ciberguerra actual.?

Paralelamente al creciente interés en los aspectos legales de la ciberguerra hay un numero
creciente de interrogantes que se centran en la dimension ética. Este es un aspecto importante
para cualquier esfuerzo militar que apenas estd surgiendo con respecto a las ciberoperaciones.?
La creciente preocupaciéon acerca de los aspectos éticos de las actividades en el ciberespacio dio
lugar a una conferencia dedicada al tema auspiciada por la Academia Naval de los Estados Uni-
dos en la primavera de 2012.* Y mds recientemente, aparecié un articulo en la revista The Atlantic
titulado Is it Possible to Wage a Just Cyberwar? (;Es posible luchar una ciberguerra justa?) que discute
varios temas intrigantes.’

El objetivo de este corto ensayo es reflexionar sobre algunos temas que ilustran cémo los te-
mas legales y éticos se cruzan en el ambito del ciberespacio. Tal interseccion no debe ser muy
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sorprendente, insiste el historiador Geoffrey Best, “Nunca se debe olvidar que la ley de la guerra,
dondequiera que haya comenzado, comenzd principalmente como un asunto de religion y ética
... "Comenzé en ética” dice Best “y desde entonces ha mantenido un pie en la ética”® Es vital
entender esa relacion para entender el alcance global de las responsabilidades de un cibergue-
rrero en el siglo 21.

Ley y ética

;Qué relacion hay entre ley y ética? Ciertamente el cumplimiento de la ley es una responsabi-
lidad ética de linea de referencia, pero es solo eso: una linea de referencia. En la edicion de
marzo de 2012 del Armed Forces Journal” el Teniente de la Marina de los Estados Unidos Gabriel
Bradley sefala que “La ley del conflicto armado establece estandares minimos” y prosigue afir-
mando persuasivamente que es esencial inculcar valores morales y éticos individuales e institu-
cionales-un sentido de honor si se quiere—para asegurar el cumplimiento real de la ley® Y cierta-
mente tiene razén cuando cita la observacién de Christopher Coker que “las leyes pueden
reafirmar el espiritu del guerrero; pero no la pueden reemplazar”.®

Por supuesto, incluso determinar la linea de referencia—es decir, la ley-no siempre es facil en
las operaciones del siglo 21, pero en especial en relacién a las ciber-actividades. Entre las varias
razones para esto estd el hecho que gran parte de la ley del conflicto armado fue disefada para
abordar conflictos librados principalmente con armas cinéticas. No obstante, en la opinion de
este escritor, la ley existente puede aplicarse facilmente a las ciberoperaciones. Esto quizas nos
lleva al primer tema relacionado a la interseccién de ley, ética y ciberoperaciones, es decir, la
nocién escuchada algunas veces de que el ciberespacio es un dominio tan nuevo que ninguna
ley existente podria-o incluso deberia-aplicarse a operaciones militares en él.

Simplemente esto no es cierto. La mayor parte de la ley del conflicto armado no es especifica
de un dominio. En este sentido considérese un proyecto reciente del Programa de Harvard so-
bre Politica Humanitaria e Investigacion de Conflictos para escribir un manual especifico sobre
la ley internacional aplicable a la guerra aérea y con misiles.'® Produjo un volumen dtil, pero
relativamente débil ya que se encontré que habia una parte de ley comparativamente modesta
que podria considerarse Unica para los dominios del aire o del espacio. Lo mismo puede decirse
sobre el dominio del ciberespacio, para incluir consideraciones éticas.!

Ademas, lo que algunas veces se disfraza como un problema legal en ciberoperaciones a me-
nudo es mas un tema técnico o una cuestion de politica-no un problema legal auténtico. El muy
publicitado asunto de lo que constituye el proverbial “acto de guerra” en el dominio del ciberes-
pacio es un buen ejemplo. Aunque la frase “acto de guerra” es un término politico, no un axioma
legal, hay frases como “uso de fuerza” y “ataque armado” que si tienen significado legal, y se po-
drian relacionar con un incidente bélico en términos de una respuesta contundente.'

La interpretacion de tales expresiones en el ambito del ciberespacio, de hecho, se puede re-
solver con arreglo a la ley, si-y, s6lo “si” - la tecnologia puede proporcionar datos adecuados en
relacién, por ejemplo, al dafio actual causado por el supuesto “ataque’, y también suficiente in-
formacion sobre quién lo hizo. Por supuesto, la ausencia de datos de asignacién de atribucion
(autoria)-técnicamente muy dificil de obtener en el ambito del ciberespacio-puede ser una
barrera legal y ética definitiva para una respuesta contundente. Esto puede ser frustrante cuando
la gente quiere “hacer algo” en respuesta a un ciber-incidente, aunque no es excesivo que la ley-
y la ética-demanden informacion confiable sobre quién podria ser responsable antes de lanzar
un contrataque de alguna clase.

El hecho que, desde el punto de vista tecnoldgico, determinar la autoria sea una tarea dificil
no es un problema para los abogados o los éticos, sino algo que deben resolver los tecnélogos. Es
interesante por eso que los autores del articulo de The Atlantic antes referidos afirmen, en rela-
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cion al uso supuesto de un arma cibernética (Stuxnet) contra las instalaciones de desarrollo
nuclear de Irdn, que “la falta de atribucién de Stuxnet plantea inquietudes éticas porque negd a
Irdn la capacidad de contraatacar, fomentando un comportamiento mas extremo”.'®

Aparte de la cuestion de si habria necesariamente una base legal o moral para que Irdn con-
traataque como resultado de la supuesta operacion Stuxnet,™ es interesante que los autores del
documento de The Atlantic digan que “para que la atribucidon funcione, necesitemos convenios
internacionales”' Estos incluirian, alegan, acuerdos que “los ciberataques deberian llevar una
firma digital de la organizacién atacante” y que se podrian usar ciertos protocolos de red para
“facilitar la atribucién”®

Aunque posiblemente la mayoria de expertos dirian que la ley actual no requiere que se faci-
lite la atribucion del acto cibernético,”” los autores del articulo de The Atlantic no obstante abo-
gan por “mejoras en el monitoreo internacional para rastrear el origen de los ataques” y parecen
creer que “los incentivos econémicos, como la amenaza de sanciones comerciales, pueden hacer
que tales acuerdos sean deseables”'® Hay en estas propuestas mucho para discrepar, pero se
debe elogiar a los autores por al menos iniciar el didlogo de cdmo se puede abordar una de las
cuestiones legales y morales mas desconcertantes de la ciberguerra.

Como en el caso de la atribucién, los problemas tecnolégicos—-no la ley, por si misma—son tam-
bién el aspecto mas dificil de fijar como objetivo las armas cibernéticas. Los principios funda-
mentales legales y éticos de distincién y proporcionalidad' requieren datos técnicos que propor-
cionen informacién a los elementos decisorios sobre quién estaria afectado por una técnica
particular, y en qué medida. El que esto sea técnicamente dificil de hacer no es un problema
legal o ético, es un problema cientifico. De hecho, se puede decir que una de las capacidades
mas necesarias en el mundo de las ciberoperaciones es la capacidad de modelar efectos con
precisién confiable para proporcionar a los elementos decisorios -para no mencionar abogados
0 éticos- la clase de informacién realmente esencial para lograr juicios razonados acerca del em-
pleo de una ciber-metodologia.

{Ponen los valores legales y éticos
dificultades indebidas a los ciberguerreros?

Por encima de las dudas sobre la aplicacion de regimenes legales y costumbres éticas para un
ciber-escenario particular, estd la cuestion mas amplia de si se deberia aplicar restricciones. Mas
especificamente, algunos creen que los esfuerzos para aplicar la ley dificultaran tanto los ciber-
esfuerzos estadounidenses que se pondra en peligro la seguridad nacional. Este asunto mas bien
sorprendente estd al centro de un debate serio en el que Stewart Baker y su redactor se empefia-
ron bajo los auspicios de la Asociacion Americana de Abogados.?°

Solo como contexto, el Sr. Baker es un reconocido abogado del cabinete legal Steptoe & Jo-
hnson de Washington, y ha servido previamente en el gobierno como consejero general de la
Agencia de Seguridad Nacional, y también como Secretario Asistente de Politica en el Departa-
mento de Seguridad Nacional de los Estados Unidos. Comienza su polémica de esta manera:

Los abogados no ganan guerras. ;Pero pueden perder una guerra? Probablemente lo sepamos pronto.
Abogados de diferentes ramas del gobierno han planteado tantas cuestiones legales sensacionales acerca
de la ciberguerra que han dejado a nuestros militares incapaces de luchar, o incluso planear para una
guerra en el ciberespacio.”!

El Sr. Baker afirma ademas que los intentos de “imponer limites en la ciberguerra” estan, en
su opinion, “condenados al fracaso”? Entre los aspectos mas preocupantes de su argumento se
encuentra uno ético de primer orden que sefala la devastacién causada por la guerra aérea de
la Segunda Guerra Mundial y referencia la declaracion del ex Primer Ministro Britanico Stanley
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Baldwin en 1930 que en la guerra aérea “la Unica defensa es la ofensa, lo que significa que hay
que matar mas mujeres y nifnos mas rapido que el enemigo si se quiere salvar uno mismo”

El Sr. Baker prosigue su aparente apoyo del concepto de “matar mas mujeres y niflos mas ra-
pido” del Sr. Baldwin afirmando que si “deseamos defendernos contra los horrores de la ciber-
guerra, primero debemos encararlos, con el candor de un Stanley Baldwin."?* Solo después de desa-
rrollar una estrategia de ciberguerra tan encasillada consideraria el Sr. Baker apropiado “pedir
que los abogados” den sus “ideas”?

Queda fuera del alcance de este ensayo repetir totalmente mi respuesta (aunque el titulo -
;Ciberguerra ilegal? No si desea ganar’—puede ser indicativo de su contenido), pero bastara de-
cir que es muy importante en la ciberguerra (como en cualquier operacién militar) anclar los
“limites” cuando sea posible no solo en la ley o la ética, per se, sino también en la légica practica
de la lucha de guerra. En el caso del ciberespacio, esto no es particularmente dificil de hacer,
especialmente si los guerreros actuales no perciben una asimetria entre lo que la ley y la ética
pueden requerir, y lo que creen que necesitan para cumplir su mision.

No obstante la afirmacion del Sr. Baker de que las maquinaciones legales han dejado a las
fuerzas armadas “incapaces de luchar, o incluso planear para una guerra en el ciberespacio’, el
General de la Fuerza Aérea Robert Kehler, comandante del Comando Estratégico de los Estados
Unidos cuya organizacién subordinada el Cibercomando Estadounidense es el principal propo-
nente de planeamiento y operaciones ciberespaciales militares, parece discrepar. En noviembre
de 2011 declaré que “no creia que necesitemos nuevas autoridades explicitas para realizar ope-
raciones ofensivas de cualquier clase” * Ademas, dijo que “no pensaba que hubiera ningun
problema sobre autoridad para realizar [ciber] operaciones”? En otras palabras, los combatientes
de guerra aparentemente no ven incompatibilidad entre las restricciones legales y éticas y su ca-
pacidad de “planear efectivamente para una guerra en el ciberespacio”

El respeto del estado de derecho es especialmente importante en el dmbito ciberespacial por-
que casi todos los expertos concuerdan en que la confrontacién de la amenaza requiere de la
cooperacion de otros paises a fin de rastrear y neutralizar las ciberamenazas -en tiempo de paz o
de guerra.”® Las naciones vitales para este esfuerzo, incluyendo especialmente las grandes demo-
cracias del mundo, indudablemente no estarian dispuestas a cooperar con ningun pais que re-
chace limites en las operaciones militares, ciberespaciales o de cualquier otra forma. Los profe-
sores Michael Riesman y Chris T. Antoniou sefalan en su libro de 1994, The Laws of War (Las leyes
de la guerra):

En las democracias populares modernas, incluso un conflicto armado limitado requiere una base impor-
tante de apoyo publico. Ese apoyo puede reducirse e incluso revertirse rapidamente, sin importar lo
digno que sea el objetivo politico, si la gente cree que la guerra se estd llevando a cabo de una manera injusta,
inhumana o indigna.”

Sin embargo, un rechazo del concepto del Sr. Baker para la ciberguerra no sugiere que las
preocupaciones éticas y legales acerca de la ciberguerra se pueden desestimar. Por ejemplo, uno
de los temas mas serios tiene que ver con el papel de los civiles en las ciberoperaciones.

Ciberguerreros civiles

Casi se deja de mencionar que hay enorme especializaciéon ciberespacial en la comunidad ci-
vil, y que es esencial que las fuerzas armadas tengan acceso a ella. Dicho esto, la extension de tal
acceso, y precisamente lo que significa—o debe significar—- el acceso, es propiamente el tema de
escrutinio legal y ético.

Los fundamentos no son dificiles. Para disfrutar del privilegio del combatiente, es decir una
“licencia”-por asi decirlo- para emprender actos destructivos legales contra la persona o propie-
dad del enemigo sin temor de enjuiciamiento, hay que ser miembro de las fuerzas armadas
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propiamente constituidas de un beligerante en un conflicto armado.*® A menudo esto se ha con-
fundido con la creencia de que un civil no puede participar directamente en las hostilidades. En
realidad, los civiles pueden hacerlo sin necesariamente cometer un crimen de guerra, pero hay
consecuencias.

Entre las principales se encuentra el hecho de que si caen en manos del enemigo, podrian
quedar sujetos a la ley criminal doméstica del enemigo por actos que, si los realizara un miembro
de los militares oponentes, quedarian exentos de acusacién. Lo que es mds, segun la ley de gue-
rra, los civiles pueden ser objetivos adecuados -cinética o ciberespacialmente- cuando participan
directamente en las hostilidades. En el contexto del ciberespacio, se debe entender que incluso
el Comité Internacional de la Cruz Roja explicitamente utiliza como ejemplos de participacion
directa actos que son la clase de cosas que se esperaria del ciberguerrero, es decir, “Interferir
electréonicamente con redes de computadoras militares (ataques de redes de computadoras) y
transmitir inteligencia de seleccion tactica de objetivos para un ataque especifico”*'

;Qué significa todo esto desde una perspectiva ética? Por un lado es esencial que los civiles
entiendan las consecuencias potenciales, especialmente cuando el civil esta lejos del sitio de
trabajo, como en casa con su familia. Aunque hay debate en la comunidad internacional sobre
lo que es necesario para que un civil sea considerado objetivo en la misma base que un miembro
de las fuerzas armadas, el Comité Internacional de la Cruz Roja concuerda en que los civiles que
asuman una “funcién de combate continua” (en oposicién a simplemente “participar en hostili-
dades de forma espontdnea, esporadica o desorganizada”) pueden ser seleccionados como obje-
tivos en una base similar a los miembros de las fuerzas armadas.*?

Miembros de las fuerzas armadas—junto con los civiles que regularmente participan en una
“funcion de combate continua” como ataques a redes de computadoras—pueden ser atacados
con cualquier arma legal en cualquier lugar y en cualquier momento, independientemente de
si en ese momento en particular el individuo presenta una amenaza inminente o esté realizando
una funciéon militar. Esto quiere decir, por ejemplo, que un ciberguerrero civil que participa re-
gularmente en operaciones de ataque a redes de computadoras podria ser legitimamente ata-
cado por un beligerante (no terroristas) en su hogar en un suburbio de Washington. Y no solo
con ciber-armas; se puede usar cualquier arma legal si cumple con la ley de la guerra.

Por consiguiente, si el civil es suficientemente importante para las ciberoperaciones militares,
se le podria asaltar con gran violencia donde se encuentre, siempre y cuando la muerte y lesiones
incidentales de civiles inocentes—como la propia familia del ciberguerrero-que pudieran ocurrir
en el ataque no “fueran excesivas en relacion a la ventaja militar concreta y directa anticipada”
(siendo esa “ventaja militar”, por supuesto, la eliminaciéon o neutralizacién del ciberexperto).®

Por tanto, el tema ético para los ciberguerreros puede ser la medida en que sea apropiado
pedir a los civiles exponerse a esta clase de riesgos. Una cosa es que los miembros de las fuerzas
armadas asuman voluntariamente el proverbial “contrato de responsabilidad ilimitada” del ser-
vicio militar para ponerse en peligro; otra cosa es, sin embargo, pedir que los civiles hagan eso,
y aun mas esperar que sus familiares acepten que pueden convertirse en dafo colateral en un
conflicto que tiene expresiones violentas junto con ciber-efectos no cinéticos. En la ciberguerra,
los “frentes de batalla” pueden estar lejos de lo que cualquiera podria reconocer como el campo
de batalla tradicional.

Es imposible saber lo real que puede ser esta clase de amenaza. Sin embargo, en una era de
“celdas durmientes” y la proliferaciéon de fuerzas de operaciones especiales clandestinas de otros
entre muchos paises, esta clase de contrarresto a las capacidades ciberespaciales de Estados Uni-
dos podria no ser tan extravagante como algunos podrian pensar. En cualquier caso, esta discu-
sion del riesgo personal que podrian ocasionar las ciberoperaciones hace irénico que los ciber-
guerreros tengan que fortificarse para resistir el cruel asalto de algunos criticos sobre su ética y
profesionalismo.
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(Desafios a la ética marcial de los ciberguerreros?

Tal vez una de las criticas mdas desconcertantes que ha acompanado al uso creciente de tecno-
logias avanzadas en la guerra es la tendencia de algunos comentaristas contemporaneos a supo-
ner que su empleo es “impropio de un hombre” o “poco digno”. Considérese la experiencia de
los operadores de vehiculos teledirigidos que, como los cibercombatientes, luchan la guerra
desde consolas de computadora. Un articulo muy reciente de un experto titulado “Con sus mor-
tales vehiculos teledirigidos, Estados Unidos estd luchando una guerra de cobardes” es un ejem-
plo de la clase de retérica desagradable que se usa.** Aunque tales calumnias aun no se han for-
mulado contra los ciberguerreros, pareceria que es solo cuestion de tiempo antes de que se les
someta a la misma clase de insulto a su ética profesional.

{Como comenzd todo esto? Puede remontarse a los comentarios de hace algunos anos del Dr.
David Kilcullen, un Teniente Coronel retirado del Ejército Australiano que se ha convertido en
uno de los mas destacados proponentes de la forma de contrainsurgencia centrada en tierra con
utilizacién intensiva de personal que encontré lugar en el Manual de Contrainsurgencia del
Ejército y la Infanteria de Marina, (FM 3-24) publicado en 2006. Es importante entender que
el Manual es mas bien hostil a las operaciones aéreas en general, y les dedica sélo cinco paginas
en un documento de 300 paginas, por lo que la critica del Dr. Kilcullen a los vehiculos telediri-
gidos no parece incoherente con su vision mas amplia del poderio aéreo.

En cualquier caso, el Dr. Kilcullen afirmé ante el Congreso en 2009 que los ataques con vehi-
culos teledirigidos contra terroristas eran “contraproducentes”® “En la cultura tribal Pashtun de
honor y revancha’, dijo, “el combate frente a frente es visto como valiente; disparar a la gente
con misiles desde 6.500 metros no lo es”?” Segun Kilcullen, “usar robots desde el aire ... parece
cobarde y débil*® Es obvio que su tesis podria facilmente aplicarse a las ciberoperaciones y a
quienes la realizan.

Lo que hace espectaculares estas declaraciones en su ironia es que el adversario al que se re-
fiere Kilcullen no solo usa dispositivos explosivos improvisados detonados a control remoto para
asesinar fuerzas estadounidenses al resguardo de la distancia, sino que también emplean nifos
para implantarlos. ;No los convertiria eso, segun sus propios estandares de “cultura de honor’,
en “cobardes y débiles”? No obstante, toda esta discusion, desmoralizadora o inexacta, es -en
términos de la lucha de guerra actual- mas bien inmaterial. El “objeto de la guerra’, como el
General Patton lo puso graficamente, “no es morir por su pais sino hacer que el otro individuo
muera por el suyo”.

El coraje fisico, por muy admirable que sea, no es la Unica cualidad que se necesita para la
victoria en el siglo 21, y quizés siempre. Por ejemplo, los nativos estadounidenses, lucharon una
guerra con extraordinaria valentia. En la edicién de Abril de 2012 del Journal of Military History
el historiador Anthony R. McGinnis sefala que la forma individualizada y estilizada de guerra de
los nativos estadounidenses no era rival para “una nacién moderna tecnolégicamente avanzada”
que tiene la “victoria final como meta"* Por supuesto, no hay nada malo en ser “una nacién
moderna tecnoldgicamente avanzada” que tiene la “victoria final como meta” siempre y cuando
esos avances tecnoldgicos se utilicen en una forma legal y éticamente apropiada.

La verdad es que no solo no hay nada poco ético en luchar una guerra desde lejos, en realidad
no hay nada especialmente inusual en ello. Desde tiempos inmemoriales, los guerreros han bus-
cado combatir a sus adversarios en formas que negaban a sus oponentes la oportunidad de po-
der usar sus armas. Por ejemplo, como este escritor dijo en alguna otra parte:

David maté a Goliat con un proyectil antes de que el gigante pudiera usar sus armas; las lanzas de 16 pies
de las falanges de Alejandro el Grande alcanzaron sus objetivos mucho antes que las lanzas de 12 pies
que llevaban sus oponentes; los arqueros ingleses destruyeron lo mejor de los caballeros franceses de
Agincourt desde lejos cuando hicieron llover flechas sobre los jinetes; y, mas recientemente, los tanques
estadounidenses y britanicos destruyeron el nucleo de las fuerzas blindadas de Saddam durante la “Ba-
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talla de 73 Easting” en 1991 principalmente porque sus caflones tenian mas alcance que los tanques T-72
de Irak. No hay nada nuevo acerca de matar a distancia.*

Pero hay algo acerca de la guerra computarizada que atrae escarnio de algunos, no obstante
equivocada e injustamente. Por ejemplo, Phillip Altson, un profesor de leyes de la Universidad
de Nueva York fue nombrado por las Naciones Unidas como “Relator especial” para redactar un
informe sobre homicidios selectivos. El documento que produjo también incluyd sus opiniones
sobre los operadores de vehiculos teledirigidos.*' En él, sostiene que debido a que las operacio-
nes con vehiculos teledirigidos se pueden realizar “enteramente desde pantallas de computa-
dora y enlaces de audio remotos, hay un riesgo, “dice él, “de desarrollar una mentalidad ‘PlayS-
tation’ para matar”*

{Mentalidad ‘PlayStation’ para matar? La simple sugerencia de que tal falta insultante de pro-
fesionalismo aparezca en un informe oficial de las Naciones Unidas, de por si, es inquietante. La
evidencia principal del hallazgo del profesor Alston parece ser sus propias especulaciones acerca
del esquema mental de quienes realizan una tarea que él nunca ha realizado. Sin embargo, la
evidencia real apunta en una direccién diferente a la sugerida por Alston, y refuerza la idea de
que estos oficiales dificilmente consideran sus obligaciones un juego. De hecho, el Dr. Peter
Singer del Brookings Institution dijo en 2010 que en sus estudios encontrd “niveles de tension
de combate mas altos entre [algunas unidades de vehiculos teledirigidos] que entre algunas
unidades en Afganistan”** Concluyé que los operadores sufrian “fatiga, cansancio emocional y
agotamiento crecientes”* Estos malestares son poco indicativos de “jugadores”.

Mas recientemente, el Air Force Times cité a un oficial de la Fuerza Aérea que respondioé direc-
tamente a la acusacién de “juego de video” sefalando que las responsabilidades de los operado-
res de vehiculos teledirigidos eran tremendamente estresantes, y que las operaciones eran un
“evento profundamente emocional. No es un acto despreocupado. No es un juego de video”*
Aunque el debate alin causa agitacion,* demuestra la rapidez con la que algunos criticos ridicu-
lizan el profesionalismo de gente de principios que hacen lo que su misién les pide hacer. Cier-
tamente, la comparacion con las ciberoperaciones no es similar, pero—en cualquier caso-los ci-
beroperadores estan en el asunto muy serio de defender su patria y, al hacerlo, se les puede pedir
que hagan estragos mediante ciber-metodologias en cualquier adversario. Aunque los medios de
hacerlo pueden ser diferentes, el profesionalismo que demandan las operaciones es muy alto, y
las cargas psicolégicas sobre aquellos que las realizan son igualmente muy grandes.

Ha surgido otro aspecto de las campafas con vehiculos teledirigidos que podria encontrar
analogia en la ética y el profesionalismo que deben demostrar los ciberoperadores. Se expresa
en el articulo del 29 de abril de 2012 en Rolling Stone del controversial escritor Michael Hastings).
En él, Hastings declara:

La naturaleza de control remoto de las misiones no tripuladas habilita...al Pentdgono y la CIA a lanzar
ahora ataques militares u ordenar asesinatos sin poner una sola bota en el terreno-y sin preocuparse de
una reaccién publica contraproducente respecto a soldados estadounidenses que vuelven a casa en bol-
sas mortuorias. La inmediatez y lo confidencial de los vehiculos teledirigidos hacen mas facil que nunca
que los lideres desaten el poder militar estadounidense-y mas dificil que nunca evaluar las consecuen-
cias de tales ataques clandestinos.”’

Por todas sus bravatas, Hastings tiene algo de razén cuando dice que “la inmediatez y lo con-
fidencial de los vehiculos teledirigidos hacen mas facil que nunca que los lideres desaten el po-
der militar estadounidense”. La experiencia de este escritor es que los elementos decisorios
principales estdn muy conscientes de que cualquier operacién militar puede tener consecuen-
cias no intencionadas—-no importa el ‘poco costo’ que pareciera tener durante la planificacion.
Sin embargo, lo que dice respecto a los vehiculos teledirigidos podria encontrar un paralelo con
las ciberoperaciones, y podria exigir que los ciberguerreros exhiban virtudes éticas, incluyendo
especialmente candor y coraje.
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La necesidad de consejo franco, holistico

La novedad de las ciberoperaciones, la incertidumbre de su efecto preciso, y la pura dificultad
de su ejecucion no siempre pueden entenderlas todos los participantes en la cadena de decision,
y estas condiciones pueden dar lugar a otra responsabilidad ética, que es prestar consejo franco,
holistico. No es imposible que en una situacién dada los involucrados en el proceso tengan que
salirse de su carril, por asi decirlo, para hacer las preguntas dificiles, o sefalar hechos inconve-
nientes. Si debe “desencadenarse” el ciberpoderio estadounidense como diria Hastings, es impe-
rativo que se haga con el mismo cuidado que se haria en cualquier operaciéon militar tradicional.
Esto podria exigir que alguien haga mas de lo que requiere la norma, solo para cerciorarse que
se toman en cuenta todas las consideraciones correctas-incluyendo éticas y legales—de manera
que se tomen las mejores decisiones.

Afortunadamente, para los abogados, el Cédigo Modelo de Conducta Profesional de la Aso-
ciacion Americana de Abogados -la “biblia” de los abogados- especificamente permite tal consejo
holistico. La Regla 2.1 del Cédigo exige que los abogados “ejerzan juicio profesional indepen-
diente y produzcan consejo candido”*® Ademas, los abogados no estan limitados a proporcionar
asesoramiento legal como continua diciendo la Regla que al “brindar asesoramiento un abogado
se puede referir no solo a la ley sino a otras consideraciones tales como factores morales, econé-
micos, sociales y politicos, que puedan ser pertinentes a la situacién del cliente”* En realidad,
ésta es la guia apropiada no solo para los abogados, sino para todos los profesionales civiles y mi-
litares que participan en ciberoperaciones porque su éxito depende de una amplia gama de
factores, y corresponde a todos los involucrados trabajar juntos para asegurar que se identifi-
quen y consideren.

La regla menciona candor. Esto no es algo simplemente para los abogados, es una virtud ética
fundamental para todos los profesionales de defensa.*® Entre otras cosas, es un rasgo importante
que se debe tener en cuenta al evaluar la amenaza potencial que representa el ciberespacio.
Falsear, o peor aun, tergiversar deliberadamente la amenaza, puede dar lugar a deficientes asig-
naciones de recursos y otros errores de juicio. Las opciones acerca del dmbito y la naturaleza de
la amenaza difieren ampliamente; en una entrevista en PBS Newshour en la primavera de 2012,
Terry Benzel del Instituto de Investigacion de la Informacién insiste que “todos en la cibercomu-
nidad, hablamos sobre ciber-Pearl Harbor. Y no se trata de si va a suceder. Es cuando va a suce-
der”s' Similarmente, un “importante experto en ciberseguridad europea dice que se necesita
accion internacional para evitar una ciberguerra y ciberterrorismo catastréficos”>?

Sin embargo, no todos estdn de acuerdo. En abril de 2012 el Contralmirante Samuel Cox,
director de inteligencia del Cibercomando Estadounidense, supuestamente “resté importancia
al prospecto de que un enemigo de los Estados Unidos pudiera inhabilitar la red de energia
eléctrica de la nacién o interrumpir la Internet, diciendo que esos sistemas estan disefiados para
resistir ciberataques serios”* Mas punzante es un articulo de febrero de 2012 de Wired, en que
los investigadores Jerry Brito y Tate Watkins refutan gran parte del discurso histriénico acerca de
la amenaza de la ciberguerra>* Segun Brito y Watkins, “la evidencia para sustentar graves adver-
tencias [sobre la ciberguerra] brilla por su ausencia”®

Congruente con las conclusiones de Brito y Watkins es un informe de 2011 de la Organiza-
cién para Cooperacion y Desarrollo Econdémico.”® Al tiempo que afirma que los gobiernos “ne-
cesitan hacer preparaciones detalladas para resistir y recuperarse de una amplia gama de ciber-
eventos indeseados, tanto accidentales como deliberados’*” los autores de ese estudio concluyen
“que muy pocos eventos relacionados con el ciberespacio tienen la capacidad de causar una
conmocién global”® Escribiendo en Foreign Policy el analista Thomas Rid sostiene que la ciber-
guerra es“alin mas ruido que peligro”*

Todo esto plantea inquietudes porque Brito y Watkins dicen que “en muchos aspectos, la re-
torica sobre la ciber-catastrofe se asemeja a la exageracion de la amenaza que vimos en el pe-
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riodo previo a la Guerra de Irak”®® También sefalan que la “ciberseguridad es una industria
grande y floreciente” y que “en Washington abunda gente que tiene intereses particulares en
combinar y exagerar las amenazas a nuestra seguridad digital”®' Aunque no llegan a acusar real-
mente a nadie de empujar temores de ciberguerra por beneficio personal, piden un “alto” en la
“retérica apocaliptica” e insisten que los “escenarios alarmistas que dominan el discurso politico
pueden ser buenos para el complejo de ciberseguridad industrial, pero no hacen ningun favor a
la sequridad real”s?

El dmbito y la inmediatez de la amenaza se debate con razén, pero todos podrian estar de
acuerdo en que, en cualquier caso, la exageracion deliberada (o subestimacion) de la amenaza,
aunqueseaporrazonesdeapoyoactivo bienintencionadas, puede plantear cuestionesde éticay profe-
sionalismo. Como Brito y Watkins sugieren, al considerar el periodo previo a la guerra con Irak
en 2003 es claro lo que puede pasar cuando se malinterpreta una amenaza, lo que puede expli-
car el titulo de su polémica “Cyberwar Is the New Yellowcake (La ciberguerra es el nuevo 6xido
de uranio concentrado)” En resumen, candor-y retérica moderada si procede-son cualidades
criticas de los ciberguerreros. El lenguaje mesurado del Presidente Obama que urge a la gente a
tomar “seriamente” la ciberamenaza y planear para ello como una “prioridad”, representa un
enfoque responsable que resalta los peligros sin caer victima de la exageracidon contraprodu-
cente y engafosa.®®

La virtud de competencia

Finalmente, una de las responsabilidades éticas de los ciberguerreros es la competencia. Las
Reglas Modelo de Conducta Profesional de la Asociacion Americana de Abogados proporcionan
pautas que todos los profesionales del ciberespacio deberian considerar en analogia a sus res-
ponsabilidades. La Regla 1.1 de ese Cddigo dice que “la representacion competente requiere el
conocimiento legal, habilidades, escrupulosidad y preparacién razonablemente necesarios para
la representacién”® Para quienes se preocupan de los aspectos legales y éticos de la ciberguerra,
el mandato ético de competencia va mas alld del conocimiento y entendimiento de la ley y/o la
ética, per se.

Sin duda hay muchos aspectos de las ciberoperaciones que son extraordinariamente comple-
jos. Por tanto, les incumbe a los asesores legales y de otro tipo familiarizarse lo mas que sea posi-
ble con el “negocio” del cibercliente para incluir sus aspectos técnicos. Un conocimiento prac-
tico de la tecnologia no solo ayudara a los asesores a entender los hechos de manera suficiente
para aplicarles principios legales y éticos; también les dard gran credibilidad con aquellos que
buscan su asesoramiento. Los elementos decisorios en el ambito ciberespacial-y los que buscan
asesoramiento en otras actividades—naturalmente gravitardn hacia los que muestren un entendi-
miento genuino de las muchas complejidades de su disciplina.

Esto no es una tarea facil. Mantenerse actualizado con la tecnologia en este campo tan com-
plicado es un trabajo que tarda mucho y nunca termina. Pero se debe realizar con bastante anti-
cipacion de la necesidad, ya que no hacerlo puede dar lugar a una vida de lamentos. Winston
Churchill observé una vez:

Para todo hombre llega una vez en su vida ese momento especial en que figurativamente se le da una
palmada en el hombro y se le ofrece una oportunidad para hacer algo muy especial, exclusivo para él y
adaptado a sus talentos. Qué tragedia si ese momento lo encuentra desprevenido o sin la calificacién
para el trabajo que podria ser su mejor momento.®®
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Observaciones finales

Este ensayo busca ilustrar solo algunos ejemplos de cémo se podrian cruzar la ley y la ética.
Este esfuerzo puede suscitar la pregunta: ;jcuales de estos imperativos funcionarda mejor para
imponer los limites en la ciberguerra que gente honorable, y aun préactica, demanda? Kenneth
Anderson, un profesor de leyes en la American University, tuvo recientemente la ocasién de
considerar uno de sus primeros escritos sobre la eficacia de la ley y el honor como “motores”
para el comportamiento correcto en el conflicto. El profesor Anderson sostiene que:

La fe en la legalidad como el motor que impulsa tal adhesion a las leyes de la guerra me parece, no
obstante, totalmente equivocada; es una fantasia hecha a la medida para los abogados, y especialmente
para los abogados estadounidenses. Los abogados creen que el problema es uno de imposicién, mien-
tras que en realidad es uno de lealtad. Las codificaciones de la ley internacional son una plantilla util
para organizar las categorias de los deberes de un soldado. Pero, al final, la cultura pertinente al respeto
de la ley humanitaria internacional no es la cultura de la legalidad y al culto de los abogados, sino mas
bien es la cultura del honor profesional de soldados, y lo que estan dispuestos a hacer o no hacer en el
campo de batalla.®

El que el “honor” colinde con la ética, o un subconjunto de la misma, puede ser apropiado
para un debate activo en la universidad. Sin embargo lo que es méas importante observar, como
lo hace Anderson, es que John Keegan, quizas el historiador militar mas eminente de la era mo-
derna, no tuvo reservas para decir que “no hay sustituto para el honor como medio de imponer
decencia en el campo de batalla, nunca lo ha habido, y nunca lo habrd".

Los “campos de batalla” del ciberespacio no se parecen mucho a los que se refiere Keegan,
pero su punto de vista ciertamente tiene igual aplicabilidad. Al final, el honor y la mentalidad
ética que implica, es indispensable. Pero la discusién no puede terminar alli, porque el simple
hecho de haber desarrollado el caracter para llegar a la respuesta correcta no es suficiente, ya
que se puede requerir coraje para insistir en ella.

El coraje que necesitan los ciberguerreros no es necesariamente el coraje fisico que deben
demostrar los combatientes del campo de batalla. Mas bien, es mucho mas probable que los ci-
bercombatientes tengan que demostrar coraje moral. Esto es particularmente cierto a medida
que se desarrollan las normas para las ciberoperaciones. Puede ser un gran reto hacer lo co-
rrecto, particularmente en circunstancias de extrema urgencia donde no hay orientacién expli-
cita salvo referencias a los principios clasicos de la ley y la ética.

Los cibercombatientes quizds deseen considerar que Max Hastings, otro historiador brita-
nico, en su estudio clasico del heroismo militar concluye que “la bravura fisica se encuentra [en
los militares] con mas frecuencia que la variedad espiritual” ¢ “El coraje moral’, insiste “es
raro.”®® Sin embargo es exactamente esta clase rara la que mas necesitan demostrar los cibergue-
rreros. La ley puede proporcionar una arquitectura, pero es solo cuando se cruzan el honor y el
coraje moral que podemos estar realmente seguros que los principios éticos dignos de defender
son los que se conservan. 1
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