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La evolucién de la tecnologia de la informatica ha producido significativos adelantos y beneficios
para la humanidad, al mismo tiempo que ha creado serios problemas relacionados con el alarman-
te auge de la delincuencia cibernética, el ciberespionaje, los ataques cibernéticos, y la inminente
amenaza de una guerra cibernética. Y no se trata de algo que pueda suceder —es algo que ya se esta
librando. La difusién de la tecnologia digital y las consecuencias de un inesperado ataque cibernético
de mayores consecuencias ponen en peligro el orden y la seguridad mundial. Algunos advierten que
los efectos de una guerra cibernética pueden ser tan destructivos como los de una guerra nuclear. De
acuerdo con el presidente de la Comision de Comercio del Senado, Jay Rockefeller, “Los criminales
cibernéticos de hoy en dia tienen la capacidad de interrumpir los servicios de mantenimiento de la vida, causar
catastroficos darios economicos, o degradar severamente las redes de las cuales depende nuestra defensa nacional
y nuestras agencias de inteligencia.” Coherente con esta misma linea del pensamiento, encontramos el
pronunciamiento bien fundamentado del Secretario de Defensa de los Estados Unidos y ex director
de la CIA, Le6n Panetta: “Lo cierto es que existe la capacidad cibernética para tumbar nuestras redes eléctri-
cas y/o paralizar el sistema financiero de nuestro pais. Por lo tanto, considero que tenemos que estar preparados
no solo para defendernos contra esta clase de ataques sino también, en caso necesario, para ser agresivos”. Los
Estados Unidos y muchos otros paises se muestran actualmente vulnerables frente a la posibilidad
de un ataque catastréfico inesperado, equivalente al de Pearl Harbor, del cual podrian ser victimas
inequivocas. Por lo tanto, no se pueden descuidar ni dejar de reforzar sus defensas cibernéticas como
parte de su estrategia militar. Conscientes de esta realidad y de la seriedad que conlleva esta amenaza,
dedicamos esta edicion al tema de la guerra cibernética.

Teniendo en cuenta lo anterior, podemos afirmar que el entrenamiento y la preparaciéon de nues-
tros lideres militares constituyen la forma mas acertada para enfrentar la amenaza de una guerra
cibernética. Siendo consecuente con esta necesidad, el Teniente General Fadok y el Dr. Raines nos
ofrecen su vision sobre la guerra cibernética en el articulo titulado “Encaminandonos hacia el éxito
en la misioén cibernética de la Fuerza Aérea” y presentan ademas los programas existentes y los planes
futuros de la Universidad del Aire, respecto a la preparaciéon académica de nuestros lideres para
luchar exitosamente en futuros conflictos que abarquen todos los ambitos posibles, tales como: agua,
tierra, cielo, espacio, y ahora el ciberespacio.

Por otro lado, no podemos omitir las consideraciones mas dificiles que enfrentan nuestros lideres,
tanto civiles como militares, y que se originan en las diferencias ideolégicas entre la ética y la ley rela-
cionadas con la cibernética aplicada a las operaciones, ya que éstas pueden causar destruccién masiva
por estar regidas por leyes internacionales de la guerra —aunque atin no muy claras en relacién con
la guerra cibernética. En su ensayo titulado “La interseccion de la ley y la ética en la ciberguerra” el
General Dunlap puntualiza algunos temas que ilustran cémo los conceptos legales y éticos se cruzan
en el ambito del ciberespacio, y concluye que los actuales principios basicos de la ley de los conflictos
armados son suficientes para hacer frente a los temas mas importantes de la guerra cibernética.

La propagacion del gusano cibernético conocido como Stuxnet marca el primer episodio de una
nueva era en los anales de la guerra moderna, similar al primer uso de armas nucleares. Su difusiéon
debe hacernos tomar conciencia sobre la necesidad de una adecuada preparacién que impida que
las naciones se enfrenten a una guerra en el ciberespacio sin antes despejar muchos interrogantes re-
lacionados con la ciberseguridad y las leyes cibernéticas. Stuxnet, el arma cibernética mas sofisticada
del mundo hasta el momento, fue un programa de sabotaje masivo de secreto a alto nivel dirigido a
las instalaciones de enriquecimiento de uranio de la planta Natanz, Iran, en donde se destruyeron al-
rededor de 1000 de las 5000 centrifugas iranies y con el que frenaron el programa nuclear de Iran. El
gusano Stuxnex fue increiblemente complicado y sofisticado como lo detalla mucho mejor el Mayor
Shakarian en su articulo “Stuxnet: Revolucion de ciberguerra en los asuntos militares.”

Los ataques contra los sistemas de informacién e infraestructura tanto del gobierno como de las
organizaciones privadas y gobiernos extranjeros, podrian derivarse en un futuro no muy lejano, en
un conflicto militar a gran escala. El peligro mas grande de un ataque cibernético proviene de la ca-
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rencia de un mecanismo internacional de regulaciéon de las armas cibernéticas, incrementado por la
dificultad de determinar con seguridad y exactitud el origen o intento de un ataque y la posibilidad
de que un pais erréneamente pueda actuar en contra de otro pais que no hubiera tenido participa-
ci6én directa o indirecta en el ataque. El Dr. Crosston sostiene en su escrito “El mundo se ha vuelto
“ciberloco”, que una politica de disuasion equilibrada y clara seria mucho mas efectiva y deseable que
una politica solo de disuasion defensiva. Crosston concluye, que frente a una doctrina de destruccién
cibernética mutuamente asegurada, basada en un temor mutuamente compartido de una amenaza
ofensiva, los adversarios perderian el incentivo de iniciar un ataque.

Para un mayor entendimiento acerca de los aspectos concernientes a la evolucion, retos, y lec-
ciones aprendidas del Poderio Aéreo y los que actualmente presenta el nuevo ambito ciberespacial,
es necesario que repasemos la historia del viejo y nuevo ambito. Al respecto, el Teniente Lee en su
articulo titulado “Los anos interinos del ciberespacio” analiza las ventajas, similitudes y diferencias
del poder de la cibernética y se pronuncia sobre los ataques cibernéticos mas recientes, concluyendo
que para poder tener éxito en el ambito ciberespacial, el DoD y los socios civiles deben hacer mayor
énfasis en la educacion y el entrenamiento de la proxima generacion de lideres cibernéticos.

Para ilustracion de todos en esta materia, es conveniente tener en cuenta que este ano se ha

realizado un nimero sin precedentes de eventos catalogados bajo el tema de la guerra cibernética.
Nuestra base industrial ha sido el objetivo de muchos de estos “ciberataques” mostrandose vulnerable
a los ataques de espionaje o de robo de propiedad intelectual por parte de gobiernos y delincuentes
cibernéticos. Pese al esfuerzo continuado de la politica de ciberseguridad de Estados Unidos para
responder a estos desafios, encontramos aun intervalos criticos y vitales para la seguridad industrial y
nacional. En su escrito titulado “Preparacion de la inteligencia del entorno de informacién y comuni-
caciones” el Sr. Carr propone una funcioén que ha llamado Preparacién de Inteligencia del Entorno
de Informacién y Comunicaciones (IPICE), cuya implementacion mejoraria la tactica defensiva, por
parte de entidades tanto comerciales como gubernamentales.
_ Continuado la reflexién en esa misma direccion Chang y Granger, autores de “La Guerra en el
Ambito Cibernético”, aciertan cuando afirman que para disenar exitosamente una estrategia en el
nuevo campo de batalla, es necesario comprender y asimilar el nuevo concepto cibernético, sin des-
cuidar nuestras vulnerabilidades cibernéticas, facilitando para ello el intercambio de informacién y
los mecanismos de coordinacion de la seguridad e involucrando en la educacién a todos los actores
militares y civiles.

Finalmente, agotamos la cobertura del ciberespacio y la guerra cibernética con la presentacion
de dos interesantes articulos escritos uno por el Teniente Coronel (Ret) Jeffey Hukill y el otro por el
Capitan John Cobb. De acuerdo a su presentaciéon, Coob en su articulo “Virtualmente masivo: com-
prendiendo la concentracién y el poder de combate en la ciberguerra”, hace un paralelismo entre el
concepto del efecto de un ataque masivo cibernético sumamente preciso y concentrado, lanzado por
medio de un gran nimero de paquetes de bitios o de un gran numero de viruses liberados simulta-
neamente y el efecto de varios ataques devastadores lanzados desde cualquier parte del mundo, por
un punado de agresores. A su vez Hukill, en su escrito titulado “Pautas para disenar estructuras adap-
tativas de mando y control (C2) para las Operaciones Ciberespaciales”, basado en un estudio sobre el
C2 ordenado por el General Mark Welch, Jefe del Estado Mayor de la Fuerza Aérea, y en que él fue un
participante, sostiene que el enfoque en operaciones ciberespaciales exige un C2 adaptable apoyado
en la descentralizacion de decisiones, intercambio de informacion e interaccién entre comandantes
y planas mayores al nivel de organizacién mas bajo capaz de integrar recursos.

Teniente Coronel Luis F. Fuentes, US
Editor, Air & Space Power Journadl—Espariol



Encaminandonos hacia el Exito en la
Mision Cibernética de la Fuerza Aérea

Aprovechandonos de nuestro legado para
forjar nuestro futuro

TeNIENTE GENERAL DaviD S. Fapok, USAF
Dr. RicHARD A. RAINES
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ACE TAN SOLO unas décadas, considerdbamos que el poderio aéreo era principal-

mente tripulaciones calificadas piloteando aeronaves de combate y lanzando bombas

sobre blancos. Hoy significa mucho mas. Por ejemplo, 16 de los 18 hombres del aire

cuyos logros heroicos se destacan en la ultima edicion de Portraits in Courage del Jefe
de Estado Mayor de la Fuerza Aérea no son aviadores y 15 son personal alistado.! Sin embargo,
todos ellos suministraron poderio aéreo en las lineas del frente de combate, ya sea conduciendo
convoyes, deshaciéndose de pertrechos explosivos, ofreciendo seguridad fuera de los cuarteles,
desempenandose como instructores de las fuerzas afganas e iraquies u ordenando ataques de
precision desde aeronaves en vuelo. De hecho, en la versién mas reciente de nuestro documento
de doctrina culminante, AFDD 1, Asr Force Basic Doctrine, Organization, and Command (Doctrina
basica, organizacién y mando de la Fuerza Aérea), se reconoce esta naturaleza cambiante del
poderio aéreo al definirlo como “la capacidad de proyectar poder militar o influencia a través
del control y utilizacion del aire, espacio y ciberespacio para lograr objetivos estratégicos, opera-
cionales y tacticos”.?
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El General de Fuerza Aérea, Henry “Hap” Arnold, ofreci6é asesoramiento sabio cuando ex-
pres6 que “debemos pensar en términos del mafiana”.? Gran parte del poderio aéreo del ma-
nana tendrd lugar en el ambito operacional emergente del ciberespacio. El adelanto rdpido en
las tecnologias de computadoras y comunicaciones, al igual que el vinculo estrecho del “ambito
digital” con las operaciones fisicas, hacen que el ciberespacio sea cada vez mas importante para
el éxito militar. Los retos planteados por el ciberespacio reflejan su naturaleza global, las sobera-
nias politicas que trasciende y el hecho de que las operaciones ocurren a la velocidad de la luz.
Estados Unidos, por mucha imaginacién que pongamos, no puede disfrutar en el ciberespacio
la ventaja clara y asimétrica que disfrutamos en los ambitos de la tierra, mar, aire y espacio.

Por medio de correos electronicos, sitios web sociales y otras formas de comunicacién electré-
nica compartimos informacién instantaneamente a lo largo de la red informdtica mundial. A
pesar de que esta capacidad ha disminuido sustancialmente, el tiempo necesario para tomar
decisiones ha aumentado nuestra dependencia en los sistemas de comunicacién. La informa-
cién a través del ciberespacio a velocidades extremadamente rapidas y, a diferencia de los ata-
ques cinéticos tradicionales, los ataques ciberespaciales pueden comenzar, detenerse y cambiar
completamente en cuestion de segundos...sin avisar. Por consiguiente, nuestros hombres del
aire deben estar preparados para reaccionar de inmediato—y aqui radica el reto.

Las proverbiales “computadora portatil y conexiéon a la Internel” proveen una entrada a un
costo extremadamente bajo al juego de la explotacién del ciberespacio. Como resultado, el ad-
versario ciberespacial moderno es, y continuara siendo, sumamente 4gil e innovador. Nos esfor-
zamos por crear pautas y politicas para operaciones ciberespaciales rapidas y precisas, pero los
adversarios han resultado ser expertos en crear métodos nuevos y creativos para explotar y atacar
el ciberespacio, muchas veces utilizando contra nosotros las restricciones de nuestro propio sis-
tema juridico. El entorno cibernético cambia tan rdpidamente que alguien puede alegar que
puede que nuestras directrices sean obsoletas cuando finalmente se aprueben. Ademas, enfren-
tamos el verdadero peligro de que no podemos elaborar doctrina y tacticas lo suficientemente
rapido como para seguir el ritmo de las amenazas operacionales cambiantes en el ciberespacio.

Por anos, el ciberespionaje y la explotaciéon han existido a una escala global. No limitadas a las
naciones estados, estas acciones también han involucrado actores de la industria, el crimen orga-
nizado, grupos activistas y terroristas. Obviamente, los motivos varian segin el grupo, pero en la
mayoria de los casos, el ciberespionaje y la explotacion son impulsados por ganancias en finanzas
y la propiedad intelectual. En la Fuerza Aérea estamos preocupados por proteger nuestros recur-
sos criticos y la propiedad intelectual al igual que perseguir blancos mediante medios cibernéti-
cos segun lo permiten el Coédigo de Estados Unidos y las autoridades competentes. Para ello,
debemos crear los lideres de pensamiento, la fuerza laboral cibernética, conceptos operaciona-
les y las capacidades tecnolégicas para poder ejecutar con éxito durante tiempos de conflictos
cibernéticos o ciberguerra.

En los debates en curso se trata lo que constituye la ciberguerra y si estamos o no en guerra
en el ciberespacio. En este articulo no se tratan esos temas; en cambio, se sugiere como la Fuerza
Aéreay la Universidad del Aire deben seguir adelante para estar al frente y apoyar las necesida-
des de seguridad cibernética de nuestra nacién. Por lo tanto, se enfoca en lecciones andlogas
aprendidas de la historia, nuestra postura en la actualidad y lo que necesita ser, y los planes para
llegar ahi con respecto a nuestras capacidades ciberespaciales.

Nuestro legado: La escuela tactica del cuerpo aéreo

Durante los anos entre la Primera y la Segunda Guerra Mundial, grandes pensadores se re-
unieron en la Escuela Tactica del Cuerpo Aéreo (ACTS, por sus siglas en inglés), la progenitora
de la Universidad del Aire. ACTS reunié algunas de las personas mas inteligentes disponibles
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para definir, crear y demostrar la mejor manera para controlar y explotar el ambito nuevo del
espacio aéreo. Estos aviadores pioneros emplearon sus talentos colectivos para impulsar el desa-
rrollo de tecnologias necesarias para implementar las capacidades de poderio aéreo. Desde los
pizarrones en los salones de clase hasta la practica en los cielos, ACTS ofrecia un entorno de
aprendizaje para el desarrollo inicial del poderio aéreo y un campo de prueba para el perfeccio-
namiento de los conceptos y tecnologias propuestas. Los estudiantes se convirtieron en instruc-
tores y viceversa, compartiendo ideas y conceptos por casi 20 anos. Al promover el pensamiento
de poderio aéreo, ellos ejercieron una gran influencia sobre c6mo condujimos las operaciones
aéreas durante la Segunda Guerra Mundial.

Uno de esos grandes pensadores, el General Muir Fairchild, se convertiria en el primer co-
mandante de la Universidad del Aire. Cuando sus puertas abrieron en 1946, él decidi6 que esta
nueva instituciéon adoptaria el lema “ACTS: Proficimus More Irretents (Progresamos sin ser obstacu-
lizados por las costumbres). Desde los inicios de ACTS, la Fuerza Aérea ha continuado como li-
der del adelanto de los conceptos y capacidades del poderio aéreo mediante métodos nuevos e
innovadores para mejorar nuestra eficacia en el &mbito aéreo. Estos éxitos podemos atribuirlos
en gran parte a los talentosos e ingeniosos aviadores, hombres y mujeres, que encontraron solu-
ciones a los problemas.

Solucionando los retos cibernéticos
de hoy para la fuerza aérea del mahana

Mucho ha cambiado desde que ACTS estableci6 las bases del poderio aéreo. Ahora nos en-
contramos en un entorno global, de acceso instantaneo a la informacion donde el conflicto
puede comenzar en un abrir y cerrar de ojos sin pruebas aparentes. El ciberespacio ha creado un
ambito en el que el conflicto puede pasar desapercibido y sin atribuciones. Como se mencion6
anteriormente, el ambito ciberespacial admite jugadores a un precio bajo de entrada, muchos
de ellos sumamente capacitados y habiles. En vista de la rapidez de los eventos ciberespaciales, la
proteccion y el control de la informacién para garantizar el éxito de nuestra misiéon son de suma
importancia. La exfiltracién de informacién de nuestros recursos cibernéticos, al igual que ata-
ques a nuestros recursos criticos, exige que desarrollemos rapidamente los medios para contra-
rrestar esas acciones adversarias y que a la vez elaboremos y maduremos nuestras capacidades en
las operaciones cibernéticas de ofensiva. La Fuerza Aérea y el Departamento de Defensa (DoD,
por sus siglas en inglés) deben contar con el liderazgo y una fuerza laboral capaz de comprender
coémo el ciberespacio se puede y se usara contra nosotros, y como lo podemos utilizar para entre-
gar opciones soberanas a nuestros lideres politicos nacionales. Debemos avanzar, crear, compro-
bar y desplazar esas opciones a nuestros guerreros. La educacién, adiestramiento, investigacion,
pruebas, evaluacion y desarrollo deben recalcar la seguridad de la misién, indistintamente del
ambito en el que se opera.

Actualmente, el ciberespacio de la Fuerza Aérea debe tomar en cuenta dos tareas: crear y
sostener una fuerza laboral para cumplir con los problemas del manana, y crear conceptos y ca-
pacidades para contrarrestar al igual que mitigar los esfuerzos de nuestros adversarios expertos.
La primera tarea resultara dificil, impulsada principalmente por presupuestos de defensa redu-
cidos y compromisos con nuestras areas de mision basicas.

Las operaciones ciberespaciales continuardn retindonos con incégnitas y amenazas que sur-
gen rapidamente de complejidades cada vez mayores. La excelencia cibernética debe basarse en
la educacion e investigacion cibernética superior. Las operaciones a la velocidad de la luz exigen un
desarrollo rapido y eficaz y el empleo de conceptos operacionales y capacidades tecnolégicas
para ayudar a disminuir las demandas en el guerrero/operador cibernético. Los conceptos y las



8 AIR & SPACE POWER JOURNAL

capacidades deben cumplir con las necesidades de la misiéon del comandante y garantizar opera-
ciones eficaces con un nivel de certeza sumamente elevado.

El camino a seguir: La escuela tactica
del cuerpo aéreo ciberespacial

Ultimamente, hemos escuchado varias referencias a la nocién de que, en términos ciberespa-
ciales, nos encontramos nuevamente en los anos entre las guerras. Si esto es cierto, quizas es
hora de establecer una ACTS “Cibernética” (C-ACTS, por sus siglas en inglés), donde podamos
reunir pensadores estratégicos importantes de todos los participantes principales en el gobierno
(tanto dentro como fuera de la Universidad del Aire) y del sector privado con el propésito de
identificar ideas en nuestro ambito mas nuevo del ciberespacio. Una C-ACTS exitosa lograria lo
siguiente:

¢ Enlazaria y se aprovecharia de talentos y recursos de la educacién, ciencia y tecnologia, al
igual que de las comunidades operacionales.

¢ Albergar e interactuar de cerca con innovadores de las comunidades mencionadas anterior-
mente quienes poseen credenciales excelentes en el mundo académico, investigacion y
desarrollo y experiencia.

¢ Ofrecer un foro para la creatividad, innovacién e intercambio, no solo para cultivar ideas
sino también para crear y probar rapidamente los prototipos y poner en funcionamiento
los sistemas.

¢ Unir fuertemente las innovaciones y el desarrollo tecnolégico con la evolucién de las tacti-
cas y doctrina.

® Mezclar la educacion moderna con el aprendizaje interactivo (o sea, “echar a volar” las
ideas cibernéticas).

¢ Integrar estrechamente los desarrollos cibernéticos en los requerimientos generales de la
seguridad de la misién para ofrecer cursos de accién no cinéticos eficaces al encargado de
tomar decisiones.

En vista de que vivimos y operamos en un entorno descentralizado, no debemos alojar una
C-ACTS exclusivamente dentro de la estructura de una sola organizaciéon. Contamos con muchas
organizaciones duchas en cibernética que podemos y debemos aprovechar. A nivel nacional, la
Agencia Central de Inteligencia, DOD, Departamento de Energia, Departamento de Seguridad
Interna y la Agencia Federal de Investigacion poseen operaciones cibernéticas intrinsecas y ca-
pacidades de desarrollo con responsabilidades cibernéticas singulares pero que a veces coinci-
den. Dentro del DOD, el Comando Cibernético de EE.UU., la Agencia de Seguridad Nacional y
cada uno de los servicios armados cuentan con operaciones cibernéticas decretadas para llevar a
cabo operaciones bajo la autoridad de los Titulos 10, 18, 32 y 50. Las academias de los servicios
del DOD pueden ofrecer educacion cibernética bdsica, mientras que en instituciones tales como
el Instituto de Tecnologia de la Fuerza Aérea y la Escuela de Posgrado de la Armada ofrecen
educacién cibernética continua, avanzada y a nivel de posgrado. La Fuerza Aérea y la Armada
ostentan poseer extensas capacidades a través de sus Comandos de Educacion y Adiestramiento
de la Fuerza Aérea y las Fuerzas Cibernéticas, respectivamente. El Ejército y el Cuerpo de Infan-
teria de Marina se aprovechan de las capacidades existentes de educacion y adiestramiento de
los servicios hermanos a la vez que crean capacidades especificas a la misién mediante sus pro-
pios Comandos Cibernéticos. Ademas, las capacidades de investigacion y desarrollo radican en
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los laboratorios de investigacion de cada uno de los servicios armados. También la industria y el
ambito académico desempenan papeles importantes en el desarrollo del capital cibernético
tanto humano como tecnolégico.

La Universidad del Aire esta avanzando con el concepto C-ACTS para crear un entorno mejor
para compartir informacién y fomentar ideas. Basindonos en asociaciones existentes y creando
nuevas segin sea apropiado, buscamos colaborar de cerca con nuestros socios operacionales en
la Vigésima Cuarta Fuerza Aérea y nuestros socios de investigacién y desarrollo en el Laboratorio
de Investigaciones de la Fuerza Aérea para garantizar el rendimiento de la inversién en activida-
des cibernéticas. A lo largo de la Universidad del Aire, contamos con recursos que apoyan la C-
ACTS. El Centro para Investigaciones Cibernéticas, designado como el Centro de Excelencia
Técnico Ciberespacial de la Fuerza Aérea y ubicado en el Instituto de Tecnologia de la Fuerza
Aérea, estd encargado de coordinar los esfuerzos C-ACTS. Esta tarea complementa aquellas emi-
tidas en el 2008 por el Secretario de la Fuerza Aérea para que el Centro de Investigaciones Cibe-
respaciales “estableciera los vinculos” con respecto a quién hace qué en la educacién, investiga-
ci6én y desarrollo ciberespacial.

Reflexiones finales

La Fuerza Aérea esta llevando a cabo operaciones durante un tiempo de cambio dinamico.
Las operaciones en y a través del ciberespacio exigiran tacticas, técnicas y procedimientos nuevos
al igual que mentalidades de liderazgo nuevo para contrarrestar las acciones del enemigo. Debe-
mos crear rapidamente y mantener la siguiente generaciéon de lideres y guerreros cibernéticos
que enfrentaran una era de informacion compleja y el ambito ciberespacial de las operaciones.
Nosotros en la Universidad del Aire enfrentaremos el reto de crear y dotar a nuestros lideres y
guerreros cibernéticos con el conocimiento y la experiencia que necesitan para garantizar la
misién y el éxito operacional. Tal como el General Arnold aconsej6, continuaremos pensando
en términos del manana, buscando un progreso sin ser obstaculizados por las costumbres en el
ambito operacional mds nuevo del ciberespacio. O

Notas

1. Department of the Air Force, Portraits in Courage: Airmen in the Fight, vol. 6 (Washington, DC: Department of the
Air Force, 2011), http://www.af.mil/shared/media/document/AFD-110921-035.pdf.

2. Air Force Doctrine Document 1, Air Force Basic Doctrine, Organization, and Command, 14 de octubre de 2011, 11,
http://www.e-publishing.af.mil/shared/media/epubs/afdd1.pdf.

3. H. H. Arnold, Global Mission (Mision global) (New York: Harper, 1949), 615.
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El Teniente General David S. Fadok, USAF (USAFA; MA, Oxford Uni-
versity; MAAS, School of Advanced Airpower Studies, Air University) es
comandante y presidente de la Universidad del Aire, Base Aérea Maxwell,
Alabama. El ofrece el espectro completo de educacién, investigacion y
divulgacién en cada nivel mediante la educacién militar profesional, la
educacion continua profesional y el otorgamiento de titulos académicos.
El General estd al frente del centro intelectual y de liderazgo de la Fuerza
Aérea de EE.UU., de donde anualmente egresan mas de 50.000 oficiales
residentes y 120.000 oficiales no residentes, al igual que personal alistado
y civil. Ademas, el General es responsable del nombramiento de oficiales
mediante la Escuela de Capacitacion para Oficiales y el Cuerpo de Adies-
tramiento de Oficiales de la Reserva. Anteriormente, se desempené en
calidad de comandante del Centro Curtis E. LeMay para el Desarrollo de
la Doctrina y la Educacion y en calidad de Vicecomandante de la Univer-
sidad del Aire. El General Fadok culminé sus estudios de posgrado como
becado de Rhodes antes de obtener sus alas de piloto en 1985. Un piloto
comandante con mas de 4.000 horas de vuelo, anteriormente se desempe-
n6 en calidad de comandante a los niveles de escuadrén, grupo y ala. Volo
en misiones de combate y de apoyo de combate en las operaciones Causa
Justa, Escudo en el Desierto, Tormenta en el Desierto y Southern Watch. En
calidad de egresado distinguido de la Escuela para Oficiales de Escuadrén
y de la Escuela Superior de Comando y Estado Mayor de la Fuerza Aérea,
al igual que Becado de la Defensa Nacional, en 1988 el General Fadok
recibi6 el Premio de Liderazgo del Secretario de la Fuerza Aérea.

El Dr. Richard A. Raines (BSEE, Florida State University; MS, Air Force
Institute of Technology; PhD, Virginia Tech) es el director del Centro de
Investigaciones Ciberespaciales de la Fuerza Aérea, presidente de Trans-
formacion de la Fuerza del Departamento de Defensa y profesor de in-
genieria eléctrica en el Instituto de Tecnologia de la Fuerza Aérea, Base
Aérea Wright-Patterson, Ohio. El Dr. Raines se desempena en calidad de
asesor técnico para numerosas organizaciones del gobierno de Estados
Unidos y grupos de trabajo federales de seguridad cibernética. Ha escrito
mas de 150 publicaciones técnicas y estratégicas sobre comunicaciones y
ciberseguridad. En el 2007 fue iniciado en la Asociaciéon Old Crows’ Hall of
Fame por sus aportes a las operaciones de informacién y en el 2008 recibi6é
el premio del ano al Educador de Ciencia y Energia de la Fuerza Aérea. E1
Dr. Raines es miembro principal del Instituto de Ingenieros Electricistas
y Electrénicos.




La Interseccién de la Ley y la Etica
en la Ciberguerra

Reflexiones

Maror GENERAL CHARLES |. DUNLAP, JR., USAF—RET.

OCOS TEMAS de seguridad han acaparado la atencioén del ptblico como lo ha hecho el

espectro de la ciberguerra. En un editorial reciente, el Presidente Obama advierte que

la “ciberamenaza a nuestra nacién es uno de los desafios econémicos y de seguridad

nacional mds graves que enfrentamos”.! Esto, a su vez, ha planteado numerosas interro-
gantes sobre los parametros legales de las ciberoperaciones, incluyendo las reglas aplicables a la
ciberguerra actual.?

Paralelamente al creciente interés en los aspectos legales de la ciberguerra hay un ntimero
creciente de interrogantes que se centran en la dimensién ética. Este es un aspecto importante
para cualquier esfuerzo militar que apenas esta surgiendo con respecto a las ciberoperaciones.?
La creciente preocupacion acerca de los aspectos éticos de las actividades en el ciberespacio dio
lugar a una conferencia dedicada al tema auspiciada por la Academia Naval de los Estados Uni-
dos en la primavera de 2012.* Y mas recientemente, aparecié un articulo en la revista The Atlantic
titulado Is it Possible to Wage a Just Cyberwar? (;Es posible luchar una ciberguerra justa?) que discute
varios temas intrigantes.’

El objetivo de este corto ensayo es reflexionar sobre algunos temas que ilustran cémo los te-
mas legales y éticos se cruzan en el ambito del ciberespacio. Tal interseccién no debe ser muy

11
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sorprendente, insiste el historiador Geoffrey Best, “Nunca se debe olvidar que la ley de la guerra,
dondequiera que haya comenzado, comenz6 principalmente como un asunto de religion y ética
... “Comenzo en ética” dice Best “y desde entonces ha mantenido un pie en la ética.”® Es vital
entender esa relacién para entender el alcance global de las responsabilidades de un cibergue-
rrero en el siglo 21.

Ley y ética

¢Qué relacién hay entre ley y ética? Ciertamente el cumplimiento de la ley es una responsabi-
lidad ética de linea de referencia, pero es solo eso: una linea de referencia. En la edicién de
marzo de 2012 del Armed Forces ]ouma_lZ el Teniente de la Marina de los Estados Unidos Gabriel
Bradley senala que “La ley del conflicto armado establece estandares minimos” y prosigue afir-
mando persuasivamente que es esencial inculcar valores morales y éticos individuales e institu-
cionales—un sentido de honor si se quiere—para asegurar el cumplimiento real de la ley.*Y cierta-
mente tiene razén cuando cita la observacién de Christopher Coker que “las leyes pueden
reafirmar el espiritu del guerrero; pero no la pueden reemplazar”.®

Por supuesto, incluso determinar la linea de referencia—es decir, la ley—no siempre es facil en
las operaciones del siglo 21, pero en especial en relacién a las ciber-actividades. Entre las varias
razones para esto esta el hecho que gran parte de la ley del conflicto armado fue disenada para
abordar conflictos librados principalmente con armas cinéticas. No obstante, en la opinién de
este escritor, la ley existente puede aplicarse ficilmente a las ciberoperaciones. Esto quizds nos
lleva al primer tema relacionado a la interseccion de ley, ética y ciberoperaciones, es decir, la
nocién escuchada algunas veces de que el ciberespacio es un dominio tan nuevo que ninguna
ley existente podria—o incluso deberia—aplicarse a operaciones militares en él.

Simplemente esto no es cierto. La mayor parte de la ley del conflicto armado no es especifica
de un dominio. En este sentido considérese un proyecto reciente del Programa de Harvard so-
bre Politica Humanitaria e Investigacion de Conflictos para escribir un manual especifico sobre
la ley internacional aplicable a la guerra aérea y con misiles.!” Produjo un volumen {til, pero
relativamente débil ya que se encontr6é que habia una parte de ley comparativamente modesta
que podria considerarse Unica para los dominios del aire o del espacio. Lo mismo puede decirse
sobre el dominio del ciberespacio, para incluir consideraciones éticas.!

Ademas, lo que algunas veces se disfraza como un problema legal en ciberoperaciones a me-
nudo es mds un tema técnico o una cuestiéon de politica—no un problema legal auténtico. El muy
publicitado asunto de lo que constituye el proverbial “acto de guerra” en el dominio del ciberes-
pacio es un buen ejemplo. Aunque la frase “acto de guerra” es un término politico, no un axioma
legal, hay frases como “uso de fuerza” y “ataque armado” que s7 tienen significado legal, y se po-
drian relacionar con un éncidente bélico en términos de una respuesta contundente.'?

La interpretacion de tales expresiones en el ambito del ciberespacio, de hecho, se puede re-
solver con arreglo a la ley, si—y, s6lo “si” - la tecnologia puede proporcionar datos adecuados en
relacion, por ejemplo, al dano actual causado por el supuesto “ataque”, y también suficiente in-
formacién sobre quién lo hizo. Por supuesto, la ausencia de datos de asignacién de atribucién
(autoria)—técnicamente muy dificil de obtener en el ambito del ciberespacio—puede ser una
barrera legal y ética definitiva para una respuesta contundente. Esto puede ser frustrante cuando
la gente quiere “hacer algo” en respuesta a un ciber-incidente, aunque no es excesivo que la ley—
y la ética-demanden informacién confiable sobre quién podria ser responsable antes de lanzar
un contrataque de alguna clase.

El hecho que, desde el punto de vista tecnolégico, determinar la autoria sea una tarea dificil
no es un problema para los abogados o los éticos, sino algo que deben resolver los tecnélogos. Es
interesante por eso que los autores del articulo de The Atlantic antes referidos afirmen, en rela-



LA INTERSECCION DE LA LEY Y LA ETICA EN LA CIBERGUERRA 13

ci6én al uso supuesto de un arma cibernética (Stuxnet) contra las instalaciones de desarrollo
nuclear de Iran, que “la falta de atribucién de Stuxnet plantea inquietudes éticas porque nego a
Irdn la capacidad de contraatacar, fomentando un comportamiento mis extremo”."?

Aparte de la cuestion de si habria necesariamente una base legal o moral para que Iran con-
traataque como resultado de la supuesta operacién Stuxnet,' es interesante que los autores del
documento de The Atlantic digan que “para que la atribucién funcione, necesitemos convenios
internacionales”.’® Estos incluirian, alegan, acuerdos que “los ciberataques deberian llevar una
firma digital de la organizacién atacante” y que se podrian usar ciertos protocolos de red para
“facilitar la atribucién”.'®

Aunque posiblemente la mayoria de expertos dirian que la ley actual no requiere que se faci-
lite la atribucién del acto cibernético,'” los autores del articulo de The Atlantic no obstante abo-
gan por “mejoras en el monitoreo internacional para rastrear el origen de los ataques” y parecen
creer que “los incentivos econémicos, como la amenaza de sanciones comerciales, pueden hacer
que tales acuerdos sean deseables”.’® Hay en estas propuestas mucho para discrepar, pero se
debe elogiar a los autores por al menos iniciar el didlogo de cémo se puede abordar una de las
cuestiones legales y morales mds desconcertantes de la ciberguerra.

Como en el caso de la atribucién, los problemas tecnolégicos-no la ley, por si misma—son tam-
bién el aspecto mas dificil de fijar como objetivo las armas cibernéticas. Los principios funda-
mentales legales y éticos de distincién y proporcionalidad'® requieren datos técnicos que propor-
cionen informacién a los elementos decisorios sobre quién estaria afectado por una técnica
particular, y en qué medida. El que esto sea técnicamente dificil de hacer no es un problema
legal o ético, es un problema cientifico. De hecho, se puede decir que una de las capacidades
mas necesarias en el mundo de las ciberoperaciones es la capacidad de modelar efectos con
precision confiable para proporcionar a los elementos decisorios -para no mencionar abogados
o éticos- la clase de informacién realmente esencial para lograr juicios razonados acerca del em-
pleo de una ciber-metodologia.

{Ponen los valores legales y éticos
dificultades indebidas a los ciberguerreros!?

Por encima de las dudas sobre la aplicacion de regimenes legales y costumbres éticas para un
ciber-escenario particular, estd la cuestién mas amplia de si se deberia aplicar restricciones. Mas
especificamente, algunos creen que los esfuerzos para aplicar la ley dificultaran tanto los ciber-
esfuerzos estadounidenses que se pondra en peligro la seguridad nacional. Este asunto mads bien
sorprendente estd al centro de un debate serio en el que Stewart Baker y su redactor se empena-
ron bajo los auspicios de la Asociacién Americana de Abogados.?

Solo como contexto, el Sr. Baker es un reconocido abogado del cabinete legal Steptoe & Jo-
hnson de Washington, y ha servido previamente en el gobierno como consejero general de la
Agencia de Seguridad Nacional, y también como Secretario Asistente de Politica en el Departa-
mento de Seguridad Nacional de los Estados Unidos. Comienza su polémica de esta manera:

Los abogados no ganan guerras. ;Pero pueden perder una guerra? Probablemente lo sepamos pronto.
Abogados de diferentes ramas del gobierno han planteado tantas cuestiones legales sensacionales acerca
de la ciberguerra que han dejado a nuestros militares incapaces de luchar, o incluso planear para una
guerra en el ciberespacio.?

El Sr. Baker afirma ademas que los intentos de “imponer limites en la ciberguerra” estan, en
su opinién, “condenados al fracaso”.?® Entre los aspectos mas preocupantes de su argumento se
encuentra uno ético de primer orden que senala la devastaciéon causada por la guerra aérea de
la Segunda Guerra Mundial y referencia la declaracién del ex Primer Ministro Britdnico Stanley
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Baldwin en 1930 que en la guerra aérea “la inica defensa es la ofensa, lo que significa que hay
que matar mds mujeres y nifios mas rapido que el enemigo si se quiere salvar uno mismo”.*

El Sr. Baker prosigue su aparente apoyo del concepto de “matar mas mujeres y ninos mads ra-
pido” del Sr. Baldwin afirmando que si “deseamos defendernos contra los horrores de la ciber-
guerra, primero debemos encararlos, con el candor de un Stanley Baldwin.”** Solo después de desa-
rrollar una estrategia de ciberguerra tan encasillada consideraria el Sr. Baker apropiado “pedir
que los abogados” den sus “ideas”.*

Queda fuera del alcance de este ensayo repetir totalmente mi respuesta (aunque el titulo -
¢Ciberguerra ilegal? No si desea ganar’—puede ser indicativo de su contenido), pero bastara de-
cir que es muy importante en la ciberguerra (como en cualquier operaciéon militar) anclar los
“limites” cuando sea posible no solo en la ley o la ética, per se, sino también en la l6gica practica
de la lucha de guerra. En el caso del ciberespacio, esto no es particularmente dificil de hacer,
especialmente si los guerreros actuales no perciben una asimetria entre lo que la ley y la ética
pueden requerir, y lo que creen que necesitan para cumplir su mision.

No obstante la afirmacién del Sr. Baker de que las maquinaciones legales han dejado a las
fuerzas armadas “incapaces de luchar, o incluso planear para una guerra en el ciberespacio”, el
General de la Fuerza Aérea Robert Kehler, comandante del Comando Estratégico de los Estados
Unidos cuya organizacion subordinada el Cibercomando Estadounidense es el principal propo-
nente de planeamiento y operaciones ciberespaciales militares, parece discrepar. En noviembre
de 2011 declar6 que “no creia que necesitemos nuevas autoridades explicitas para realizar ope-
raciones ofensivas de cualquier clase”. ** Ademads, dijo que “no pensaba que hubiera ningin
problema sobre autoridad para realizar [ciber] operaciones”.?” En otras palabras, los combatientes
de guerra aparentemente no ven incompatibilidad entre las restricciones legales y éticas y su ca-
pacidad de “planear efectivamente para una guerra en el ciberespacio”.

El respeto del estado de derecho es especialmente importante en el dmbito ciberespacial por-
que casi todos los expertos concuerdan en que la confrontacién de la amenaza requiere de la
cooperacion de otros paises a fin de rastrear y neutralizar las ciberamenazas -en tiempo de paz o
de guerra.® Las naciones vitales para este esfuerzo, incluyendo especialmente las grandes demo-
cracias del mundo, indudablemente no estarian dispuestas a cooperar con ningin pais que re-
chace limites en las operaciones militares, ciberespaciales o de cualquier otra forma. Los profe-
sores Michael Riesman y Chris T. Antoniou senalan en su libro de 1994, The Laws of War (Las leyes
de la guerra):

En las democracias populares modernas, incluso un conflicto armado limitado requiere una base impor-
tante de apoyo publico. Ese apoyo puede reducirse e incluso revertirse rapidamente, sin importar lo
digno que sea el objetivo politico, si la gente cree que la guerra se estd llevando a cabo de una manera injusta,
inhumana o indigna.*

Sin embargo, un rechazo del concepto del Sr. Baker para la ciberguerra no sugiere que las
preocupaciones éticas y legales acerca de la ciberguerra se pueden desestimar. Por ejemplo, uno
de los temas mas serios tiene que ver con el papel de los civiles en las ciberoperaciones.

Ciberguerreros civiles

Casi se deja de mencionar que hay enorme especializacion ciberespacial en la comunidad ci-
vil, y que es esencial que las fuerzas armadas tengan acceso a ella. Dicho esto, la extension de tal
acceso, y precisamente lo que significa—o debe significar— el acceso, es propiamente el tema de
escrutinio legal y ético.

Los fundamentos no son dificiles. Para disfrutar del privilegio del combatiente, es decir una
“licencia”—por asi decirlo- para emprender actos destructivos legales contra la persona o propie-
dad del enemigo sin temor de enjuiciamiento, hay que ser miembro de las fuerzas armadas
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propiamente constituidas de un beligerante en un conflicto armado.*® A menudo esto se ha con-
fundido con la creencia de que un civil no puede participar directamente en las hostilidades. En
realidad, los civiles pueden hacerlo sin necesariamente cometer un crimen de guerra, pero hay
consecuencias.

Entre las principales se encuentra el hecho de que si caen en manos del enemigo, podrian
quedar sujetos a la ley criminal doméstica del enemigo por actos que, si los realizara un miembro
de los militares oponentes, quedarian exentos de acusacion. Lo que es mas, segun la ley de gue-
rra, los civiles pueden ser objetivos adecuados -cinética o ciberespacialmente- cuando participan
directamente en las hostilidades. En el contexto del ciberespacio, se debe entender que incluso
el Comité Internacional de la Cruz Roja explicitamente utiliza como ejemplos de participacion
directa actos que son la clase de cosas que se esperaria del ciberguerrero, es decir, “Interferir
electronicamente con redes de computadoras militares (ataques de redes de computadoras) y
transmitir inteligencia de seleccion tictica de objetivos para un ataque especifico”.”!

¢Qué significa todo esto desde una perspectiva ética? Por un lado es esencial que los civiles
entiendan las consecuencias potenciales, especialmente cuando el civil estd lejos del sitio de
trabajo, como en casa con su familia. Aunque hay debate en la comunidad internacional sobre
lo que es necesario para que un civil sea considerado objetivo en la misma base que un miembro
de las fuerzas armadas, el Comité Internacional de la Cruz Roja concuerda en que los civiles que
asuman una “funcién de combate continua” (en oposicién a simplemente “participar en hostili-
dades de forma espontdnea, esporadica o desorganizada”) pueden ser seleccionados como obje-
tivos en una base similar a los miembros de las fuerzas armadas.™

Miembros de las fuerzas armadas—junto con los civiles que regularmente participan en una
“funcion de combate continua” como ataques a redes de computadoras—pueden ser atacados
con cualquier arma legal en cualquier lugar y en cualquier momento, independientemente de
si en ese momento en particular el individuo presenta una amenaza inminente o esté realizando
una funcién militar. Esto quiere decir, por ejemplo, que un ciberguerrero civil que participa re-
gularmente en operaciones de ataque a redes de computadoras podria ser legitimamente ata-
cado por un beligerante (no terroristas) en su hogar en un suburbio de Washington. Y no solo
con ciber-armas; se puede usar cualquier arma legal si cumple con la ley de la guerra.

Por consiguiente, si el civil es suficientemente importante para las ciberoperaciones militares,
se le podria asaltar con gran violencia donde se encuentre, siempre y cuando la muerte y lesiones
incidentales de civiles inocentes—como la propia familia del ciberguerrero—que pudieran ocurrir
en el ataque no “fueran excesivas en relacion a la ventaja militar concreta y directa anticipada”
(siendo esa “ventaja militar”, por supuesto, la eliminacién o neutralizacién del ciberexperto).*

Por tanto, el tema ético para los ciberguerreros puede ser la medida en que sea apropiado
pedir a los civiles exponerse a esta clase de riesgos. Una cosa es que los miembros de las fuerzas
armadas asuman voluntariamente el proverbial “contrato de responsabilidad ilimitada” del ser-
vicio militar para ponerse en peligro; otra cosa es, sin embargo, pedir que los civiles hagan eso,
y atin mas esperar que sus familiares acepten que pueden convertirse en dano colateral en un
conflicto que tiene expresiones violentas junto con ciber-efectos no cinéticos. En la ciberguerra,
los “frentes de batalla” pueden estar lejos de lo que cualquiera podria reconocer como el campo
de batalla tradicional.

Es imposible saber lo real que puede ser esta clase de amenaza. Sin embargo, en una era de
“celdas durmientes” y la proliferaciéon de fuerzas de operaciones especiales clandestinas de otros
entre muchos paises, esta clase de contrarresto a las capacidades ciberespaciales de Estados Uni-
dos podria no ser tan extravagante como algunos podrian pensar. En cualquier caso, esta discu-
sién del riesgo personal que podrian ocasionar las ciberoperaciones hace irénico que los ciber-
guerreros tengan que fortificarse para resistir el cruel asalto de algunos criticos sobre su ética y
profesionalismo.
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(Desafios a la ética marcial de los ciberguerreros?

Tal vez una de las criticas mas desconcertantes que ha acompanado al uso creciente de tecno-
logias avanzadas en la guerra es la tendencia de algunos comentaristas contemporaneos a supo-
ner que su empleo es “impropio de un hombre” o “poco digno”. Considérese la experiencia de
los operadores de vehiculos teledirigidos que, como los cibercombatientes, luchan la guerra
desde consolas de computadora. Un articulo muy reciente de un experto titulado “Con sus mor-
tales vehiculos teledirigidos, Estados Unidos esta luchando una guerra de cobardes” es un ejem-
plo de la clase de retérica desagradable que se usa.** Aunque tales calumnias atn no se han for-
mulado contra los ciberguerreros, pareceria que es solo cuestion de tiempo antes de que se les
someta a la misma clase de insulto a su ética profesional.

¢Coémo comenzo6 todo esto? Puede remontarse a los comentarios de hace algunos anos del Dr.
David Kilcullen, un Teniente Coronel retirado del Ejército Australiano que se ha convertido en
uno de los mas destacados proponentes de la forma de contrainsurgencia centrada en tierra con
utilizacién intensiva de personal que encontré lugar en el Manual de Contrainsurgencia del
Ejército y la Infanteria de Marina, (FM 3-24) publicado en 2006.* Es importante entender que
el Manual es mads bien hostil a las operaciones aéreas en general, y les dedica sélo cinco paginas
en un documento de 300 pdginas, por lo que la critica del Dr. Kilcullen a los vehiculos telediri-
gidos no parece incoherente con su vision mds amplia del poderio aéreo.

En cualquier caso, el Dr. Kilcullen afirmé ante el Congreso en 2009 que los ataques con vehi-
culos teledirigidos contra terroristas eran “contraproducentes”.® “En la cultura tribal Pashtun de
honor y revancha”, dijo, “el combate frente a frente es visto como valiente; disparar a la gente
con misiles desde 6.500 metros no lo es”.*” Segun Kilcullen, “usar robots desde el aire ... parece
cobarde y débil.”® Es obvio que su tesis podria ficilmente aplicarse a las ciberoperaciones y a
quienes la realizan.

Lo que hace espectaculares estas declaraciones en su ironia es que el adversario al que se re-
fiere Kilcullen no solo usa dispositivos explosivos improvisados detonados a control remoto para
asesinar fuerzas estadounidenses al resguardo de la distancia, sino que también emplean ninos
para implantarlos. :No los convertiria eso, segiin sus propios estandares de “cultura de honor”,
en “cobardes y débiles”® No obstante, toda esta discusion, desmoralizadora o inexacta, es —en
términos de la lucha de guerra actual- mas bien inmaterial. El “objeto de la guerra”, como el
General Patton lo puso graficamente, “no es morir por su pais sino hacer que el otro individuo
muera por el suyo”.

El coraje fisico, por muy admirable que sea, no es la inica cualidad que se necesita para la
victoria en el siglo 21, y quizas siempre. Por ejemplo, los nativos estadounidenses, lucharon una
guerra con extraordinaria valentia. En la edicién de Abril de 2012 del Journal of Military History
el historiador Anthony R. McGinnis senala que la forma individualizada y estilizada de guerra de
los nativos estadounidenses no era rival para “una nacién moderna tecnolégicamente avanzada”
que tiene la “victoria final como meta”.* Por supuesto, no hay nada malo en ser “una nacién
moderna tecnolégicamente avanzada” que tiene la “victoria final como meta” siempre y cuando
esos avances tecnologicos se utilicen en una forma legal y éticamente apropiada.

La verdad es que no solo no hay nada poco ético en luchar una guerra desde lejos, en realidad
no hay nada especialmente inusual en ello. Desde tiempos inmemoriales, los guerreros han bus-
cado combatir a sus adversarios en formas que negaban a sus oponentes la oportunidad de po-
der usar sus armas. Por ejemplo, como este escritor dijo en alguna otra parte:

David mat6 a Goliat con un proyectil antes de que el gigante pudiera usar sus armas; las lanzas de 16 pies
de las falanges de Alejandro el Grande alcanzaron sus objetivos mucho antes que las lanzas de 12 pies
que llevaban sus oponentes; los arqueros ingleses destruyeron lo mejor de los caballeros franceses de
Agincourt desde lejos cuando hicieron llover flechas sobre los jinetes; y, mas recientemente, los tanques
estadounidenses y britanicos destruyeron el nicleo de las fuerzas blindadas de Saddam durante la “Ba-
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talla de 73 Easting” en 1991 principalmente porque sus cafiones tenian mas alcance que los tanques T-72
de Irak. No hay nada nuevo acerca de matar a distancia.*

Pero hay algo acerca de la guerra computarizada que atrae escarnio de algunos, no obstante
equivocada e injustamente. Por ejemplo, Phillip Altson, un profesor de leyes de la Universidad
de Nueva York fue nombrado por las Naciones Unidas como “Relator especial” para redactar un
informe sobre homicidios selectivos. EI documento que produjo también incluy6 sus opiniones
sobre los operadores de vehiculos teledirigidos.*! En €l, sostiene que debido a que las operacio-
nes con vehiculos teledirigidos se pueden realizar “enteramente desde pantallas de computa-
doray enlaces de audio remotos, hay un riesgo, “dice €l, “de desarrollar una mentalidad ‘PlayS-
tation’ para matar”.*?

¢Mentalidad ‘PlayStation’ para matar? La simple sugerencia de que tal falta insultante de pro-
fesionalismo aparezca en un informe oficial de las Naciones Unidas, de por si, es inquietante. La
evidencia principal del hallazgo del profesor Alston parece ser sus propias especulaciones acerca
del esquema mental de quienes realizan una tarea que él nunca ha realizado. Sin embargo, la
evidencia real apunta en una direccién diferente a la sugerida por Alston, y refuerza la idea de
que estos oficiales dificilmente consideran sus obligaciones un juego. De hecho, el Dr. Peter
Singer del Brookings Institution dijo en 2010 que en sus estudios encontré “niveles de tension
de combate mads altos entre [algunas unidades de vehiculos teledirigidos] que entre algunas
unidades en Afganistan”.* Concluy6 que los operadores sufrian “fatiga, cansancio emocional y
agotamiento crecientes”.* Estos malestares son poco indicativos de “jugadores”.

Mais recientemente, el Aér Force Times cité a un oficial de la Fuerza Aérea que respondié direc-
tamente a la acusacion de “juego de video” senalando que las responsabilidades de los operado-
res de vehiculos teledirigidos eran tremendamente estresantes, y que las operaciones eran un
“evento profundamente emocional. No es un acto despreocupado. No es un juego de video”.*
Aunque el debate atin causa agitacion,* demuestra la rapidez con la que algunos criticos ridicu-
lizan el profesionalismo de gente de principios que hacen lo que su misién les pide hacer. Cier-
tamente, la comparacion con las ciberoperaciones no es similar, pero—en cualquier caso-los ci-
beroperadores estan en el asunto muy serio de defender su patria y, al hacerlo, se les puede pedir
que hagan estragos mediante ciber-metodologias en cualquier adversario. Aunque los medios de
hacerlo pueden ser diferentes, el profesionalismo que demandan las operaciones es muy alto, y
las cargas psicologicas sobre aquellos que las realizan son igualmente muy grandes.

Ha surgido otro aspecto de las campanas con vehiculos teledirigidos que podria encontrar
analogia en la ética y el profesionalismo que deben demostrar los ciberoperadores. Se expresa
en el articulo del 29 de abril de 2012 en Rolling Stone del controversial escritor Michael Hastings).
En él, Hastings declara:

La naturaleza de control remoto de las misiones no tripuladas habilita...al Pentagono y la CIA a lanzar
ahora ataques militares u ordenar asesinatos sin poner una sola bota en el terreno-y sin preocuparse de
una reaccién publica contraproducente respecto a soldados estadounidenses que vuelven a casa en bol-
sas mortuorias. La inmediatez y lo confidencial de los vehiculos teledirigidos hacen mas facil que nunca
que los lideres desaten el poder militar estadounidense-y mas dificil que nunca evaluar las consecuen-
cias de tales ataques clandestinos.*’

Por todas sus bravatas, Hastings tiene algo de razén cuando dice que “la inmediatez y lo con-
fidencial de los vehiculos teledirigidos hacen mas facil que nunca que los lideres desaten el po-
der militar estadounidense”. La experiencia de este escritor es que los elementos decisorios
principales estin muy conscientes de que cualquier operacién militar puede tener consecuen-
cias no intencionadas—no importa el ‘poco costo’ que pareciera tener durante la planificacion.
Sin embargo, lo que dice respecto a los vehiculos teledirigidos podria encontrar un paralelo con
las ciberoperaciones, y podria exigir que los ciberguerreros exhiban virtudes éticas, incluyendo
especialmente candor y coraje.
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La necesidad de consejo franco, holistico

Lanovedad de las ciberoperaciones, la incertidumbre de su efecto preciso, y la pura dificultad
de su ejecucion no siempre pueden entenderlas todos los participantes en la cadena de decision,
y estas condiciones pueden dar lugar a otra responsabilidad ética, que es prestar consejo franco,
holistico. No es imposible que en una situacién dada los involucrados en el proceso tengan que
salirse de su carril, por asi decirlo, para hacer las preguntas dificiles, o senalar hechos inconve-
nientes. Si debe “desencadenarse” el ciberpoderio estadounidense como diria Hastings, es impe-
rativo que se haga con el mismo cuidado que se haria en cualquier operacién militar tradicional.
Esto podria exigir que alguien haga mas de lo que requiere la norma, solo para cerciorarse que
se toman en cuenta todas las consideraciones correctas—incluyendo éticas y legales—de manera
que se tomen las mejores decisiones.

Afortunadamente, para los abogados, el C6digo Modelo de Conducta Profesional de la Aso-
ciacién Americana de Abogados -la “biblia” de los abogados- especificamente permite tal consejo
holistico. La Regla 2.1 del Cédigo exige que los abogados “ejerzan juicio profesional indepen-
diente y produzcan consejo candido”.*®* Ademas, los abogados no estdn limitados a proporcionar
asesoramiento legal como continda diciendo la Regla que al “brindar asesoramiento un abogado
se puede referir no solo a la ley sino a otras consideraciones tales como factores morales, econé6-
micos, sociales y politicos, que puedan ser pertinentes a la situacién del cliente”.* En realidad,
ésta es la guia apropiada no solo para los abogados, sino para fodos los profesionales civiles y mi-
litares que participan en ciberoperaciones porque su éxito depende de una amplia gama de
factores, y corresponde a todos los involucrados trabajar juntos para asegurar que se identifi-
quen y consideren.

La regla menciona candor. Esto no es algo simplemente para los abogados, es una virtud ética
fundamental para todos los profesionales de defensa.”® Entre otras cosas, es un rasgo importante
que se debe tener en cuenta al evaluar la amenaza potencial que representa el ciberespacio.
Falsear, o peor aun, tergiversar deliberadamente la amenaza, puede dar lugar a deficientes asig-
naciones de recursos y otros errores de juicio. Las opciones acerca del ambito y la naturaleza de
la amenaza difieren ampliamente; en una entrevista en PBS Newshour en la primavera de 2012,
Terry Benzel del Instituto de Investigacion de la Informacién insiste que “todos en la cibercomu-
nidad, hablamos sobre ciber-Pearl Harbor. Y no se trata de si va a suceder. Es cuando va a suce-
der”.” Similarmente, un “importante experto en ciberseguridad europea dice que se necesita
accién internacional para evitar una ciberguerra y ciberterrorismo catastréficos”.”

Sin embargo, no todos estan de acuerdo. En abril de 2012 el Contralmirante Samuel Cox,
director de inteligencia del Cibercomando Estadounidense, supuestamente “resté importancia
al prospecto de que un enemigo de los Estados Unidos pudiera inhabilitar la red de energia
eléctrica de la nacién o interrumpir la Internet, diciendo que esos sistemas estan disenados para
resistir ciberataques serios”.”® Mas punzante es un articulo de febrero de 2012 de Wired, en que
los investigadores Jerry Brito y Tate Watkins refutan gran parte del discurso histriénico acerca de
la amenaza de la ciberguerra.® Segin Brito y Watkins, “la evidencia para sustentar graves adver-
tencias [sobre la ciberguerra] brilla por su ausencia”.”®

Congruente con las conclusiones de Brito y Watkins es un informe de 2011 de la Organiza-
cién para Cooperacién y Desarrollo Econémico.” Al tiempo que afirma que los gobiernos “ne-
cesitan hacer preparaciones detalladas para resistir y recuperarse de una amplia gama de ciber-
eventos indeseados, tanto accidentales como deliberados”,” los autores de ese estudio concluyen
“que muy pocos eventos relacionados con el ciberespacio tienen la capacidad de causar una
conmocién global”.?® Escribiendo en Foreign Policy el analista Thomas Rid sostiene que la ciber-
guerra es “ain mas ruido que peligro”.”

Todo esto plantea inquietudes porque Brito y Watkins dicen que “en muchos aspectos, la re-
térica sobre la ciber-catdstrofe se asemeja a la exageracién de la amenaza que vimos en el pe-
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riodo previo a la Guerra de Irak”.®® También senalan que la “ciberseguridad es una industria
grande y floreciente” y que “en Washington abunda gente que tiene intereses particulares en
combinar y exagerar las amenazas a nuestra seguridad digital”.®" Aunque no llegan a acusar real-
mente a nadie de empujar temores de ciberguerra por beneficio personal, piden un “alto” en la
“retérica apocaliptica” e insisten que los “escenarios alarmistas que dominan el discurso politico
pueden ser buenos para el complejo de ciberseguridad industrial, pero no hacen ningun favor a
la seguridad real”.®

El ambito y la inmediatez de la amenaza se debate con razén, pero todos podrian estar de
acuerdo en que, en cualquier caso, la exageracién deliberada (o subestimacién) de la amenaza,
aungue sea por razones de apoyo activo bien intencionadas, puede plantear cuestiones de ética y profe-
sionalismo. Como Brito y Watkins sugieren, al considerar el periodo previo a la guerra con Irak
en 2003 es claro lo que puede pasar cuando se malinterpreta una amenaza, lo que puede expli-
car el titulo de su polémica “Cyberwar Is the New Yellowcake (La ciberguerra es el nuevo 6xido
de uranio concentrado).” En resumen, candor-y retérica moderada si procede-son cualidades
criticas de los ciberguerreros. El lenguaje mesurado del Presidente Obama que urge a la gente a
tomar “seriamente” la ciberamenaza y planear para ello como una “prioridad”, representa un
enfoque responsable que resalta los peligros sin caer victima de la exageraciéon contraprodu-
cente y enganosa.*

La virtud de competencia

Finalmente, una de las responsabilidades éticas de los ciberguerreros es la competencia. Las
Reglas Modelo de Conducta Profesional de la Asociacién Americana de Abogados proporcionan
pautas que todos los profesionales del ciberespacio deberian considerar en analogia a sus res-
ponsabilidades. La Regla 1.1 de ese Cédigo dice que “la representacién competente requiere el
conocimiento legal, habilidades, escrupulosidad y preparacion razonablemente necesarios para
la representacion”.® Para quienes se preocupan de los aspectos legales y éticos de la ciberguerra,
el mandato ético de competencia va mas alld del conocimiento y entendimiento de la leyy/o la
ética, per se.

Sin duda hay muchos aspectos de las ciberoperaciones que son extraordinariamente comple-
jos. Por tanto, les incumbe a los asesores legales y de otro tipo familiarizarse lo mas que sea posi-
ble con el “negocio” del cibercliente para incluir sus aspectos técnicos. Un conocimiento prac-
tico de la tecnologia no solo ayudard a los asesores a entender los hechos de manera suficiente
para aplicarles principios legales y éticos; también les dard gran credibilidad con aquellos que
buscan su asesoramiento. Los elementos decisorios en el ambito ciberespacial-y los que buscan
asesoramiento en otras actividades—naturalmente gravitardan hacia los que muestren un entendi-
miento genuino de las muchas complejidades de su disciplina.

Esto no es una tarea facil. Mantenerse actualizado con la tecnologia en este campo tan com-
plicado es un trabajo que tarda mucho y nunca termina. Pero se debe realizar con bastante anti-
cipacion de la necesidad, ya que no hacerlo puede dar lugar a una vida de lamentos. Winston
Churchill observé una vez:

Para todo hombre llega una vez en su vida ese momento especial en que figurativamente se le da una
palmada en el hombro y se le ofrece una oportunidad para hacer algo muy especial, exclusivo para ély
adaptado a sus talentos. Qué tragedia si ese momento lo encuentra desprevenido o sin la calificacion
para el trabajo que podria ser su mejor momento.®
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Observaciones finales

Este ensayo busca ilustrar solo algunos ejemplos de cémo se podrian cruzar la ley y la ética.
Este esfuerzo puede suscitar la pregunta: ¢cudles de estos imperativos funcionard mejor para
imponer los limites en la ciberguerra que gente honorable, y aun practica, demanda? Kenneth
Anderson, un profesor de leyes en la American University, tuvo recientemente la ocasién de
considerar uno de sus primeros escritos sobre la eficacia de la ley y el honor como “motores”
para el comportamiento correcto en el conflicto. El profesor Anderson sostiene que:

La fe en la legalidad como el motor que impulsa tal adhesion a las leyes de la guerra me parece, no
obstante, totalmente equivocada; es una fantasia hecha a la medida para los abogados, y especialmente
para los abogados estadounidenses. Los abogados creen que el problema es uno de imposicién, mien-
tras que en realidad es uno de lealtad. Las codificaciones de la ley internacional son una plantilla util
para organizar las categorias de los deberes de un soldado. Pero, al final, la cultura pertinente al respeto
de la ley humanitaria internacional no es la cultura de la legalidad y al culto de los abogados, sino mas
bien es la cultura del honor profesional de soldados, y lo que estan dispuestos a hacer o no hacer en el
campo de batalla.®

El que el “honor” colinde con la ética, o un subconjunto de Ia misma, puede ser apropiado
para un debate activo en la universidad. Sin embargo lo que es mads importante observar, como
lo hace Anderson, es que John Keegan, quizds el historiador militar mas eminente de la era mo-
derna, no tuvo reservas para decir que “no hay sustituto para el honor como medio de imponer
decencia en el campo de batalla, nunca lo ha habido, y nunca lo habra”.

Los “campos de batalla” del ciberespacio no se parecen mucho a los que se refiere Keegan,
pero su punto de vista ciertamente tiene igual aplicabilidad. Al final, el honor y la mentalidad
ética que implica, es indispensable. Pero la discusién no puede terminar alli, porque el simple
hecho de haber desarrollado el cardcter para llegar a la respuesta correcta no es suficiente, ya
que se puede requerir coraje para insistir en ella.

El coraje que necesitan los ciberguerreros no es necesariamente el coraje fisico que deben
demostrar los combatientes del campo de batalla. Mas bien, es mucho mas probable que los ci-
bercombatientes tengan que demostrar coraje moral. Esto es particularmente cierto a medida
que se desarrollan las normas para las ciberoperaciones. Puede ser un gran reto hacer lo co-
rrecto, particularmente en circunstancias de extrema urgencia donde no hay orientacién expli-
cita salvo referencias a los principios clasicos de la ley y la ética.

Los cibercombatientes quizas deseen considerar que Max Hastings, otro historiador brita-
nico, en su estudio cldsico del heroismo militar concluye que “la bravura fisica se encuentra [en
los militares] con mas frecuencia que la variedad espiritual”.  “El coraje moral”, insiste “es
raro.”® Sin embargo es exactamente esta clase rara la que mds necesitan demostrar los cibergue-
rreros. La ley puede proporcionar una arquitectura, pero es solo cuando se cruzan el honory el
coraje moral que podemos estar realmente seguros que los principios éticos dignos de defender
son los que se conservan. U
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El Mundo se haVuelto “Ciberloco’”

Como el “Debilitamiento Mutuamente Asegurado”
es la mayor Esperanza para la Disuasion Cibernética

DRr. MATTHEW D. CROSSTON

En las extensiones invisibles del ciberespacio, nuestros enemigos estan llevando a un nuevo nivel, sin
hacer mucho ruido, la forma posmoderna de la guerra de la que fuimos testigos el 11 de septiembre: ya no
son simplemente transnacionales—son no nacionales, que ocultan y atacan en un mundo donde no hay
Jfronteras. Ya no son del tipo sin estado—son sin ubicacion. Tampoco son virtualmente invisibles—son,
bien, virtuales.

—Alan W. Dowd, Fraser Forum (2008)

UCHOS EXPERTOS cibernéticos dicen que Estados Unidos estdi muy mal prepa-

rado para un ciberataque refinado y que cada dia que pasa lo acerca un paso mas a

un Apocalipsis potencial virtual. Mientras que los problemas que obstaculizan el

desarrollo de una politica de disuasion cibernética efectiva y completa son claros
(medicion de la amenaza, atribucion, reparto de informacién, desarrollo de codigos legales y
mala infraestructura, entre otros), este articulo se concentra en un aspecto del debate que de
ahora en adelante se ha omitido relativamente: que la futilidad de la innovacién gubernamental
en términos de eficacia defensiva es una debilidad relativamente constante y compartida por
todas las grandes potencias modernas, ya sea Estados Unidos, China, Rusia u otras. En otras pa-
labras, todos los estados preocupados con el reino cibernético desde una perspectiva de seguri-
dad global son igualmente deficientes y vulnerables al ataque ofensivo; por lo tanto, es probable
que los cibersistemas defensivos sean relativamente impotentes en general.

Estados Unidos tiende a ver este problema como si tuviera una carga exclusiva que llevar.
Aunque los estados mds pequenos que no consideren prever una funcién global para ellos temen
un ciberataque masivo mucho menos que Estados Unidos, esto no es necesariamente cierto para
los estados mencionados anteriormente y otros que desean ser protagonista globales importan-
tes. Como consecuencia, el objetivo para las potencias importantes no debe ser la esperanza in-
util de desarrollar un sistema defensivo perfecto de disuasion cibernética, sino la capacidad de
inculcar la disuasién basada en un temor mutuamente compartido de una amenaza ofensiva.
Estados Unidos estd mejor ubicado pasando a una politica abierta transparente que trata de di-
suadir de la eficacia de sus capacidades cibernéticas ofensivas. Esta estrategia tiene mayor proba-
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bilidad de estar por delante de los sistemas de disuasion rivales y establecer la percepcion entre
rivales que Estados Unidos tendria ciertamente las capacidades eficaces de realizar un segundo
ataque si es atacado. Es verdad que el objetivo de cualquier potencia importante seria lograr el
dominio sobre dichas capacidades (es la forma de las grandes potencias), pero esto también re-
sultaria en el problema de la ciberseguridad transformandose en un juego de suma cero donde
el dominio de un estado aumenta la inseguridad de los demas. Por esta razon es l6gicamente mas
estable y potencialmente pacifico tener un sistema de disuasion estructurado mutuamente entre
potencias importantes, sin dar a ningin estado la capacidad de alterar el equilibrio cibernético.

Si se adopta, este cambio de politica podria tener el mismo potencial que la destruccién nu-
clear mutuamente asegurada tan eficaz durante tanto tiempo sin ser retado fisicamente durante
la guerra global. La disuasién nuclear, se bas6 al principio en la capacidad esperada de un se-
gundo ataque después de sobrevivir un ataque inicial durante un tiempo suficientemente largo
para lanzar un contraataque igualmente devastador. Pero con el tiempo—a medida que las gran-
des potencias nucleares siguieron acumulando arsenales enormes—Ila eficacia de hecho de Ia
disuasiéon nuclear no estaba basada tanto en la probabilidad de la capacidad de un segundo ata-
que como en la aceptacion por parte de todos los protagonistas que participan en el juego nu-
clear que inevitablemente devastarian todo. Una légica de disuasiéon emergié de admitir que no
tenian defensas.

Quizd podria ser asi con esta nueva destruccién cibernética mutuamente asegurada—en un
sistema ofensivo abierto y transparente de amenazas cibernéticas, cada protagonista importante
en el sistema global llegaria a temer el debilitamiento por igual y por lo tanto no se arriesgaria a
iniciar el primer ataque. Aprovechdndose de esta vulnerabilidad compartida para atacar y hacer
propaganda sobre la acumulacion abierta de capacidades ofensivas, habra discutiblemente un
mayor sistema de disuasion cibernética manteniendo seguro el espacio comun virtual. Aunque
parezca un oximoron, la defensa mas eficaz en este nuevo mundo de peligro virtual es una capa-
cidad ofensiva ciberletal de enormes proporciones; no tanto para usarla realmente, sino para
infundir el temor de que pueda usarse. Aunque el caos anarquico y la libertad de Internet sera
siempre un refugio para actores no estatales que traten de danar sistemas estatales, una politica
de destruccion cibernética mutuamente asegurada abierta y transparente daria sistemdaticamente
a las potencias principales la capacidad de llevar a cabo un segundo ataque para influir poten-
cialmente y disuadir también a estos actores no estatales. En la actualidad, los sistemas de disua-
si6n cibernética defensiva basicamente dan total libertad a estos actores.

Resulta interesante que algunos estados estan respetando ya claramente esta estrategia, al
menos en el sentido informal aunque no tengan una posicién politica explicita—el apoyo fer-
viente de China a los “honkers” [piratas patriéticos] y la dependencia frecuente de la Federacién
Rusa de los “piratas patriéticos” se nos vienen a la mente inmediatamente. Estados Unidos cier-
tamente tiene la capacidad tecnolégica de igualar a China y Rusia en letalidad virtual. Se podria
decir que la carencia formal de una politica abierta indica las dudas de parte de Estados Unidos
para desarrollar un “espacio comun virtual armado”. En vez de una indicacién de inviabilidad,
esta renuencia parece ser una aprobacién a consideraciones de inteligencia, lo que significa que
Estados Unidos esta discutiblemente mads satisfecho desarrollando sus capacidades ofensivas en
secreto como parte de operaciones mas encubiertas que como parte de una politica manifiesta.
Este articulo indica que el énfasis en una capacidad ofensiva encubierta en vez de manifiesta es
un error que pone en peligro la eficacia de la seguridad cibernética de Estados Unidos.

La necesidad de una nueva doctrina, nuevas preguntas y nuevas respuestas

La inercia institucional y la rigidez doctrinal son a menudo obstaculos importantes que blo-
quean la reforma de la politica y pueden incluso obstaculizar la apariciéon de nuevas ideas de
politica. No obstante, en el reino cibernético, estos bloqueos no estan casi tan arraigados como
otros problemas/principios de seguridad. Durante los dltimos 10 anos la ciberseguridad se ha
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convertido en un drea cada vez mas importante de interés nacional, no obstante el contexto de
la ciberseguridad es una era completamente nueva de pensar y de peligros. No fue hasta finales
del segundo periodo del Presidente George W. Bush que se hicieron esfuerzos mas definitivos
entre agencias para desarrollar explicitamente algo similar a la ciberdoctrina nacional (lo mas
claro de esta novedad gubernamental fue la creacién en 2009 del Cibercomando de EE.UU.).
Como analista Mark Young dijo recientemente,

Es necesaria una ciberdoctrina nacional. Es el enlace entre estrategia y la ejecuciéon de las misiones del
sector de seguridad nacional. La doctrina puede ser tradicionalmente una nocién militar, pero las agen-
cias reconocen la sabiduria de establecer principios de guia. Una ciberdoctrina nacional puede ser un
vehiculo usado para definir las funciones de los departamentos y las agencias para todo el gobierno de
EE.UU. Al contrario que una orden ejecutiva presidencial o una directiva del Consejo de Seguridad
Nacional, una doctrina se desarrolla de una forma abiertamente en colaboracién.!

Esta evidencia afirma la ausencia de una politica abierta, manifiesta y bien definida que guia
los intereses de Estados Unidos a largo plazo en lo que se refiere a la seguridad cibernética.
Young tiene razén en reconocer que una politica cibernética explicita y bien definida es esencial
para desarrollar un sistema de ciberseguridad completo y eficaz, en su mayor parte debido a la
intensa complejidad inherente a los ciberataques y a la disuasion cibernética. Sigue,

La naturaleza de los ataques de la red resalta en particular la importancia de una ciberdoctrina bien
revisada, ya que los lideres de la seguridad nacional tendran poco tiempo para consultar con el Consejo
de Seguridad Nacional o con el Comandante en Jefe cuando se vean ante un ataque que podria devastar
la economia nacional, corromper el flujo del comercio o alterar las cadenas de suministro militares.
Debido a los retos técnicos, los contraataques siguen siendo una proposiciéon que lleva mucho tiempo.
La alteracion de un ciberataque se logra con mds facilidad pero tal vez no se logre con tiempo para
proteger datos criticos o sistemas de seguridad nacionales.?

El problema principal tratado por este articulo es que el debate para crear una ciberdoctrina
unificada, explicita y verdaderamente nacional no reconoce abiertamente el axioma mas basico
del dominio cibernético: la ofensa siempre prevalecerd frente a la defensa lo que, por lo tanto,
no incluira todas las opciones y estrategias potenciales.

Es decir, el lenguaje que utilizan los analistas y especialistas cibernéticos es inherentemente
defensivo—es siempre sobre la naturaleza problemadtica de los contraataques, los retos técnicos
para alterar un ataque en curso, y lamentar la ventaja ofensiva que tienen los adversarios sobre
los especialistas defensivos. Estos lamentos son reales, pero inexplicablemente no conducen a
Estados Unidos a reconocer lo obvio: la doctrina cibernética nacional de Estados Unidos no
debe basarse en medidas defensivas que van a estar siempre por detras de las medidas ofensivas,
sino en capacidades ofensivas que den la percepcion explicita a los adversarios potenciales que
cualquier maniobra agresiva provocara ataques de represalia debilitadores mas severos que cual-
quier agresion inicial—una verdadera politica de destrucciéon cibernética mutuamente asegu-
rada, consagrando inicialmente la capacidad de un segundo ataque y, es de esperar, instituciona-
lizando la admision disuasoria de la futilidad de un primer ataque.

Ya se esta haciendo algtin trabajo excelente en los tipos de preguntas que se necesitan al con-
siderar las opciones de seguridad cibernética. Aunque la mayoria de estas preguntas tratan en la
actualidad de la disuasién cibernética desde una postura puramente defensiva, las mds importan-
tes siguen siendo aun pertinentes para una politica de destruccién cibernética mutuamente
asegurada:

¢ :Debe el objetivo revelar el ataque cibernético?
¢ :Cuando debe anunciarse la atribucién?

¢ :Deben ser evidentes las represalias cibernéticas?
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¢ :Mais valen las represalias tarde que nunca?

¢ :Puede haber una confrontacion sin represalias??

Todas estas preguntas son increiblemente importantes pero indiscutiblemente tienen res-
puestas diferentes, dependiendo del tipo de sistema de ciberseguridad que se esté construyendo.
Un sistema puramente defensivo basado en el caracter secreto de la inteligencia produce res-
puestas ineficaces que dejan lagunas en la infraestructura de la seguridad nacional. Las respues-
tas proporcionadas por una politica de destruccién cibernética mutuamente asegurada abierta,
transparente y ofensiva seria agresiva y suficientemente explicita para rellenar estas lagunas
aprovechandose de la légica y la eficacia de la disuasion nuclear. El caracter abierto y la transpa-
rencia terminan con el “dilema” de revelar objetivos y problemas de atribucioén, mientras que
una concentracién en la capacidad ofensiva no solo justifica mas las represalias sino que también
creala posibilidad de una confrontacién efectiva sin represalias y, por ultimo, evitar una confron-
tacion directa. Este fue posiblemente el verdadero legado de paz dejado por la disuasién nuclear.
¢No podria una politica de destruccién cibernética mutuamente asegurada producir la misma
esperanza?

Un argumento en contra responderia no a esa pregunta: sigue siendo poco practico y poco
realista pensar que un sistema cibernético de destruccién mutuamente asegurada pueda desa-
rrollarse de forma efectiva. Simplemente hay demasiados problemas para desarrollar y garanti-
zar que se pueda lograr ese “debilitamiento mutuamente asegurado” e, incluso si se logra, garan-
tizarlo podria causar la disuasién de amenaza necesaria para prevenir o limitar los ciberataques.
En este caso, los expertos de doctrina deben evitar convertirse en puramente académicos y en
simples cascarrabias de politica—afirmando que el dominio cibernético es un campo ofensivo
sin esperanza donde la disuasién basada en técnicas defensivas no puede ser efectiva, mientras
que también indica que un sistema de disuasion cibernética basado en tecnologias ofensivas es
igualmente poco practico e ineficaz. En otras palabras, existe una tendencia a declarar que la
defensa no funciona y que la ofensa no da resultado simultaneamente. Esto crea un callejon sin
salida erudito y de politica, atacando sin esperanza molinos de viento intelectuales y yendo a
ninguna parte.

Rumores rusos

El casi apagén virtual de Estonia en 2007 coincidié con la decisién del gobierno de Estonia de
trasladar un monumento de la guerra de la era soviética. En esencia, toda la estructura virtual
dentro de Estonia se vio inundada y abrumada con “basura” durante un periodo de tres semanas.
Eso puso en peligro fundamentalmente si es que no paralizé temporalmente la red de comuni-
caciones estonia, ya que periodicos, teléfonos moviles, sistemas de respuesta de emergencia y el
banco mads grande del estado fueron objetivos de los ataques. Ademas, un esfuerzo de ataque
concentrado se apunto6 a las oficinas del presidente, del primer ministro, del parlamento y del
ministerio de asuntos exteriores.*

No obstante, la importancia de este ataque resalta algunos de los problemas para desarrollar
un sistema de disuasion cibernética eficaz: aun cuando Estonia dio a entender que pudo identi-
ficar algunos ataques a oficinas del gobierno ruso, no establecié de hecho ningin enlace guber-
namental directo. Rusia mantuvo siempre que los ataques vinieron de cibernacionalistas renega-
dos, que actuaban de acuerdo a su propio sentido de patriotismo deformado pero no por
6rdenes de ninguna oficina o agencia gubernamental oficial. Es mds un testimonio de estado de
percepcién publica global que nadie hoy en dia cree la version rusa de los ataques y da por sen-
tada la version estonia—nunca hubo una prueba irrefutable que demostrara que la politica gu-
bernamental formal rusa fuera la culpable principal de los ataques estonios.

Se trata de un ejemplo perfecto del mundo real del problema de atribucién a menudo expli-
cado por la teoria de especialistas cibernéticos: con frecuencia es demasiado dificil identificar
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con precision el origen de un ciberataque. Y lo que es aun peor, en casos en que el punto de
origen pueda al menos ser discutido de forma apremiante, ain no existe una forma definitiva de
demostrar simplemente quién apret6 el “gatillo” y lanzé el ataque. La resolucién de ambos pro-
blemas seria esencial para el desarrollo de un sistema de disuasién cibernética verdaderamente
eficaz. La incapacidad de demostrar la culpabilidad obstaculiza considerablemente cualquier
esfuerzo para tomar medidas defensivas. Realmente es tan sencillo como “;cémo se sabe contra
quién tomar represalias si no se esta seguro de quién dio el punetazo virtual?” No se puede, y
como consecuencia cualquier esfuerzo para construir un sistema de disuasién cibernética efec-
tivo aparece ya muy quebrantado.

Realidad china

Tal vez el tnico otro estado asociado en la actualidad con los ataques cibernéticos y el ciberes-
pionaje tanto como la Federaciéon Rusa es China. Ya a finales de la década de los 90, Estados
Unidos acus6 a China de atacar a varias agencias gubernamentales y traté de infiltrar las instala-
ciones nucleares de Estados Unidos. En el momento en que Estonia estaba siendo atacada y
acusando a Rusia, Alemania sufrié varias infiltraciones en sus agencias gubernamentales y culp6
a China. Al igual que con el caso estonio, tanto Estados Unidos como Alemania, a pesar de su
conviccién inflexible de saber a quién culpar, no tenian de hecho ninguna evidencia real que
relacionara al gobierno chino con las incursiones detectadas.”

Esto no es un problema pequeno y no es un asunto de semantica de culpabilidad. La res-
puesta de la comunidad internacional a la evidencia de una implicacién directa del gobierno en
un ataque cibernético contra otro estado podria considerarse muy facilmente como una accién
bélica, incluso si por el momento es una guerra de menor grado. Por lo tanto, la atribucién di-
recta es de la maxima importancia, ya que podria conducir al compromiso de las fuerzas milita-
res y a exponer a un estado a las mds serias consecuencias—baja en un campo de batalla. Por lo
tanto, cualquier sistema de disuasion cibernética debe poder superar el problema de atribucién
para que sea pertinente en el asunto mds importante de todos—Ila seguridad del estado. Esta
claro que el mundo, no simplemente Estados Unidos, es incapaz actualmente de idear un sis-
tema que pueda superar este problema.

A diferencia de Rusia, que siempre ha sido muy reservada sobre sus actividades cibernéticas y
férrea en su negativa de participar en cualquier ataque cibernético patrocinado por cualquier
estado, China ha sido sorprendentemente abierta sobre su creencia en la necesidad e idoneidad
de establecer un ejército de ciberguerreros. China recluta activamente y facilita el apoyo de al-
gunos de los piratas mads brillantes desarrollados localmente, llamados “honkers.” Los “honkers”,
en su descarado patriotismo virtual, creen en la filosofia de que la “mejor defensa es una ofensa
capaz”. No se consideran ellos mismos empleados necesarios del gobierno ni miembros de la
comunidad de inteligencia china; simplemente creen que China necesita protegerse de sus ad-
versarios. Si se hace llegar a su atencién que otro estado o corporacion estd iniciando maniobras
daninas contra su pais, entonces su obligacion es responder del mismo modo. Observe que res-
ponder del mismo modo no es sencillamente detener un ciberataque sino formular un ataque
cibernético de represalia que de hecho es mds intenso y mas completo que el ataque inicial.

De algunas formas esta realidad da argumento a la posibilidad de una guerra cibernética que
existe mds alla de la guerra convencional; no porque la guerra convencional se vaya a volver ob-
soleta alguna vez o porque sea la forma de seguridad mds suprema, sino porque la ciberguerra
puede ser considerada por muchos estados como menos conflictiva y una maniobra mas orien-
tada a resultados. La pirateria informatica efectiva y los ataques ciberestratégicos en el momento
siguen dando muchas mas oportunidades para ocultar la participacién mientras se obtienen con
éxito secretos econémicos, politicos, diplomaticos y militares. Haciendo un calculo sencillo de
costos-beneficios, la ciberguerra es mucho mas econémica que la guerra convencional, por lo
que es discutible que su popularidad crezca exponencialmente con el tiempo. Al considerar la
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impotencia de los sistemas defensivos cuya tarea es detener tales esfuerzos, la ciberguerra es un
concepto fundamentalmente complejo, complicado y difuso por diseno. Estas caracteristicas
serian retadas al menos por un sistema de destruccién cibernética mutuamente asegurada
abierto y transparente en formas en que los métodos de disuasion cibernética actuales no lo son.

Por el momento es justo suponer que los “honkers” chinos no estin tratando explicitamente
de crear una version cibernética de la teoria de destruccién nuclear mutuamente asegurada,
pero esto no significa que no hayan creado dicha politica en sus acciones de hecho. Lo que pa-
rece indiscutible es que China ha decidido que no hay consideraciones éticas en el dominio ci-
bernético. De hecho, es facil ver como un estado podria hacer uso del argumento contrario—si
la ciberguerra no quiere decir necesariamente derramamiento de sangre inmediato y directo
debido a ciberataques, entonces se podrian retirar libremente las esposas éticas de las considera-
ciones estatales. Y lo que es mas importante, China ha dado al resto del mundo un esquema
tedrico justificando esa politica—la filosofia ofensiva de los “honkers” no se basa en ningun sen-
tido vengativo de derramamiento de sangre, sino en un calculo cuidadoso de lo que es real-
mente eficaz en el reino cibernético: las capacidades defensivas estin comprometidas de forma
irremediable; por lo tanto, solamente las amenazas ofensivas tienen el potencial de disuadir ini-
ciativas enemigas.

En algunas maneras este proceso de pensamiento ya ha sido apoyado nada menos que por el
vicepresidente del Estado Mayor Conjunto actual, el General James Cartwright, que dijo en 2007
ante el Subcomité de las Fuerzas Estratégicas del Comité de las Fuerzas Armadas del Senado que
era “hora de aplicar los principios bélicos al dominio cibernético . . . y la defensa de la nacién se
hace mejor usando capacidades que nos permitan luchar contra nuestros adversarios caando sea ne-
cesario disuadir acciones negativas para nuestros intereses”.® La disuasion cibernética tal como
se cree actualmente no tiene esta capacidad y no permite a Estados Unidos luchar contra sus
adversarios. No se trata de insistir continuamente en algo que ya se ha tratado, sino en hacer el
énfasis necesario sobre como Estados Unidos se aferra a la defensa. El pais esta determinado en
ser diferente, incluso si va en contra de su propia seguridad. Aunque pueda ser politicamente
incoémodo modelar algo importante para la seguridad nacional de EE.UU. imitando a los piratas
chinos, estd claro que por el momento los “honkers” estan aplicando de forma mas abierta y con
mayor éxito los principios bélicos al dominio cibernético. Entretanto, Estados Unidos, se niega
a considerar y desarrollar de forma transparente sus propias posibilidades y capacidadesy por lo
tanto sigue siendo el objetivo cibernético mas vulnerable.

Contraciberespacio

Un desarrollo fascinante, inspirado tal vez por la amonestacion del General Cartwright, viene
con el concepto de contraciberespacio, definido como “una funcién que consiste en operacio-
nes para lograr y mantener un grado deseado de superioridad ciberespacial debido a la destruc-
cién, degradacion o alteracion de las capacidades de un enemigo de usar el ciberespacio”.” Este
trabajo procede de una nueva conceptuacioén de la doctrina bésica de la Fuerza Aéreay es una
admision de la necesidad de producir nuevas ideas (aunque discutiblemente mediante la aplica-
cién de ideas bélicas viejas ya demostradas) en el dominio del ciberespacio y su defensa. El
asunto a mano es por supuesto tratar de establecer una “superioridad ciberespacial”, cuyo docu-
mento de doctrina AF 2-11, “Operaciones ciberespaciales”, borrador de version definida como
“el grado de ventaja poseido por una fuerza sobre otra que permite llevar a cabo operaciones en
el ciberespacio en un momento y en un lugar dados sin interferencias prohibitivas de la fuerza
contraria”.® Al tomar en consideracion estos conceptos y definiciones, se pone claramente de
manifiesto lo ineficaz que sera siempre la disuasion cibernética mientras sea un sistema cons-
truido a partir de prioridades defensivas. En el dominio cibernético, un sistema defensivo, por
definicion, pone a un estado en desventaja y no dispone del potencial de llevar a cabo operacio-
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nes sin una interferencia prohibitiva. La doctrina cibernética de Estados Unidos debe lograr esta
capacidad.

En mayo de 2007, el Presidente Bush ordené a la Agencia de Seguridad Nacional (NSA) llevar
a cabo un ciberataque contra redes de teléfonos moviles y computadoras que los insurgentes
iraquies habian usado o tratado de usar en la colocacién de bombas en carreteras. La NSA cum-
plid, y su éxito subsiguiente esencialmente destruy6 lo que hasta ese momento era para ellos una
red de comunicaciones insurgente eficaz. Muchos analistas militares indican que ese esfuerzo
fue primordial para cambiar el curso de la guerra.® Es cierto que una destruccién cibernética
mutuamente asegurada no puede ser exactamente igual a una nuclear. No se trata de semantica
cuando destruccién se reemplaza por debilitamiento. Asi pues, mientras que la analogia tal vez
no se adapte perfectamente, funciona de forma eficaz, basada en el hecho de que se puede decir
que la guerra en el siglo XXI se ha alejado de ser global y apocaliptica y ha pasado a ser algo mas
regional y temporalmente danino. Como tal, las armas en una politica de destruccién ciberné-
tica mutuamente asegurada no destruye estados convirtiéndolos en arena y vidrio sino simple-
mente los paraliza e incapacita en dominios tan cruciales para su funcionamiento y gobierno
eficaces. Dichos danos no son insignificantes.

Claramente, Estados Unidos tiene la capacidad técnica y la agresividad estratégica de llevar a
cabo dichas operaciones. Ahora debe conceptuar una mente ofensiva para empezar a defender
el ciberespacio. El problema hasta este momento ha sido su esfera de utilizacién relativamente
limitada—el ejemplo de Irak fue un caso de guerra abierta y explicita dirigido a un objetivo que
estaba atacando de forma activa y agresiva el personal militar estadounidense. Por supuesto, esto
tal vez no sea tan politicamente limpio, pero puede ser dramaticamente mas efectivo para limitar
a los adversarios que estan motivados para atacar a Estados Unidos u otros paises en el espacio
virtual comun. Tenga en mente que en el siglo XXI, el ciberespacio no es menos espacio que
proteger. Es cierto que los medios de comunicacién no podran mostrar los cuerpos o campos de
batalla sangrientos cuando un pais es victima de un ciberataque masivo, pero la devastacion y la
destruccién de dicho ataque es de muchas maneras mas completo y de mayor alcance.

Carencia de infraestructura

Los argumentos l6gicos para una politica de destruccion cibernética mutuamente asegurada
se hacen ain mds apremiantes cuando se examinan por completo los obstaculos técnicos que
hacen frente a una verdadera disuasion cibernética defensiva. Durante los ultimos 10 anos, Esta-
dos Unidos ha invertido mucho en tecnologias de ciberseguridad. A pesar de este compromiso e
inversion, quedan problemas importantes en las areas mas fundamentales. Adn sigue sin produ-
cirse un despliegue a gran escala de tecnologia de seguridad capaz de proteger completamente
la infraestructura estadounidense vital.'” La necesidad de nuevas tecnologias de seguridad es
esencial, pero hasta la fecha los mejores desarrollos solamente han sido en las instalaciones de
investigacion privadas de escala pequena a intermedia. Lo que se requeriria para hacer avances
rapidos a gran escala en nuevos mecanismos de seguridad de redes es de enormes proporciones:

¢ desarrollo de plataformas de pruebas de seguridad a gran escala, combinado con nuevas
estructuras y normas para pruebas y referencias;

¢ superar deficiencias e impedimentos actuales para evaluar mecanismos de seguridad de
redes, que hasta la fecha sufren de una carencia de rigor;

¢ datos de redes pertinentes y representativos;
* modelos de mecanismos de defensa adecuados;y

* modelos adecuados de la red y para datos de trafico basicos y de ataque.
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La mayoria de estos asuntos son problemdticos debido a la gran complejidad de las interaccio-
nes entre el trafico, la topologia y los protocolos.!" En pocas palabras, es simplemente mas senci-
llo atacar que defender en el dominio cibernético, y las complejidades innatas de preparacion
de la infraestructura hacen que probablemente no se trate simplemente de una estimacién de
asuntos actuales sino de un axioma que perdurara durante eras. Los piratas prevalecerdn siem-
pre ante los defensores. Estados Unidos no debe desperdiciar el tiempo atacando molinos de
viento virtuales cuando ya tiene la tecnologia, el talento y la capacidad de crear una ruta de po-
liticas diferentes.

Un argumento contrario a estos rechazos es que el dominio cibernético seguira dominado
inherentemente por capacidades ofensivas. Las medidas defensivas alabadas mas a menudo que
presuntamente estan alcanzando a las amenazas ofensivas (IPV-6 y tecnologias de portal) son
desgraciadamente un poco exageradas, ya que el dominio cibernético no es nunca estatico—
sean cuales sean las contramedidas defensivas que se desarrollen, uno puede estar seguro de que
habra respuestas a esas medidas. Y las respuestas ofensivas hasta ahora han ido por delante de las
“mejoras” defensivas. No hay nada en el futuro previsible que parezca retar ciertamente esta
realidad basica. Estados Unidos debe continuar de veras desarrollando, mejorando y refinando
sus tecnologias defensivas. Pero no debe ser uno tan ingenuo como para pensar que ser capaz de
desarrollar una disuasiéon defensiva se podra superar continuamente y de forma rutinaria en
trabajo y maniobra las amenazas ofensivas. Simplemente no parece que la estructura del domi-
nio cibernético permita emerger esta realidad.

La naturaleza asimétrica de la ciberguerra

El fracaso de Estados Unidos de participar ofensivamente en la ciberguerra, como reflexiéon
de una politica abierta y transparente (o incluso crear la percepcién de voluntad para enfren-
tarse ofensivamente), solamente ha exacerbado la naturaleza asimétrica de los ciberataques. La
comercializacién, la normalizacion y el bajo costo de la alta tecnologia alrededor del globo ha-
cen que librar campanas cibernéticas sea dramaticamente mas sencillo que defenderse de ellas.
Literalmente una docena de programadores determinados es capaz de amenazar la red logistica
de EE.UU,, robando planes de operaciones, cegando capacidades de inteligencia u obstaculi-
zando la capacidad de suministrar armas conforme a los objetivos.'? Eso nunca fue mas evidente
que en 2008, cuando el Departamento de Defensa sufri6 una intrusion significativa en sus redes
militares supuestamente seguras. Se introdujo una unidad flash infectada en una computadora
portatil militar en Oriente Préximo. Puesta alli por una agencia de inteligencia extranjera, la
unidad tuvo éxito en enviar c6digo informatico malicioso que pudo propagarse a gran distancia
y en gran medida en informacioén clasificada y sin clasificar de modo que se consider6 similar a
establecer una “cabeza de playa digital”."?

Estos ejemplos explican perfectamente el cardcter malicioso y la futilidad potenciales de lu-
char contra la asimetria. Es un problema estructural innato que no puede superarse, debido a la
naturaleza de la tecnologia y al mercado libre. Internet se disen6 para ser abierta y accesible, no
solamente para facilitar el uso entre los consumidores mds basicos sino también para animar y
estimular bajas barreras para la innovacién. Como consecuencia, la ofensa tendra siempre la
ventaja." Pero en vez de dejar que la lgica de esta realidad condujera a Estados Unidos a una
nueva conceptuacion de “defensa ofensiva”, el pensamiento de Estados Unidos esta aferrado a
una mentalidad defensiva que solamente puede resultar en un sistema de disuasién arriesgado.

Aunque la asimetria hace que estar adelantado a los adversarios atacantes sea muy dudoso,
Lynn dice que esto solamente enfatiza a necesidad de que Estados Unidos sea mas adaptable
para ajustarse constantemente y mejorar su defensas. Incluso dice que las tradiciones antiguas de
disuasion de la Guerra Fria (modelos de represalias aseguradas) no dardan resultado en el cibe-
respacio debido al problema de atribuciones mencionado arriba, imposibilitando casi saber
justo contra quien tomar represalias. Por lo tanto, se supone que la disuasién tenga tanto éxito
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en negar las ventajas a un atacante, en vez de tratar de imponer costos a través de represalias
agresivas.'s

Aunque este articulo evidencia el problema de la atribucién, esto no conduce a un argumento
para alejarse de los antiguos modelos de disuasiéon de represalias sino que en realidad es lo con-
trario: un modelo cibernético de represalias no seria sobre a quién lanzar misiles, sino en forzar
la percepcién de un debilitamiento tecnolégico/infraestructural masivo incluso si se determina
y atribuye la sospecha de un ataque. La destruccion nuclear mutuamente asegurada tuvo éxito
no porque diversos estados lanzaran realmente armas nucleares; tuvo éxito gracias a la convic-
cién entre todas las partes de que un ataque de esta naturaleza seria tan universalmente destruc-
tor que el costo superaba con mucho las posibles ventajas potenciales. Un modelo de destruc-
ci6én cibernética mutuamente asegurada tiene que operar con este mismo principio, solamente
con armas virtuales en vez de armas cinéticas. Si se hace bien, armando esencialmente la doc-
trina cibernética de Estados Unidos, entonces es prohibitivamente caro para un adversario que
se arriesgue a atacar.

No se trata de hecho de discutir sobre la creacién de cierta variante cibernética de una ma-
quina del fin del mundo del Dr. Strangelove, cuyas repercusiones resuelvan el problema de
atribucién. Extrapolando al maximo, una politica de destruccién cibernética mutuamente ase-
gurada disuade una destrucciéon nuclear mutuamente asegurada—Ia percepcion de devastacion
virtual realista mediante ataques de represalia provoca temor de accién, haciendo asi que el sis-
tema global sea seguro mediante un equilibrio peligroso, pero estable. Lo mismo que con las
armas nucleares, la capacidad de destruir universalmente el espacio comun virtual no puede ser
la Gltima esperanza de paz en el sistema. Este no es un argumento para dar al presidente una
opcion entre rendirse o piratear el mundo moderno hasta hacerlo volver a la Edad Media. En vez
de eso, una politica de destruccién cibernética mutuamente asegurada—al ser abierta, transpa-
rente, mutua y ofensiva—tendria suficientes nuevos controles disuasorios integrados en ella es-
tructuralmente para no solamente proporcionar mds opciones sino también para hacer vacilar a
los malhechores de un comportamiento que podria poner a prueba sus limites.

Recuerde que la mutualidad no solo aumenta el temor sino que ese mismo temor permite la
posibilidad de aumentar la confianza mediante un enfrentamiento repetido. Hasta ahora la na-
turaleza dindmica del dominio cibernético favorecia demasiado a los que lo danarian. La des-
truccién cibernética mutuamente asegurada pondria finalmente parte de ese dinamismo en
manos de potencias importantes con un interés mutuo en reglas, regulaciones y estabilidad.

Ciberguerra, disuasion cibernética y complejidad politica

Tratar de estudiar las consecuencias del impacto del dominio cibernético sobre la guerray el
conflicto es un avispero de complicaciones politicas. Incluso al tratar de desarrollar un sistema
de protecciéon puramente defensivo no atacante, existe una preponderancia de consideraciones
complejas. ¢(Como puede estar uno seguro del atacante? ;Pueden arriesgarse los haberes cuando
se sospeche de un ciberataque? ¢Envian las represalias el mensaje correcto al lado defensivo?
¢Debe haber un umbral de respuesta? ;Cémo se evita la escalada?'® Todas estas preguntas plan-
tean problemas no solo porque son complicadas sino porque la naturaleza de un sistema ciber-
nético defensivo exacerba los defectos dentro de esa politica en vez de eliminarlos, y sin embargo
otras preguntas discutiblemente aparecen solamente debido a estos defectos inherentes en una
mentalidad defensiva.

La complejidad se reduce al considerar el desarrollo de una politica de destruccién ciberné-
tica mutuamente asegurada, pero admitimos que puede poner a Estados Unidos en una posiciéon
politica incoémoda al principio. Considere simplemente la teoria de la guerra. En el primer ejem-
plo, derecho a la guerra, cuando los estados pueden legalmente considerar pasar de la paz a la
guerra, hay al menos tres criterios inmediatos que la mayoria de los estados preferirian tener a
su favor: finalidad adecuada, autoridad debidamente constituida y dltimo recurso.!” Una politica
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de destruccién cibernética mutuamente asegurada seria especialmente dura en cada criterio: la
politica no opera solamente yendo a la guerra en defensa propia, ya que la naturaleza de la se-
guridad cibernética excluye cualquier nocién real de poder defenderse eficazmente contra un
ciberataque masivo; también existe el riesgo de que la destruccién cibernética mutuamente ase-
gurada eluda la notificacién gubernamental apropiada debido a que el debilitamiento total de-
penderia en gran parte del elemento de sorpresa, que funciona contra la transparencia y el ca-
racter abierto premeditados; y por ultimo, la destruccién cibernética mutuamente asegurada
por naturaleza propia es la antitesis del dltimo recurso—la eficacia de la posicion procede de no
ser puramente de represalia sino potencialmente prioritaria, indicando la voluntad de usar ar-
mas virtuales en circunstancias no solamente desesperadas.

Muchos argumentarian que desde una perspectiva puramente politica/diplomatica, estas po-
siciones parecen algo insostenibles. Esto seria cierto si la destruccién cibernética mutuamente
asegurada se configurara estructuralmente, de modo que Estados Unidos domine esas capacida-
des ofensivas solo y de hecho, convirtiéndose en un tirano virtual cara a cara con otras grandes
potencias. Pero segun se traté antes, la estructura inherente del dominio cibernético hace que
dicho objetivo, incluso si es 16gico para una gran potencia, es muy poco probable y casi imposi-
ble. Por lo tanto, todos los estados que se afanen en una destrucciéon cibernética mutuamente
asegurada harian esfuerzos relativamente iguales en armarse. Esto permite la posibilidad con el
tiempo de una percepcion de igual debilitamiento para surtir efecto y discutiblemente crear es-
timulos de disuasion similares a la destruccién nuclear mutuamente asegurada.

La incomodidad politica y diplomatica inicial relacionada con la destruccién cibernética mu-
tuamente asegurada no mejora cuando se considera el derecho a la guerra, o el deseo de que los
estados mantengan los principios de justicia en guerra. Nuevamente, se pueden resaltar tres
criterios principales: inmunidad para los no combatientes, proporcionalidad y mds bien que
mal.’® Una politica de destruccién cibernética mutuamente asegurada seguiria teniendo la ven-
taja principal de cualquier sistema de defensa cibernético: que es relativamente incruento. No
obstante, la ventaja empieza a ser mas ambigua segun la destruccién cibernética mutuamente
asegurada; un ataque masivo contra la infraestructura de un estado, el debilitamiento de los
mecanismos y funciones sociales importantes, resultaria casi ciertamente en sufrimiento para los
no combatientes y por lo tanto no garantizaria inmunidad en el sentido mas formal. La propor-
cionalidad claramente no puede cumplirse simplemente porque el punto de una politica de
destruccion cibernética mutuamente asegurada seria asegurar la defensa mediante un segundo
ataque de represalia no proporcional. Seria la garantia de la respuesta/ataque no proporcional la
que causaria el impulso disuasorio. Por ultimo, el criterio de mas bien que mal seguin la destruc-
ci6én cibernética mutuamente asegurada seria realmente, al final, una interpretacién completa-
mente arbitraria basada en qué lado y qué objetivos de seguridad se estan considerando.

Se ha hecho poco trabajo hasta la fecha en una conceptuacién explicita de una ciberestrate-
gia ofensiva y transparente para aumentar la seguridad nacional. Lo que se ha hecho es lograr
un consenso general de que hay tres formas evidentes en que un estado podria crear la capaci-
dad de infringir danos a otro adversario tipo estado o no estado mediante un ciberataque. La
primera opcién es simplemente crear la capacidad de nuestras propias fuerzas y tecnologias. La
segunda opcién es cultivar una fuerza de voluntarios que pueda guiarse para atacar objetivos
designados con poca o ninguna atribucién del gobierno que los apoya. La tercera opcién es
subcontratar al menos partes del problema a otros gobiernos, entidades comerciales u organiza-
ciones clandestinas criminales siguiendo un modelo practicamente mercenario.' Cada opciéon
tiene claramente sus propios errores.

Tanto China como Rusia formal e informalmente juegan con la idea de utilizar las opciones
una y dos. Estados como Irdn, Corea del Norte y Nigeria han estado al menos curiosamente re-
lacionados con la opcioén tres. Tal vez esta es la mayor dificultad que impacta la formulacién de
politicas de Estados Unidos—parece plausible que Estados Unidos simplemente no quiera con-
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siderar un cambio de politica que se asocie tan claramente con este grupo de paises, fueran
cuales fueran las ventajas. De las tres opciones, la primera opcién tiene la mayor posibilidad de
ser considerada por parte de Estados Unidos, ya que esta politica de creacion propia seria al
menos discutiblemente controlable y podria ser definida explicitamente por instituciones demo-
craticas estadounidenses con sus controles inherentes informados por principios de transparen-
cia y responsabilidad.

Estados Unidos tiene ciertamente la capacidad de desarrollar cuadros orgdnicos asignados a
la tarea de desarrollar un dominio cibernético armado. Pero donde se ha hecho esto hasta ahora
ha sido en pequena escala y en areas muy secretas. Estas caracteristicas hacen que sea una capa-
cidad de ataque evidente estructurada mas eficazmente para usar en el contexto de una agresion
abierta y guerra en vez de segun se necesita en ultima instancia—como una capacidad disuasoria
disennada para prevenir que dicha agresion se produzca en épocas de paz. Nuevamente, la
maxima ventaja de la destruccién cibernética mutuamente asegurada no radica en lograr verda-
deramente una capacidad de segundo ataque %t sino en crear con el tiempo la credibilidad en
dichas represalias de modo que no sea necesario nunca el segundo ataque.

Las otras dos opciones no permiten dicha oportunidad de una politica realmente gobernable
y responsable y no es probable que sea considerada por Estados Unidos. Este articulo no reta la
premisa que inicialmente una politica de destruccion cibernética mutuamente asegurada pon-
dria a Estados Unidos en algunas posiciones politicas bastante extranas. En vez de eso, adopta la
posicion mas fundamentalmente maquiavélica de que la seguridad nacional se administra mejor
mediante eficacia y control, incluso a expensas de la imagen diplomatica y las percepciones pu-
blicas de rectitud.

Conclusion

La mayoria de los analistas, especialistas militares y oficiales del gobierno admiten que la vida
en el siglo XXI incluird ciberataques. No existe una visién de un mundo libre sin tales ataques.
Esta simple admision socava la eficacia de un sistema de disuasién cibernética cuya razén de ser
es la prevencién de dichos ataques. Este articulo no lleva tanto la contraria como para discutir
anarquicamente el abandono del esfuerzo a fin de lograr una seguridad cibernética real. En vez
de eso, pide que finalmente se dé a ciertas realidades estructurales un espacio intelectual en la
mesa de debates y que se permita ese espacio para considerar nuevas opciones y posibilidades.
Hay dos realidades estructurales en particular en las que se debe hacer hincapié. Primero, en el
dominio cibernético la ofensa domina siempre y siempre lo hara. Es estructural y axiomatico.
Segundo, las capacidades, la tecnologia y el talento existen para instituir este sistema en Estados
Unidos. Lo que se necesita es un cambio de mentalidad y estimular nuevas ideas y politicas—de
modo transparente. No es facil en absoluto, pero se puede lograr.

La imposicién de una politica de destruccion cibernética mutuamente asegurada podria de-
mostrar ser mas efectiva, aun cuando pueda incomodar mds a Estados Unidos politica y diploma-
ticamente. El debate continia y el argumento sigue: se puede conseguir una mayor seguridad
cibernética mediante un debilitamiento mutuamente asegurado para todos.
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No hay nada mas dificil de emprender, ni mas peligroso de llevar a cabo, ni mas incierto de
hacer triunfar que tomar la iniciativa en la introduccion de un nuevo orden de cosas.

—Magquiavelo

N LOS PRIMEROS anos del ambito ciberespacial el papel que el ciberpoder desempe-

naba era principalmente considerado como un medio para lograr el mando y control a

lo largo de los dmbitos bélicos. La comunicacion era el enfoque principal del dmbito y

garantizar que las lineas de comunicacién se mantuviesen era imprescindible para el
éxito operacional. A medida que el ambito creci6, funciones adicionales fueron definidas para
ofrecer una fuerza de apoyo a las operaciones militares tradicionales mientras se exploraban
otras funciones con los niveles mads altos de confidencialidad. Muchos de los primeros lideres
ciberespaciales se percataron que los recursos cibernéticos ofrecian varias opciones de ataque,
defensa y explotaciéon que nunca se les habia permitido a los comandantes militares. En un
mundo sumamente conectado con grandes adelantos en la tecnologia en comun, las capacida-
des y el armamento ciberespacial se tornaron cada vez mds impresionantes.

La etapa actual del desarrollo ciberespacial es similar a los anos interinos entre la Primera y
Segunda Guerra Mundial cuando el poderio aéreo fue retado y surgié como una herramienta
militar principal y poderosa. Ninguna otra situacién le hace mejor justicia a la situacién actual
en el ciberespacio que el poderio aéreo durante esos anos iniciales. Fue durante los anos inicia-
les del poderio aéreo que teodricos y oficiales militares, entre ellos el Mariscal del Aire italiano,
Giulio Douhet; el Mariscal de la Real Fuerza Aérea, Hugh Trenchard; y el General de Brigada
William “Billy” Mitchell, ayudaron a guiar la direccién del poderio aéreo. Mediante un enfoque
en compartir inteligencia cibernética procesable, exhibiendo capacidades cibernéticas selectas,
adoptando el desarrollo de la cibercultura y dedicando un mayor enfoque en la educacién, la
direccion del ciberpoder se puede guiar por igual. A medida que el ciberespacio alcanza su po-
tencial completo como un dominio bélico igual a los dmbitos tradicionales, es imprescindible
que se oriente correctamente.

Los afnos interinos del poderio aéreo

Antes de la Primera Guerra Mundial el empleo de aeronaves estaba sumamente limitado y
muchos no lo consideraban como una opcién militar viable. Por ejemplo, William H. Pickering,
en su libro titulado Aeronautics publicado en 1908, expresé que “otra falacia popular es suponer
que las mdquinas voladoras se podrian volar para lanzar dinamita sobre un enemigo durante una
guerra”. Sin embargo, tan solo seis anos mds tarde, el 14 de agosto de 1914, una aeronave fran-
cesa Voisin fue utilizada para bombardear los hangares de zepelines alemanes en Metz-Frascaty.’
La idea de que una guerra aérea se pudiese emplear en combate rapidamente cobré importan-
cia. Durante los préoximos anos, se fabricaron aeronaves de bombardeo estratégico y se utilizaron
en redadas aéreas, inclusive durante las redadas alemanas en Gotha en Inglaterra.? Sin embargo,
el concepto de utilizar aeronaves y globos en la guerra no era una idea nueva. Uno de los usos
en la antigiiedad fue en el Siglo III en China cuando el General Zhuge Liang utiliz6 linternas
Kongming para enviar senales a las fuerzas militares y ahuyentar a los enemigos.” Sin embargo,
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tomo adelantos en la tecnologia y demostraciones de fuerza poderosas durante la Primera Gue-
rra Mundial para agilizar la importancia y el uso del ambito.

Con el éxito del poderio aéreo durante la Primera Guerra Mundial, inclusive la destruccién
por parte del Tte. Frank Luke, Jr., de catorce globos alemanes muy vigilados*, para muchos lide-
res militares les fue obvio que las aeronaves podrian ofrecer una misién de apoyo a los ambitos
tradicionales de la guerra terrestre y naval. En aquel entonces el debate no era si se podria o no
emplear el poder aéreo, sino como se desarrollaria y cual rama del servicio tomaria la delantera.
En los anos durante la Primera y la Segunda Guerra Mundial el enfoque de la aviacion era ofre-
cer defensa de los adversarios.” El enfoque en la defensa era uno importante pero algunas de las
capacidades de defensa aérea también ofrecieron posibilidades de ofensiva. La flexibilidad del
poder aéreo cre6 debates intensos entre el Ejército yla Armada porque las aeronaves del Cuerpo
Aéreo del Ejército podian cumplir funciones que tradicionalmente le pertenecian a la Armada.

En 1921, el General William “Billy” Mitchell llev6 a cabo una prueba en la que intenté hundir
buques navales con sus bombarderos MB-2 desde Langley Field, Virginia. Su mision fue un éxito
y los bombarderos hundieron tres buques que se utilizaron para la prueba, inclusive un buque
de guerra capturado de los alemanes con el nombre de Ostfriesland.® La prueba del General Mit-
chell mostré que las aeronaves podian actuar independientemente para atacar blancos costa
afuera. Ademas demostré que si el Ejército continuaba otorgandole poderes a su Cuerpo Aéreo,
la Armada podria perder su responsabilidad principal de proveer defensa en la costa.

En 1925, en parte refutando la prueba del General Mitchell contra el Ostfriesland, 1a Armada
revel6 un plan para aumentar la cifra de aeronaves basadas costa afuera de 334 a 583.” El General
de Division Mason Patrick, Jefe del Servicio Aéreo, opinaba que esta era una movida por parte
del Departamento de la Armada para lograr el control de la misién de defensa de toda la costa.?
La disputa entre el Ejército y la Armada continué intensificindose y los lideres de ambos servi-
cios se preocuparon porque si no llegaban a una solucién el Congreso podria crear un cuerpo
aéreo independiente.? A pesar de los intentos de intervencién por parte del Departamento de
Guerra y el Congreso para satisfacer ambos servicios, el conflicto continué.'” En medio de los
desacuerdos de los servicios, el General Mitchell recomend6 fuertemente que se necesitaba una
rama del servicio aparte. Se dirigi6 al publico para hacer declaraciones y obtener su apoyo en un
intento de presionar al Congreso para que actuara.'' Después del consejo de guerra del General
Mitchell, en 1926 renunci6 del Servicio Aéreo del Ejército de EE.UU., y continué haciendo cam-
pana publicamente por una Fuerza Aérea independiente.?

En 1934, al General Henry “Hap” Arnold, se le encomend6 la mision de volar desde Dayton,
Ohio, hasta Alaska con diez bombarderos B-10 Martin. Durante su regreso a Ohio se desvi6 de su
ruta volando un tramo del viaje sobre el océano en lugar de atravesar Canada. Esto demostro el
alcance de los bombarderos sobre la costa y al hacerlo enoj6 al Jefe de Estado Mayor del Ejército,
General Douglas MacArthur.”® Comenz6é a tornarse obvio para los miembros del Congreso y del
Departamento de Guerra que quizds se necesitaba otra rama del servicio. El General Mitchell y
otros defensores del poderio aéreo continuaron abogando por esta rama aparte.'* Las acciones
de miembros clave tales como el General Arnold y el General Mitchell ayudaron a crear una
Fuerza Aérea independiente, pero esas acciones no se necesitan en el ambito ciberespacial. Sin
embargo, las lecciones aprendidas de la creacién del ambito aéreo ofrecen opiniones importan-
tes en cuanto a estrategias eficaces para la creacion del ambito ciberespacial.

Lecciones aprendidas del Poderio Aéreo

El ambito ciberespacial no usurpa las misiones tradicionales ni del Ejército, ni de la Fuerza
Aérea, ni de la Armada. La cibermision tiene la capacidad de trabajar tanto independientemente
de, y sinérgicamente con, los ambitos bélicos tradicionales a lo largo de cada sector del servicio.
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El ciberpoder también puede proveer apoyo a la defensa nacional, capacidades de recopilacion
de inteligencia y acciones de ofensiva iguales o mayores que otras acciones militares. Sin em-
bargo, la idea de que las capacidades cibernéticas por si solas pueden ganar una guerra es un
razonamiento limitado. El ciberpoder, muy parecido al poderio aéreo, puede ser un poder des-
tructivo si se ejerce por si solo y en su totalidad. Los primeros hombres del aire sentian orgullo
al creer que los ataques aéreos solamente podrian conducir a la victoria en la guerra; aunque no
comprendian cudn destructivos podian ser si no se les controlaba y la importancia de limitar el
conflicto. '* Asimismo, los ciberentusiastas deben adoptar el ciberpoder, pero en su verdadera
capacidad como un componente de la fuerza militar combinada.

Durante la Guerra de Vietnam, el Presidente Lyndon Johnson y el Secretario de Defensa,
Robert McNamara, se reunian semanalmente para discutir los blancos que los pilotos bombar-
dearian. Lo que antes se consideraba una fiscalizacién politica, el verdadero motivo de escoger
blancos era para controlar las implicaciones politicas que los ataques aéreos presentaban.'® El
poder nuevo, y en muchos casos aterrador, ocasionado por los ataques aéreos fue una afirmacion
fuerte no solamente para los norvietnamitas sino también para otras naciones que seguian la si-
tuacion muy de cerca. El ciberpoder también tiene la capacidad de hacer afirmaciones influyen-
tes y no se puede controlar a la ligera. Un ciberataque que destruye una aeronave, inutiliza un
buque de guerra o colapsa la bolsa de valores tendra consecuencias enormes en un sentido poli-
tico. Estos tipos de ataques no solamente son poderosos sino que se pueden lanzar desde cual-
quier parte del mundo.

El Mariscal del Aire italiano Douhet pensaba que el alcance de las aeronaves lograria que ci-
viles y combatientes por igual serian atacados en guerras futuras. Segin su razonamiento, el
poder aéreo no conocia los limites de los campos de batalla tradicionales y podria actuar sin in-
hibiciones. Los civiles no se sentirian seguros en ninguna zona sin fronteras en el campo de ba-
talla.'"” De esta misma manera, la capacidad del ciberpoder de atacar riapiday especificamente las
redes y sistemas de informatica en el mundo torna borrosa las lineas de los campos de batalla. Es
esta caracteristica, en combinacion con su fuerza destructiva, lo que causa un nivel de temor en
torno a las capacidades cibernéticas. La opinién entre la poblacién de que pueden ser impacta-
dos instantaneamente por los ciberataques puede ser tan poderosa como el temor en torno a los
ataques terroristas. No se puede pasar por alto el poder de esa opinién para influenciar la opi-
nién popular y la politica al igual que su capacidad de guiar la direccién del desarrollo de la ca-
pacidad cibernética. El ciberpoder siempre tiene que ser una de las muchas herramientas politi-
cas a disposicion de los comandantes militares y los lideres civiles. Nunca deber ser el tnico
proposito de la guerra.

La idea de que la tecnologia eliminard la naturaleza desagradable de la guerra es una que ha
influenciado a los planificadores militares a lo largo de la historia de la guerra.'® El Mariscal del
Aire Douhet opinaba que la naturaleza intrinsecamente ofensiva de la guerra, luego reafirmada
famosamente por la declaracion de Sir Stanley Baldwin que “el bombardero siempre sobrevi-
vira”", limitaria el derramamiento de sangre durante la guerra. El crefa que bombardear ciuda-
des y atacar civiles resultaria en menos bajas que el choque de ejércitos y las bajas resultantes de
la guerra.?” La opinién del Mariscal del Aire Douhet que el estado de dnimo de los civiles seria
destrozado con la introduccién del bombardeo estratégico era errénea. Segun él, este estilo de
ataque haria que los civiles les exigieran a sus lideres que le dieran fin a la guerra lo antes posi-
ble. En cambio, los bombardeos por lo regular reafirmaban el estado de dnimo de los civiles
contra el enemigo.? La cuestién en el ciberespacio es que sin la atribucién correcta puede que
nunca se conozca al enemigo. Esto podria surtir efectos desconocidos en la poblacién civil, in-
clusive un estado de animo destrozado similar a lo que el Mariscal del Aire Douhet habia pronos-
ticado originalmente. Indistintamente de los efectos de un ciberagresor desconocido, el Maris-
cal del Aire Douhet continuaria equivocado acerca de la capacidad de la tecnologia de darle fin
al derramamiento de sangre. La tecnologia se debe investigar y debe haber nuevos adelantos
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tanto en el ciberespacio como en los ambitos bélicos tradicionales, pero la naturaleza de la gue-
rra siempre prevalecera; la guerra es algo desagradable.?

La idea del General Mitchell sobre el poder aéreo era notablemente diferente a las filosofias
del Mariscal del Aire Douhet en que el General Mitchell no creia en atacar civiles. Sin embargo,
opinaba que era eficaz atacar la infraestructura y los sectores de la industria para limitar las ca-
pacidades del adversario. Tampoco creia que los bombarderos eran el prototipo del poderio
aéreo. El General Mitchell pensaba que se necesitaban multiples tipos de aeronaves, inclusive
aquellas con misiones enfocadas, en la ofensiva y el reconocimiento.? El concepto que el Gene-
ral Mitchell tenia del poder aéreo es mds similar a la naturaleza diversa actual del ciberpoder y
varios recursos. Ademas, poder contar con multiples aeronaves daba lugar al desarrollo de plata-
formas aéreas de inteligencia, vigilancia y reconocimiento (ISR, por sus siglas en inglés) y capa-
cidades aéreas de ofensiva que ayudan a garantizar el dominio aéreo y el apoyo a otros ambitos
bélicos.?* Agregar otros tipos diferentes de capacidades ciberespaciales provee un incremento
directo a las operaciones ISR y de ofensiva ya establecidas a la vez que permite el desarrollo de
operaciones nuevas.

Los comandantes y la ciberinteligencia procesable

El ciberpoder ofrece ventajas imprescindibles para la planificacién de la campana. Para po-
derles ofrecer opciones mds oportunas a los comandantes es beneficioso que las ciberoperacio-
nes existan en la preparacién de la fase del entorno operacional. Esta fase incluye comprometer
las redes enemigas y preparar las armas cibernéticas para usarlas en caso de un conflicto. Mien-
tras se preparan para las ciberoperaciones defensivas, la informacién se puede aprovechar de
sistemas comprometidos y puede ayudar en la Preparaciéon de Inteligencia Conjunta del En-
torno Operacional (JIPOE, por sus siglas en inglés).” Mediante esta informacién recopilada, los
comandantes cuentan con mas concienciacién de la situacién del campo de batalla.

Los comandantes emplean la planificacién de la campana para “sincronizar esfuerzos” y plan-
tear pautas complementarias.?® Las dos fases mas importantes del proceso de planificacién, pla-
nificacién de contingencia y planificacion de accién en caso de crisis, se benefician de la infor-
macién oportuna y de las opciones de ataque que el ciberpoder presenta. Mientras mds las
suposiciones y los planes elaborados en la fase de contingencia se aproximen a la fase de accién
en caso de crisis, mas se agiliza el Proceso Conjunto de la Planificacién Operacional (JOPP, por
sus siglas en inglés).?” Este proceso de seleccién rapido le confiere a los comandantes la capaci-
dad de atacar primero, seleccionar el blanco con precisién y estar mas aprestos para defenderse
de contraataques. La informacion recopilada de la fase de preparacion del entorno operacional
también disminuye la eficacia de los intentos de engano por parte del enemigo.

Con acceso a la doctrina militar, las fuerzas enemigas podrian optar por evitar cursos de ac-
cién (CoA, por sus siglas en inglés) eficaces o inclusive falsos, y de lo contrario interesantes. La
combinaciéon de capacidades cibernéticas e ISR pueden detectar esos enganos. Las multiples
plataformas ISR, tales como aeronaves piloteadas, aeronaves piloteadas por control remoto
(RPA, por sus siglas en ingles), satélites e inteligencia recopilada por humanos, contribuyen a la
creacion de la preparacion de inteligencia del campo de batalla (IPB). 2 Individualmente, la ci-
bernética e ISR debilitan gravemente la capacidad del enemigo de esconder tropas, informacion
confidencial, planes operacionales y centros de gravedad (CoG, por sus siglas en inglés). La
combinacién de los dos mediante la inteligencia de imagenes (IMINT), la inteligencia de sena-
les (SIGINT), la inteligencia humana (HUMINT) y las operaciones en la red de computadoras
(CON) les ofrecen a los comandantes un nivel sin precedentes de la concienciacion de la situa-
ci6én en el campo de batalla. Esta concienciacién de la situacion también permite las operaciones
ciberespaciales que proveen capacidades, inclusive plataformas de sistemas de armamento que
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degradan, interrumpen y destruyen las comunicaciones, el control y los recursos fisicos del ad-
versario.

La concienciacién de la situacién que la cibernéticas e ISR les proveen a los comandantes
ayuda a establecer enunciados de intencién realistas y holisticos tal come se discute en el modelo
JOPP. Mediante la creaciéon de mejores enunciados de intencién, la guia de planificacion del
comandante serd mas precisa y ayudara en la seleccion de mejores cursos de accion.®

Nunca antes se habian presentado esas capacidades al proceso de planificaciéon militar. Esas
opciones son presentadas en la totalidad de las operaciones militares y minimizan la incertidum-
bre de la guerra a la que Carl von Clausewitz le llamaba la niebla de la guerra.*® Mediante una
planificacién mas precisa y operaciones cibernéticas ofensivas y defensivas oportunas las proba-
bilidades de lograr el éxito operacional son mas altas que nunca a la vez que también limitan los
costes humanos y financieros de la guerra.

Sin embargo, estas capacidades cibernéticas no han pasado desapercibidas y la organizacion
del Comando Cibernético de Estados Unidos indic6 que el ambito ciberespacial se esta mo-
viendo en la direccién correcta.’® No obstante, se necesitaba, y aiin se necesita, mas accién para
proporcionarles a los comandantes inteligencia procesable y capacidades a través de las opera-
ciones cibernéticas. El General de Divisién Brett T. Williams esbozé su opinién para la direccién
del ciberespacio en su escrito titulado “10 Propositions Regarding Cyberspace Operations” (Diez pro-
puestas con respecto a las operaciones ciberespaciales). En su escrito, el General de Divisién
Williams mencioné que los Comandantes de la Fuerza Conjunta y los Comandantes Combatien-
tes (COCOM, por sus siglas en inglés) necesitaban que se les confirieran capacidades cibernéti-
cas y comando y control (C2) de las operaciones cibernéticas. Sin la visibilidad de los componen-
tes cibernéticos, los cuales son esenciales para el éxito de una misién, los comandantes estan en
desventaja. El General de Divisién Williams sugiri6 la creaciéon del Comando de Operaciones
Cibernéticas en el Teatro, similar al Comando de Operaciones Especiales en el Teatro, para ofre-
cerles a los comandantes combatientes capacidades cibernéticas bajo el control de los COCOM.*
La aptitud para los comandantes de solicitar facultades cibernéticas pertinentes a su misiéon y
contar con la concienciacién de la situacion cibernética para hacerlo correctamente es uno de
los componentes mds esenciales de sacarle provecho al ciberpoder.

Este aspecto de sacarle provecho eficazmente al ciberpoder en los COCOM ha adquirido
atencion desde el escrito del General de Division Williams. Durante el verano de 2011, el Gene-
ral Keith Alexander, jefe del Comando Cibernético de EE.UU., discuti6 los progresos en apoyo
alas operaciones en Irak y Afganistin mediante el despliegue de equipos expedicionarios. Luego
paso a revelar que el progreso se ha llevado a cabo en apoyar la planificaciéon operacional por
parte de los comandantes combatientes a través de una mayor facultad para ellos de solicitar
apoyo cibernético.”

Hay mucho por hacer en el ambito ciberespacial para proveerles a los comandantes ciberinte-
ligencia y capacidades. Uno de los temas relacionados con esto es la clasificacion de la informa-
ci6én. Para proteger las aptitudes cibernéticas resulta importante no revelar ciertos detalles y tec-
nologias, hacerlo le permitiria a los adversarios contrarrestarlas o protegerse contra ellas. Sin
embargo, en la actualidad la inteligencia y la informacion recopilada de las aptitudes cibernéticas
se clasifica demasiado. Muchos comandantes sencillamente no conocen todo lo que hay disponi-
ble y por lo tanto no pueden solicitar esas capacidades. En lugar de solamente proveer procesos
para solicitar requisitos cibernéticos, debe haber un verdadero esfuerzo para desclasificar la cibe-
rinteligencia e informacién que no debilitan las aptitudes cibernéticas. Esto no solo apoyard a los
comandantes sino que también les permitird a los lideres a nivel tactico hacer solicitudes razona-
bles a sus lideres en apoyo a las operaciones diarias. Ademas, la desclasificaciéon de alguna ciber-
inteligencia e informacién permitiria compartir mas entre las agencias gubernamentales y los li-
deres civiles que operan en las agencias policiales. Posiblemente atin mas importante, compartir
ciberinteligencia procesable que pueda ayudar a las redes de defensa les permitiria a los lideres
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civiles proteger mejor sectores tales como la infraestructura imprescindible. Poder compartir
informacién resultaria en una correlacién directa en mayor seguridad nacional.

Armas cibernéticas y el frente interno

En junio de 2010 el gusano Stuxnet fue descubierto y rdpidamente se granjeé la mala fama de
ser uno de los pedazos de malware mas avanzados jamas descubiertos. El gusano, un pedazo de
malware que se autogeneray se esparce entre los sistemas de informatica, se aproveché de cuatro
vulnerabilidades sin precedentes de sistemas no actualizados, conocidas como vulnerabilidades
de dia cero, ala vez que empleaba el primer rootkit de controlador l6gico programable (PLC, por
sus siglas en inglés), o un pedazo de cédigo que permite el acceso persistente, a la vez que se
aprovechaba del uso de dos servidores de mando y control y certificados firmados legitima-
mente.* El sistema de armamento parte de esta arma cibernética fue impresionante pero palide-
ci6 en comparacién con la naturaleza avanzada de la porcién de carga util.

Stuxnet fue concebido especificamente para atacar los sistemas SCADA (Control de Supervi-
si6n y Adquisicion de Datos) y los sistemas de control industriales (ICS, por sus siglas en ingles);
con mas exactitud, la carga ttil atacaba especificamente los PLC que controlaban las centrifugas
en la instalacién nuclear irani en Natanz. La carga util del gusano pudo danar fisicamente las
centrifugas haciéndolas girar rapidamente y luego aminorando la velocidad al punto de llevarlas
a las velocidades correctas para lograr una degradacién maxima.® Aunque se desconocen los
resultados completos del gusano, se sabe, a través de imagenes de satélite, que mas de mil centri-
fugas fueron destruidas en la planta de Natanz. * Esta hazafia requiri6 algunos de los mejores
programadores e ingenieros ICS/PLC del mundo a la vez que le sacaron provecho a un mejor
entendimiento de la distribucién de la instalacién secreta de Natanz que la mayoria de los inge-
nieros que en algiin momento trabajaron en la instalacién.*

Considerado en gran medida como una arma cibernética creada y empleada por al menos
una nacién estado, Stuxnet lanzé discusiones intensas y multiples escritos académicos sobre el
uso del ciberespacio como un dmbito de la guerra. El embajador ruso ante la OTAN lleg6 a ex-
presar que el gusano Stuxnet pudo haber ocasionado “un Chernobyl nuevo” si el programa hu-
biese dejado escapar gas de uranio en las centrifugas en lugar de causar una degradacién. *
Aunque las operaciones cibernéticas anteriormente habian tenido lugar en el ciberespacio, la
descripcion de los medios de comunicaciéon del poder del arma cibernética Stuxnet hizo que la
discusioén de la ciberguerra fuese una muy publica. Stuxnet hizo para el ciberespacio lo que los
bombardeos iniciales durante la Primera Guerra Mundial hicieron para el poder aéreo; hizo que
la discusion fuese publica e indudablemente obligé a muchas corporaciones y naciones estados
a investigar mas a fondo en cuanto las capacidades cibernéticas. De cierta manera este evento,
junto con las operaciones cibernéticas del pasado durante las tltimas décadas inclusive los cibe-
rataques en el 2007 contra el gobierno y sectores financieros en Estonia® y los ciberataques en el
2008 que coincidieron con la invasién rusa del Georgia®, representan el inicio de los afios inte-
rinos del ciberespacio.

Aunque el Stuxnet pudo infectar y extenderse a miles de sistemas de computadoras sus Ginicos
blancos reconocidos fueron las centrifugas en Natanz. El evento no surtié gran impacto en los
sistemas en Estados Unidos ni llegé6 al nivel de un ciberataque que empujé a una nacién a la
guerra. No obstante, el Secretario de Defensa, Leon Panetta, expresé que “El potencial para el
préoximo Peral Harbor podria muy bien ser un ciberataque”.*! Junto con las declaraciones del
General Alexander en las que ha expresado que hay segmentos de la infraestructura critica de la
nacién que en la actualidad no estan preparados para lidiar con ciberataques, y que esto es lo
que mads le preocupa®?, resulta obvio que proteger estos recursos contra ciberataques es de suma
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importancia. Ademads, Stuxnet ha mostrado que estas capacidades cibernéticas existen y al menos
una nacién estado las ha utilizado.

Pero el relato del Stuxnet no ha terminado. Un pedazo del malwareidentificado como Duqu se
encontré el 14 de octubre de 2011, y rdpidamente se reconocié que estaba relacionado con el
malware Stuxnet. Duqu es diferente al Stuxnet en que es un Troyano de Acceso Remoto (RAT, por
sus siglas en inglés) que roba informacién en lugar de un gusano que dana centrifugas.* E1 RAT
infecto varios sitios diferentes, inclusive universidades, fabricas y autoridades de certificacion en
un estilo de ataques que su utilizarian para crear otra arma cibernética al estilo Stuxnet.** Aunque
diferente en estilo y blancos, Dugu empleo gran parte del mismo cédigo fuente de Stuxnety los
dos han sido vinculados como que han sido creados por el mismo equipo de codificacién em-
pleando una plataforma de codificacién comun conocida como Tilded.*

La plataforma Tilded ha sido descrita como ser similar a un “conjunto de legos” donde se unen
diferentes piezas, o médulos, de codigo para crear un malware completamente diferente.*® Este
método basado en una plataforma le permite al equipo crear un arma cibernética que puede
adaptarse rapidamente a usar diferentes médulos y cargas tutiles para emplearlas contra diferen-
tes blancos a la vez que produce resultados diferentes. Ademas, el malware creado de la plata-
forma se puede actualizar con diferentes medidas furtivas inclusive cambiar los algoritmos de
codificacion empleados para esconder su cédigo como se hizo con una version actualizada del
Duqu descubierto en febrero de 2012.%

Un método basado en plataforma hacia el armamento es una direccién que la guerra aérea
ha estado tomando por anos. En lugar de disehar aeronaves con una sola funcién, el DoD ha
comprado aeronaves tales como el F-16, F-22 y MQ-1 que pueden cumplir con conjuntos de mi-
siones completamente diferentes con base en el tipo de carga util con las que estan equipadas.
Este método basado en plataforma esta cobrando popularidad en el &mbito ciberespacial y plan-
tea una serie de riesgos a diferentes aspectos de la seguridad nacional. Un sola plataforma de
arma cibernética puede ser responsable de robar informacién de universidades y fabricantes
para crear multiples armas cibernéticas que luego atacarian aeronaves, nédulos de Infernet esen-
ciales para el mando y control, sistemas de defensa aérea e infraestructura critica.

El General Norton Schwartz ha declarado que la Fuerza Aérea estd buscando “métodos ciber-
néticos para derrotar aeronaves” mientras que otras fuentes han indicado que la tecnologia ya
estd disponible.*® El Tte. Gen. Herbert Carlisle expreso, “Los rusos y los chinos han disefiado
plataformas especificas de guerra electrénica para atacar nuestros recursos de gran valor. El ata-
que electrénico puede ser el método de penetrar un sistema para implantar viruses”.*” A medida
que los sistemas de armamento tradicionales basados en plataforma se tornan mads diversos y
emplean mds capacidades, tales como sistemas de radar avanzados, se tornan mas vulnerables a
los ciberataques. Estas vulnerabilidades cibernéticas hacen que los beneficios de las plataformas
de armas cibernéticas sean mds atrayentes para los adversarios. Las vulnerabilidades combinadas
con las capacidades demostradas por la plataforma 7Tilded muestran que la amenaza de un sis-
tema de armamento cibernético basado en plataforma atacando multiples sectores del DoD y
civiles no es solo posible sino probable.

Es durante estos anos interinos del ciberespacio que el gobierno debe acudir a los lideres ci-
viles en sectores tales como la infraestructura critica para garantizar la seguridad nacional. Los
operadores, ingenieros y disenadores de infraestructura critica ofrecen perspicacia aguda en
cuanto a los sistemas que se deben proteger activamente; sin embargo, ellos solo pueden ofrecer
detalles completos acerca de sus sistemas y el entendimiento que tienen de esos sistemas cuando
reciben inteligencia procesable del gobierno. Si se les presenta con ciberinteligencia procesable,
desclasificada al nivel correcto, las contrapartes civiles pueden ofrecer un mejor asesoramiento
sobre como defender los sistemas que ellos han estado operando por anos. Si bien tiene sentido
clasificar algunas capacidades de ofensiva cibernética, también es igual de prudente dejar algu-
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nas capacidades de defensa cibernética clasificadas. Algunas defensas cibernéticas deben ser
transparentes en gran parte de manera que las debilidades se puedan identificar y remediar.”

Inclusive incidentes no cibernéticos relacionados con ICSy el sistema SCADA surten impactos
significativos que muestran la capacidad de poder afectar drdsticamente las poblaciones civiles.
El 17 de agosto de 2009, la represa Shushenskaya, la mas grande en Rusia con una altitud de
245m, experimenté un ataque no cibernético que estremecié6 el centro sur de Siberia. Una tur-
bina de novecientas cuarenta toneladas fue rasgada cuando un aumento repentino en la presién
del agua que fue el resultado de un incendio en una planta de energia a mas de quinientas mi-
llas. El incidente result6 en la muerte de 75 personas y costos de reconstruccién de $1,3 mil mi-
llones de délares.” Este incidente no estuvo relacionado con un ciberataque ni Shushenskaya
fue el blanco de ninguna nacién estado, pero el evento representa un incidente que se podria
llevar a cabo mediante un ciberataque deliberado. Si un incidente similar fuese el resultado de
un ataque sumamente deliberado, el evento podria tener impactos mds severos con mayor muer-
tes de civiles y costos financieros.

La instalacién de enriquecimiento nuclear Natanz y la represa Shushenskaya son tan solo dos
ejemplos de los usos de los sistemas ICS y SCADA. Estos sistemas afectan cada aspecto de la vida
cotidiana inclusive desempenando funciones en la bolsa de valores, la industria del petréleo, la
red de suministro eléctrico, filtraciéon de agua y las redes de comunicacién en la Internety por
satélite. Por lo tanto los sistemas ICS y SCADA son unos de los blancos mds solicitados y viables
de armamento cibernético basado en las naciones estados y deben tratarse como corresponde.
La proteccion de estos sistemas es importante en la evolucién del ambito ciberespacial, pero el
enfoque mas importante se debe colocar en ganar el ambito a la larga. No hay mejor manera de
garantizar el éxito de la seguridad nacional a largo plazo que en la educacién de la proxima ge-
neracion.

Ganando la proxima generacion

Para poder tener éxito en el dmbito ciberespacial, el DoD y los socios civiles deben colocar
énfasis en la educacién de la préxima generaciéon. Hay una escasez critica en la disponibilidad
de profesionales expertos en ciberseguridad para trabajos, inclusive investigacion forense y pro-
gramacion. La escasez hace que llenar trabajos, tales como los de la Division Cibernética del FBI,
sea dificil.” El DoD también se encuentra en una posicion dificil cuando se trata de la educacién
de la proxima generacién. El Dr. Michael Wertheimer, Director de Investigacion y Desarrollo de
la NSA, les inform6 a los miembros del Subcomité de Servicios Armados del Senado, que la agen-
cia estaba teniendo problemas en reclutar y retener profesionales en el campo de la ciencia de
la computacién. Continué expresando que el 75% de del personal de tecnologia de informatica
en la NSA renuncia antes de jubilarse.” Si bien el tema de hacer que los salarios sean competiti-
vos con los de la empresa privada puede que sea uno que hay que tratar, la estrategia a largo
plazo tiene que ser una de aprender de las lecciones obtenidas del ambito aéreo.

Durante los inicios del poderio aéreo habia emocién y un sentido de magia en torno a las
aeronaves y sus pilotos. Los primeros pilotos desafiaron situaciones peligrosas en un ambito pre-
viamente desconocido para batir el récord y cautivar a las multitudes. La Reims Air Meet, que tuvo
lugar el 22 de agosto de 1909 en Francia, fue la primera demostracion de acrobacia aérea mas
importante del mundo y abri6 las puertas para que muchos shows aéreos se celebraran en el
mundo.’ Estos primeros hombres y mujeres mantuvieron a las multitudes cautivadas en las de-
mostraciones de acrobacia y competencias aéreas que no tan solo inspiraron a pilotos futuros
sino que educaron al publico sobre las capacidades del poderio aéreo. *® Las demostraciones de
acrobacia aérea cobraron mas atencién durante el periodo entre la Primera y la Segunda Guerra
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Mundial con las Competencias Aéreas Nacionales; en 1929, una sola demostracién de acrobacia
aérea atrajo mas de medio millén de personas.*

Durante la década de los anos veinte hubo una era dorada y un misticismo en torno al vuelo.
Habia competencia para volar mas alto, mads rapido y mas lejos que nadie. Tres veces entre 1919
y 1921 pilotos del Ejército batieron records mundiales de altitud.”” Los ciberoperadores no tie-
nen que desafiar velocidades peligrosas ni acrobacias como lo hicieron los primeros pilotos,
pero hay una capacidad real para que las capacidades cibernéticas cautiven muchedumbres e
inspiren a la préxima generacion de ciberoperadores.

La pirateria informdtica y las conferencias de seguridad muestran los tltimos adelantos en la
seguridad, las vulnerabilidades y las explotaciones. Las conferencias también ofrecen una ma-
nera para aquellos que asisten de entrar en contacto con personas con una variedad de experien-
cias quienes poseen en comun una cierta pasion por el ciberespacio. Lamentablemente, esas
conferencias no son tan baratas como las primeras demostraciones de acrobacia aérea ni son tan
adoptadas por el publico. Si bien algunas conferencias bastante conocidas, tales como DEF
CON, cuestan $150 délares para asistir®® otras cuestan miles de délares para asistir con adiestra-
miento opcional que es inclusive mas costoso.” Aunque los precios se pueden entender en gran
medida con base en el tipo de audiencia a la que el evento trata de llegar al igual que los costos
operacionales, hay problemas con lograr que la mayoria del publico asista a conferencias relacio-
nadas con el ciberespacio.

Hay otras conferencias y adelantos en la educacién relacionados con la cibernética que se
organizan y benefician al ambito. El Defense Cyber Crime Center (DC3) (Centro de Crimenes Ciber-
néticos del Depto. de Defensa) auspicia anualmente competencias y convenciones de ciberné-
tica forense que son una gran oportunidad para hacer contactos, aprender acerca de los tltimos
adelantos en la tecnologia e inscribirse para asistir a cursos de entrenamiento. Las competencias
forenses son gratis pero el costo para asistir a las conferencias es $500 délares.® El gobierno y el
DoD deben hacer mas esfuerzos para crear conferencias a un bajo costo semejantes a las demos-
traciones de acrobacia aérea. En estas conferencias se pueden mostrar las capacidades y se le
puede permitir al ciberespacio la oportunidad de crear su propio sentido de magia y atractivo.

El vice presidente retirado del Estado Mayor Conjunto, General (USMC) James Cartwright,
expres6 que algunas de las capacidades de ofensiva cibernética se deben tratar abiertamente y
debe haber entrenamiento en ellas en un esfuerzo de aumentar la disuasién cibernética. ® Las
conferencias cibernéticas serian un lugar de reuniéon perfecto para que los miembros del DoD
exhibieran algunas de las capacidades cibernéticas de la nacién. Esto tendria el beneficio de
atraer espectadores y exhortar a la generacion siguiente a la vez de disuadir a los adversarios que
retasen la nacién. Ademas, los ciberoperadores podrian dictar clases a bajo costo, o quizas gratis,
sobre los conceptos basicos de la ciberseguridad y la pirateria de informatica las cuales ofrece-
rian maneras divertidas e interactivas de permitir que la generacion siguiente se interesase en el
ambito que van a heredar.

Educar a los jovenes y lograr que se interesen en la cibernética es increiblemente importante
y es un campo en el cual la nacién en la actualidad carece conocimientos. No obstante, el DoD
estd tomando medidas en la direccion correcta en sus esfuerzos para educar y entrenar a lideres
jovenes, oficiales y suboficiales por igual, que se han inscrito para tomar parte en el &mbito cibe-
respacial. Un ejemplo excelente es la escuela técnica de Entrenamiento Basico en Cibernética
(UCT, por sus siglas en inglés) de la Fuerza Aérea, ubicada en la Base Aérea Keesler, Mississippi.
La UCT abri6 sus puertas el 21 de junio de 2010, y les ofrece a los oficiales especializados en ci-
bernéticas un curso de seis meses de duracién que concluye con los estudiantes obteniendo sus
Alas Ciberespaciales.”” La escuela reprueba a los estudiantes que no pasan los bloques de instruc-
ci6én ofrecidos y a los estudiantes o bien se les vuelve a entrenar en nuevos Codigos de Especiali-
dad de la Fuerza Aérea (AFSC, por sus siglas en inglés) o se les separa de la Fuerza Aérea.
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La educacién ofrecida en la UCT es de gran calidad debido en parte al cuerpo docente que
consta de oficiales y suboficiales de la Fuerza Aérea que cuentan con conocimiento y experiencia
personal en las operaciones ciberespaciales. Estos instructores trabajan para inspirar y capacitar
a la siguiente generacion de oficiales ciberespaciales a la vez que cumplen con la visién del Ge-
neral Norton Schwartz que una carrera exitosa deben incluir desempefarse como instructor.*
Desempenarse en calidad de instructor no solo le permite al cuerpo docente a superarse en sus
destrezas y objetivos académicos sino también relacionarse y capacitarse con aquellos que seran
los lideres jovenes en sus futuros escuadrones. Estas relaciones crean un nivel de participacion
tanto en instructores como estudiantes y contribuye a la cultura cibernética en general.

A medida que los instructores hablan de sus experiencias y los estudiantes se emocionan por
crear sus propios relatos hay un nivel de pasién que se le agrega al dmbito. Los pilotos instructo-
res y los veteranos de guerra tienen la capacidad de inspirar a la siguiente generacion al igual
que individuos que participan en varias misiones cibernéticas.

La cultura inicial en torno al poder aéreo inclusive actu6 en desafio hacia sus superiores y
personal que no eran pilotos para granjearse aceptacion y reverencia entre sus coetaneos. Inte-
grantes del Cuerpo Aéreo del Ejército obtendrian estatus en sus grupos al provocar problemas y
reprimendas de lideres del Ejército. Ellos adoptaron por ser los marginados y esto les confiri6
mas poder. Ellos crearon un grupo diverso de individuos y cultura en torno al vuelo.** Los profe-
sionales militares del ciberespacio no necesitan tomar medidas tan drasticas ni retar a las autori-
dades. El entorno militar actual es favorable para el crecimiento del ambito ciberespacial y, como
se ha mencionado anteriormente, no hay necesidad de contar con un servicio cibernético inde-
pendiente como lo hubo para el poder aéreo durante el periodo del Cuerpo Aéreo del Ejército.
Sin embargo, la cultura ciberespacial militar puede sentirse como un grupo marginado a causa
del hecho de que el dmbito es relativamente nuevo con capacidades no exploradas e incompren-
didas.

La cibercultura ya existe en su infancia y debe ser adoptada en lugar de rechazarla. Con un
enfoque en la educacion y la acogida de una opcién competitiva y provechosa de poder desem-
penarse como instructor para los miembros militares, la cibercultura crecerd y se desarrollara
por derecho propio. Los mejores operadores ciberespaciales deben competir para desempe-
narse en calidad de instructores y se les debe premiar con oportunidades de crecimiento perso-
nal y profesional como resultado. De esta manera, la educacién ofrecida sera actualizada conti-
nuamente a la vez que vigoriza a los operadores ciberespaciales que participan en ella. Asimismo,
una cibercultura fuerte y singular se desarrollara e intrinsecamente atraera y mantendra apasio-
nados a los individuos dedicados al establecimiento del dominio cibernético.

Conclusion

Las semejanzas entre los dambitos bélicos tradicionales, especialmente el ambito aéreo, ofre-
cen muchas lecciones que los lideres pueden utilizar para guiar la direccién del ciberespacio. No
obstante, el ambito cibernético es intrinsecamente diferente de los demas ambitos de la guerra
ya que es un ambito creado por el hombre y como tal puede cambiarse dristicamente.® La infra-
estructura que compone el ciberespacio se puede modificar y dividir en varias redes como es
obvio en el uso de NIPR, SIPR, JWIC y NSANet por parte de los militares. Al separar redes de
otras redes y sitios web, anadir protocolos de seguridad y métodos de autenticacién tales como
un CAC, y vigilar las redes en busca de actividad de redes maliciosas, la seguridad de una red
puede aumentar exponencialmente. Esta habilidad de cambiar el ambito ciberespacial no solo
se extiende a la porcién militar del ambito sino al ambito ciberespacial a nivel nacional. La infra-
estructura civil también se puede separar donde las redes que requieren seguridad en la red, un
ejemplo de ello son los sectores financieros, podrian operar independientemente de la World
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Wide Web (red de redes mundial o www). Los portales entre la World Wide Weby las redes mas se-
guras existirian para ofrecer acceso a cualquiera, sin embargo, en esos portales puede haber ca-
pas adicionales de seguridad para disminuir la capacidad de llevar a cabo actividad maliciosa en
la red.® Las opciones diferentes para el ambito ciberespacial en términos de infraestructura fi-
sica se deben analizar y colocarse bajo un examen muy riguroso. No obstante, este no es el enfo-
que de lo que el ambito debe fijarse en la actualidad.

El enfoque actual para el ambito ciberespacial debe ser cibernética procesable, compartir ci-
berinteligencia y educacién. Los comandantes deben contar con el conocimiento de lo que
pueden solicitar en términos de apoyo de los ciberoperadores quienes se beneficiaran directa-
mente de sus misiones. La reduccién de informacién demasiado clasificada en lo que se refiere
a la ciberinteligencia y capacidades cibernéticas, le otorgara el poder a los lideres a los niveles
tdctico, operacional y estratégico. Ademas, la informacién desclasificada se puede compartir con
los sectores civiles para aumentar la concienciacién cibernética y la creacién de estrategias de
defensa significativas. Esto reafirmaria la seguridad nacional al permitirles a los lideres civiles
ayudar a defender sus sectores en lugar de depender tinicamente del DoD y el DHS. Por tltimo,
algunas de las capacidades cibernéticas y ciberinteligencia podrian exhibirse en eventos de
aprendizaje y conferencias. Esto no solo aumentaria la disuasién cibernética a los adversarios
sino que inspiraria a la generacién siguiente a participar en el ambito ciberespacial. La genera-
ci6én siguiente debe continuar siendo la estrategia a largo plazo para proteger el ambito y esta-
blecer el dominio cibernético.

Tal como expresé el General Alexander, “Si las personas que buscan hacernos dano en el ci-
berespacio aprenden que hacerlo es costoso y dificil, creemos que veremos cambios en sus patro-
nes de comportamiento”.®” No es solamente la tecnologia la que estd preparada. Las partes inte-
resadas a lo largo del ciberespacio inclusive el DoD, sectores civiles y la siguiente generacion
también estdn preparados para los retos venideros. El ciberpoder es una herramienta politica y
militar poderosa y deben ser guiada y su lugar en la historia fortalecido. Los anos interinos del
ciberespacio estan ocurriendo ahoray los lideres a todos los niveles deben actuar como corres-
ponde para garantizar el éxito de la era siguiente. U
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Stuxnet: Revolucion de Ciberguerra en los
Asuntos Militares

Mavor PauLo SHAKARIAN, USA

L 17 DE JUNIO DE 2010, investigadores de seguridad en una pequefia empresa bela-

rusa conocida como VirusBlockAda identificé un sofiware malicioso (malware) que infect6é

memorias USB.! En los meses siguientes, hubo una oleada de actividades en la comuni-

dad de seguridad informdtica—revelando que este descubrimiento identificaba sola-
mente un componente de un nuevo gusano informatico ? conocido como Stuxnet. Este software
fue disenado especificamente para afectar equipo industrial. Una vez que se revelé que la mayo-
ria de las infecciones fueron descubiertas en Iran,? junto con un inexplicable retiro del servicio
de centrifugas en la planta de enriquecimiento de combustible (FEP, por su siglas en inglés)
irani en Natanz,* muchos en los medios de comunicacion especularon que la meta final de Sulx-
net era atacar las instalaciones nucleares iranies. En noviembre de 2010, algunas de esas sospe-
chas fueron confirmadas cuando el presidente irani, Mahmoud Ahmadinejad, acepté publica-
mente que un gusano informdtico habia creado problemas para una “cifra limitada de nuestras
centrifugas nucleares”. ® Expertos acreditados en la comunidad de seguridad informatica ya han
catalogado al Stuxnet como “sin precedentes”®, un “salto evolutivo “/, y el “tipo de amenaza que
esperamos nunca mas ver nuevamente”.® En este articulo, yo sostengo que este software malicioso
representa una revolucién de asuntos militares (RMA, por sus siglas en inglés)? en el ambito
virtual—o sea, que Stuxnet basicamente cambia la naturaleza de la ciberguerra. Hay cuatro razo-
nes para sustentar lo anterior: (1) Stuxnef representa el primer caso en el que equipo industrial
es atacado con un arma cibernética, (2) hay pruebas que el gusano tuvo éxito en su ataque de
dicho equipo, (3) esto representa un adelanto significativo en el desarrollo de software maliciosos
y (4) Stuxnetha mostrado que varias suposiciones comunes acerca de la seguridad cibernética no
siempre son validas. En este articulo analizo estos cuatro puntos al igual que exploro las implica-
ciones futuras del Stuxnet RMA.

STUXNET ATACA EQUIPOS INDUSTRIALES

Varias empresas importantes de seguridad informatica han analizado el Stuxnet'’ a cabalidad
y todas concuerdan que la meta principal de este software fue causar fallas imperceptibles al
equipo industrial. Aunque la posibilidad de atacar ese equipo por medios cibernéticos hace mu-
cho tiempo fue planteada como una hipétesis, este nuevo gusano cibernético en realidad in-
tento la hazana. Ademas, este tipo de ataque fue probablemente la inica meta del software. Por
ejemplo, otros malwareincluyen coédigos estindares para una variedad de actividades delictivas—
inclusive robo de identidad y de contrasenas, lanzamiento de ataques de denegacién de servicio
y envio de correos electrénicos spam.!’ A pesar de su alto grado de complejidad técnica, Stuxnet
no fue concebido para llevar a cabo ninguna de esas actividades.'? Mas bien, el software intenta
auto propagarse con la meta de infectar una computadora basada en Microsoft Windows que se
comunica con el equipo industrial. Esto es en marcado contraste con el gran ndmero de software
en la Internet que se emplea para una variedad de fines delictivos. Stuxnet fue concebido para el
sabotaje, no para la delincuencia.

El tipo de equipo industrial que Stuxnet infecta se conoce como los sistemas SCADA (Control
de Supervision y Adquisicion de Datos). Estos sistemas estin disenados para la recopilacion,
control y vigilancia de datos en tiempo real de infraestructuras criticas, inclusive plantas de ener-
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gia, oleo/gasoductos, refinerias, sistemas de agua u otras aplicaciones que requieren equipo
controlado por computadoras.'® Los sistemas SCADA a menudo utilizan PLCs (controladores
l6gicos programables) —hardware para controlar un componente fisico. Para programar el PLC,
el administrador lo conecta a una computadora Windows estandar. Entonces por lo regular el
PLC se desconecta de la computadora cuando esta listo para usarse. Por ejemplo, si el adminis-
trador desea que las centrifugas funcionen a una velocidad mas rapida, conecta el PLC a la com-
putadora Windows, instala un software que se comunica con el PLC y sube las nuevas instruccio-
nes. Supongamos que Stuxnet ha infectado la computadora conectada al PLC. El malware
basicamente lleva a cabo un “ataque mediante intermediario” en contra del sistema. El adminis-
trador intenta enviar los comandos al PLC. Stuxnet los intercepta y envia sus propias instruccio-
nes. Sin embargo, el sofiware somete un informe falso a la computadora Windows que las instruc-
ciones originales fueron cargadas. Al someter un informe falso, Stuxnet se esconde, convirtiéndolo
mas dificil de detectar.

Stuxnet fue disenado para atacar los PLC controlados por el software Step 7 de Siemens.'* Ade-
mas, solamente infecta dos modelos de PLC—el Siemens $7-315y el S7-417. E1 S7-315 es un con-
trolador de uso general que funciona una sola gama de dispositivos. Esa gama, o grupo, de dis-
positivos controlados por el $7-315 puede, por ejemplo, operar diferentes fases de un proceso de
fabricacion. El $7-417 es el mejor modelo en la linea, operando multiples gamas de dispositi-
vos—por ende, capaz de controlar mds equipo que el S7-315.° Expertos en seguridad han con-
cluido que Stuxnet solamente lanza ataques si el PLC esta conectado a dispositivos configurados
de una manera muy especifica. Por ejemplo, cuando el gusano detecta el $7-315, solamente ataca
si el PLC esta conectado a 33 o mas convertidores de frecuencia—dispositivos empleados para
controlar la velocidad de cierto equipo (por ejemplo, las revoluciones por minuto de un mo-
tor).'® Asimismo, al atacar el PLC S7-417, espera encontrar 6 cascadas de 164 convertidores de
frecuencia.'” El malware también garantizaba que los convertidores de frecuencia fuesen fabrica-
dos por la compania irani Fararo Paya o la compania finlandesa Vacon.'®

Una vez que Stuxnet ha determinado que ha infectado la configuracién objetivo de los conver-
tidores de frecuencia, lanza el ataque. Con base en el andlisis del software, expertos han descu-
bierto que esperan que los convertidores de frecuencia estén funcionando entre los 807 y 1.210
Hz. Luego, periédicamente altera estos valores entre 2y 1.410 Hz." De esta manera, el disposi-
tivo que esta controlado por el convertidor de frecuencia funciona de una manera inesperada.
A medida que Stuxnet reporta que el PLC fue programado correctamente, el operador daria por
sentado que los dispositivos estan funcionando en la gama normal. El hecho de que Stuxnet
ajusta estas configuraciones ilustra un punto importante—que el propésito del gusano ciberné-
tico era en realidad danar el equipo industrial. Si Stuxnet fuese tan solo una prueba del concepto,
o un truco, el ajuste de las frecuencias probablemente seria innecesario.?’

STUXNET PROBABLEMENTE TUVO EXITO

Stuxnet fue concebido no solamente para atacar equipo industrial sino que hay pruebas que
tuvo éxito en ello. Los indicadores del éxito surgen del siguiente razonamiento. Primero, parece
que las infecciones iniciales del gusano ocurrieron en Iran. Segundo, las estructuras de los datos
en el codigo Stuxnet se asemejan a la configuracién de las centrifugas en el FEP irani en Natanz.
Tercero, funcionarios del gobierno irani admitieron que las operaciones de sus centrifugas fue-
ron afectadas por el gusano.

Tal parece que Iran fue el epicentro de los ataques. Esto es corroborado por el volumen de
infecciones al igual que los analisis de las muestras de malware. La empresa de seguridad Symantec
rastre6 100.000 maquinas infectadas a partir del 29 de septiembre de 2010—aproximadamente
60.000 de las cuales se encontraban en Iran. Luego le siguié Indonesia con 15.000 infecciones.?!
Symantec, en combinacién con otras empresas de seguridad, recopil6 3.280 ejemplos singulares
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del software Stuxnet y sus variantes.?® Esas muestras representaron un total de 12.000 infecciones.
Stuxnet mantiene una lista de sistemas infectados anteriormente. Por ende, para una muestra en
particular, los investigadores pudieron determinar la trayectoria que el gusano cibernético pro-
pago para poder llegar a esa computadora. Al revisar esas muestras, Symantec pudo rastrear el
historial de la infeccién a una de cinco organizaciones diferentes—las cuales todas tienen una
presencia en Iran.*

De lo que se sabe de la FEP en Natanz, parece haber una semejanza asombrosa entre la con-
figuracion de su centrifuga y el coédigo Stuxnet. Segun la Agencia Internacional de Energia At6-
mica (IAEA, por sus siglas en inglés), las centrifugas IR-1 en el FEP en Natanz funcionan en
cascadas de 164.% Esto se alinea justamente con la configuracion que Stuxnet busca cuando ataca
el controlador S7-417. Otro indicador potencial es la velocidad maxima de una centrifuga IR1:
1.400-1.432 Hz.? Este alcance de frecuencia es muy cerca a la velocidad méaxima que el malware
establece durante el ataque—1.410 Hz.*® Una centrifuga IR-1 configurada a una frecuencia tan
elevada probablemente causaria danos.

El proceso de enriquecimiento de uranio se puede optimizar si se divide en una serie de fases
con centrifugas multiples funcionando en cada fase.?” En una entrevista en el 2006 se dio a co-
nocer que los iranies estaban llevando a cabo su enriquecimiento de uranio con ese método
utilizando quince fases.® En cada fase, cierto numero de centrifugas se distribuyen para lograr
una produccién 6ptima. Alexander Glaser, un profesor en el laboratorio de Futuros Nucleares
de Princeton, analiz6 el arreglo 6ptimo de las centrifugas en una cascada de centrifugas de 164.
Ralph Langer, fundador de Langer Communications GmbH, que se especializa en los sistemas
SCADA, comparo este andlisis a las estructuras de datos en Stuxnet. El descubrié que el malware
posiblemente funciona de una manera que interfiere significativamente con la distribucién 6p-
tima de las centrifugas en cada fase. La distribucion resultante parece ser lo contrario de 6ptimo
segun lo establecido por Glaser.” Si Stuxnet ataco las centrifugas en Natanz, hubiese resultado en
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la produccién menos que optima de uranio enriquecido—por ende la cantidad producida pro-
bablemente seria muy por debajo de la capacidad.

Ademas del analisis técnico mencionado anteriormente, también hay pruebas de la posible
eficacia del software en las declaraciones de los lideres iranies. En noviembre de 2010, el Presi-
dente Ahmadinejad confirmé que la presencia de software malicioso habia afectado sus centrifu-
gas—aunque no describi6 explicitamente la presencia de Stuxnet.” En una entrevista con SPIE-
GEL ONLINE al secretario general del Consejo Supremo de Seguridad Nacional de Iran, Saeed
Jalili, se le pregunto6 especificamente acerca del uso de Stuxnet para atacar a Natanz. Aunque Jalili
no entré en detalles sobre los danos ocasionados por el gusano (nuevamente minimizando los
efectos que tuvo), reconocié que habia ocurrido un incidente al declarar que “nuestros expertos
ya habian prevenido sobre este ataque hace mucho tiempo”.*!

Ademas, es interesante destacar que hay una posibilidad que Stuxnet fue instalado en Natanz
por un saboteador utilizando una tarjeta de memoria.** En ese caso, los disefiadores del gusano
aumentarian en gran medida sus probabilidades de éxito en lugar de esperar pasivamente que
el software se propague a la instalacion. En octubre de 2010, el ministro de inteligencia de Iran,
Heydar Moslehi, anuncié que una cifra no especificada de “espias nucleares” fueron arrestados
en conexioén con el Stuxnet.® Aunque se desconocen los detalles y la naturaleza de los arrestos,
esto (como minimo) ilustra que Irdn reconoce que los diferentes métodos mediante los cuales
el gusano pudo haberse propagado—al igual que la gravedad de su impacto en sus operaciones.

Cabe destacar que a finales del 2009, inicios del 2010, Iran retir6 del servicio y reemplazoé al-
rededor de mil centrifugas IR-1 en el FEP en Natanz (seis cascadas de 164 centrifugas cada
una).** El momento escogido para retirar del servicio, junto con la cantidad de centrifugas que
se sacaron del servicio, concuerda con el momento y las estructuras de datos del Stuxnet. La ex-
plicacién obvia de la falla es un defecto de fabrica pero no esta claro por qué un defecto de esa
indole tomaria tanto tiempo en manifestarse.” Del analisis mencionado anteriormente, parece
que Stuxnet no intenta destruir inmediatamente las centrifugas. Mds bien, ajusta las frecuencias
de una manera mas sutil con el tiempo—Ilo que dificulta determinar si un problema fue ocasio-
nado por el gusano o alguna otra parte del proceso de enriquecimiento. Este comportamiento
del malware es una explicaciéon mds consistente con la retirada del servicio de las centrifugas.
Ademas de retirar las IR-1, el FEP en Natanz también experimenté niveles menos que 6ptimos
de la producciéon de uranio del 2009-2010. Informes de la IAEA muestran que la cantidad de
uranio enriquecido producido en Natanz permaneci6 relativamente estable en ese momento a
pesar del incremento considerable en la cifra de centrifugas.’ Esto indica que el sistema estaba
produciendo uranio por debajo del nivel 6ptimo.

A pesar de las alegaciones de los iranies a fines del 2010 que el gusano Stuxnet tuvo un impacto
minimo en sus operaciones nucleares, el experto en seguridad, Ralph Langer, asegura que el
malware atrasé dos anos el programa nuclear de Irdn.*” Hay dos motivos por ello. Primero, como
se mencion6 anteriormente, el dano ocasionado por Stuxnet es mas sutil—aunque probable-
mente muy eficaz. Por lo tanto, es dificil atribuir que la falla del equipo fue ocasionada por el
software. Segundo, a causa de la naturaleza prolifera de Stuxnet, es muy dificil limpiar el malware
de todos los dispositivos de computadora que participaron en el proceso de enriquecimiento.
Puede que estas inquietudes expliquen por qué Irdn detuvo temporalmente todas las operacio-
nes de enriquecimiento en Natanz en noviembre de 2010 (por motivos desconocidos).*

Una pregunta natural de plantear es “:Qué otros paises fueron afectados por el Stuxnet?” Aun-
que hubo informes del gusano en equipo SCADA en Alemania®, Finlandia*’ y China*', ninguna
de esas infecciones resulté en danos a los sistemas industriales. Esto puede que se deba a la con-
figuracion especifica del PLC, ya que Stuxnet solamente lanza ataques en ciertos sistemas. Siemens
alega que usuarios de solamente quince sistemas que usan su software reportaron infecciones. De
esos quince sistemas, ninguno experimenté danos.*? Es muy probable que Iran no informara las
infecciones a Siemens. Aunque en el periodo de 2002-2003 adquirieron tarjetas controladoras S7-
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315y S7-417, 1a IAEA estableci6 que Iran desvié ese hardware a su programa nuclear—lo que re-
sulto en Siemens poniéndole fin a las ventas.*® Sin embargo, se sabe que la S7-417 fue instalada en
Bushehr, que puede haber sido un blanco Stuxnet.** En Bushehr, la S7-417 no se obtuvo directa-
mente de Siemens, sino de una empresa rusa conocida como Power Machines Corp., que bajo su
contrato irani la instalé6 como parte de su sistema Teleperm.

STUXNET ES UN ADELANTO SIGNIFICATIVO EN MALWARE

Aligual que con otros malware maliciosos, Stuxnet se aprovecha de fallas de seguridad no iden-
tificadas anteriormente en el software del sistema conocidas como vulnerabilidades tipo “dia
cero”. Ya que este tipo de hazana no se ha detectado anteriormente, un software anti-virus no las
puede identificar. Como punto de referencia, el malware “Arora”, responsable de los ataques a
Google a fines del 2009 (que fueron generalmente atribuidos a China)* depende de una vulne-
rabilidad tipo dia cero. El uso de dos vulnerabilidades tipo dia cero seria inaudito.*® Stuxnet con-
tiene cuatro vulnerabilidades tipo dia cero para el sistema operativo Microsoft Windows y una
adicional para el software de Siemens. Dos de las vulnerabilidades de Windows que se emplean en
Stuxnet tienen que ver con la escalada de privilegios. Estos le permiten al gusano acceso ilegitimo
basico o a nivel de administrador al sistema infectado. Los otros dos tienen que ver con la propa-
gacién del gusano ya sea a través de una tarjeta de memoria o una red local. Al momento que este
articulo fue redactado, la auto-propagacion es menos comun en malwareya que a menudo es di-
ficil de controlar. Por ejemplo, veamos un “botnet™—una gran cantidad de computadoras infecta-
das con malware y controladas por un servidor de “mando y control” que no esta afiliado legiti-
mamente con las mdquinas infectadas.*” Esta es una plataforma muy comin para llevar a cabo
delitos cibernéticos. Con un botnet, la propagacién ocurre principalmente mediante correos elec-
tronicos basura vy sitios web maliciosos—los métodos de auto-propagacién son muy limitados.*®

STUXNET INVALIDAVARIAS SUPOSICIONES DE SEGURIDAD

Nuestro aspecto final del Stuxnet RMA es que invalida varias suposiciones de seguridad. La
primera de esas suposiciones es que los sistemas aislados son mas seguros. En vista de que los
sistemas SCADA, por definicién, controlan maquinaria critica para la misiéon, muchos adminis-
tradores no conectan esas computadoras a la red—tratando de lograr la seguridad mediante el
aislamiento. Como resultado, la transferencia de archivos a esas maquinas se hace por medios
removibles. Los disenadores de Stuxnet se aprovecharon de esta suposicion permitiéndole al gu-
sano propagarse a través de tarjetas de memoria. Una vez que la tarjeta estd infectada, el sofiware
Stuxnet se auto instala en las computadoras que posteriormente utilizan la tarjeta infectada. La
infeccién comienza cuando el usuario sencillamente hace clic en el icono asociado en Windows.
Esta es una aplicacion directa de una de las vulnerabilidades tipo dia cero de las cuales Stuxnet se
aprovecha.

Otra suposicién de seguridad clave que Stuxnet invalida es la relacion de confianza establecida
por certificados firmados digitalmente. Para poder ofrecer mas estabilidad, los sistemas operati-
vos modernos, inclusive Microsoft Windows, limitan el acceso de un programa de computadora a
los componentes del sistema. Un programa normal solicita desarrollos del sistema al hardware
mediante el controlador software. Como este es el caso, el controlador de software tiene mas ac-
ceso a los componentes del sistema de nivel mas bajo que otros programas. Para evitar la crea-
cién facil de controladores de software maliciosos, Stuxnet utiliza certificados legitimos firmados
digitalmente. Este es otro aspecto del malware que no se ha observado anteriormente. Versiones
anteriores de Stuxnet empleaban certificados por sistemas semiconductores Realtek—versiones
posteriores utilizaban certificados de [Micron Technology Corp. El uso de estos certificados la da al
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gusano la apariencia de software legitimo de Windows. Expertos de seguridad en ESET destacan
que ambas companias estaban en Taiwdn y que los certificados eran robados. Ademas, ellos
creen que probablemente fue robo fisico (quizads un trabajo interno) ya que los certificados digi-
tales para los controladores de software por lo regular no se encuentran en los mercados negros
en la Internet.*

CONSECUENCIAS PARA EL FUTURO

Stuxnet es sumamente significativo—es un pedazo de malware de la nueva generacién que in-
trodujo fallas a suposiciones de seguridad existentes y pudo ocasionar dano en los sistemas in-
dustriales que estaban fuera de la Internet. Veamos otros dos ataques como una comparacion.
Primero, los ciber ataques rusos contra Georgia en el 2008 dependieron principalmente de bot-
nets y hackers activistas para llevar a cabo ataques de negacién de servicios contra la infraestruc-
tura Internet de Georgia.” Estos ataques resultaron en que Georgia perdié temporalmente su
acceso a la Internet, principalmente durante operaciones convencionales rusas. Si bien los méto-
dos del ataque eran bien conocidos en la comunidad de seguridad en aquel momento, ain eran
significativos por su escala y que ocurrieron a la par de las operaciones convencionales. No obs-
tante, los ataques contra Georgia estaban dirigidos a la infraestructura de las computadoras—no
SCADA. De muchas maneras, esos ataques fueron un ejemplo clasico de CBA (ataque alared de
computadoras) —la meta de la actividad cibernética fue degradar una red de computadoras.

En una operacién cibernética mas reciente conocida como Aora, hackers chinos se las arregla-
ron para penetrar las redes corporativas de Google en diciembre de 2009 para robar informa-
cién, inclusive cuentas de correos electréonicos y posiblemente cédigos fuentes de computadoras.
Arora utilizé una vulnerabilidad tipo dia cero en Microsofi Internet Explore—aprovechandose de
una aplicacién comun que las personas utilizan a diario.”! Este ataque Cibernético en particular
es un buen ejemplo de CNE—explotacion de la red de computadoras—ya que los agresores
buscaban robarle informacién al blanco.

Stuxnet es diferente de estos dos casos de varias maneras. Ambos ataques en Georgia y Google
estaban dirigidos a redes de computadoras ligadas directa o indirectamente a la Internet. En cual-
quiera de esos dos casos, un sistema desconectado de la red no se hubiese danado. Pero no con
Stuxnet. Este gusano avanzado tenia la capacidad de cerrar la “brecha aérea”. Los administrado-
res de la red a cargo de la seguridad de esos sistemas aislados enfrentan un dilema interesante.
Para poder garantizar que esos sistemas estan protegidos del ultimo malware, periédicamente
deben llevar a cabo actualizaciones. No obstante, al hacerlo, corren el riesgo de propagar una
infeccién (o sea, mediante una tarjeta de memoria o a través de una red en el drea local—a través
de las cuales Stuxnet se puede propagar).

Otra diferencia clave es que los blancos en los ataques Aroray de Georgia eran otras computa-
doras. Por otra parte, Stuxnet inflige danos minimos a los sistemas de informdtica. En cambio, su
meta es danar un pedazo de equipo en el mundo fisico. La admisién de los iranies nos indica que
Stuxnet afecté con éxito una identidad no virtual. Este es un adelanto significativo en arma-
mento—una pieza de software que solamente existe cuando una computadora se enciende fue
capaz de conducir un sabotaje con éxito en el mundo real. Stuxnet demuestra claramente que las
armas cibernéticas pueden desempenar un papel significativo en las operaciones—a diferencia
de la idea anterior que ese software solamente equivale a “armas de irritacién en masa”.*

¢Cuales son las consecuencias del software malicioso que pueden afectar equipo en el mundo
real? Hay numerosas preguntas que ahora se deben tratar. Recientes audiencias del Senado a
raiz del Stuxnet analizan c6mo Estados Unidos puede mejorar la proteccion de sus infraestructu-
ras criticas de esos ataques.” Sin embargo, esa es solamente una parte del rompecabezas. Hay
muchas preguntas sobre directrices—algunas relacionadas con la ciberguerra en general—que
se tornan mas importantes.”* :Cémo atribuimos ese tipo de ataque? ;Coémo respondemos a ata-
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ques cibernéticos en la infraestructura SCADA por parte de grupos fuera del gobierno? :Cémo
el derecho de guerra terrestre aplica a las armas cibernéticas que pueden ocasionar danos en el
mundo real?

Hay varias preguntas operacionales y técnicas que también se deben responder. En el ambito
de la ciberguerra, inquietudes técnicas y operacionales a menudo se unen. Por ejemplo, ¢cual es
la mejor manera de identificar vulnerabilidades tipo dia cero (las cuales, por definicién se des-
conocen)? ¢Como podemos localizar software malicioso, como el Stuxnet, que fue disenado para
no detectarse? ¢Cuales suposiciones de seguridad estamos haciendo que se pueden invalidar?
¢Coémo hacemos una plantilla de una amenaza cibernética desconocida?

¢Se proliferaran las armas cibernéticas tales como el Stuxnef? Varios expertos de seguridad han
pronosticado que variaciones tipo Stuxnet se tornaran mas comunes en el 2011.% Ya ha habido
informes de ataques cibernéticos que no son Stuxnet en equipo industrial en China.”® Cabe des-
tacar que los andlisis gratis de Symantec, Kaspersky Labs, ESETy Langer Communications GmbH, si
bien son ttiles desde un punto de vista defensivo, pueden utilizarse a la inversa como una inspi-
racion para gusanos tipo Stuxnet.

Por su naturaleza, la ciberguerra cambia rdpidamente. Individuos y grupos motivados del
gobierno, corporaciones, academia y comunidades de hackers de sombrero negro estan escudri-
nando constantemente los sistemas en busca de las ultimas vulnerabilidades. Sin embargo, Stux-
net representa un adelanto evidente en la tecnologia de punta como un sofiwarey lo que logra.
Ha revelado fallas en las suposiciones de seguridad que se deben retomar en niveles multiples,
pero quizas lo mds importante es que mostré que el software también se puede emplear como un
sistema de armamento decisivo. 1

Fuente: Este articulo fue publicado anteriormente en Small Wars Journal, abril de 2011, small warsjo-
urnal.com

Notas

1. Kupreev Oleg and Ulasen Sergey, Trojan-Spy.0485 and Malware-Cryptor. Win32.Inject.gen.2 Review, VirusBlockAda,
julio de 2010.

2. Un gusano se define como un pedazo de software malicioso que se auto propaga.

3. Nicolas Falliere, Liam O Murchu y Eric Chien, W32.Stuxnet Dossier Version 1.4. Symantec Corporation, febrero de
2011, 7.

4. David Albright, Paul Brannan y Christina Walrond, Did Stuxnet Take Out 1,000 Centrifuges at the Natanz Enrichment
Plant? Institute for Science and International Security (ISIS), diciembre, 1.

5. Thomas Erdbrink, “Ahmadinejad: Iran’s nuclear program hit by sabotage” (Ahmadinejad: Programa nuclear de Iran
atacado por sabotaje), Washington Post, 29 de noviembre de 2010, http://www.washingtonpost.com/wp-dyn
/content/article/2010/11/29/AR2010112903468.html (consultado el 16 de febrero de 2011).

6. Cita de Roel Schouwenberg, Investigador superior de antivirus en Kaspersky Labs en una entrevista en la confe-
rencia Virus Buletin, octubre de 2010, http://www.youtube.com/watch?v=CIH3MrtLgUc (consultado el 156 de febrero
de 2011).

7. Martin Brunner, Hans Hofinger, Christoph Krauss, Christopher Roblee, Peter Schoo y Sascha Todt, Infiltrating
Critical Infrastructures with Next-Generation Attacks W32.Stuxnet as a Showcase Threat (Infiltrando infraestructuras criticas con
ataques de la préxima generacion W32.Stuxnet como vehiculos para amenazar) , Fraunhofer SIT, diciembre 2010, 23.

8. Falliere, et. al., 55.

9. Williamson Murray, Thinking about Revolutions in Military Affairs (Pensando en las revoluciones en asuntos milita-
res), Joint Forces Quarterly, Verano 1997.

10. Estos incluyen Symantec, Kaspersky Labs, ESET y Langer Communications GmbH.

11. Paul Barford y Vinod Yegneswaran, “An Inside Look at Botnets” (Un vistazo a los botnets) en Malware Detection
(Deteccion de malware), ed. Mihai Christodorescu, Somesh Jha, Douglas Maughan, Dawn Song y and Cliff Wang, Sprin-
ger, 2007.



STUXNET 57

12. Aleksandr Matrosov, Eugene Rodionov, David Harley y Juraj Malcho, Stuxnet Under the Microscope (Stuxnet bajo el
microscopio), Revision 1.2, ESET, noviembre de 2010, 5.

13. John D. Fernandez y Andrés E. Fernandez , “SCADA systems: vulnerabilities and remediation” (Sistemas SCADA:
Vulnerabilidades y remedies), Journal of Computing Sciences in Colleges, Vol. 20, No. 4, Abril 2005, 160-168.

14. Thomas Brandstetter, “Stuxnet Malware” CIP Seminar, Siemens, November, 2010.

15. Ralph Langer, “How to Hijack a Controller - Why Stuxnet Isn’t Just About Siemens PL.Cs” (Como secuestrar a un contro-
lador — por qué Stuxnet no solo se trata de los PLCs de Siemens), Control Magazine, 13 de enero de 2011, http://www
.controlglobal.com/articles/2011/IndustrialControllers1101.html (consultado el 16 de febrero de 2011).

16. Falliere, et. al., 39.

17. Ralph Langer, “417 Data Structures = Cascade Structure = Reported Damage” (Estructuras de datos 417 = Estruc-
tura en Cascada = Danos reportados) Langer Communications GmbH Blog, 29 de diciembre de 2010, http://www
Jangner.com/en/2010/12/29/417-data-structures-cascade-structure-reported-damage/ (consultado el 16 de febrero de 2011).

18. Falliere, et. al., 39.

19. Ibid., 41.

20. Langer, Control Magazine.

21. Falliere, et. al., 5.

22. Los disenadores del Stuxnet lanzaron ataques en tres fases, cada fase utilizando una version actualizada del sofi-
ware. Los detalles técnicos aparecen en Falliere, et. al.

23. Ibid., 7.

24. Albright, et. al., 2.

25. Ibid., 4.

26. Falliere, et. al., 41.

27. Alexander Glaser, “Characteristics of the Gas Centrifuge for Uranium Enrichment and Their Relevance for Nu-
clear Weapon Proliferation (corrected)”, (Caracteristicas de la centrifuga de gas para el enriquecimiento de uranio y su
relevancia para la proliferacion de armas nucleares [correccion]), Science and Global Security, junio de 2008, 14.

28. Ibid.

29. Ralph Langer, “Applying Aqazadeh’s revelations to Stuxnet forensic analysis” (Aplicando las revelaciones de
Agazadeh al anilisis forense de Stuxnet), Langer Communications GmbH Blog, 30 January 2011, http://www.langner
.com/en/2011/01/30/ applying-aqazadeh%EQ%80%99s-revelations-to-stuxnet—forensic—analysis / (consultado el 16 de
febrero de 2011).

30. Erdbrink.

31. Dieter Bednarz y Erich Follath, “Iran’s Chief Nuclear Negotiator: ‘We Have to Be Constantly on Guard” (Nego-
ciador nuclear principal de Iran: Tenemos que estar constantemente alertas), SPIEGEL ONLINE, 18 de enero de 2011,
http://www.spiegel.de/international/world/O,1518,739945—2,00.htm1 (consultado 16 febrero de 2011).

32. Falliere, et. al., 3.

33. John Leyden, “Iran boasts of Stuxnet ‘nuclear spies’ arrests” (Irdn se jacta de arrestos de “espias nucleares” Stux-
net), The Register, 4 de octubre de 2010, http://www.theregister.co.uk/2010/10/04/stuxnet_conspiracy_theories/ (con-
sultado el 16 de febrero de 2011).

34. Albright, et. al., 2.

35. Ibid., 3.

36. Ibid., 9.

37. De una entrevista de Yaakov Katz con Ralph Langer en “Stuxnet Virus Set Back Iran’s Nuclear Program by 2
Years” (Virus Stuxnet atrasa por 2 anos programa nuclear de Iran), Jerusalem Post, 15 de diciembre de 2010, http://www
studentnewsdaily.com/daily-news-article/stuxnet-virus-set-back-irans-nuclear-program-by-2-years/ (consultado el 16 de
febrero de 2011).

38. Albright, et. al., 6.

39. “Stuxnet also found at industrial plants in Germany” (Se descubre Stuxnet en fabricas industriales en Alemania),
The H Security, 17 de septiembre de 2010, http://www.h-online.com/security/news/item/Stuxnet-also-found-at
-industrial-plants-in-Germany-1081469.html (consultado el 16 de febrero de 2011).

40. “Stuxnet Spreads to Finland” (Stuxnet se propaga a Finlandia), The New Internet, Octubre 2010, http://www
.thenewnewinternet.com/2010/10/14/stuxnet-spreads-to-scandinavia/ (consultado el 16 de febrero de 2011).

41. John Leyden “Stuxnet worm slithers into China” (Gusano Stuxnet se desliza a China), The Register; 1 de octubre de
2010, http://www.theregister.co.uk/2010/10/01/stuxnet_china_analysis/ (consultado el 16 de febrero de 2011).

42. Brandstetter.

43. Albright, et. al., 5.



58 AIR & SPACE POWER JOURNAL

44. Ralph Langer, “417 Installed in Bushehr NPP” (Se instala 417 en Bushehr NPP), Langer Communications GmbH
Blog, 14 de diciembre de 2010, http:/ /www.langner.com/en/2010/12/14/41 7—installed—in—bushehr—npp/ (consultado el 16
de febrero de 2011).

45. Timothy L. Thomas, “Google Confronts China’s ‘Three Warfares,””(Google confronta las “tres guerras” de
China), Parameters, Verano 2010, 101.

46. Entrevista con Roel Schouwenberg en Virus Buletin (ver nota 2).

47. Barford y Yegneswaran, 2.

48. Ibid., 3.

49. Matrosov, et. al., 13. Ademads consultar el blog técnico ESET en http://blog.eset.com/2010/07/22/why-steal
-digital-certificates (consultado el 16 de febrero de 2011).

50. Para mas detalles sobre los ataques cibernéticas rusos en Georgia en el 2008, consultar a Stephen Korns y Joshua
Eastenberg, “Georgia’s Cyber Left Hook” Parameters, Winter 2008-09, 60-76 y Paulo Shakarian, “Analysis of the 2008 Rus-
sian Cyber-Campaign Against Georgia” (Andlisis de la campana cibernética rusa en el 2008 contra Georgia), Military Re-
view, por publicarse.

51. Matrosov, et. al., 5.

52. Noah Shachtman, “Terrorists on the Net? Who cares?” (¢Terroristas en la red? ¢A quien le importa?), Wired, 20
de diciembre de 2002, http://www.wired.com/techbiz/it/news/2002/12/56935 (consultado el 16 de febrero de 2011).

53. Para mds detalles sobre audiencias del Senado de EE.UU. en noviembre de 2010 a raiz del Stuxnet consultar
http://hsgac.senate.gov/public/index.cfm?FuseAction=Hearings.Hearing&Hearing_id=954c3149-042e-4028-ae23
-754868902c44 (consultado el 16 de febrero de 2011).

54. Ver Jeffrey Carr, Inside Cyber Warfare (Dentro de la ciberguerra) para un andlisis detallado de estos problemas.

55. Ataques tipo Stuxnet han sido pronosticados por varias empresas profesionales de seguridad en las computadoras,
inclusive Symantec Corporation (ver Messagel.abs Intelligence: 2010 Annual Security Report). Varios expertos también han hecho esas
predicciones en eWeek (http://www.eweek.com/c/a/Security/Stuxnet-Variants-Will-Wreak-Havoc-on-More-Information
-Systems-in-2011-373179/)  ComputerWeekly (http://www.computerweekly.com/Articles/2010/12/22/244626/StuxNet
-prepare -for-worse-in-2011.htm).

56. Fahmida Rashid, “Stuxnet-Like Trojans Can Exploit Critical Flaw in Chinese Industrial Software” (Virus troyanos
tipo Stuxnet pueden aprovecharse de fallas criticas en softwareindustrial chino), eWeek, 12 de enero de 2011, http://www
.eweek.com/c/a/Security/ StuxnetLike—Trojans—Can—Exploit—Critical—Flaw—in—Chinese—Industrial—Software—296674/ (con-
sultado el 16 de febrero de 2011).

REFERENCIAS:

1. Kupreev Oleg and Ulasen Sergey, Trojan-Spy.0485 and Malware-Cryptor. Win32.Inject.gen.2 Re-
view, VirusBlockAda, julio de 2010.

2. Nicolas Falliere, Liam O Murchu, and Eric Chien, W32.Stuxnet Dossier Version 1.4. Symantec
Corporation, febrero de 2011, 7.

3. David Albright, Paul Brannan, and Christina Walrond, Did Stuxnet Take Out 1,000 Centrifuges
at the Natanz Enrichment Plant? (;Stuxnet puso fuera de servicio 1.000 centrifugas en la planta
de enriquecimiento en Natanz?), Institute for Science and International Security (ISIS), di-
ciembre, 1.

4. Martin Brunner, Hans Hofinger, Christoph Krauss, Christopher Roblee, Peter Schoo, and
Sascha Todt, Infiltrating Critical Infrastructures with Next-Generation Attacks (Infiltrando infraes-
tructuras criticas con ataques modernos), W32.Stuxnet as a Showcase Threat, Fraunhofer SIT,
diciembre de 2010, 23.

5. Williamson Murray, Thinking about Revolutions in Military Affairs (Pensando acerca de revolu-
ciones en asuntos militares), Joint Forces Quarterly, Verano 1997.

6. Paul Barford and Vinod Yegneswaran, “An Inside Look at Botnets” (Un vistazo a los botnets),
en Malware Detection, ed. Mihai Christodorescu, Somesh Jha, Douglas Maughan, Dawn Song
y Cliff Wang, Primavera, 2007.



STUXNET 59

7. Aleksandr Matrosov, Eugene Rodionov, David Harley, and Juraj Malcho, Stuxnet Under the
Microscope Revision 1.2 (Stuxnet bajo el microscopio), ESET, Noviembre 2010, 5.

8. John D. Fernandez and Andres E. Fernandez , “SCADA systems: vulnerabilities and remedia-
tion” (Sistemas SCADA: Vulnerabilidades y remedies), Journal of Computing Sciences in Colleges,
Vol. 20, No. 4, abril de 2005, 160-168.

9. Thomas Brandstetter, “Stuxnet Malware” (Malware Stuxnet), CIP Seminar, Siemens, noviembre
de 2010.

10. Ralph Langer, “How to Hijack a Controller - Why Stuxnet Isn’t Just About Siemens PLCs”
(Como secuestrar un controlador — por qué Stuxnet no se trata solamente de los PLC de Sie-
mens), Magazine, 13 de enero de 2011, http://www.controlglobal.com/articles/2011/Indus-
trialControllers1101.html (consultado el 16 de febrero de 2011).

11. Alexander Glaser, “Characteristics of the Gas Centrifuge for Uranium Enrichment and Their
Relevance for Nuclear Weapon Proliferation (corrected)”, (Caracteristicas de la centrifuga
de gas para el enriquecimiento de uranio y su relevancia para la proliferacién de armas nu-
cleares [correccion]), Science and Global Security, junio de 2008, 14.

12. Timothy L. Thomas, “Google Confronts China’s ‘“Three Warfares,”” (Google confronta las
“tres guerras” de China), Parameters, Verano 2010, 101.

El Mayor Paulo Shakarian, Ejército de los EE.UU., es un Profesor Auxiliar
en el Departamento de Ingenieria Eléctrica e Informatica de la Academia
Militar West Point, Ejército de Estados Unidos. Obtuvo su Doctorado y
Maestria en Informatica de la Universidad de Maryland en College Park
y su licenciatura en Informatica, con especializacién en Seguridad de In-
formacion, en West Point. E1 Mayor Shakarian ha publicado numerosos
articulos en varias revistas académicas y profesionales en una variedad de
temas, inclusive ciberguerra, informatica e inteligencia artificial.

Las opiniones expresadas en este articulo son las del autor y no reflejan ni la politica oficial ni la postura de la Aca-
demia Militar de Estados Unidos, del Comando Cibernético de Estados Unidos, del Departamento del Ejército, del
Departamento de Defensa ni del gobierno de Estados Unidos.



Preparacion de la Inteligencia del Entorno
de Informacion y Comunicaciones

JerFREY CARR

IENTRAS QUE LA Preparacion de Inteligencia Conjunta del Entorno de Opera-

cién (JIPOE) es para fines ofensivos, este articulo propone una funcién que el autor

ha llamado Preparacion de Inteligencia del Entorno de Informacién y Comunica-

ciones (IPICE) que, si se implementa, mejorard la tactica defensiva por medio de
entidades comerciales asi como gubernamentales. Los componentes de IPICE pueden invertirse
y aplicarse de manera ofensiva contra un objetivo extranjero, sin embargo ese es un tema para
un articulo diferente.

La tendencia actual entre companias de seguridad de informacién es “seguridad impulsada
por la inteligencia”. Lockheed Martin puede haber iniciado el concepto gracias al trabajo de sus
empleados como Eric M. Hutchins, Michael J. Cloppert y Rohan M. Amin que escribieron el ar-
ticulo “Defensa de redes de computadoras impulsadas por inteligencia informada por andlisis de
campanas del adversario y cadenas de aniquilamiento de intrusién”. Cloppert creé mas ade-
lante un modelo muy detallado para ataques de APT? que condujeron al articulo al que se hace
referencia arriba y del que RSA tomé6 prestada amplia informacién de su articulo “Adelantarse a
las amenazas avanzadas: logro de seguridad de informacién impulsada por la inteligencia”.?

Hoy en dia, el modelo de Lockheed Martin es utilizado ampliamente entre los miembros de la
Base Industrial de Defensa (DIB) y el Centro de Delitos Cibernéticos de Defensa del Departa-
mento de Defensa que envia inteligencia de amenazas a la DIB. De hecho, Lockheed reciente-
mente gané un contrato* de mas de 400 millones para proporcionar investigaciones digitales y
soporte de andlisis a DC3. Aunque este sistema da buen resultado para la finalidad prevista, repre-
senta un punto de vista inadecuado del conjunto de amenazas en general. Esto se debe en gran
parte a los vendedores de seguridad que apoyan a la DIB y a la mayor parte de las companias For-
tune 500 con sus soluciones de ciberseguridad; soluciones que tienen una eficacia limitada contra
objetivos deseados y un alcance muy limitado del entorno operacional de una compania.

Antes de que una corporacion privada o el gobierno federal puedan evaluar la eficacia de
cualquier proceso de ciberseguridad, especialmente algo llamado “impulsado por la inteligen-
cia”, es necesario ver por completo el conjunto de amenazas u entorno medioambiental de la
organizacioén. La cadena de aniquilamiento de intrusién de Lockheed Martin solamente se fija
en ataques tipicos estilo APT que se basan en “spear phishing” con anexos de correos electréni-
cos, que alienta al lector a hacer clic en un enlace malicioso, y cargas utiles maliciosas suminis-
tradas a través de medios removibles. Los defensores de este método dicen que representa la
mayoria de los ataques que observan. El objetivo de este articulo es dar una imagen mas com-
pleta del conjunto de amenazas usando la Preparaciéon de Inteligencia Conjunta del Entorno
Operacional (JIPOE) del Departamento de Defensa.’ La JIPOE puede servir como modelo efec-
tivo para crear un plan de seguridad completo de Tecnologia de Informacién y Comunicacién
(ICT) basado no en el conjunto de amenazas limitadamente definidas en la actualidad (es decir,
Lockheed Martin y la cadena de aniquilamientos de intrusién de RSA) sino en una imagen ope-
racional mdas completa. A continuacién indicamos un resumen de la JIPOE segtin se describe en
la Publicacién Conjunta 2-01.3:

Primer paso de la JIPOE: Definicién de un entorno operacional
¢ Identificar el drea operacional
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¢ Determinar las caracteristicas significativas del entorno operacional

¢ Determinar las lagunas de inteligencia e informacién

Segundo paso de la JIPOE: Describir el impacto del OE
¢ Desarrollar una perspectiva geoespacial del OE

¢ Desarrollar una perspectiva del sistema del OE

Tercer paso de la JIPOE: Evaluacion del adversario
¢ Actualizar o crear modelos de adversario

e Determinar la situacion del adversario actual

¢ Identificar las capacidades y vulnerabilidades del adversario

Cuarto paso de la JIPOE: Determinacién de los cursos de accion de adversario
¢ Identificar los objetivos probables del adversario y el estado final deseado

¢ Identificar el conjunto completo de COA del adversario

He simplificado los pasos anteriores de cuatro a tres, a saber:

1. Definir la superficie de ataque (es decir, entorno operacional)
2. Evaluar al adversario
3. Determinar los cursos de accion del adversario

{Qué es “Inteligencia”?

La palabra inteligencia en la frase “ciberinteligencia” es utilizada de forma confusa por la in-
dustria de seguridad de informacion y los medios de comunicacién. A veces se usa de forma
intercambiable con datos de “malware”. Otras veces, se usa para describir investigaciones de c6-
digo abierto de Anonymous y otros piratas. La palabra “ciber” tiene sus propios problemas de
definicién, por lo que para las intenciones de este articulo, el autor recomienda la de Nicolas
Eftimiades, autor de la definicién de “Operaciones de inteligencia china” que en realidad es
mas una descripcién informal del proceso de inteligencia tradicional:

“Las agencias de inteligencia mundiales comparten el mismo objetivo general: proporcionar inteligen-
cia precisa y oportuna a sus consumidores. Para ello retinen informacion sin procesar de una variedad
de fuentes humanas y técnicas. Después deben cotejar y analizar estos datos para separar la realidad de
la ficcién y opinar sobre una variedad de sucesos pasados, actuales y futuros. El producto analitico com-
pleto, inteligencia, se disemina después al consumidor, cuyo requisito de informacién empezo6 el pro-
ceso. Esa persona o ese grupo esta entonces en una posicion para pedir un analisis adicional o imple-
mentar una politica basada en lainteligencia recibida. Todo el proceso se denomina ciclo de inteligencia”.

La superficie de ataque

Una Corporacion Multinacional (MNC) tiene una vasta superficie de ataque. Antes de poder
construir una estructura de seguridad eficaz, se necesita establecer la superficie de ataque. El
entorno de informacién de una corporacién, un gobierno o una organizaciéon militar incluye
amenazas internas y externas. La amenaza interna, lo que significa una accién hostil contra la
compania por parte de un empleado, es un problema activo y a menudo sin reportar para mu-
chas companias y una que normalmente cuesta mas que los incumplimientos por parte de agen-
tes externos.” Otra forma de amenaza interna es lo que ocurre cuando una compania contrata a
ingenieros extranjeros para dotar a sus oficinas de investigacion y desarrollo en China, Rusia,
Francia y otros paises. Mientras estén empleados en la compania, estos ingenieros adquieren
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informacién propietaria que se llevan cuando dejan de trabajar para empezar a trabajar en una
compania dirigida por el estado con intereses similares en uno o dos anos. A esto se le denomina
“transferencia de tecnologia”.

Entre las amenazas externas se incluyen muchos mas vectores de ataque que los usados por
ataques de estilo APT. Se incluye lo siguiente entre otras cosas:

¢ A las oficinas de las companias de fuera de Estados Unidos que estan sujetas a leyes de ICT
extranjeras sobre recopilaciéon de informacién se les puede interceptar y monitorear legal-
mente todas sus comunicaciones. Esto incluye correo electréonico, VOiP, mévil, terrestres,
satélite y VPN.

* Es posible que se requiera a las corporaciones multinacionales proporcionar su cédigo a
servicios de inteligencia extranjeros para la inspeccién a fin de asegurar que no plantee
ninguna amenaza a su seguridad nacional. De no cumplir con esto, significaria ser detenido
y no poder realizar actividades comerciales dentro de las fronteras de ese pais.

¢ Empleados de la compania, particularmente ejecutivos, que ponen en riesgo sus dispositi-
vos al irse de viaje al extranjero.

* Los vendedores extranjeros a los que la compania contrata pueden estar afiliados con su
gobierno autéctono y pasar secretos comerciales a ese gobierno a peticion gracias a su ac-
ceso autorizado a la red de companias de EE.UU.

¢ Los subcontratistas, las subsidiarias y los socios estratégicos de los vendedores pueden tener
afiliaciones con su gobierno autéctono y hacer lo mismo de arriba.

Evaluar el adversario

Hay 28 naciones estado® que tienen capacidades de guerra/espionaje cibernéticos. Muchas
de ellas tienen conocidas relaciones con grupos de piratas y un nimero creciente dispone de
milicias de voluntarios adiestrados para operar en el ciberespacio. Mientras que las capacidades
rusas’ y chinas'’ se han documentado ampliamente, el Consejo Nacional de Autoridad de India
dispone de autoridades para ciberoperaciones ofensivas asignadas a la Agencia de Inteligencia
de Defensa y a la Organizacién Nacional de Investigacién Técnica''. La Unidad 8200 de Inteli-
gencia Militar de Israel y su Directorado C4I han anunciado una operaciéon de reclutamiento
entre los piratas de élite de Israel®. Actualmente los siguientes paises disponen de comandos
equivalentes o basados en el Cibercomando de EE.UU.: Australia, Brasil, Bulgaria, Canada,
China, Chequia, Estonia, Finlandia, Francia, Georgia, Alemania, India, Iran, Israel, Italia, Myan-
mar, Paises Bajos, Corea del Norte, Pakistan, Polonia, Rumania, Rusia, Singapur, Sudafrica, Co-
rea del Sur, Suecia, Taiwan, Ucrania y Zimbabue. De éstos, los estados mas activos que participan
en ataques de ciberespionaje por medio de actores estatales y no estatales son Brasil, Bulgaria,
China, Francia, Georgia, India, Irdn, Israel, Paises Bajos, Corea del Norte, Rumania, Rusia, Co-
rea del Sur, Taiwdn y Ucrania. Las companias multinacionales de EE.UU. que tienen oficinas en
estos estados deben considerar que sus redes estan ya intervenidas y tomar las medidas apropia-
das para mitigar los efectos de ese estado.

Autoridades legales de servicios de inteligencia extranjeros

Tanto Rusia como China han promulgado leyes que dan a sus servicios de seguridad respecti-
vos mucha libertad para recopilar informacioén de corporaciones extranjeras que disponen de
oficinas dentro de sus fronteras. A continuacién se indica una encuesta de lo que significan esas
leyes para las companias extranjeras, sin embargo eso no se aplica solamente a Rusia y China.
India ha estado utilizando agresivamente tacticas similares y otros paises disponen de sus propias
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politicas y procedimientos. El Centro de Operaciones de Seguridad y el Consejo Principal de
cada MNC debe ser consciente del impacto que estas autoridades tienen en su compania y sus
datos sensibles.

Ley de Seguridad del Estado de la Republica Popular China

La Ley de Seguridad del Estado de la Republica Popular China (RPC) gobierna la forma en que
pueden operar los servicios de seguridad de China y obliga a la participacién de su poblacién si
se le pide. En otras palabras, si usted es un visitante que se hospeda en un hotel de Shanghai, el
personal de ese hotel debe cooperar con cualquier solicitud del servicio de seguridad para darle
acceso a su habitacién sin su conocimiento o consentimiento si se presenta como un asunto de
seguridad estatal. Aqui hay algunas partes relevantes de las leyes, que pueden encontrarse com-
pletas en china.org.cn:

Articulo 8. Cualquier funcionario de un érgano de seguridad del Estado, al ejecutar una tarea de segu-
ridad del Estado, puede entrar en cualquier sitio interesado después de presentar un certificado apro-
piado, y puede, segun las estipulaciones pertinentes del Estado, con aprobacion y después de producir
un certificado apropiado, entrar en dreas, sitios o unidades restringidas interesadas; y puede tener ac-
ceso a archivos, materiales y articulos relacionados para su examen.

Articulo 10. Donde el reconocimiento de una accién que pone en peligro la seguridad del Estado, un
organo de seguridad del Estado puede emplear, segun las disposiciones pertinentes del Estado y después
de pasar estrictos procedimientos de aprobacién, medios de reconocimiento tecnolégicos.

Articulo 11. Donde la seguridad del Estado lo requiera, un 6rgano de seguridad del estado puede ins-
peccionar los instrumentos y aparatos de comunicacioén electrénicos y otros equipos e instalaciones si-
milares que pertenezcan a cualquier organizacién o individuo.

Articulo 16. Los ciudadanos y las organizaciones deben proporcionar comodidades u otra asistencia
para el trabajo de seguridad del Estado.

Articulo 18. Cuando el 6rgano de seguridad del Estado investiga y averigua cualquier circunstancia que
pone en peligro la seguridad del Estado y retine evidencia relacionada, los ciudadanos y las organizacio-
nes interesados deben suministrar lealmente la informacién pertinente y no pueden rechazar hacerlo.

Ley Federal de la Federacion Rusa No. 40

La version rusa de la ley china anterior se denomina Ley Federal No. 40 “Sobre el Servicio de
Seguridad Federal (FSB)”. La ley original se promulgé en 1995 y la ultima enmienda se pro-
mulgé en 2008. Capitulo II Articulo 8 establece las actividades autorizadas principales del FSB.
Son, a saber:

¢ actividades de contrainteligencia;

e combate del terrorismo;

e combate de la delincuencia;

e actividades de inteligencia;

e actividades en la frontera;

¢ garantizar la seguridad de informacion.

La seguridad de informacion se considera una actividad principal, no subsidiaria. Los diversos
articulos siguientes dan mas detalles sobre cada actividad especifica, a menudo con implicacio-
nes de seguridad de informacién. Por ejemplo, las actividades de contrainteligencia incluyen la
autoridad para monitorear comunicaciones. De hecho, las medidas para asegurar la informa-
ci6n mediante actividades de monitoreo y recopilacion aparecen de forma clara en los articulos.
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Observe que el FSB esta autorizado a llevar a cabo actividades de inteligencia, especificamente
actividades de inteligencia extranjera, aun cuando Rusia mantiene un Servicio de Inteligencia
Extranjero (SVR) separado. La ley indica que las operaciones de inteligencia extranjeras se ha-
cen segun acuerdos conjuntos con el SVR.

El Articulo 11.2 establece los detalles de actividad de seguridad de informacién. Son, a saber:

¢ ]a formacién e implementacién de una politica publica y cientifico-técnica en el campo de
la seguridad de informacién, incluido el uso de medios de ingenieria y criptograficos;

® proporcionar métodos criptograficos y de ingenieria de seguridad para sistemas de infor-
macioén y telecomunicacion, y sistemas codificados, secretos y los otros tipos de comunica-
ciones especiales en Rusia y agencias rusas ubicadas fuera de Rusia.

En resumidas cuentas, la autoridad de seguridad de informacién del FSB es muy amplia. Esta-
blecen una politica administrativa y técnica. El FSB esta a cargo efectivamente de la infraestruc-
tura criptografica de Rusia con autoridad sobre software y hardware. De hecho, el Articulo 3
pone a la Academia de Criptologia de Rusia, nominalmente una institucion académica, bajo la
autoridad ejecutiva federal para seguridad, el FSB. Las regulaciones de implementacién del FSB
indican especificamente que el FSB opera la Academia de Criptologia. La implementacién de
regulaciones, firmada por el entonces Presidente Putin, proporciona los detalles adicionales
dando al FSB la autoridad de regular el desarrollo, la importacién, la venta y la exportacién de
tecnologias criptogrificas. Las regulaciones de implementacién también permiten al FSB ayudar
a organizaciones para proteger secretos comerciales.

Segun el Articulo 15, las autoridades publicas asi como las empresas, las instituciones y las
organizaciones estan obligadas a ayudar al Servicio de Seguridad Federal para llevar a cabo sus
obligaciones asignadas.

Los individuos y las entidades legales en Rusia que proporcionan servicios postales y teleco-
municaciones de todas clases, incluidos sistemas, comunicacién de datos y comunicaciones con-
fidenciales via satélite, estan obligados a peticion del Servicio de Seguridad Federal a incluir
hardware, equipos y software adicionales, asi como a crear otras condiciones necesarias para las
medidas operacionales y técnicas del Servicio de Seguridad Federal.

Para cumplir con los retos de RF, las fuerzas de seguridad del Servicio de Seguridad Federal
pueden asignarse a autoridades, empresas, instituciones y organizaciones publicas sin que im-
porte quienes sean los propietarios, con el consentimiento de sus gerentes en la manera pres-
crita por el presidente de Rusia, dejando su servicio militar. En otras palabras, si el FSB le pide
su ayuda, usted debe ayudar. Si le piden modificar hardware o software para que puedan ejecutar
una operaciéon o monitorear una red, usted lo debe hacer. Y si desean poner a alguien en su or-
ganizacién para apoyar objetivos del FSB, puede hacerlo con el permiso de su gerencia.

Las regulaciones de implementacién incluyen disposiciones no mencionadas especificamente
en la ley. Por ejemplo, se permite al FSB establecer bancos y efectuar cambios de divisas. E1 FSB
lleva a cabo operaciones de investigacion y desarrollo, y fabrica tecnologia independientemente
y con “otras empresas, instituciones y organizaciones”, incluido el campo de seguridad de infor-
macién. Significativamente, estas disposiciones valen para todas las actividades del FSB, no solo
para la seguridad de informacién. Por ejemplo, el FSB podria indicar a una compania, incluido
un exportador de software, que modifica ese software para ayudar a la operacién de recopilacién
técnica del FSB. El FSB podria formar una compania encubierta y vender software adaptado di-
rectamente por internet aceptando pagos en divisas extranjeras. De hecho, el uso agresivo del
FSB de las disposiciones indicadas en la ley y las regulaciones del FSB presentan una amenaza
considerable solamente limitada por los objetivos y la imaginacién del FSB.
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Determinacion de los cursos de accion del adversario

Gracias a innovaciones globales continuas en tecnologia de informacién y comunicaciones,
no hay forma de identificar todos los posibles vectores de ataque pero los cursos de accién cono-
cidos incluyen entre otros ingenieria social, “spear phishing”, “exploits” de software, puertas
traseras de hardware, intercepciones de ICT y amenazas internas. Todas las organizaciones co-
merciales, gubernamentales y militares necesitan ser conscientes de cada uno de estos vectores
de ataque y tener un plan organizado para contrarrestarlos. U
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Virtualmente Masivo: Comprendiendo
la Concentracion y el Poder de
Combate en la Ciberguerra

CAPITAN JoHN “STRIDER” CoBB, FUERZA AEREA DE LOS EsTADOs UNIDOS

La cantidad tiene una calidad totalmente suya.

—Atribuido apécrifamente a Josef Stalin,
discutiendo la producciéon de armamento ruso
durante la Segunda Guerra Mundial

A FUERZA AEREA DE EE.UU. define “masa” como “la concentracién de los efectos del

poder de combate en el lugar y el momento mas ventajoso para lograr resultados decisi-

vos”!; en el Air Force Doctrine Document (Documento de Doctrina de la Fuerza Aérea)

(AFDD) 3-12 se hace eco de esta definicion a la vez que se destaca que las fuerzas ciber-
néticas “deben integrarse y sincronizarse con otras fuerzas”. Pero, ¢qué significa esto para la es-
trategia en el ambito cibernético? Algunos han sugerido que el concepto de masa (concentra-
cién) ya no aplica en el ciberespacio y que un punado de agresores podria lanzar ataques
devastadores desde cualquier parte del mundo.? El Col Gregory Rattray (USAF, Retirado) en
“Strategic Warfare in Cyberspace” (Guerra estratégica en el ciberespacio) discute las funciones de
apoyo, tales como inteligencia de la red, localizacién de blancos y desarrollo de herramientas,
que pueden hacer que los ataques cibernéticos sean mas eficaces. Esto sugiere otra perspectiva
en cuanto a la concentraci6on—una que incluye no tan solo los operadores iniciales atacando
blancos, sino el resto de operadores que se requieren para organizar un equipo capaz de lanzar
consistentemente ataques exitosos ya que €l sugiere que los analistas y los programadores quizas
tengan que sobrepasar la cifra de personas que realmente llevan a cabo los ataques.*Esta es una
diferencia significativa, y una pregunta importante que resolver, pero los temas de personal no
son la inica manera para comprender la concentracion en la ciberguerra.

También podemos pensar sobre la concentracién en términos de volumen del trafico de ata-
que—al nivel mas sencillo, en términos de cantidades de bitios o paquetes que pasan hacia el
blanco. En otras ocasiones una definicién mas significativa de volumen podria ser el nimero de
viruses que son liberados simultineamente, tipicamente desde la perspectiva de los firewalls (ser-
vidor de seguridad) y herramientas antivirus que trataran de bloquear el malware (programas
maliciosos). Lo que los agresores o investigadores consideran un virus podria utilizar un cédigo
que se modifica a si mismo para que luzca como cientos de viruses diferentes que tratan de co-
larse a hurtadillas. Por otro lado, los nimeros de n6dulos bajo ataque podria ser una definicién
util de volumen—al nivel mas bajo, la cantidad de dispositivos que estan siendo atacados; a un
nivel mas elevado, la cantidad de ambitos en la red o sitios fisicos (por ejemplo, bases) bajo ata-
que. Esto es una simplificacién excesiva, pero se puede pensar que estos aspectos diferentes de
“volumen” son una version ciberespacial de potencia de fuego. Una tercera manera de entender
la concentracién en la ciberguerra es en términos de la solidez o supervivencia de las redes que
se estan defendiendo. Una red con muchos dispositivos de repuesto, ancho de banda y rutas
redundantes tendra mas posibilidades de supervivencia o al menos se recuperara mas rapido
contra una variedad de ataques. Asimismo, la cantidad y las destrezas de los técnicos que mantie-
nen y defienden las redes bajo ataque es a menudo una manera de pasar por alto el tomar en
cuenta la concentracién. Por ultimo, Ia mayoria de los paises estaran mas limitados durante ac-
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ciones cibernéticas en tiempo de paz que cuando lanzan ataques cibernéticos en tiempo de
guerra, de manera que la concentracién puede que no adopte tantos aspectos durante acciones
encubiertas durante tiempo de paz como en una guerra cibernética abierta.

En vista de que muchos lectores no estan familiarizados con cémo los firewalls y el software
antivirus protegen las redes, he aqui una explicacién rdpida. Tipicamente un firewall explora el
trafico que entra o sale de una red local, mientras que el software antivirus explora el disco duro
de una computadora en particular. Hay excepciones, tales como los Sistemas de Deteccién de
Intrusién basados en la red o los filtros de la lista de control de acceso de enrutadores, pero la
mayoria de los dispositivos que protegen una red son firewalls o antiviruses tradicionales—y la
mayoria de las herramientas alternativas utilizan reglas similares para sus exploraciones y filtros.?
Hay dos maneras principales que ellos utilizan para explorar en busca de viruses, firmas y heuris-
ticas. La manera mas comun para las defensas de una red de buscar malware es verificando fir-
mas, por lo regular apareando parte de, o de todo un archivo (o paquete de red) contra una lista
de malware conocido. Esto puede ser bastante eficaz contra ataques conocidos, pero obviamente
no detecta la mayoria de ataques nuevos, y a menudo no detectan ataques conocidos que han
recibido cambios inclusive menores.°

La otra manera como las defensas de la red encuentran malware es empleando “heuristica”—
en lugar de buscar un texto especifico o archivos que se sabe son maliciosos, buscan patrones o
comportamientos sospechosos. Esto es mas eficaz, aunque no es perfecto, para encontrar ata-
ques nuevos (“dia cero”) y mucho mejor para atrapar variaciones nuevas de ataques antiguos.
Sin embargo, la mayoria de los algoritmos heuristicos tienen indices positivos falsos elevados. En
vista de que con frecuencia muestran o bloquean aplicaciones y trafico legitimo mas a menudo
que ataques reales, pueden demandar mucho mas tiempo y ser frustrantes de operar. Estos fil-
tros enfrentan problemas estadisticos similares a algunas detecciones de cancer’—en vista de
que la gran mayoria del trafico en la red no es malicioso, mostrando 95% de viruses y 1% de
trafico legitimo resultaran en mads positivos falsos que viruses reales.® Muchos productos comer-
ciales emplean una combinacién de ambos métodos, y los investigadores de seguridad estan
trabajando en varias maneras alternativas de detectar ataques, pero hoy todas, salvo la mayoria
de las redes mds importantes y seguras, tienden a depender en gran medida en la deteccién ba-
sada en la firma ya que la falta de recursos hace que otros métodos no sea factibles.? Como resul-
tado, en muchas redes militares e industriales grandes los ataques nuevos no se detectaran hasta
que sea demasiado tarde y ya hayan invadido la red.

A causa de estas limitaciones, en el estado actual del ciberespacio los efectos de un ataque no
son siempre en proporcion a su sofisticacién. El tamano, complejidad, defensas e interconexion
del blanco determinan cuan sofisticado debe ser un ataque para tener €xito. Las limitaciones
politicas de un agresor, tales como exigir furtividad y no atribucién—o atribucién falsa—a me-
nudo aumenta el nivel de sofisticacion requerido, al igual que la carga de trabajo para los agre-
sores. Sin embargo, en vista de que esos factores varian entre blancos militares y de infraestruc-
tura importantes, algunos blancos criticos son practicamente imposibles de asegurar sin paralizar
su capacidad de funcionar, mientras que otros—principalmente blancos mds pequenos—aun si
son menos criticos, puede que requieran ataques sumamente sofisticados. Los ataques de DoS
(negacién de servicio) pueden a menudo darse el lujo de ser menos sofisticados que los intentos
de espionaje; las redes grandes, distribuidas geograficamente y de nédulos multiples ofrecen
mas oportunidades para introducir un ataque y hacer que la labor de vigilar las defensas sea mas
dificil. Hardwarey software disponible en el mercado (COTS por sus siglas en inglés) se puede
atacar con entrenamiento y herramientas estandar, mientras que los sistemas especializados que
a menudo se encuentran en contextos de inteligencia, nuclear o infraestructura puede que re-
quieran reconocimiento extenso y ataques hechos a la medida.'

Aunque en su obra hay suposiciones sumamente dudosas, Thomas Rid"' estd correcto al des-
tacar que ataques furtivos, sumamente precisos y “estratégicos” como el Stuxnet'? requieren re-
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cursos significativos para prepararlos y no se pueden volver a usar ficilmente. Este tipo de ataque
requiere docenas de analistas de inteligencia, programadores y operadores para disenarlo, mon-
tarlo y lanzarlo. Mientras que grupos diferentes puede que combinen algunas o todas esas fun-
ciones en el adiestramiento que recibe un guerrero cibernético, este tipo de ataque contra un
blanco sumamente defendido ain requerird meses de trabajo de docenas de personal bien en-
trenado. En la medida en que una campana cibernética trata de corromper o desactivar grandes
cantidades de blancos protegidos y auténomos, claramente necesitara inversiones significativas y
esas inversiones aumentan si se necesitan furtividad y no atribucién—particularmente en vista de
que los equipos que trabajan en el blanco auténomo no estaran disponibles para trabajo de ci-
berinteligencia de “rutina” que supuestamente atin sera necesario.

Sin embargo, también hay muchos blancos ciberespaciales que son defendidos menos vigoro-
samente y algunos de ellos pueden ser blancos de gran valor. Si bien las instalaciones nucleares
como las que fueron atacadas por Stuxnet probablemente permaneceran muy protegidas y defen-
didas cuidadosamente, muchos sistemas militares e industriales requieren un acceso mas amplio
para ser eficaces. Por ejemplo, las redes de energia no pueden funcionar eficazmente a menos
que estaciones de energia se estén comunicando entre si constantemente. Puede que no estén
en “en linea” en el sentido de enviar trafico no codificado directamente por la Internet, pero esta
interconexion aun se puede emplear para controlar, degradar o destruir toda la red con un solo
ataque—aunque se debe destacar que en paises grandes como Estados Unidos o Rusia, “la red
de energia” es en realidad un conjunto de redes regionales sin conexién directa: por ejemplo,
EE.UU. cuenta con tres redes regionales' y Rusia, aunque mds centralizada que la de EE.UU.,
cuenta con siete regiones con interconexiones limitadas.'* Muchas redes militares enfrentan la
misma situacién—tienen que unir un gran numero de unidades y bases para proveer los efectos
de multiplicador de fuerza de la que todos los militares modernos dependen, lo que dificulta
evitar que ataques sofisticados se esparzan una vez que comprometen un nédulo en la red.

En este entorno, la segunda definicién es probablemente una mejor manera para entenderlo.
Algunos blancos son vulnerables a los ataques que pueden ser creados por un solo equipo y
luego lanzados contra toda una red y, si tienen éxito, pueden obstaculizar toda una region. Los
servicios publicos enlazados son un ejemplo, particularmente las redes de energia, que tienden
a ser redes mas grandes y mas interdependientes que otras redes de servicios publicos. Otras
podrian ser las redes militares para C2, logistica y concienciacién de la situacién operacional.
Esas funciones son necesarias al nivel tactico u operacional, y por lo tanto requieren tipicamente
una red compartida a lo largo de una gran cantidad de nédulos criticos. Al extremo sumamente
sencillo del espectro de posibles ataques cibernéticos, la concentracién en un ataque de nega-
cion de servicio distribuido (DDoS, por sus siglas en inglés) es sencillamente la cantidad de an-
cho de banda empleado para intentar abrumar la red objetivo. A medida que progresamos en el
espectro, si un ataque emplea un cédigo que se auto modifica, el defensor puede que necesite
bloquear no una sino cientos de firmas nuevas de viruses en docenas y hasta miles de perimetros
de la red (cada firewall protegiendo el area o la red local tiene que ser actualizada con todas las
firmas de viruses relevantes para poder bloquearlas). En algunos casos, la cantidad de aprovecha-
mientos a la vulnerabilidad (exploit) que los viruses estan utilizando puede que sea mads relevante
que c6mo un virus se muta para colarse a hurtadillas a través de los filtros—una activacion es el
c6digo malicioso que emplea un error en el sofitware de un blanco para controlar el sistema;
cuando se explotan mads vulnerabilidades, es mas probable que el virus tenga éxito.!® La mayoria
de las redes militares cuentan con técnicos que invierten grandes cantidades de tiempo inten-
tando corregir las vulnerabilidades conocidas antes de que un ataque se aproveche de ellas, a
sabiendas que las firewalls y los antivirus no impiden todos los ataques. Un ataque que solamente
emplea un aprovechamiento fracasara si la vulnerabilidad correspondiente esta completamente
reparada. Si bien reparar rapida y completamente es un problema muy dificil'®, hay herramien-
tas que permiten que las redes modernas grandes reparen la mayoria de los sistemas en cuestion
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de dias.'” Si un ataque emplea mds de un aprovechamiento de la vulnerabilidad (exploit), au-
menta el reto al defensor; sin embargo, los aprovechamientos, particularmente aprovechamien-
tos de dia cero, pueden ser recursos de inteligencia valiosos, y muchas autoridades advierten
contra revelarlos arbitrariamente.' Por otra parte, estos aprovechamientos son mas numerosos
de lo que las personas se imaginan; por ejemplo, entre enero y mayo de 2012, Microsoft anun-
ci6—y difundié parches—para 31 vulnerabilidades graves en el sistema operativo Windows 7y sus
aplicaciones comunes (por ejemplo, Microsoft Office)."°

En cambio, hay ataques en los que la concentracién se entiende mejor como el nimero de
redes senaladas para ser atacadas por un ataque o series de ataques. En la obra anterior del autor
se discuten ataques que pueden desconectar las redes locales del control centralizado o res-
puesta®; en esos tipos de ataques la cantidad de lugares geograficos o las redes locales puede que
tengan mas significado que el personal utilizado para crear los ataques o la variedad de ataques
empleados. Esto aplica principalmente a los ataques de negacién de servicio (DoS) y de nega-
cién de servicio distribuido (DDoS)?, o defensas de la red sumamente centralizadas—si hay de-
fensores de la red experimentados en cada lugar, ellos deben poder resolver ataques sencillos
relativamente facil, particularmente ataques DDoS, mientras que un método mas centralizado
en cuanto a la defensa de la red puede que conlleve en desconectar a los defensores de las redes
debajo de ellos, o a que los defensores abarquen demasiado como para poder reaccionar en to-
dos los lugares simultaneamente.

Por otra parte, en estos tipos de ataques el personal puede ser un elemento critico de concen-
tracién para los defensores; a diferencia de ataques sumamente selectivos, estos tipos de ataques
DoS pueden ser sumamente asimétricos. Aunque estan sujetos a la carrera armamentista entre
agresores y defensores, a medida que los filtros, exploraciones y herramientas de la red se apre-
suran para ponerse al dia con las técnicas de pirateria, estos ataques DoS los pueden lanzar
equipos bastante pequenos, y pueden requerir un gran nimero de defensores para arreglar y
limpiar cada red local bajo ataque.

La medida relevante del poder de combate en el ciberespacio varia dependiendo de los tipos
de ataque en juego y las redes que necesitan defensa. Si bien los técnicos y los operadores du-
chos siempre son importantes®, el balance adecuado entre calidad y cantidad depende de los
ataques y herramientas que un militar anticipa usar y enfrentar. En vista de los limites presu-
puestarios que todos los militares enfrentan, y la amplia gama de posibles ataques cibernéticos,
estos son compromisos que todos los militares deben hacer. Si la amenaza principal es de ata-
ques furtivos similares al Stuxnet, cuya intencion es danar datos furtivamente o danar invisible-
mente instalaciones especificas, entonces los defensores de la red tienen que estar bien capaci-
tados, especialmente en técnicas forenses. Sin embargo, puede que no necesiten ser mds
numerosos que sus agresores, y las defensas de la red a menudo pueden darse el lujo de atrapar
ataques después que el ataque ha tenido éxito, al menos en parte, ya que los ataques a menudo
se esparciran lentamente y causaran el dano lentamente para evitar ser detectados. En cambio,
si la amenaza principal son ataques concebidos para interrumpir o aislar rapidamente los siste-
mas criticos, los defensores de la red tendrdn que ser mds numerosos y sus destrezas deben
enfocarse en contrarrestar ataques ocultos y reconstruir los sistemas que un agresor desmantela
exitosamente. Para poder contar con suficientes conocimientos acerca de posibles adversarios
para saber cudl caso aplica, por lo regular requiere una inversion significativa en personal de
inteligencia enfocado en cibernética; mds personal de ese tipo serd necesario para poder llevar
a cabo ataques exitosos en respuesta.” Es posible que ambos tipos de ataque se puedan lanzar
simultaneamente, pero en la mayoria de los casos si estos ataques van dirigidos a las mismas
redes y sistemas interferiran entre si, a menudo resultando en un agresor perdiendo el control
de los ataques mas precisos; lo que es mds probable es que los ataques encubiertos DoS o DDoS
ataquen un area mientras que una red o sistema diferente es atacado mas cuidadosa y furtiva-
mente, lejos del ataque obvio. Por supuesto, en cualquier conflicto hoy en dia coordinar y ar-
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monizar ataques cibernéticos—entre siy de ataques cinéticos en la proximidad—es un esfuerzo
de planificacién critico.*

Un vistazo a la historia del poderio aéreo podria ayudar a aclarar estos métodos diferentes—
de alguna manera, los agresores cibernéticos enfrentan un problema similar al que enfrentaron
la USAAF y la RAF en sus campanas de bombardeo contra el sistema industrial de Alemania du-
rante la Segunda Guerra Mundial. Los ataques sumamente especificos (al estilo Stuxnet)—elimi-
nar un punado de blancos aislados de gran valor con un solo ataque elaborado con precision, a
menudo lenta y furtivamente—pueden ser considerados similares al método de bombardeo es-
tratégico empleado por EE.UU. durante la Segunda Guerra Mundial. En este método, el agresor
encuentra un punado de nédulos criticos e invierte grandes cantidades de personal, tiempo y
poder de combate para derribar esos sistemas®, confiado de que el enemigo no podra funcionar
sin esos nédulos criticos. En comparacién, las diferentes formas de ataques DoS pueden consi-
derarse similares al método britanico de atacar—en lugar de atacar directamente sistemas criti-
cos, y amenudo sumamente defendidos, el agresor intenta derribar algtin aspecto de la red local
o regional de la cual esos sistemas criticos dependen. El método para atacar de la RAF durante
la Segunda Guerra Mundial se basaba inicialmente en atacar fabricas claves, pero después de
fracasos iniciales y grandes pérdidas, la RAF cambié a sencillamente bombardear las ciudades
industriales principales, atacando todo el ecosistema industrial en lugar de una serie de “nédu-
los claves” discretos. A pesar de un inicio desalentador similar, la USAAF atacaba lo que conside-
raba nédulos vitales—principalmente la fabricacién de aeronaves, combustible, transporte y ro-
damiento de bolas—desde 1943-1945, intentando aplastar el sistema industrial alemdn
destruyendo o desactivando un punado de nédulos claves (tales como la fabrica de rodamientos
de bolas en Schweinfurty la refineria en Ploesti).?® Por supuesto, en ejecucién, ni el método de la
USAAF ni el de la RAF no siempre eran tan diferentes, los B-17 y B-24 de la USAAF a menudo no
podian lanzar bombas en el blanco con la interferencia del clima y las defensas alemanas®, pero
los dos métodos de ataque tienen similitudes con los equivalentes cibernéticos discutidos ante-
riormente. Desde luego, las PC y los interruptores en una red militar son blancos menos contro-
versiales que la poblacién de ciudades industriales, pero muchos ataques DoS son menos preci-
sos y mas probables de extenderse tener consecuencias no intencionales en el ciberespacio civil.
Resulta importante destacar que, dependiendo de la situacion, ambos tipos de ataque pueden
ser muy eficaces; los ataques DDoS en Estonia en el 2007 constituyen un ejemplo de un ataque
DDoS que tuvo impactos significativos®®, mientras que los supuestos ataques DoS coordinados
por Rusia danaron la capacidad de Georgia de responder a ataques armados rusos en el 2008.%°

Por consiguiente, si bien destruir un solo reactor es extremadamente dificil y tipicamente
requiere planificar cuidadosamente un ataque completamente nuevo, interrumpir el C2 o la
logistica militar es a menudo practico empleando herramientas “comerciales” para la pirateria
con el fin de organizar un ataque relativamente no refinado. A diferencia de la mayoria de los
demads ambitos, en el ciberespacio un blanco mas distribuido y mds grande es mucho mas facil
de atacar y paralizar. En discusiones recientes sobre la ciberguerra a menudo se ha confundido
el espionaje con la guerra, y como resultado algunos comentaristas han dado por sentado que el
aprovechamiento de las vulnerabilidades es mds valioso de lo que seria en tiempo de guerra, que
la furtividad es mas necesaria de lo que seria en tiempo de guerra y que las redes grandes de la
milicia o infraestructura poseen las mismas defensas de los que a menudo poseen sistemas pe-
quenos de inteligencia o nucleares.” Estas malas interpretaciones distorsionan la naturaleza de
la concentracién en la ciberguerra, y pueden resultar en errores graves al organizar unidades de
ciberguerra o crear defensas de la red. Si bien el espionaje cibernético—inclusive ataques ciber-
néticos encubiertos en tiempo de paz—tienden a incluir ataques furtivos y sumamente precisos,
los ataques cibernéticos en una guerra abierta pueden abarcar todas las diferentes formas de
concentracion y poder de combate discutidos anteriormente. Las limitaciones diplomadticas y
politicas puede que varien de un conflicto “solamente cibernético” a una guerra tradicional (ci-
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nética) que incluye ataques cibernéticos, pero ambos probablemente incluirdn ataques abiertos
que sacrifican la furtividad para atacar mas fuerte y mas rapido, permitiendo ataques generaliza-
dos con recursos limitados.

La concentracién es importante en la ciberguerra, pero su significado varia dependiendo de
la naturaleza del ataque y del blanco. Si bien el nivel tactico no siempre sera impactado muy se-
veramente, particularmente en las milicias o fuerzas terrestres que no son estadounidenses
donde las redes no se emplean demasiado, al nivel operacional las milicias modernas dependen
en gran medida de sus redes para la logistica y la concienciacién de la situacion. Estas redes son
“centros de gravedad”, y si se pueden interrumpir pueden reducir significativamente la eficacia
de las fuerzas que dependen de ellas. Aunque ataques sumamente precisos pueden ser devasta-
doramente eficaces, también hay alternativas DoS que pueden paralizar cuando se llevan a cabo
correctamente. Las definiciones correctas de concentracion y poder de combate en la cibergue-
rra son fluidas, al igual que el ciberespacio en si, y las milicias que se limitan a una fase corren el
riesgo de la derrota cuando un adversario ataca en maneras que no son iguales ni a su doctrina
ni a su organizacién. O
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Principios Bélicos del Ciberespacio

CoRroNEL STEVEN E. CaHANIN, USAF

Introduccion

MEDIDA QUE LA Fuerza Aérea de EE.UU. desarrolla doctrina, formacién y organiza-
cion para el ciberespacio, necesitamos considerar los principios bélicos tradicionales y
c6mo/y si se aplican al ciberespacio, y en qué situaciones, de modo que podamos desa-
rrollar una base conceptual para lograr una doctrina bélica eficaz del ciberespacio. Y lo
que es mas importante, debemos entender que el dominio del ciberespacio requiere una forma
nueva y diferente de pensar en desarrollar las estructuras mas tutiles de doctrina, formacién y or-
ganizacién. No debemos caer en la trampa de cambiar meramente las palabras de la doctrina
existente del aire y del espacio simplemente reemplazando “aire” o “espacio” por “ciber”.

Generalmente hay dos tradiciones predominantes en los principios bélicos —el punto de vista
occidental de Clausewitz y el punto de vista oriental de Sun Tzu. El mundo newtoniano occiden-
tal de Clausewitz conceptia la guerra usando masa, objetivo y maniobra entre otros principios
en una guerra cinética entre estados para lograr un objetivo politico. No obstante, el mundo
oriental de Sun Tzu conceptia la guerra concentrdndose en la transcendencia de la inteligencia,
la decepcion para superar la mente del enemigo, y saber que las relaciones entre cosas importan
mas en la estrategia bélica. Es fundamental examinar qué tradicién es la mejor guia para desa-
rrollar la ciberestrategia. ¢Es posible que necesitemos una combinacién de ambas?

Al desarrollar principios bélicos para el ciberespacio, afirmo que debemos mirar a Clausewitz
como guia cuando los efectos entre fuerzas cinéticas parecen ser necesarios, pero también nos
fijamos en Sun Tzu como guia porque la inteligencia, la decepcion y la relacién entre cosas en
el ciberespacio requieren una forma diferente de pensar; donde la fuerza contra fuerza es a me-
nudo menos eficaz para lograr nuestro objetivo que los métodos no cinéticos apropiados. Los
principios de Sun Tzu de estimaciones de inteligencia, decepcién y disposicion son guias impor-
tantes para las operaciones de un ciberespacio no cinético. Y lo que es mas interesante, la inter-
conexion y la integraciéon de redes se producen como en la mente del comandante—incluidas
cosas como los centros de fusion de inteligencia y soporte cibernético. :Qué mejor forma de
atacar esta mente que reunir inteligencia mediante el uso de decepcién en el ciberespacio?

La doctrina, la formacién y las estructuras organizativas militares de EE.UU. estan concentra-
das actualmente en la tradicion bélica de Clausewitz. De hecho, la Fuerza Aélrea ya no estudia los
principios bélicos de Sun Tzu en la clase de estrategia del Air War College. Desgraciadamente,
aunque Clausewitz puede aplicarse a ciertos aspectos de la ciberguerra, sus principios a veces
muestran carencias, y cuando ocurre eso necesitamos pensar de forma diferente.

El pensamiento militar occidental tiende a considerar el mundo como si fuera una estructura
newtoniana con leyes fisicas claras, pero el ciberespacio es diferente; si, tiene leyes fisicas de
electricidad y magnetismo, pero el dominio real puede ser mucho mas—con aspectos virtuales y
cognitivos no presentes en los otros dominios. Por lo tanto, la teoria y la doctrina bélicas del ci-
bespacio deben considerar la relaciéon de las cosas, es decir, la red, y como han escogido las
personas estructurar y usar el dominio del ciberespacio.

Las fuerzas militares de EE.UU. no han desarrollado atiin una teoria bélica para el ciberespa-
cio. Y aunque han publicado recientemente su primera doctrina del ciberespacio, Operaciones
del ciberespacio AFDD 3-12, la Fuerza Aérea parece seguir concentrandose en las ideas de Clau-
sewitz como lo hizo con la doctrina del aire y del espacio.

Por tanto hay temas fundamentales que examinar y preguntas que responder para contestar
a medida que desarrollamos primero doctrina, formacién y estructura organizativa del ciberes-
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pacio. En primer lugar, tenemos que aduenarnos del dominio a nivel de concepto, es decir,
¢cé6mo vemos la guerra en un mundo donde “todo” puede conectarse con “todo”? Esto requiere
entender si los principios bélicos tradicionales pueden aplicarse en este nuevo dominio, o tal vez
¢debemos seguir distintos principios? En segundo lugar, ¢requiere el ciberespacio un método
diferente en la educacién de los ciberguerreros? La complejidad del ciberespacio puede reque-
rir una forma diferente de pensar sobre como formamos actualmente a los ciberguerreros. Ne-
cesitamos empezar a pensar de forma diferente en el ciberespacio, ya que si no lo hacemos, vol-
veriamos al comodo pensamiento occidental de Clausewitz, incluso cuando no favorezca nuestros
propios intereses.

Suposiciones

Este analisis se basa en tres suposiciones basicas. Primero, el ciberespacio es un dominio arti-
ficial que debemos controlar para que las operaciones militares tengan éxito en los otros domi-
nios de tierra, mar, aire y espacio. Hoy, con pocas excepciones, los demas dominios bélicos de-
penden del ciberespacio. Este articulo usa la definicién del ciberespacio del Departamento de
Defensa en la Publicacién conjunta 1-02: “el ciberespacio es un dominio global dentro del en-
torno de informacién que consiste en la red interdependiente de infraestructuras de tecnologia
de informacion, incluida Internet, redes de telecomunicaciones, sistemas de computadoras y
procesadores y controladores integrados”.? No obstante, estas interconexiones y capacidades
conllevan la necesidad de abordar aspectos cognitivos de control y uso del dominio.

En segundo lugar, los objetivos ciberespaciales de hoy pueden ser penetrados o resultar dana-
dos por un atacante con suficientemente determinacién y/o recursos. Segin el Dr. Kamal Jab-
bour, Cientifico Superior de la Fuerza Aérea para la Calidad de la Informacion, las politicas y los
procedimientos de defensa de redes actuales han fracasado por lo general, y hay numerosos
ejemplos de intrusiones en nuestras redes para proporcionar un apoyo suficiente para esta supo-
sicién.?

Por ultimo, los avances en la tecnologia ciberespacial seguiran cambiando rapidamente el
dominio, lo que requiere que nos ajustemos rapidamente si vamos a mantener la libertad de
accion en el ciberespacio, tanto defensiva como ofensiva.* La nueva tecnologia de la informacién
estd poniéndose continuamente a disposicion de las fuerzas militares, del publico y de nuestros
oponentes. Cada nueva capacidad aporta sus propias fortalezas y vulnerabilidades. Los cambios
de dominio de software y hardware usados para reparar vulnerabilidades también pueden crear
vulnerabilidades. Debemos suponer que el dominio del ciberespacio seguird cambiando y re-
quieren capacidades de combate flexibles.

Culturas de estrategia y del ciberespacio

Para entender mejor las dos escuelas de estrategia necesitamos comparar sus culturas y formas
de pensar. Podemos hacer esto comparando el pensamiento estratégico occidental y oriental de
Clausewitz y Sun Tzu respectivamente y la aplicacion del ciberespacio.

Ciberpensamiento clausewitziano

Los principios bélicos de Clausewitz se basan en un punto de vista newtoniano occidental del
mundo. Clausewitz afirma que la guerra es un acto de fuerza para obligar a nuestro enemigo a
hacer lo que queremos, se requiere el uso maximo de la fuerza, el objetivo es desarmar el ene-
migo, y el motivo de la guerra es el objetivo politico.?

Es interesante poder ver la estrategia clausewitziana en nuestros juegos occidentales. Por
ejemplo, el ajedrez es una batalla basada en la fuerza tratando de capturar al rey, el péquer re-
quiere enganos y correr riesgos donde el ganador gana toda la batalla, y el futbol americano se
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asemeja de muchas formas a lo que Clausewitz y los generales americanos estin muy acostumbra-
dos. Estos son ejemplos excelentes del entorno estratégico altamente estructurado que refleja
los principios bélicos clausewitzianos. Clausewitz trata adicionalmente los conceptos de probabi-
lidad, suerte, coraje e inteligencia del general; pero con el tiempo, en resumidas cuentas, la
guerra es una continuacién de las relaciones politicas llevadas a cabo en lo que hoy llamamos
fuerza cinética. Esta forma de pensar forma parte del pensamiento militar occidental moderno.
La forma militar occidental tradicional de pensar ve una batalla campal donde el ganador se
lleva todo.

Sin embargo, Clausewitz, tenia dificultades con la guerra irregular porque los métodos bélicos
occidentales hasta el siglo XIX no experimentaban esto como algo frecuente.® Clausewitz consi-
deraba la guerra en un mundo de un estado contra otro estado, con fronteras claras, para obte-
ner un objetivo politico, pero eso no es asi en el ciberespacio.” El cibespacio no tiene fronteras
entre estados. El noventa por ciento de la estructura ciberespacial es propiedad privada y un
gran numero de centros de internet de todo el mundo residen fisicamente en Estados Unidos.®
Un ciberatacante podria estar ubicado en cualquier parte del mundo, ya esté patrocinado por un
estado o no, e incluso podria usar haberes ciberespaciales dentro de EE.UU. para atacarnos —
aumentando los retos de atribucién.? Pero, nada de esto quiere decir que los principios de Clau-
sewitz no sean apropiados al usar la fuerza cinética contra los haberes ciberspaciales del atacante
como instalaciones de redes o computadoras, si se puede asignar la atribucién. En esos casos, el
uso de la fuerza cinética para destruir los haberes ciberespaciales fisicos del adversario puede ser
apropiado, y servirse mejor mediante los principios bélicos normales tradicionales clausewitzia-
nos, no ciberbélicos.

Con el uso exclusivo del pensamiento de Clausewitz podriamos terminar relegando las opera-
ciones en el dominio del ciberespacio para facilitar las operaciones centradas en la red en los
otros dominios. Esto pondria los haberes cibernéticos en una funcién de apoyo de la guerra ci-
nética—similar a la forma en que el poder aéreo se relegé primero a apoyar las fuerzas terrestres
antes de que se descubriera que las guerra aérea tenia nuevos aspectos propios. Hoy hemos en-
contrado que el ciberespacio también tiene aspectos propios, aspectos de exigen nuevas formas
de pensar. Los principios bélicos de Sun Tzu pueden ayudarnos en esta nueva forma de pensar
y a menudo pueden demostrar ser un mejor modelo para el conflicto/competicioén en el cibe-
respacio.

Ciberpensamiento de Sun Tzu

Sun Tzu dijo, “Conseguir cien victorias en cien batallas no es el sumo de la habilidad. Someter al
enemigo sin luchar es el sumo de la habilidad”.'” Solamente si se entiende esta forma de pensar
se puede apreciar por completo a Sun Tzu, ya que de lo contrario sus escritos pueden parecer
demasiado simplistas para el lector occidental. Una lectura apropiada de Sun Tzu requiere en-
tender la cultura chinay la palabra shi, que pueden significar muchas cosas incluida, “la realidad
puede percibirse como un despliegue particular o una disposiciéon de cosas en las que confiar y
con las que trabajar para su propia ventaja”.!! Para Sun Tzu, este concepto estaba muy claro, pero
para los militares occidentales modernos tal vez no sea tan evidente. Los principios bélicos de
Sun Tzu se fundamentan en los conceptos de que todas las guerras se basan en la decepcion, que
el general debe atacar la mente del enemigo, y que las armas cinéticas solamente se deben usar
cuando no haya alternativa.'? Estos conceptos pueden ser perfectos para el ciberespacio, donde
un contrario puede ganar sin combates cinéticos.

Usando nuestra analogia de juegos, la forma de pensar de Sun Tzu es similar a la del juego de
mesa mds antiguo de la Tierra, go, que tiene sus origenes en China hace mas de 4000 anos." Es
mas que probable que Sun Tzu conocia este juego en su época, y lo siguen jugando hoy ninos y
adultos en China. Go es un juego sencillo de dos jugadores que se juega en una cuadricula de 19
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x 19 con “piedras” blancas y negras, donde cada oponente coloca las piedras de una en una.
Cada piedra no tiene mas valor o poder que las otras, a diferencia de las piezas de ajedrez o las
cartas de poquer. A medida que las piedras se relacionan entre si representan “el yin y el yang
penetrando territorios opuestos como el flujo del agua”.’* Este juego demuestra el uso de shi en
una estrategia similar a Sun Tzu, ya que la relacién de todas las piedras en el tablero se usa para
poner al contrario en desventaja—Ia base de una estrategia con éxito en go.

Como ocurre a menudo en el caso de la guerra, en go es dificil o imposible ganar todo. El
objetivo es conseguir mas territorio que el oponente, y las reglas del juego son tales que las ac-
ciones demasiado agresivas a menudo fracasan.”” Sun Tzu entendia bien estos principios. Todos
sus principios de inteligencia, decepcién y la relacion entre las cosas pueden aplicarse para tener
éxito en go.

Los principios de Clausewitz de masa y maniobra se observan en juegos occidentales como el
ajedrez, el poquer y el fitbol americano—y a menudo en la guerra. Pero el ciberespacio se ase-
meja frecuentemente a los aspectos fluidos y racionales de go—necesitando una visién estraté-
gica mas parecida a la de Sun Tzu. Necesitamos pensar de forma diferente sobre el ciberespacio
para determinar qué principios bélicos aplicar y cudndo.

El yin y el yang en el ciberespacio

Podemos usar la idea de yin y yang para conceptuar el flujo entre la aplicacién de los princi-
pios de Sun Tzu y Clausewitz en el ciberespacio. Segun la filosofia taoista, el yin y el yang depen-
den uno del otro, no pueden existir por si solos, y todo puede describirse como yin o yang. '°
Sabemos que existe una interdependencia entre la guerra cinética y la no cinética. Por lo tanto
Sun Tzu podria considerarse como el yin (es decir, guerra no cinética) en el ciberespacio mien-
tras que Clausewitz es el yang (es decir, guerra cinética)—ambos dependen uno del otro, son
incapaces de existir por si solos. El reto a medida que desarrollamos la doctrina ciberespacial es
determinar el uso apropiado de Sun Tzu y Clausewitz, y resistir la tentaciéon de volver directa-
mente al pensamiento occidental. Necesitamos que tanto Sun Tzu como Clausewitz funcionen
como el yin y el yang a fin de entender cémo luchar para ganar en este nuevo dominio.

El yin cibernético

La doctrina ciberespacial es la que mejor utiliza los principios bélicos de Sun Tzu en el entorno
de la guerra cibernética no cinética—particularmente la inteligencia y la decepcién, y la impor-
tancia de la disposicion de las cosas. No obstante, debemos empezar entendiendo cé6mo las dife-
rentes culturas pueden pensar acerca del dominio cibernético. ;Cémo operarian y lucharian en
éI? Los paises tienen distintas doctrinas basadas en distintas culturas. Por ejemplo, las diferencias
culturales entre China y EE.UU. son significativas, y entender esas diferencias es crucial. Segin
el modelo de dimensiones culturales de Geert Hofstede™, la cultura china tiene muy poco indi-
vidualismo ademads de una perspectiva a muy largo lazo .7 :Cémo nos puede ayudar este conoci-
miento en el ciberespacio? Debemos considerar estas diferencias culturales al examinar c6mo
Sun Tzu puede hacernos avanzar usando el ciberespacio. Los taiwaneses nos ofrecen detalles de
la perspectiva china, ya que son mucho mas capaces de identificar el método de Sun Tzu que un
analista occidental.’ El andlisis taiwanés dice que los chinos estin desarrollando operaciones
ciberespaciales y una red en el contexto de Sun Tzu—pensando en la decepcioén, la guerra sico-
l16gicay el uso de estrategias en vez de fuerza.' Por ejemplo, estin desarrollando a lago plazo una
capacidad bélica de red donde los ciudadanos chinos participarian junto a las fuerzas militares
como “combatientes de la red”.® En el caso de que adopten correctamente esta doctrina, nos
podrian forzar a una respuesta cinética o a ninguna respuesta dependiendo de nuestra voluntad
de hacer que escale el conflicto. Una vez que entendamos que el ciberespacio requiere una
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forma diferente de pensar, podemos examinar los principios de inteligencia y decepcion de Sun
Tzu, y como la disposicién de las cosas importa en el ciberespacio.

La inteligencia y decepcién son principios criticos de guerra en el ciberespacio, y deben inte-
grarse en la doctrina y operaciones ciberespaciales. Hay ejemplos abundantes sobre cémo los
actores estatales y no estatales usan estos principios. Se produjo un ejemplo de reunién de inte-
ligencia con el sondeo de las redes militares de EE.UU. causada por la insercién de una miniu-
nidad de disco en una computadora portatil militar en Oriente Préximo.?' Esta miniunidad in-
sert6 un codigo que “se propagé sin detectarse por sistemas clasificados y sin clasificar,
estableciendo lo que equivalia a una cabeza de playa”.? Un ejemplo de operacién de decepcion
ciberespacial es la guerra entre Israel y Hezbold de 2006, en la que Hezbola usé la decepciéon con
gran éxito.?”® Un fotdgrafo independiente, partidario de Hezbola, hizo fotos después de un ata-
que israeli y las modific6 usando Photoshop para mostrar que se habian producido mas danos.
Aproximadamente 920 de sus fotos trucadas llegaron a la base de datos de Reuters y fueron usa-
das por los servicios de noticias globales antes de que se descubriera y el fotografo fuera despe-
dido.?* Es facil ver que You Tube y otras capacidades del ciberespacio se pueden usar como una
“Ofensiva Tet” donde el contrario pierde el apoyo del publico aun cuando puedan estar ga-
nando una guerra cinética. Por lo tanto, la inteligencia y la decepcién deben ser los principios
principales de la guerra en el ciberespacio.

El concepto de la disposicion de las cosas también es critico para el ciberespacio. Esta idea nos
lleva al concepto de shi, y al potencial nacido de la disposicién. El potencial nacido de la dispo-
sicion significa que el “general debe tratar de explotar, para su propia ventaja y maximo efecto,
las condiciones que encuentre”.® Esto significa que la disposicion de las cosas dentro del domi-
nio ciberespacial importan en diseno y gestion fisicos. El diseno fisico y el uso del ciberespacio
en nuestra lucha bélica pueden darnos una eficacia alta o baja, e importa como usamos el domi-
nio del ciberespacio. El pensamiento chino durante el periodo de los Reinos Combatientes, en-
tre los siglos Vy II AC, era que el desarrollo de la guerra podria predecirse l6gicamente y por lo
tanto gestionarse, de aqui que su pensamiento estratégico era que podian manejar la realidad®
—algo que es curiosamente interesante para el ciberespacio. La realidad depende del color del
cristal con que se mira, y puede gestionarse en el ciberespacio, como vemos arriba, no solo con
operaciones de decepcioén, sino también cambiando el dominio como se trata a continuacién.

El cambio de dominio significa que nuestros adversarios pueden establecer un dominio cibe-
respacial (ya que es artificial) completamente diferente a lo que los estados occidentales entien-
den y/o prefieren, y obtener una ventaja potencial significativa nacida de la disposicién de las
cosas en el ciberespacio. Esto nos conduce al concepto de “ciberterreno”. Los chinos, entre
otros, han averiguado esto y estan cambiando el ciberterreno para dificultar considerablemente
el acceso.?” Por ejemplo, los chinos han desarrollado un sistema de operacién mds seguro com-
pletamente diferente al mundo occidental con la esperanza de poder cambiar el ciberterreno y
hacerlo impenetrable a las fuerzas militares o a la inteligencia de Estados Unidos—y han estado
haciendo esto desde 2001.% No obstante, nosotros dependemos del ciberterreno actual en Esta-
dos Unidos y nuestros enemigos conocen muy bien ese terreno. Navegan por nuestro ciberte-
rreno con facilidad aprovechiandose de la propiedad extranjera de tecnologias de software y
hardware y de nuestra cadena de suministro.?

Sun Tzu escribe sobre las cinco distintas clases de terreno (atrapador, indeciso, limitado, pre-
cipitado y distante) y la capacidad de usar estos terrenos para su ventaja.*® Creo que podemos
usar este concepto en el ciberespacio. Sun Tzu advierte al comandante sobre c6mo actuar en
estos distintos entornos. Como nuestra operaciones estan conectadas a través de muchos ciber-
terrenos (.com, .org, .edu, .mil, .smil, etc.), los guerreros ciberespaciales necesitan entender las
diferencias de cada uno igual que un guerrero terrestre entiende terrenos diferentes. Una forma
potencial de defender el ciberespacio es cambiar el ciberterreno para hacer que sea dificil o
imposible para los enemigos que operen de la forma que necesitan.
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Imagine si podemos cambiar las caracteristicas fisicas del aire de modo que nuestros adversa-
rios no puedan usar los aviones existentes. Este es un ejemplo exagerado para el aire, pero no
para el ciberespacio. La accién de cambiar el ciberterreno podria negar la capacidad de operar
en el mismo. Si los chinos tienen éxito en esto, nos podrian obligar a invertir en las opciones
cinéticas de Clausewitz que podrian no ser la mejor opcién para nuestros objetivos politicos y
podian dejarnos sin opciones buenas. Aun asi, hay veces que Clausewitz puede ser la mejor op-
cion o la tnica.

El yang cibernético

La mejor forma en que la doctrina ciberespacial usa los principios bélicos de Clausewitz es en
caso de guerra cinética. AFDD 3-12, Operaciones ciberespaciales, es una forma excelente de
empezar a desarrollar esta doctrina, pero lo es exclusivamente desde el punto de vista del aviador
y de Clausewitz. AFDD 3-12 indica, “Asi como las operaciones aéreas crecieron desde su uso ini-
cial como adjuntas a las operaciones superficiales, el espacio y el ciberespacio han crecido igual-
mente desde sus manifestaciones originales como capacidades de apoyo en arenas de combate
por propio derecho”.?* Ademas, AFDD 3-12 usa los principios de la fuerza aérea y de las opera-
ciones conjuntas y las relaciona directamente con el ciberespacio.” Todos los servicios desarro-
llan doctrina ciberespacial y algunos pueden retar las afirmaciones doctrinales de AFDD 3-12,
especialmente las visiones céntricas del aviador. Ademads, la ciberguerra probablemente se lu-
chard de forma conjunta en todos los dominios de combate.

Una ciberguerra a nivel estratégico es probable que se propague por otros dominios y por lo
tanto requiere operaciones cinéticas clausewitzianas contra los haberes ciberespeciales. Rara-
mente se lucha en un solo dominio—todos los dominios son interdependientes, y por lo tanto la
nueva doctrina esta obligada a ser pesada en el ciberespacio, en un papel de apoyo a la guerra
cinética—de la misma forma que el poder aéreo desempena a veces un papel de apoyo. No obs-
tante, las medidas y los retos centrados en el ciberespacio son diferentes, y necesitamos abrir
nuestras mentes a nuevas formas de luchar en el dominio ciberespacial asi como lo hicieron los
primeros teéricos para el dominio del aire.

Necesitamos considerar que la ciberguerra puede desarrollar caracteristicas de coaccién y
disuasion estratégicas tradicionales contra Estados Unidos. Algunos tedricos ciberespaciales dis-
cuten que una ciberguerra estratégica puede combatirse exclusivamente en el ciberdominio y
coacciona a un enemigo sin violencia.*® No obstante, otros creen que el efecto de coacciéon ha-
ciendo uso de la ciberguerra estratégica exclusivamente en el ciberespacio es especulativo como
mucho y que el ataque probablemente no causaria suficientes danos para forzar a un estado
objetivo a admitir la derrota, y coaccionar a actores no estatales usando ciberataques es practica-
mente imposible hoy debido a los retos con atribuciéon.* Sea lo que sea, al considerar la coacciéon
y la disuasién o la necesidad de usarlas, actualmente no hay ningin incentivo para los actores
estatales para amenazar la ciberguerra estratégica contra Estados Unidos ya que los paises impor-
tantes capaces de lanzar estos ataques necesitan el ciberdominio para seguir funcionando para
sus propios usos, y por ello también resultaran dafnados. *

Como la guerra tiende a propagarse por dominios, hay pocas razones para creer que la futura
guerra estratégica se limitara al dominio ciberespacial; por lo tanto, los principios bélicos de
Clausewitz se aplicarian después en combinacién con los de Sun Tzu.

Los principios bélicos cinéticos de Clausewitz en la doctrina ciberespacial deben tener en
cuenta los impactos de destruir cinéticamente la infraestructura ciberespacial. Los haberes ciber-
espaciales del adversario, estén donde estén, podrian ser muy utiles. Por ejemplo, el Coman-
dante de la Fuerza Conjunta podria requerir como objetivos un centro de comunicaciones, un
puente, un edificio, etc., pero ¢cuales serian los impactos en las operaciones de la ciberguerra?
¢Existe una necesidad critica para ese puente debido a que lo atraviesa un cable de fibra 6ptica,
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un cable necesario para comunicar el cese de las hostilidades para el uso en la etapa de recupe-
raciéon mas adelante? ¢Impactaria esta destruccion las ciberoperaciones criticas? ¢Quién defen-
dera la proteccion de estos objetivos cuando sea necesario? ¢Significa esto que necesitamos un
Comandante de los Cibercomponentes de la Fuerza Conjunta? La doctrina de las operaciones
ciberespaciales iniciales de la Fuerza Aérea sugiere que esta funcién se debe asignar al Coman-
dante de los Componentes Aéreos de la Fuerza Conjunta *, pero ¢es esa la mejor solucion? La
armonizacion de objetivos en el ciberespacio es critica en los casos en que podamos destruir una
infraestructura clave cuya importancia cibernética no sea evidente para un comandante de un
componente terrestre, marino o aéreo, no como un puente o un campo aéreo que saben que
pueden necesitar—por lo que necesitamos corregir esto.

Recomendaciones

Este analisis me hace sugerir dos recomendaciones. Primero, debemos desarrollar una doc-
trina usando la combinacién de Clausewitz y Sun Tzu para los efectos cinéticos y no cinéticos del
ciberespacio, una especie de principios bélicos “ClauseTzu”. En segundo lugar, debido a la natu-
raleza complejay siempre variable del dominio ciberespacial, debemos aspirar a un programa de
educacion riguroso del guerrero cibernético.

Doctrina cibernética ClauseTzu

Debemos desarrollar la doctrina ciberespacial usando una combinacién de los principios bélicos
de Sun Tzu para acciones no cinéticas, y de los principios bélicos cinéticos de Clausewitz para
acciones cinéticas. AFDD 3-12 es un buen comienzo para traducir principios bélicos correspon-
dientes de Clausewitz principalmente en una funcién de apoyo. No obstante, segiin se ha mos-
trado, los principios bélicos de Sun Tzu a menudo son fundamentales en el ciberespacio. No es
demasiado tarde para desarrollar una doctrina ciberespacial que integre dichos principios béli-
cos orientales. AFDD 3-12 es la primera parte de doctrina ciberespacial, y generalmente ha vuelto
a basarse en ideas occidentales tradicionales.

Debemos asegurarnos de que la doctrina ciberespacial tenga en cuenta los aspectos exclusivos
del ciberespacio, teniendo cuidado de no adoptar simplemente en general de los otros dominios
y simplemente reemplazar “aire” o “espacio” por “ciber”. Por lo tanto debemos integrar los prin-
cipios de inteligencia, decepcion y la disposicién de las cosas de Sun Tzu en la doctrina ciberes-
pacial ya que es asi exactamente como se lucha en una guerra ciberespacial hoy en dia, de forma
predeterminada.

La doctrina ciberespacial debe incluir una guia para ejecutar operaciones en todo el dominio
ciberespacial. Esto incluye c6mo relacionarse con el ciberterreno fuera de las redes militares, ya
que las operaciones militares dependen de todo el dominio ciberespacial. Esto requerira un
Comandante de Cibercomponentes de la Fuerza Conjunta para asegurar que las ciberoperacio-
nes estén integradas en la lucha bélica—prestando atencion especial a la armonizacién de obje-
tivos (tanto entre objetivos cibernéticos como entre objetivos cibernéticos y cinéticos) y asuntos
legales. Evidentemente, hay aspectos legales que deben tenerse en cuenta y cambiarse para que
las fuerzas militares luchen de forma efectiva en todos los ciberterrenos, lo que afecta la imple-
mentacion de los cambios necesarios. Desgraciadamente, las consideraciones/recomendaciones
legales van mds alla del alcance de este articulo.

Como la doctrina aérea tenia que desarrollarse por separado de la doctrina terrestre, la doc-
trina ciberespacial debe desarrollarse por separado de la doctrina aérea. La guerra cibernética
ya ha empezado y se lucha usando decepcioén, inteligencia y la disposicién de las cosas en todo el
“ciberterreno” variable. Hariamos bien en integrar la mejor combinacién de principios en nues-
tra doctrina ciberespacial.
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Formacion ciberespacial

Este analisis ha resaltado la complejidad de ciberespacio y el cambio continuo, y por lo tanto
requiere una mejor formacion ademas de capacitacion. Esta formacion trataria de entender la
teoria cibernética compleja y como operar, combatir y ganar en el ciberespacio. Mientras desa-
rrollamos la doctrina ciberespacial debemos acompanarla con un esfuerzo concertado para for-
mar mejor a los guerreros ciberespaciales. Hoy en dia, adiestramos a la mayoria del personal de
comunicaciones de la Fuerza Aérea en la operacién, el mantenimiento y el monitoreo del domi-
nio ciberespacial. Esto necesita llevarse al siguiente nivel formando a los combatientes ciberespa-
ciales, ya que la formacién no es igual que la capacitacion.

Una analogia de formacién en vez de capacitaciéon usando el poder en el ciberespacio es la
comparacion de un piloto con un mecanico de aviacién. El piloto sabe cémo usar el avién en el
dominio para el combate, mientras que el mecanico asegura que el avién esté a su disposicion.
En lo que se refiere al ciberespacio, en la actualidad estamos haciendo la mayor parte de nues-
tros esfuerzos formando a mecanicos de redes y abandonando la educacion de nuestros guerre-
ros cibernéticos.

El ciberespacio requiere una educacién robusta para nuestros guerreros cibernéticos. El cibe-
respacio es un gran reto técnico, y esta cambiando fisicamente de forma continua (infraestruc-
tura, enlaces y espacios virtuales) mucho mas rapida y extensamente que otros dominios de
combate. Esta formacion requiere una elevada inversién inicial que proporcionara un beneficio
alargo plazo.*” Educacion significa adquirir conocimientos teéricos, capacidad de afrontar futu-
ros inciertos, ademads de las destrezas de resolucién de problemas necesarios para operar en el
dominio ciberespacial.®®

¢ Crear un cuadro de oficiales ciberguerreros similar a pilotos y operadores espaciales califi-
cados Debemos,

* Formarlos en ingenieria de computadoras, inteligencia y decepcion

¢ Formarlos en la doctrina ciberespacial “ClauseTzu”

El empleo del poder ciberespacial requerira ciberguerreros muy formados que entiendan
completamente el ciberespacio y sus aspectos estratégicos y que sean capaces de adaptarse
continuamente a medida que inevitablemente cambia el dominio.

Conclusion

La lucha en la siguiente guerra importante comprendera ciertamente ataques asimétricos en
el ciberespacio de Estados Unidos, ya que esto es actualmente nuestro talén de Aquiles—como
estamos observando en los usos actuales del ciberespacio, especialmente en internet, por parte
de nuestros enemigos que no son estados asi como por parte de estados oponentes. Debemos
entender la amenaza de la guerra cibernética. Actores que no sean estados o individuos pueden
atacar a una nacién en el ciberespacio debido al bajo costo de entrada asi como a los retos de
atribucion. Los actores estatales siguen tratando de encontrar ventajas asimétricas usando el ci-
berespacio en futuros conflictos mediante operaciones de reunién de inteligencia y decepcién
asi como ataques ciberespaciales fisicos. Necesitamos prepararnos tanto para la defensa como
para el ataque en el ciberespacio. Podemos defender y posiblemente reparar esta debilidad en-
tendiendo que el cibesespacio es diferente. Nuestros adversarios potenciales saben esto. Esto
requiere nuevas formas de pensar en la guerra.

Debemos entender el concepto de shiy que la disposicién de las cosas en el ciberespacio es
importante. Los principios bélicos descritos en el Arte de la Guerra de Sun Tzu pueden guiarnos
en situaciones en las que no se apliquen los principios tradicionales de Clausewitz, o al menos no
tan bien.
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Por ultimo, debemos educar un cuadro de ciberguerreros y organizarlos/prepararlos para
luchar de forma efectiva en el ciberespacio. Estos seran nuestros guerreros en el ciberdominio
asi como nuestros pilotos lo son en el aire. En el dominio del aire, los primeros defensores del
poder aéreo como Billy Mitchell aseguraron que el poder aéreo no se relegara a una funcién de
apoyo—porque entendié que el dominio aéreo era diferente y anadi6 nuevas y exclusivas funcio-
nes y capacidades que tenian que dominarse y aprovecharse para poder luchar con eficacia.
¢Dénde esta el Billy Mitchell del ciberespacio? Hasta que aparezca, nos podriamos preguntar,
“¢Qué haria Sun Tzu?” 0

Fuente: Este articulo fue desarrollado por el autor como un proyecto de investigacion para su graduacion del Air War

College de la Fuerza Aérea de EE.UU., 15 de enero 2011
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La Guerra en el Ambito Cibernético

WELTON CHANG
SARAH GRANGER

AR SENTIDO A LA ciberguerra requiere un entendimiento del dmbito cibernético.

Las caracteristicas intrinsecas del dmbito cibernético hacen que sea un reto determi-

nar las implicaciones de la ciberguerra en la politica de seguridad nacional. Es impres-

cindible definir correctamente el ambito cibernético. Comprender cémo funcionay
se comporta el medio ambiente al igual que las implicaciones de los conceptos, como por ejem-
plo la convergencia (la integraciéon de tecnologias multiples en un ndmero mds pequeno de
plataformas y la armonizacién cada vez mayor del mundo virtual y del fisico) ayudan a enmarcar
el panorama mas amplio.

El entorno cibernético le da forma a la porcién “guerra” de la ciberguerra. Lamentablemente,
las discusiones sobre la ciberguerra han sido polarizadas por los comentaristas, quienes algunos
de ellos opinan que un “Pearl Harbo cibernético” es inevitable y otros opinan justamente lo
contrario. La realidad radica en algun lugar en el medio. Resulta importante recordar que la
guerra es una extension de la politica y que este axioma aplica en el ambito cibernético. La pla-
nificacién operacional debe tomar en cuenta el espectro de las amenazas. Comprender las im-
plicaciones de la complejidad y las intenciones de los actores en el sistema sera clave para crear
estrategias eficaces de guerra cibernética.

Presentando el ambito cibernético: Complejidad y transparencia

¢En qué consiste un ambito cibernético?! La Internet, por supuesto, pero también mucho mas.
El ambito cibernético incluye la arquitectura organizadora de la Internet, los dispositivos conec-
tados a la Internet y las redes convencionales e inalambricas. Algunas de esas redes son adminis-
tradas por entidades del gobierno y del sector privado, algunas estan conectadas a la Internet mas
amplia y algunas no. La escala de la Internet dificulta su comprensién. Esto nos conduce a un
exceso de confianza en analogias imprecisas. Si bien técnicamente la Internet simple y llanamente
es el primer ambito creado por el hombre, su estructura puede ser dificil de conceptualizar. En
lugar de existir dentro de fronteras finitas, imita otros sistemas naturales tales como colonias
bacterianas y galaxias en expansién, donde billones de nédulos se expanden en todas las direc-
ciones.? Como resultado, el ambito cibernético, principalmente redes de computadoras conec-
tadas, operando en un protocolo omnipresente de transferencia de datos, es complejo interac-
tiva y estructuralmente.?

La complejidad hace que el ambito cibernético sea dificil de estudiar. La complejidad estruc-
tural es el resultado del crecimiento exponencial del poder de la computacion y la cantidad de
dispositivos conectados a la Internet. La complejidad interactiva se deriva de la participacion del
ser humano en el sistema. El cambio tecnolégico exponencial ha tornado el medio ambiente
mas complejo que nunca. Las cifras que ilustran este cambio son asombrosas: mas de 2,1 mil
millones de personas conectadas via la Internet, 1,8 zettabytes de datos electrénicos creados en el
2011 y un total de 555 billones de sitios web. Se proyecta que en el 2016 la cifra de dispositivos
moviles conectados a la Internet supere la cantidad total de personas en el planeta.* La transac-
ci6én de informacién entre cualquiera de esos dispositivos es posible, conduciendo a una multi-
tud de interacciones y consecuencias que la humanidad atn tiene que comprender totalmente.’
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La seguridad no formaba parte del disenno original del ciberespacio. El &mbito cibernético fue
concebido para la transparencia. Los protocolos estandarizados para la transmisiéon de datos son
el pegamento que mantiene junta a la Infernet y los servicios para nombrar los ambitos ayudan a
dirigir los datos donde tienen que ir. Un diseno enfocado en la transparencia significa que la
seguridad no es parte intrinseca en el sistema y debe ser injertada después. Cuando se crearon
los protocolos no habia mucho conocimiento del concepto de malware masivo a las computado-
ras. Las redes y el software creados encima de ellos viajan en una red central intrinsecamente
abierta y, como resultado, hay que incorporar multiples capas de seguridad para garantizar la
integridad del sistema y los datos.® Las vulnerabilidades esparcidas son semejantes a las deficien-
cias en el sistema inmunolégico humano. La falta de variedad genética entre los seres humanos
significa que enfermedades contagiosas pueden afectar a muchas personas. El ciberespacio tiene
un tipo de uniformidad genética similar: la ubicuidad de los sistemas operativos como Microsoft
Windows ejecutando programas como Internet Explorer significa que las vulnerabilidades no trata-
das se esparciran.

Describiendo el ambito cibernético:
Convergencia, el elemento humano, velocidad y asimetria

Mis alla de la complejidad y la transparencia, varias caracteristicas importantes del entorno
cibernético le dan forma a la ciberguerra, inclusive niveles crecientes de convergencia, la veloci-
dad de las interacciones, el elemento humano inextricable y facultar al individuo dentro del
ambito cibernético.

La convergencia es un concepto del cual se escribe a menudo, algunas veces se comprende y
es criticado por muchos. La convergencia se ha referido en gran parte a la marcha aparente-
mente inexorable de la integraciéon de tecnologias digitales en cada vez menos plataformas de
entrega. Por ejemplo, la diferencia entre el correo electrénico, la televisiéon y las comunicaciones
por voz ha sido nublada por la adopcién a gran escala de smartphones capaces de llevar a cabo las
tres funciones operando en protocolos de Internet. La convergencia también es la unién de los
mundos virtual y fisico. A medida que mas sistemas estén conectados a una Internet mas amplia
para fines de eficacia y conveniencia, muchos objetos fisicos tendran una presencia en el mundo
virtual. En un extremo, la eliminacién virtual se convierte en el equivalente de la destruccién
fisica. Por ejemplo, la mayoria de las finanzas del mundo existen solamente como datos, y arre-
glar la corrupcién de datos dependeria de datos electrénicos a falta de expedientes fisicos.” La
unién de los mundos fisico y virtual también se ha extendido a los humanos y la tecnologia. La
convergencia también significa que las vulnerabilidades identificadas actualmente en programas
de computadora que controlan entidades fisicas tales como los sistemas de control industrial
(ICS, por sus siglas en inglés) se esparciran aun mas.® ICS es el término genérico para una clase
de sistemas electrénicos que controlan una gama amplia de infraestructura tales como los siste-
mas de agua, gas y eléctricos. En un sistema intrinsecamente abierto, la convergencia significa
mas vulnerabilidades virtuales, algunas andlogas a las fisicas.

El elemento humano es una parte fundamental del ambito cibernético que no se puede pasar
por alto. En vista de que seres humanos construyeron la arquitectura cibernética, sera intrinse-
camente imperfecta. Ademas, hacer cumplir las medidas de seguridad tales como la instalacién
de software antivirus, la creaciéon de contrasenas dificiles y el rechazo de tacticas de ingenieria
social tales como “phishing”, recae sobre el usuario. Y en la mayoria de los casos, el software en si
tiene fallas, ya sea si se encuentra en el sistema operativo o al nivel de aplicacion.

La velocidad también es un elemento importante del ambito cibernético que se debe tomar
en cuenta cuando se opera en el ciberespacio. La accion en el ciberespacio puede ser mas rapida
y puede conducir a efectos geograficos de mayor alcance que en otros ambitos. Sin embargo, los
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operadores de los sistemas de computadoras son seres humanos que no trabajan a la velocidad
de la luz. Los humanos actian como restricciones funcionales en el medio ambiente hasta el
punto que estan en control del dispositivo y un programa en funcionamiento. Sin bien los elec-
trones se mueven a la velocidad de la luz, embotellamientos en la arquitectura de la red y la ve-
locidad del procesador comun a lo largo de una ruta de datos también son restricciones. Por
dltimo, si bien los electrones son mas rdpidos que las fuerzas terrestres, cuando las operaciones
en el ciberespacio apoyan operaciones militares de mayor escala en otros ambitos, las fuerzas
refrenan el ritmo de las operaciones. En un final, el esfuerzo principal también dicta la eficacia
de los electrones.

El ambito cibernético es un entorno operacional en el que la eficacia del individuo es am-
pliada a causa de la automatizacion, la agilidad de grupos pequenos y la difusiéon del conoci-
miento a lo largo de las geografias. Un individuo operando en cualquier parte del mundo con
una conexion a la Internet puede estar al mando de un botnet (un grupo de computadoras contro-
ladas clandestina y remotamente) grande y a menudo involuntario para llevar a cabo ataques de
negacion de servicio. Un individuo también puede crear un programa que se reproduce y ex-
tiende por si solo, a través de la misma vulnerabilidad. En vista de que la transmisién de conoci-
miento ahora es practicamente gratuita, los individuos en redes de cooperacion pueden apren-
der rapidamente las técnicas de ataque mas eficaces y aprovecharse de vulnerabilidades
anteriormente desconocidas. Esas redes de cooperacion y redes de redes comienzan a dar mues-
tras de inteligencia emergente, reproduciendo acciones dirigidas centralmente cuando no existe
ese tipo de autoridad. Esto significa que individuos tales como el grupo Anonymous, empleando
un botnet, puede tener el mismo impacto que los operativos de computadora que desactivaron
grandes cantidades de redes estonianas publicas y privadas en el 2007.°

Por ultimo, la asimetria entre los recursos, costos, valores, intereses y organizacion de grupos
tales como Anonymous en comparaciéon con organizaciones gubernamentales tales como el Co-
mando Cibernético de Estados Unidos estriba de un medio ambiente que estd mds dispuesto a
la insurgencia virtual que a la guerra convencional.'’ En vista del disefio abierto del dmbito ciber-
espacial, la defensa es intrinsecamente mds costosa y toma mas tiempo que la ofensiva. Ademas,
armas cibernéticas costosas y sumamente técnicas creadas por gobiernos se pueden redisenar
facil y econémicamente por otros en el ambito ciberespacial. La asimetria en el &mbito ciberes-
pacial por lo general favorece a actores mds pequenos y mas agiles. A menudo esos actores no
cuentan con una direccién fisica permanente y pueden enmascarar sus direcciones virtuales.
Este es un punto clave que las burocracias grandes tienen que adoptar para poder crear estrate-
gias eficaces de mitigacion.

Clausewitz Cibernético

La primacia de la politica en la ejecucién de cualquier tipo de guerra significa que en un final
la guerra es una contienda de voluntad politica. Cuando las estrategias se crean correctamente,
los objetivos politicos serdan la meta final de la ciberguerra. Algunos comentarios sobre la ciber-
guerra se enfocan en las caracteristicas singulares del ambito cibernético, a la vez que pasan por
alto la idea de que la guerra es una extension de la politica. En los argumentos de si un “Pearl
Harbor cibernético” es o no inevitable, los comentaristas rara vez toman en cuenta la idea que
dicha accion extrema seria emprendida para fines politicos.!' De manera similar, cuando se dis-
cute el ciberterrorismo, un “11-S cibernético” se describe como imposible o inevitable.'?

Un “Pearl Harbor cibernético” probablemente no ocurrira a menos que los beneficios de to-
mar dicha accién superan los costos para un estado. Por ejemplo, la integraciéon de las econo-
mias estatales aumentan los costos de la accién unilateral. Algunos parecen pensar que el plural
de los ataques cibernéticos es la guerra cibernética pero no debemos olvidar que la guerra exige
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un objetivo politico. Inclusive los actos terroristas estan concebidos para lograr algun tipo de
objetivo politico o religioso, ya sea desmoralizar una poblacién u obligar a un gobierno a nego-
ciar, no solamente destruir por destruir. Entender las intenciones de los adversarios es primor-
dial al igual que lo es reconocer hasta el punto al cual un adversario dependeria de otros actores
en el sistema. En el mundo hiperintegrado en el que vivimos, no tomar en cuenta la dependen-
cia nos conduce a obviar el factor clave en la probabilidad o poca probabilidad de que estalle una
guerra. Por ultimo, la ciberguerra no tiene que ocurrir en las partes extremas del espectro de la
capacidad. Enfocarse en la discusién de escenarios extremos solo sirve para polarizar argumen-
tos y ofuscar los peligros verdaderos que existen.

La situacion real actual

¢Ya hemos presenciado la ciberguerra?'® Las acciones rusas pretendidas durante el conflicto
con Estonia en el 2007 son el primer ejemplo y a menudo el mas mencionado. Algunos expertos
creen que el uso de las ticticas cibernéticas durante la disputa con Estonia en el 2007 fue mas
semejante a un conflicto cibernético, que no esta a la altura del umbral de la guerra.'* Sin em-
bargo, en el 2007 ni los estados ni las poblaciones dependian tanto del ambito cibernético como
dependen ahora. La informatica de nube apenas estaba comenzando y su dependencia en la
Internet para el comercio y la banca era infinitamente diferente.

Las vulnerabilidades intrinsecas en el ambito cibernético, junto con el desarrollo de las capa-
cidades de varios actores (algunos con intenciones malignas) significa que la ciberguerra es una
posibilidad muy real en el futuro. Cualquier estrategia nacional cibernética que busque lidiar
con el medio ambiente cibernético debe tomar en cuenta los riesgos si no se tratan las vulnera-
bilidades. Con base en nuestro nivel de dependencia en el dmbito cibernético tanto para las ca-
pacidades de seguridad nacional como el funcionamiento de la vida cotidiana, los riesgos son
grandes.'

Pero, ¢cual es el nivel actual de la amenaza? Esto es dificil de definir por varias razones, aun-
que podemos decir con certeza que durante los dos ultimos anos, los ataques a redes y sistemas
principales han crecido consistentemente, tanto en situaciones publicas como en el sector pri-
vado.'® Resulta dificil recopilar y analizar estadisticas exactas con respecto a los ataques, y un
enfoque en las estadisticas del ataque pasa por alto la amenaza mds insidiosa de ataques no de-
tectados y vulnerabilidades no explotadas en el softwarey hardware.'” Organizaciones y sectores
diferentes pueden albergar intereses provincianos con respecto a exagerar o disminuir el pano-
rama de la amenaza.'® Ya sea que esos intereses sean burocrdticos o impulsados por las ganan-
cias, los anadlisis de la amenaza deben juntarse y destilarse para lograr un entendimiento mas
holistico e imparciales de la situacion real actual. También es posible que ataques a gran escala
se vean muy diferentes de lo que se ha experimentado anteriormente. '

Cuando se trata de ciberguerras hay un espectro de amenazas y tacticas, desde negacién de
servicio a interrupcién hasta la destruccién de hardware fisico conectado via los sistemas de con-
trol industrial. Este espectro de amenazas llega a todos los demas ambitos de la guerra—terres-
tre, maritima, aérea y espacial.?’ La dimensién econémica también es tremenda—el General
Keith Alexander, jefe del Comando Cibernético de EE.UU. y de la Agencia de Seguridad Nacio-
nal de EE.UU., expres6 que las amenazas y los ataques cibernéticos existentes constituyen la
mayor “transferencia de riqueza en la historia”.?! Para una institucién de defensa estadouni-
dense que depende tanto de una ventaja econémica y material abrumadora, esto equivale a una
“muerte segura”.??

Una conclusién razonable es que podria sufrir una amplia gama de ataques posibles, especial-
mente en un conflicto mundial real que tiene lugar a lo largo de otros ambitos.” Es probable
que el ciberterrorismo se convierta mas en un conocimiento acerca de propagaciones de siste-
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mas de control industrial mientras que las vulnerabilidades seguiran sin tratarse. Por tltimo, ha
habido cierto movimiento hacia los ataques cibernéticos de precisiéon, programas complejos de
computadoras que funcionan para lo que fueron concebidos podria resultar en consecuencias
catastréficas no intencionales a falta de la interaccién humana.?*

En conclusion: Educar, entrenar y coordinar

Si se permite que nuestras vulnerabilidades cibernéticas continten sin tratarse, estamos de-
jando bajar el puente levadizo virtual.”® Nuestra labor ahora es mejorar el intercambio de infor-
macion, los esfuerzos de inteligencia y los mecanismos para coordinar la seguridad de manera
que podamos evitar, adaptarnos y reaccionar en caso de que llegue el momento en que se com-
prometan la infraestructura critica u otras redes importantes. Debemos actuar ahora porque la
infraestructura critica le da poder a nuestra economiay a nuestro aparato de seguridad nacional.

Avanzando, continuar educando a todos los interesados civiles y militares es de suma impor-
tancia, ademas de asegurar las redes y nédulos en si. Un problema que se avecina es que la can-
tidad de norteamericanos que se estan entrenando, educando y desarrollandose dentro de Esta-
dos Unidos (inclusive estudiantes universitarios especializandose en ciencias computacionales y
campos afines) no esta aumentado correctamente para igualar la amenaza creciente. También
es importante educar a los ciudadanos en general acerca de mejorar la seguridad en sus compu-
tadoras y redes. Un método hibrido para administrar la amenaza cibernética, la respuesta en
casos de incidentes y las medidas defensivas preplanificadas se debe adoptar para poder crear
una arquitectura defensiva mds resistente.?®

En el futuro cercano veremos mas sofiware para recopilar inteligencia en nuestras redes, expe-
rimentaremos mds ataques generalizados de distintos tipos y debemos esperar enfrentarnos a
consecuencias imprevistas e interrupciones que ain no se han visto. Si bien en la mayoria de los
casos la naturaleza de los ataques puede que sea impredecible, la historia sera una guia confiable
para otros. Lo que si sabemos es que distintos tipos de adversarios—individuos, grupos parias y
organizaciones sofisticadas—ya radican en redes y pueden penetrarlas a su antojo en muchos
casos.

Hasta cierto punto hemos sido afortunados. En algunas ocasiones los ataques en la infraes-
tructura critica y otros sistemas importantes han sido frustrados y esa informacién se ha compar-
tido con el publico.?” Esos episodios disipan el mito que no hay motivo para que los agresores
ataquen esos sistemas. La resistencia de los modelos es eficaz en planificar la recuperacién y
respuesta, particularmente a causa de la naturaleza asimétrica del ambito y la probabilidad de
patrones de ataque complejos y de muchas fases. Una educacion exitosa en este campo debe
incluir entrenamiento en resistencia, practicas de respuesta en un escenario al igual que ingenie-
ria técnica y social. El diseno de médulos de entrenamiento que se puedan desplegar rapida-
mente podria ser sumamente 1til. En muchos casos, el proceso de obtener permiso para ofrecer
programas de educacion y entrenamiento puede ser un obstaculo por derecho propio, evitando
que personal a todos los niveles obtengan destrezas muy necesarias que pueden ser Uutiles para
identificar y combatir ataques cibernéticos.

En un final, la complejidad y las propiedades intrinsecas del entorno cibernético no nos de-
ben detener de trazar estrategias y planificar.?® Mientras que la inmensidad del ambito ciberné-
tico abruma nuestra infraestructura vertical no integrada gubernamental, nuestro entendi-
miento colectivo mejora cada ano aunque la amenaza continda creciendo. Pero al incorporar la
resistencia al sistema y distribuir la responsabilidad defensiva a todos los usuarios finales, llevar a
cabo una guerra en el ambito cibernético se tornard mas costosa y menos eficaz para el agresor.
Puede que la ciberguerra atin no haya ocurrido, pero es verdaderamente una amenaza futura
que los gobiernos, empresas privadas e individuos deben tomar en serio. La amenaza esta au-
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mentando y al tomar medidas ahora para aumentar la seguridad, disminuimos el riesgo de ser
sorprendidos desprevenidamente. U
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Pautas para Disenar Estructuras
Adaptativas de Mando y Control (C2)
para las Operaciones Ciberespaciales

TENIENTE CORONEL JEFFREY B. HukiLL, USAF-RET

L MANDO Y CONTROL (C2) eficaz de las operaciones ciberespaciales, al igual que

otras formas de operaciones militares, es esencial para lograr el éxito en el entorno di-

namico operacional anticipado del futuro.! A pesar de la imposibilidad de que los pro-

noésticos sean infalibles, hay un consenso general entre los estudios con respecto a la
naturaleza del entorno militar operacional del futuro. La opinién es que los préoximos 25 anos
retaran a las fuerzas militares con amenazas y oportunidades a lo largo de la gama de las opera-
ciones militares extendiéndose desde guerras regulares e irregulares, hasta ayuda y reconstruc-
cién en zonas de crisis, y compromiso cooperativo en el espacio comun global.? Confrontar esas
amenazas y oportunidades exigira que las operaciones se lleven a cabo en un entorno integrado,
conectado a redes y distribuido bajo un comandante de fuerza conjunta. En vista de que estas
operaciones sirven una mezcla de objetivos militares y civiles, el éxito en esas operaciones exige
la integracion de capacidades de todas las agencias gubernamentales, servicios y socios de la
coalicién. Dicha integracion recalca la necesidad de contar con un método C2 adaptativo para
las operaciones espaciales basado en la accién unificada que conduce a la unidad de esfuerzo.?
Para guiar a un comandante en el desarrollo de una estructura C2 adaptativa se necesitan dos
elementos claves: un entendimiento claro del estado final o meta general y una identificacion de
las variantes claves que pudiesen influenciar el diseno final. Ambos elementos fueron identifica-
dos durante un estudio exhaustivo sobre C2 fomentado por el Jefe de Estado Mayor de la Fuerza
Aérea. Este estudio sobre C2 fue organizado y llevado a cabo por el Instituto de Investigaciones
de la Fuerza Aérea (AFRI, por sus siglas en inglés) en la Base Aérea Maxwell, Alabama.* Si bien
la finalidad de este articulo es enfocarse en las operaciones ciberespaciales, el estudio del AFRI
concluy6 que las pautas C2 que aqui se presentan también pueden aplicarse a todas las formas
de las capacidades militares.

Meta del mando y control adaptativo para las operaciones ciberespaciales

Los investigadores que llevaron a cabo el estudio C2 analizaron recientes operaciones milita-
res y humanitarias de EE.UU. que son similares en naturaleza al entorno operacional esperado
durante los proximos 25 afios.” En el analisis se identificaron los siguientes rasgos comunes ne-
cesarios para el desarrollo del C2 adaptativo para las operaciones ciberespaciales: enfocarse en
la unidad de esfuerzo al igual que en la unidad de mando, integraciéon de las funciones de
mando y control al nivel mas bajo apropiado, la necesidad de crear agilidad y la necesidad de
realzar la velocidad de accién. Combinados, estos rasgos proveen una descripciéon precisa del
estado final general o la meta principal del diseno de C2 adaptativo ciberespacial. La meta prin-
cipal es la creacién de la unidad de esfuerzo mediante la integracién al nivel de organizacién
apropiado mds bajo, logrando la agilidad y velocidad de accién en proveer los efectos deseados.’®

La unidad de esfuerzo recalca la coordinacién y cooperaciéon hacia objetivos comunes por
participantes que no necesariamente forman parte del mismo comando u organizacién. Para la
mayoria de las misiones a lo largo de la gama de las operaciones militares, un comandante nece-
sitara integrar las capacidades ciberespaciales que radican con otros servicios militares, interins-
titucionales, multinacionales y gubernamentales, al igual que con socios no gubernamentales.
Algunos individuos opinan que esa interdependencia es riesgosa porque el éxito depende de las
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capacidades que un comandante puede que no controle directamente. Sin embargo, las capaci-
dades necesarias para apoyar misiones a lo largo de la gama de las operaciones militares y el ta-
mano y estructura probables de la fuerza ciberespacial hacen que esta situaciéon sea una realidad.
Los comandantes no necesitan “ser duenos de o controlar” los recursos de los socios para garan-
tizar el acceso a sus capacidades. Las estructuras C2 adaptativas ciberespaciales deben crear si-
nergia mediante la colaboracién horizontal basada en la confianza mutua entre todos los socios
de combate en lugar de sencillamente recalcar la caracteristica tradicional de interaccion verti-
cal de la jerarquia militar. La falta de confianza entre los socios da lugar al deseo de “ser dueno”
de todos los recursos necesarios para una operacion; esto tiene como consecuencia el control
excesivo y evita la sinergia. Un diseno C2 para las operaciones ciberespaciales que se concentra
en la unidad de esfuerzo permitira una mentalidad de un equipo, una contienda y aumentara el
acceso eficaz a una variedad mas amplia de capacidades.”

Otro aspecto clave de la meta general del C2 ciberespacial implica maximizar la agilidad y
velocidad de accién que un comandante necesita para decidir y actuar mas rdpido que un adver-
sario. Descentralizar el C2 de las operaciones ciberespaciales al nivel apropiado mas bajo capaz
de integrar recursos es la mejor manera de aumentar la aptitud de un comandante de actuar con
rapidez. Las estructuras C2 demasiado centralizadas incorrectamente puede que pierdan agili-
dad y menoscaben la iniciativa, resultando en el fracaso de la misién. Las pautas, intencién y
prioridades claras de un comandante, al igual que el riesgo aceptable y la autoridad apropiada
para el nivel de responsabilidad deben acompanar el proceso de descentralizacién. Ademas, las
relaciones de mando que permiten la colaboracién horizontal eficaz entre los socios pueden
realzar tanto la agilidad como la velocidad de accién.?

El reto mas grande en lograr la meta del C2 adaptativo para las operaciones ciberespaciales es
determinar el nivel de organizaciéon apropiado mas bajo para integrar recursos. En otras pala-
bras, ¢cudl es el equilibrio de centralizacién correcto versus descentralizacion dentro del diseno
C2 necesario para lograr la unidad de esfuerzo, agilidad y velocidad de accion? El diseno actual
para lograr la meta de C2 ciberespacial adaptativo variara de situacion en situacion. El diseno C2
mas eficaz es aquel que se puede ajustar a las realidades operacionales. Un comandante debe
comprender qué ocasiona esas variaciones o qué incide en los elementos fundamentales de C2.

Variables que impactan el diseno de mando y control de las operaciones ciberespaciales

David Alberts y Richard Hayes (Power to the Edge: Command and Control in the Information Age
[Poder a la organizacién: Mando y control en la era de la informacién] ) describen tres elemen-
tos fundamentales a tomar en cuenta al disefiar cualquier estructura C2.° Los elementos funda-
mentales son la asignacién de decisiones, intercambio de informacién y patrones de interaccion.
La asignacién de los derechos de decision tiene que ver con otorgarles a individuos designados
la autoridad y responsabilidad de tomar decisiones entre opciones posibles, empleando relacio-
nes de mando para definir claramente la autoridad de decision y responsabilidad de un coman-
dante. Los patrones de interaccién especifican quién debe interactuar (por ejemplo, comandan-
tes, plana mayor y empleados), como interactian (por ejemplo, cara a cara o por medio de video
teleconferencias) y qué tipos de transacciones (por ejemplo, decision, asesoramiento y conoci-
miento de la situacion) ocurren durante la interaccion. El intercambio de informacion consiste
en los diferentes medios y maneras de compartir informacién para informar a todos los socios
involucrados en una operaciéon. Esto incluye compartir informacion a otros servicios, servicios
conjuntos, coalicion, otros gobiernos y agencias no gubernamentales.

Alberts y Hayes contintian exponiendo que en un mundo perfecto la manera mas eficaz de
realizar la unidad de esfuerzo y velocidad de accién durante una operacién, logrando por ende
la meta principal del C2 adaptativo para las operaciones ciberespaciales, implica decisiones des-
centralizadas, intercambio de informacién y exhortar la interaccién al nivel de organizacién mads
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bajo.'” Sin embargo, en realidad ciertas variables—algunas comunes y otras singulares a las aptitu-
des ciberespaciales—limitan la descentralizacién completa de estos tres elementos fundamenta-
les de mando y control.

Aunque variables innumerables pueden influenciar el diseno C2, las variables comunes claves
identificadas a lo largo de los ejemplos operacionales analizados en el estudio del AFRI incluyen
la naturaleza de una operacién, los recursos disponibles, capacidades de las unidades subordina-
das, grado de confianza y riesgo politico."" Ademas de las variables comunes, las aptitudes singulares
de los recursos ciberespaciales, velocidad, alcance, flexibilidad y versatilidad, también inciden en
el diseno C2.

El nivel de impacto de todas estas variables sera diferente segin la situaciéon. La tensién cons-
tante existe entre los comandantes de las fuerzas militares conjuntas durante el proceso de de-
terminar el grado para controlar centralmente las capacidades ciberespaciales. Por lo tanto, al
disenar un método C2, un comandante debe evaluar como estos elementos influirdn una opera-
cion. Convertir las variables comunesy capacidades singulares en una serie de preguntas y emplear
las descripciones que se dan a continuaciéon para ayudar a responder las preguntas, ofrecen una
manera practica de ayudar a los comandantes en el “arte” de disenar C2 adaptativo para las ope-
raciones ciberespaciales.

¢Cual es la naturaleza de la operaciéon? Operaciones diferentes conducen a equilibrios dife-
rentes de centralizacion entre los tres elementos fundamentales. Por ejemplo, las operaciones
globales tales como un ataque ciberespacial estratégico, por lo general requieren un grado ele-
vado de centralizacién para poder dirigir la secuencia de la operacién y hacer ajustes durante la
ejecucion. En cambio, las operaciones ciberespaciales que apoyan las fuerzas terrestres en una
contienda terrestre distribuida son mas eficaces cuando se llevan a cabo con un grado elevado
de descentralizacion, en vista del deseo de retener la respuesta tictica. Otras operaciones, tales
como la defensa de la red de computadoras, se benefician de una mezcla de centralizacién y
descentralizacién. La centralizacién permite la direccién de prioridades en general mientras
que la descentralizacién permite un ritmo de operaciones mas rapido durante la ejecucion.'?

¢Cual es la capacidad de los recursos disponibles versus el requerimiento? La oferta y de-
manda sencilla son factores determinantes significativos al identificar el grado de centralizacién
correcto entre los elementos fundamentales del C2 ciberespacial. Si suficientes recursos ciberes-
paciales, inclusive equipo y personal, estan disponibles para entregar el efecto deseado, entonces
uno puede descentralizar en gran medida el mando y control de esos recursos. No obstante, re-
cursos escasos ameritan un método de mando y control mas centralizado para poder llevar a
cabo los procesos empleados para determinar la priorizacién y asignaciéon contra los requeri-
mientos en competencia.'?

Las prioridades preestablecidas de los recursos con una oferta limitada pero demanda ele-
vada, que se llevan a cabo en una manera centralizada, permitiran que los encargados de tomar
decisiones descentralizadas ajusten rapidamente los recursos a las realidades de la ejecucion. La
priorizacién eficaz les permite a los comandantes aprovecharse de la velocidad, alcance, flexibi-
lidad y versatilidad singulares de las capacidades ciberespaciales. Por ejemplo, si un evento crea
la necesidad de un cambio al nivel tactico durante la ejecucién de la misioén, los nédulos de con-
trol de niveles inferiores no necesitan esperar aprobacién de niveles mas elevados para alterar el
plan de comunicaciones ciberespaciales o entregar recursos ciberespaciales limitados a otras
organizaciones. La priorizacién eficaz y comunicada claramente de las capacidades apoya la des-
centralizacion de la integracion mejorando la velocidad de accién.

¢Cuales son las capacidades de las unidades subordinadas? Puede que otras variables permi-
tan mayor descentralizacion de la autoridad de decision, intercambio de informacién e interac-
cién pero puede que las capacidades de la unidad no permitan esta forma de mando y control.
Para desempenar exitosamente la funcién de mando y control, las unidades deben estar organi-
zadas, entrenadas y equipadas correctamente—un proceso que exige direcciones claras con res-
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pecto a los tipos de autoridad de decisién de una unidad y esto exige la elaboracion correcta de
la infraestructura de las comunicaciones que da lugar a la interaccién e intercambio de informa-
cion eficaz.

¢Cual es el grado de confianza entre los socios? :Se puede cambiar? En general, mientras
mayor sea la confianza entre los comandantes, subordinados y socios, es mas probable la descen-
tralizacion de los elementos fundamentales de mando y control ciberespacial. La presencia de la
confianza con respecto a la aptitud y acciones de los demas fomenta mayor disponibilidad para
otorgar autoridad de decision e intercambiar informacién con otros. La confianza se puede de-
sarrollar a través de la interaccién, por medio de la cual los socios deben planificar para alcanzar
esa virtud y reforzarla continuamente. Al disenar un método C2 para las operaciones ciberespa-
ciales, uno debe entender que la confianza comienza con experiencias compartidas e interac-
ci6én cara a cara. En virtud de la naturaleza perecedera de la confianza, esas cualidades se esta-
blecen mejor en persona, no virtualmente, y debe esforzarse por proteger esa confianza, la cual
es dificil recuperar una vez que se pierde.

¢Cual es el riesgo politico? En general, la arquitectura C2 debe permitirles a los comandantes
de la linea del frente a tomar decisiones rapidas en el lugar, especialmente durante la ejecucion
de operaciones complejas y que se desarrollan rapidamente. Sin embargo, a medida que los co-
mandantes y las planas mayores crean planes para las operaciones, las consideraciones politicas
puede que dicten un método C2 mas centralizado. Por ejemplo, puede que inquietudes politicas
significativas surjan a causa de la posibilidad de danos colaterales, o la creacién de un efecto a
nivel estratégico con armamento ciberespacial probablemente dictaria un enfoque centralizado.
Resulta indispensable mantener al minimo esas ocasiones. La tecnologia de informacién mo-
derna podria persuadir a los comandantes a mandar y controlar las operaciones centralmente
inclusive cuando esas operaciones no ameritan dicho control. A pesar de las grandes mejoras en
la tecnologia, una sola persona no puede lograr un conocimiento completo de la situacién du-
rante operaciones con compromisos multiples y simultaneos a lo largo de una zona de operacio-
nes grande. Los comandantes superiores deben balancear la ejecucion de la campana en general
frente a la necesidad de flexibilidad tactica. El equilibrio correcto de la centralizacién y descen-
tralizacién con respecto a la autoridad de decisién, intercambio de informacién e interaccién
debe hacer posible la capacidad de un subordinado para apoyar la intencion del comandante y
cumplir con los objetivos de la campana.'*

¢A cual escalafén de la organizacion deben radicar las autoridades y dénde debe llevarse a
cabo la planificacién y ejecucién para aprovecharse de la velocidad, alcance, flexibilidad y versa-
tilidad de las capacidades ciberespaciales? Las capacidades singulares del ciberespacio exigen una
consideracién especial para el diseno de C2. El aprovechamiento de las capacidades singulares:
velocidad, alcance, flexibilidad y versatilidad conducen a un método mads centralizado para la
toma de decisiones, intercambio de informacién e interaccién.'® Coordinar e integrar operacio-
nes globales, en el teatro y en teatros secundarios; administrar recursos escasos frente a una de-
manda elevada; llevar a cabo reasignacién de tareas de la mision en tiempo real y crear simulta-
neamente efectos a nivel de estratégico a tictico hacen que el método centralizado sea deseable.
Un método de mando y control centralizado le permite a un comandante responder a los cam-
bios en el entorno operacional y aprovecharse de oportunidades fugaces. El reto para un coman-
dante es equilibrar el deseo de centralizar una estructura C2 para aprovecharse de las capacidades
singulares del ciberespacio con las otras variables de diseno C2. El equilibrio correcto creara uni-
dad de esfuerzo mediante la integracion al nivel de organizacién correcto mas bajo, logrando asi
la agilidad y la velocidad de accién en entregar los efectos deseados.
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Conclusién

Un comandante debe disenar una estructura C2 optimizada para dirigir, planificar y emplear
capacidades ciberespaciales para apoyar operaciones que logran los objetivos en general de un
comandante de fuerza conjunta, todo en apoyo a los intereses de seguridad nacional. Con el fin
de poder operar eficazmente en el entorno operacional emergente, las operaciones militares
modernas se tornaran cada vez mas conjuntas, de coalicién, distribuidas, complejas, intensas y
globales. Esas condiciones exigen C2 adaptativo de las capacidades ciberespaciales con la autori-
dad de decision al nivel de mando mas apropiado. Crear agilidad para aprovecharse de las opor-
tunidades en este entorno dindmico exige la descentralizaciéon de decisiones, intercambio de
informacién e interaccién entre comandantes y planas mayores al nivel de organizacién apro-
piado mds bajo capaz de integrar recursos. Entender las influencias en el diseno C2 ocasionadas
por variables comunesy balancearlas con el deseo de aprovechar las capacidades singulares del cibe-
respacio ayudard a los comandantes a determinar el nivel de organizacién apropiado mas bajo
para promocionar la autoridad de decision, intercambio de informacién e interaccion. A veces
el nivel mas bajo esta al nivel de mando nacional. En otras ocasiones, las operaciones eficaces
necesitan la presencia de comandantes que tienen autoridad para tomar decisiones, poseen la
informacién requerida e interactian a niveles de la organizaciéon por debajo del comandante
mas antiguo—individuos que pueden ofrecer un grado de control, unidad de mando vy flexibili-
dad tdctica 6ptima. Esas operaciones también ameritan distribuir planificadores y elementos de
control a los escalafones correctos de los socios y otorgarles acceso a informacién y la autoridad
para tomar decisiones. Enfocarse en la meta fundamental de C2 adaptativo y entender, con base
en la operacion especifica, la influencia de las capacidades cibevespaciales singulares y comunes con-
ducird al C2 eficaz de las capacidades ciberespaciales mediante el control flexible, con autoridad
de decision, intercambio de informacién y patrones de interaccion centralizada al escalafon de
mando apropiado. U

Notas

1. Para fines de este escrito, la United States Joint Military Doctrine (Doctrina Militar Conjunta de EE.UU.) se emplea
para definir los términos Operaciones Ciberespaciales y Mando y Control. El término operaciones ciberespaciales se define como
“el empleo de capacidades ciberespaciales en las que la finalidad principal es lograr objetivos e o a través del ciberespa-
cio. El término mando y control se define como “el ejercicio de autoridad y direccién de un comandante correctamente
designado sobre fuerzas asignadas y adscritas en el logro de la mision. Las funciones de mando y control se llevan a cabo
mediante un arreglo de personal, equipo, comunicaciones, instalaciones y procedimientos empleados por un coman-
dante al planificar, dirigir, coordinar y controlar fuerzas y operaciones en el logro de la misién”. Joint Publication (JP)
(Publicacion Conjunta) 1-02, Department of Defense Dictionary of Military and Associated Terms (Diccionario de Términos
Militares y Afines del Departamento de Defensa), 8 de noviembre de 2010 (segin enmendado al 15 de julio de 2012),
56, 80, http://www.dtic.mil/doctrine/new_pubs/jp1_02.pdf.

2. El siguiente documento capta los puntos principales de otros documentos en los que se discute el entorno de
operaciones militares futuras. Si bien este documento esta redactado desde el punto de vista de Estados Unidos, en ¢l se
describen operaciones que la mayoria de los paises podrian enfrentar. United States Joint Forces Command (Comando de
Fuerzas Conjuntas de EE.UU.), The Joint Operating Environment, 2010 (El entorno de operaciones conjuntas 2010)
(Suffolk, VA: Joint Futures Group [[59], United States Joint Forces Command, 18 de febrero de 2010), 4, http://www.jfcom.mil
/newslink/storyarchive/2010/JOE_2010_o.pdf.

3. El término unidad de esfuerzo se define como la “coordinacién y cooperacion hacia objetivos comunes, inclusive si
los participantes no necesariamente forman parte del mismo comando u organizacién—el resultado de acciones unifi-
cadas exitosas”. El término accion unificada se define como “la sincronizacién, coordinacién o integracion de las activida-
des de entidades gubernamentales y no gubernamentales con operaciones militares para lograr la unidad de esfuerzo”.
Joint Publication (JP) (Publicacién Conjunta) 1, Doctrine for the Armed Forces of the United States (Doctrina de las Fuerzas
Armadas de Estados Unidos, 2 de mayo de 2007, incorporando el cambio 1, 20 de marzo de 2009, GL-11.

4. Research Paper 2012-5 (Documento de Investigacion 2012-5), Air Force Command and Control: The need for Increased
Adaptability (Mando y Control de la Fuerza Aérea: La necesidad de contar con mayor adaptabilidad), Air Force Research
Institute, Air University Press, Maxwell AFB, Alabama, julio de 2012.

5. Las operaciones analizadas fueron Operacion Fuerza Aliada, la fase de combate mas importante de la Operacion
Libertad para Irak, la fase de combate mas importante de la Operacion Libertad Duradera, la fase de guerra irregular de
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El Teniente Coronel Jeffrey Hukill, USAF-Ret (Licenciatura, Norwich
University; Maestria, Gonzaga University; MMIS, Auburn University) pasé
a formar parte del Instituto de Investigaciones de la Fuerza Aérea (AFRI,
por sus siglas en inglés) el 8 de marzo de 2008 y se ha desempenado en
calidad de jefe de la Division de Investigaciones y como profesor de inves-
tigaciones de seguridad nacional. Entre sus intereses de investigacién prin-
cipales se encuentran el mando y control de fuerzas conjuntas, integracion
de las operaciones aire/tierra, presentacion de la fuerza, y método basado
en efectos a las operaciones. Antes de unirse al AFRI, se desempené como
analista superior de defensa militar en el Curtis E. LeMay Center for Doc-
trine Development and Education, ensenando y escribiendo sobre una
variedad de temas relacionadas con el poder aéreo y espacial, tales como
el proceso de fuerzas expedicionarias aéreas y espaciales, estrategias anti
acceso, y relaciones de mando conjunto y de la Fuerza Aérea. Durante su
carrera de 22 anos en la Fuerza Aérea desempené puestos operacionales,
de mando y educativos, inclusive asignaciones como comandante de insta-
lacion, presidente del Departamento de Estudios de Poder Aeroespacial y
Teoria de Guerra al igual que decano de Aprendizaje a Distancia en la Es-
cuela Superior de Comando y Estado Mayor, y oficial de guerra electrénica
en el B-52G. Fue lider de grupo y coautor de un estudio encomendado por
el Jefe de Estado Mayor de la Fuerza Aérea titulado “U.S. Air Force Command
and Control: The Need for Increased Adaptability” (Mando y Control de la Fuer-
za Aérea de EE.UU: La necesidad de contar con mayor adaptabilidad), y
coautor del articulo “Developing Flexible Command and Control of Airpower’
(Creando Mando y Control Flexible del Poderio Aéreo) (Air and Space
Power Journal, 2° trimester 2011). Ademas, el Tte Cnel Hukill ha contri-
buido en una variedad de revistas tales como Armed Forces Journal, Defense
Analysis, Joint Force Quarterly, y el Air and Space Power Journal (Ediciones en
Inglés, Espanol, Chino y Portugués).




CURSO DE CONTROL DE CORROSION DE LA IAAFA

Dentro de los muchos cursos ensenados en la IAAFA, el curso de Control de Corrosion es bas-
tante popular. Esta disenado para menos de diez alumnos, dura aproximadamente ocho sema-
nas e incluye 180 horas de clase. Los instructores son especialistas en Estructuras Aeroespacia-
les y Control de Corrosion. Poseen una amplia gama de experiencia y conocimiento en
aeronaves y equipos de apoyo para todo tipo de funciones. Enfocan el aprendizaje en los tipos
de corrosion, caracteristicas geograficas, fundamentos de un programa efectivo de control de
corrosion, deteccion, inspeccion, reparacion, y equipos.

El curso cuenta con equipos de punta en tecnologia para enriquecer el aprendizaje en la clase.
A su disposicion cuentan con un laboratorio con sistema circulatorio de filtracién de aire, sis-
tema contenido de horneado para revestimientos organicos, pistolas de pintura de alto volu-
men y baja presion (HVLP), y sistemas de respiracion de aire forzado. Ademas, cuentan con el
unico sistema virtual de pintura disponible. Este simulador moévil se puede usar en cualquier
sitio de entrenamiento y trae un suministro ilimitado de pintura “virtual” que ahorra dinero y
ofrece lo maximo en un ambiente de adiestramiento. Con esta cantidad ilimitada de pintura
virtual, los instructores enfatizan la técnica correcta de pintado, reiteran la importancia del uso
eficaz a fin de reducir gastos de pintura, y hacen hincapié en evitar corrosion en las aeronaves
y todo su equipo relacionado. El laboratorio y el simulador permiten que los instructores com-
binen al maximo su experiencia a través de tecnologia del siglo 21 para darles a los estudiantes
una educacion de la mas alta calidad en la aplicacién de revestimientos orgdnicos.

El propésito de este curso es mejorar el conocimiento del estudiante haciéndole consciente de
la gran importancia de un programa eficiente de control de corrosiéon. La meta del curso es
aumentar las practicas estudiantiles con las téc-
nicas, herramientas y equipo actuales de la
USAF o en residencia o a través de un equipo
movil preparado para las necesidades especifi-
cas de la unidad o misién del pais amigo. Para
solicitar cursos en IAAFA, favor de contactar al
representante del Grupo Militar en su pais
quien coordinara con su respectivo Gerente de
Pais por medio de la Unidad de Adiestramiento
de Seguridad de la Fuerza Aérea (AFSAT). Para
mas informacién sobre los cursos de IAAFA, fa-
vor de contactar al Senor Gregorio Delgado, Di-
rector, de la Escuadrilla de asuntos estudianti-
les, 210-671-4802 (gregorio.delgado@us.af.mil)
o el Senor Ralph Sanchez, Oficina del registro
de la TAAFA, 210-671-5593 (ralph.sanchez.1@
us.af.mil). También, nos puede visitar en http://
www.37trw.af.mil/units/interamericanairforces
academy (iaafa) /index.asp o busquenos en face-
book bajo La Academia-Interamericana de las
Fuerzas Aéreas.

En la foto, el estudiante se prepara para aplicar la base con el fin de asegurarse de que la capa se adhiera a la superficie
correctamente. Durante el Curso de Control de Corrosion, los estudiantes pasan por cada paso del proceso de revesti-
mientos organicos simulando trabajo hecho en estructuras de aeronaves (Foto cortesia del 318*° escuadrén de entrena-
miento).
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