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La evolucién de la tecnologia de la informatica ha producido significativos adelantos y beneficios
para la humanidad, al mismo tiempo que ha creado serios problemas relacionados con el alarman-
te auge de la delincuencia cibernética, el ciberespionaje, los ataques cibernéticos, y la inminente
amenaza de una guerra cibernética. Y no se trata de algo que pueda suceder —es algo que ya se esta
librando. La difusién de la tecnologia digital y las consecuencias de un inesperado ataque cibernético
de mayores consecuencias ponen en peligro el orden y la seguridad mundial. Algunos advierten que
los efectos de una guerra cibernética pueden ser tan destructivos como los de una guerra nuclear. De
acuerdo con el presidente de la Comision de Comercio del Senado, Jay Rockefeller, “Los criminales
cibernéticos de hoy en dia tienen la capacidad de interrumpir los servicios de mantenimiento de la vida, causar
catastroficos darios economicos, o degradar severamente las redes de las cuales depende nuestra defensa nacional
y nuestras agencias de inteligencia.” Coherente con esta misma linea del pensamiento, encontramos el
pronunciamiento bien fundamentado del Secretario de Defensa de los Estados Unidos y ex director
de la CIA, Le6n Panetta: “Lo cierto es que existe la capacidad cibernética para tumbar nuestras redes eléctri-
cas y/o paralizar el sistema financiero de nuestro pais. Por lo tanto, considero que tenemos que estar preparados
no solo para defendernos contra esta clase de ataques sino también, en caso necesario, para ser agresivos”. Los
Estados Unidos y muchos otros paises se muestran actualmente vulnerables frente a la posibilidad
de un ataque catastréfico inesperado, equivalente al de Pearl Harbor, del cual podrian ser victimas
inequivocas. Por lo tanto, no se pueden descuidar ni dejar de reforzar sus defensas cibernéticas como
parte de su estrategia militar. Conscientes de esta realidad y de la seriedad que conlleva esta amenaza,
dedicamos esta edicion al tema de la guerra cibernética.

Teniendo en cuenta lo anterior, podemos afirmar que el entrenamiento y la preparaciéon de nues-
tros lideres militares constituyen la forma mas acertada para enfrentar la amenaza de una guerra
cibernética. Siendo consecuente con esta necesidad, el Teniente General Fadok y el Dr. Raines nos
ofrecen su vision sobre la guerra cibernética en el articulo titulado “Encaminandonos hacia el éxito
en la misioén cibernética de la Fuerza Aérea” y presentan ademas los programas existentes y los planes
futuros de la Universidad del Aire, respecto a la preparaciéon académica de nuestros lideres para
luchar exitosamente en futuros conflictos que abarquen todos los ambitos posibles, tales como: agua,
tierra, cielo, espacio, y ahora el ciberespacio.

Por otro lado, no podemos omitir las consideraciones mas dificiles que enfrentan nuestros lideres,
tanto civiles como militares, y que se originan en las diferencias ideolégicas entre la ética y la ley rela-
cionadas con la cibernética aplicada a las operaciones, ya que éstas pueden causar destruccién masiva
por estar regidas por leyes internacionales de la guerra —aunque atin no muy claras en relacién con
la guerra cibernética. En su ensayo titulado “La interseccion de la ley y la ética en la ciberguerra” el
General Dunlap puntualiza algunos temas que ilustran cémo los conceptos legales y éticos se cruzan
en el ambito del ciberespacio, y concluye que los actuales principios basicos de la ley de los conflictos
armados son suficientes para hacer frente a los temas mas importantes de la guerra cibernética.

La propagacion del gusano cibernético conocido como Stuxnet marca el primer episodio de una
nueva era en los anales de la guerra moderna, similar al primer uso de armas nucleares. Su difusiéon
debe hacernos tomar conciencia sobre la necesidad de una adecuada preparacién que impida que
las naciones se enfrenten a una guerra en el ciberespacio sin antes despejar muchos interrogantes re-
lacionados con la ciberseguridad y las leyes cibernéticas. Stuxnet, el arma cibernética mas sofisticada
del mundo hasta el momento, fue un programa de sabotaje masivo de secreto a alto nivel dirigido a
las instalaciones de enriquecimiento de uranio de la planta Natanz, Iran, en donde se destruyeron al-
rededor de 1000 de las 5000 centrifugas iranies y con el que frenaron el programa nuclear de Iran. El
gusano Stuxnex fue increiblemente complicado y sofisticado como lo detalla mucho mejor el Mayor
Shakarian en su articulo “Stuxnet: Revolucion de ciberguerra en los asuntos militares.”

Los ataques contra los sistemas de informacién e infraestructura tanto del gobierno como de las
organizaciones privadas y gobiernos extranjeros, podrian derivarse en un futuro no muy lejano, en
un conflicto militar a gran escala. El peligro mas grande de un ataque cibernético proviene de la ca-
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rencia de un mecanismo internacional de regulaciéon de las armas cibernéticas, incrementado por la
dificultad de determinar con seguridad y exactitud el origen o intento de un ataque y la posibilidad
de que un pais erréneamente pueda actuar en contra de otro pais que no hubiera tenido participa-
ci6én directa o indirecta en el ataque. El Dr. Crosston sostiene en su escrito “El mundo se ha vuelto
“ciberloco”, que una politica de disuasion equilibrada y clara seria mucho mas efectiva y deseable que
una politica solo de disuasion defensiva. Crosston concluye, que frente a una doctrina de destruccién
cibernética mutuamente asegurada, basada en un temor mutuamente compartido de una amenaza
ofensiva, los adversarios perderian el incentivo de iniciar un ataque.

Para un mayor entendimiento acerca de los aspectos concernientes a la evolucion, retos, y lec-
ciones aprendidas del Poderio Aéreo y los que actualmente presenta el nuevo ambito ciberespacial,
es necesario que repasemos la historia del viejo y nuevo ambito. Al respecto, el Teniente Lee en su
articulo titulado “Los anos interinos del ciberespacio” analiza las ventajas, similitudes y diferencias
del poder de la cibernética y se pronuncia sobre los ataques cibernéticos mas recientes, concluyendo
que para poder tener éxito en el ambito ciberespacial, el DoD y los socios civiles deben hacer mayor
énfasis en la educacion y el entrenamiento de la proxima generacion de lideres cibernéticos.

Para ilustracion de todos en esta materia, es conveniente tener en cuenta que este ano se ha

realizado un nimero sin precedentes de eventos catalogados bajo el tema de la guerra cibernética.
Nuestra base industrial ha sido el objetivo de muchos de estos “ciberataques” mostrandose vulnerable
a los ataques de espionaje o de robo de propiedad intelectual por parte de gobiernos y delincuentes
cibernéticos. Pese al esfuerzo continuado de la politica de ciberseguridad de Estados Unidos para
responder a estos desafios, encontramos aun intervalos criticos y vitales para la seguridad industrial y
nacional. En su escrito titulado “Preparacion de la inteligencia del entorno de informacién y comuni-
caciones” el Sr. Carr propone una funcioén que ha llamado Preparacién de Inteligencia del Entorno
de Informacién y Comunicaciones (IPICE), cuya implementacion mejoraria la tactica defensiva, por
parte de entidades tanto comerciales como gubernamentales.
_ Continuado la reflexién en esa misma direccion Chang y Granger, autores de “La Guerra en el
Ambito Cibernético”, aciertan cuando afirman que para disenar exitosamente una estrategia en el
nuevo campo de batalla, es necesario comprender y asimilar el nuevo concepto cibernético, sin des-
cuidar nuestras vulnerabilidades cibernéticas, facilitando para ello el intercambio de informacién y
los mecanismos de coordinacion de la seguridad e involucrando en la educacién a todos los actores
militares y civiles.

Finalmente, agotamos la cobertura del ciberespacio y la guerra cibernética con la presentacion
de dos interesantes articulos escritos uno por el Teniente Coronel (Ret) Jeffey Hukill y el otro por el
Capitan John Cobb. De acuerdo a su presentaciéon, Coob en su articulo “Virtualmente masivo: com-
prendiendo la concentracién y el poder de combate en la ciberguerra”, hace un paralelismo entre el
concepto del efecto de un ataque masivo cibernético sumamente preciso y concentrado, lanzado por
medio de un gran nimero de paquetes de bitios o de un gran numero de viruses liberados simulta-
neamente y el efecto de varios ataques devastadores lanzados desde cualquier parte del mundo, por
un punado de agresores. A su vez Hukill, en su escrito titulado “Pautas para disenar estructuras adap-
tativas de mando y control (C2) para las Operaciones Ciberespaciales”, basado en un estudio sobre el
C2 ordenado por el General Mark Welch, Jefe del Estado Mayor de la Fuerza Aérea, y en que él fue un
participante, sostiene que el enfoque en operaciones ciberespaciales exige un C2 adaptable apoyado
en la descentralizacion de decisiones, intercambio de informacion e interaccién entre comandantes
y planas mayores al nivel de organizacién mas bajo capaz de integrar recursos.

Teniente Coronel Luis F. Fuentes, US
Editor, Air & Space Power Journadl—Espariol



Encaminandonos hacia el Exito en la
Mision Cibernética de la Fuerza Aérea

Aprovechandonos de nuestro legado para
forjar nuestro futuro

TeNIENTE GENERAL DaviD S. Fapok, USAF
Dr. RicHARD A. RAINES
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ACE TAN SOLO unas décadas, considerdbamos que el poderio aéreo era principal-

mente tripulaciones calificadas piloteando aeronaves de combate y lanzando bombas

sobre blancos. Hoy significa mucho mas. Por ejemplo, 16 de los 18 hombres del aire

cuyos logros heroicos se destacan en la ultima edicion de Portraits in Courage del Jefe
de Estado Mayor de la Fuerza Aérea no son aviadores y 15 son personal alistado.! Sin embargo,
todos ellos suministraron poderio aéreo en las lineas del frente de combate, ya sea conduciendo
convoyes, deshaciéndose de pertrechos explosivos, ofreciendo seguridad fuera de los cuarteles,
desempenandose como instructores de las fuerzas afganas e iraquies u ordenando ataques de
precision desde aeronaves en vuelo. De hecho, en la versién mas reciente de nuestro documento
de doctrina culminante, AFDD 1, Asr Force Basic Doctrine, Organization, and Command (Doctrina
basica, organizacién y mando de la Fuerza Aérea), se reconoce esta naturaleza cambiante del
poderio aéreo al definirlo como “la capacidad de proyectar poder militar o influencia a través
del control y utilizacion del aire, espacio y ciberespacio para lograr objetivos estratégicos, opera-
cionales y tacticos”.?
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El General de Fuerza Aérea, Henry “Hap” Arnold, ofreci6é asesoramiento sabio cuando ex-
pres6 que “debemos pensar en términos del mafiana”.? Gran parte del poderio aéreo del ma-
nana tendrd lugar en el ambito operacional emergente del ciberespacio. El adelanto rdpido en
las tecnologias de computadoras y comunicaciones, al igual que el vinculo estrecho del “ambito
digital” con las operaciones fisicas, hacen que el ciberespacio sea cada vez mas importante para
el éxito militar. Los retos planteados por el ciberespacio reflejan su naturaleza global, las sobera-
nias politicas que trasciende y el hecho de que las operaciones ocurren a la velocidad de la luz.
Estados Unidos, por mucha imaginacién que pongamos, no puede disfrutar en el ciberespacio
la ventaja clara y asimétrica que disfrutamos en los ambitos de la tierra, mar, aire y espacio.

Por medio de correos electronicos, sitios web sociales y otras formas de comunicacién electré-
nica compartimos informacién instantaneamente a lo largo de la red informdtica mundial. A
pesar de que esta capacidad ha disminuido sustancialmente, el tiempo necesario para tomar
decisiones ha aumentado nuestra dependencia en los sistemas de comunicacién. La informa-
cién a través del ciberespacio a velocidades extremadamente rapidas y, a diferencia de los ata-
ques cinéticos tradicionales, los ataques ciberespaciales pueden comenzar, detenerse y cambiar
completamente en cuestion de segundos...sin avisar. Por consiguiente, nuestros hombres del
aire deben estar preparados para reaccionar de inmediato—y aqui radica el reto.

Las proverbiales “computadora portatil y conexiéon a la Internel” proveen una entrada a un
costo extremadamente bajo al juego de la explotacién del ciberespacio. Como resultado, el ad-
versario ciberespacial moderno es, y continuara siendo, sumamente 4gil e innovador. Nos esfor-
zamos por crear pautas y politicas para operaciones ciberespaciales rapidas y precisas, pero los
adversarios han resultado ser expertos en crear métodos nuevos y creativos para explotar y atacar
el ciberespacio, muchas veces utilizando contra nosotros las restricciones de nuestro propio sis-
tema juridico. El entorno cibernético cambia tan rdpidamente que alguien puede alegar que
puede que nuestras directrices sean obsoletas cuando finalmente se aprueben. Ademas, enfren-
tamos el verdadero peligro de que no podemos elaborar doctrina y tacticas lo suficientemente
rapido como para seguir el ritmo de las amenazas operacionales cambiantes en el ciberespacio.

Por anos, el ciberespionaje y la explotaciéon han existido a una escala global. No limitadas a las
naciones estados, estas acciones también han involucrado actores de la industria, el crimen orga-
nizado, grupos activistas y terroristas. Obviamente, los motivos varian segin el grupo, pero en la
mayoria de los casos, el ciberespionaje y la explotacion son impulsados por ganancias en finanzas
y la propiedad intelectual. En la Fuerza Aérea estamos preocupados por proteger nuestros recur-
sos criticos y la propiedad intelectual al igual que perseguir blancos mediante medios cibernéti-
cos segun lo permiten el Coédigo de Estados Unidos y las autoridades competentes. Para ello,
debemos crear los lideres de pensamiento, la fuerza laboral cibernética, conceptos operaciona-
les y las capacidades tecnolégicas para poder ejecutar con éxito durante tiempos de conflictos
cibernéticos o ciberguerra.

En los debates en curso se trata lo que constituye la ciberguerra y si estamos o no en guerra
en el ciberespacio. En este articulo no se tratan esos temas; en cambio, se sugiere como la Fuerza
Aéreay la Universidad del Aire deben seguir adelante para estar al frente y apoyar las necesida-
des de seguridad cibernética de nuestra nacién. Por lo tanto, se enfoca en lecciones andlogas
aprendidas de la historia, nuestra postura en la actualidad y lo que necesita ser, y los planes para
llegar ahi con respecto a nuestras capacidades ciberespaciales.

Nuestro legado: La escuela tactica del cuerpo aéreo

Durante los anos entre la Primera y la Segunda Guerra Mundial, grandes pensadores se re-
unieron en la Escuela Tactica del Cuerpo Aéreo (ACTS, por sus siglas en inglés), la progenitora
de la Universidad del Aire. ACTS reunié algunas de las personas mas inteligentes disponibles
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para definir, crear y demostrar la mejor manera para controlar y explotar el ambito nuevo del
espacio aéreo. Estos aviadores pioneros emplearon sus talentos colectivos para impulsar el desa-
rrollo de tecnologias necesarias para implementar las capacidades de poderio aéreo. Desde los
pizarrones en los salones de clase hasta la practica en los cielos, ACTS ofrecia un entorno de
aprendizaje para el desarrollo inicial del poderio aéreo y un campo de prueba para el perfeccio-
namiento de los conceptos y tecnologias propuestas. Los estudiantes se convirtieron en instruc-
tores y viceversa, compartiendo ideas y conceptos por casi 20 anos. Al promover el pensamiento
de poderio aéreo, ellos ejercieron una gran influencia sobre c6mo condujimos las operaciones
aéreas durante la Segunda Guerra Mundial.

Uno de esos grandes pensadores, el General Muir Fairchild, se convertiria en el primer co-
mandante de la Universidad del Aire. Cuando sus puertas abrieron en 1946, él decidi6 que esta
nueva instituciéon adoptaria el lema “ACTS: Proficimus More Irretents (Progresamos sin ser obstacu-
lizados por las costumbres). Desde los inicios de ACTS, la Fuerza Aérea ha continuado como li-
der del adelanto de los conceptos y capacidades del poderio aéreo mediante métodos nuevos e
innovadores para mejorar nuestra eficacia en el &mbito aéreo. Estos éxitos podemos atribuirlos
en gran parte a los talentosos e ingeniosos aviadores, hombres y mujeres, que encontraron solu-
ciones a los problemas.

Solucionando los retos cibernéticos
de hoy para la fuerza aérea del mahana

Mucho ha cambiado desde que ACTS estableci6 las bases del poderio aéreo. Ahora nos en-
contramos en un entorno global, de acceso instantaneo a la informacion donde el conflicto
puede comenzar en un abrir y cerrar de ojos sin pruebas aparentes. El ciberespacio ha creado un
ambito en el que el conflicto puede pasar desapercibido y sin atribuciones. Como se mencion6
anteriormente, el ambito ciberespacial admite jugadores a un precio bajo de entrada, muchos
de ellos sumamente capacitados y habiles. En vista de la rapidez de los eventos ciberespaciales, la
proteccion y el control de la informacién para garantizar el éxito de nuestra misiéon son de suma
importancia. La exfiltracién de informacién de nuestros recursos cibernéticos, al igual que ata-
ques a nuestros recursos criticos, exige que desarrollemos rapidamente los medios para contra-
rrestar esas acciones adversarias y que a la vez elaboremos y maduremos nuestras capacidades en
las operaciones cibernéticas de ofensiva. La Fuerza Aérea y el Departamento de Defensa (DoD,
por sus siglas en inglés) deben contar con el liderazgo y una fuerza laboral capaz de comprender
coémo el ciberespacio se puede y se usara contra nosotros, y como lo podemos utilizar para entre-
gar opciones soberanas a nuestros lideres politicos nacionales. Debemos avanzar, crear, compro-
bar y desplazar esas opciones a nuestros guerreros. La educacién, adiestramiento, investigacion,
pruebas, evaluacion y desarrollo deben recalcar la seguridad de la misién, indistintamente del
ambito en el que se opera.

Actualmente, el ciberespacio de la Fuerza Aérea debe tomar en cuenta dos tareas: crear y
sostener una fuerza laboral para cumplir con los problemas del manana, y crear conceptos y ca-
pacidades para contrarrestar al igual que mitigar los esfuerzos de nuestros adversarios expertos.
La primera tarea resultara dificil, impulsada principalmente por presupuestos de defensa redu-
cidos y compromisos con nuestras areas de mision basicas.

Las operaciones ciberespaciales continuardn retindonos con incégnitas y amenazas que sur-
gen rapidamente de complejidades cada vez mayores. La excelencia cibernética debe basarse en
la educacion e investigacion cibernética superior. Las operaciones a la velocidad de la luz exigen un
desarrollo rapido y eficaz y el empleo de conceptos operacionales y capacidades tecnolégicas
para ayudar a disminuir las demandas en el guerrero/operador cibernético. Los conceptos y las
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capacidades deben cumplir con las necesidades de la misiéon del comandante y garantizar opera-
ciones eficaces con un nivel de certeza sumamente elevado.

El camino a seguir: La escuela tactica
del cuerpo aéreo ciberespacial

Ultimamente, hemos escuchado varias referencias a la nocién de que, en términos ciberespa-
ciales, nos encontramos nuevamente en los anos entre las guerras. Si esto es cierto, quizas es
hora de establecer una ACTS “Cibernética” (C-ACTS, por sus siglas en inglés), donde podamos
reunir pensadores estratégicos importantes de todos los participantes principales en el gobierno
(tanto dentro como fuera de la Universidad del Aire) y del sector privado con el propésito de
identificar ideas en nuestro ambito mas nuevo del ciberespacio. Una C-ACTS exitosa lograria lo
siguiente:

¢ Enlazaria y se aprovecharia de talentos y recursos de la educacién, ciencia y tecnologia, al
igual que de las comunidades operacionales.

¢ Albergar e interactuar de cerca con innovadores de las comunidades mencionadas anterior-
mente quienes poseen credenciales excelentes en el mundo académico, investigacion y
desarrollo y experiencia.

¢ Ofrecer un foro para la creatividad, innovacién e intercambio, no solo para cultivar ideas
sino también para crear y probar rapidamente los prototipos y poner en funcionamiento
los sistemas.

¢ Unir fuertemente las innovaciones y el desarrollo tecnolégico con la evolucién de las tacti-
cas y doctrina.

® Mezclar la educacion moderna con el aprendizaje interactivo (o sea, “echar a volar” las
ideas cibernéticas).

¢ Integrar estrechamente los desarrollos cibernéticos en los requerimientos generales de la
seguridad de la misién para ofrecer cursos de accién no cinéticos eficaces al encargado de
tomar decisiones.

En vista de que vivimos y operamos en un entorno descentralizado, no debemos alojar una
C-ACTS exclusivamente dentro de la estructura de una sola organizaciéon. Contamos con muchas
organizaciones duchas en cibernética que podemos y debemos aprovechar. A nivel nacional, la
Agencia Central de Inteligencia, DOD, Departamento de Energia, Departamento de Seguridad
Interna y la Agencia Federal de Investigacion poseen operaciones cibernéticas intrinsecas y ca-
pacidades de desarrollo con responsabilidades cibernéticas singulares pero que a veces coinci-
den. Dentro del DOD, el Comando Cibernético de EE.UU., la Agencia de Seguridad Nacional y
cada uno de los servicios armados cuentan con operaciones cibernéticas decretadas para llevar a
cabo operaciones bajo la autoridad de los Titulos 10, 18, 32 y 50. Las academias de los servicios
del DOD pueden ofrecer educacion cibernética bdsica, mientras que en instituciones tales como
el Instituto de Tecnologia de la Fuerza Aérea y la Escuela de Posgrado de la Armada ofrecen
educacién cibernética continua, avanzada y a nivel de posgrado. La Fuerza Aérea y la Armada
ostentan poseer extensas capacidades a través de sus Comandos de Educacion y Adiestramiento
de la Fuerza Aérea y las Fuerzas Cibernéticas, respectivamente. El Ejército y el Cuerpo de Infan-
teria de Marina se aprovechan de las capacidades existentes de educacion y adiestramiento de
los servicios hermanos a la vez que crean capacidades especificas a la misién mediante sus pro-
pios Comandos Cibernéticos. Ademas, las capacidades de investigacion y desarrollo radican en
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los laboratorios de investigacion de cada uno de los servicios armados. También la industria y el
ambito académico desempenan papeles importantes en el desarrollo del capital cibernético
tanto humano como tecnolégico.

La Universidad del Aire esta avanzando con el concepto C-ACTS para crear un entorno mejor
para compartir informacién y fomentar ideas. Basindonos en asociaciones existentes y creando
nuevas segin sea apropiado, buscamos colaborar de cerca con nuestros socios operacionales en
la Vigésima Cuarta Fuerza Aérea y nuestros socios de investigacién y desarrollo en el Laboratorio
de Investigaciones de la Fuerza Aérea para garantizar el rendimiento de la inversién en activida-
des cibernéticas. A lo largo de la Universidad del Aire, contamos con recursos que apoyan la C-
ACTS. El Centro para Investigaciones Cibernéticas, designado como el Centro de Excelencia
Técnico Ciberespacial de la Fuerza Aérea y ubicado en el Instituto de Tecnologia de la Fuerza
Aérea, estd encargado de coordinar los esfuerzos C-ACTS. Esta tarea complementa aquellas emi-
tidas en el 2008 por el Secretario de la Fuerza Aérea para que el Centro de Investigaciones Cibe-
respaciales “estableciera los vinculos” con respecto a quién hace qué en la educacién, investiga-
ci6én y desarrollo ciberespacial.

Reflexiones finales

La Fuerza Aérea esta llevando a cabo operaciones durante un tiempo de cambio dinamico.
Las operaciones en y a través del ciberespacio exigiran tacticas, técnicas y procedimientos nuevos
al igual que mentalidades de liderazgo nuevo para contrarrestar las acciones del enemigo. Debe-
mos crear rapidamente y mantener la siguiente generaciéon de lideres y guerreros cibernéticos
que enfrentaran una era de informacion compleja y el ambito ciberespacial de las operaciones.
Nosotros en la Universidad del Aire enfrentaremos el reto de crear y dotar a nuestros lideres y
guerreros cibernéticos con el conocimiento y la experiencia que necesitan para garantizar la
misién y el éxito operacional. Tal como el General Arnold aconsej6, continuaremos pensando
en términos del manana, buscando un progreso sin ser obstaculizados por las costumbres en el
ambito operacional mds nuevo del ciberespacio. O

Notas

1. Department of the Air Force, Portraits in Courage: Airmen in the Fight, vol. 6 (Washington, DC: Department of the
Air Force, 2011), http://www.af.mil/shared/media/document/AFD-110921-035.pdf.

2. Air Force Doctrine Document 1, Air Force Basic Doctrine, Organization, and Command, 14 de octubre de 2011, 11,
http://www.e-publishing.af.mil/shared/media/epubs/afdd1.pdf.

3. H. H. Arnold, Global Mission (Mision global) (New York: Harper, 1949), 615.
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El Teniente General David S. Fadok, USAF (USAFA; MA, Oxford Uni-
versity; MAAS, School of Advanced Airpower Studies, Air University) es
comandante y presidente de la Universidad del Aire, Base Aérea Maxwell,
Alabama. El ofrece el espectro completo de educacién, investigacion y
divulgacién en cada nivel mediante la educacién militar profesional, la
educacion continua profesional y el otorgamiento de titulos académicos.
El General estd al frente del centro intelectual y de liderazgo de la Fuerza
Aérea de EE.UU., de donde anualmente egresan mas de 50.000 oficiales
residentes y 120.000 oficiales no residentes, al igual que personal alistado
y civil. Ademas, el General es responsable del nombramiento de oficiales
mediante la Escuela de Capacitacion para Oficiales y el Cuerpo de Adies-
tramiento de Oficiales de la Reserva. Anteriormente, se desempené en
calidad de comandante del Centro Curtis E. LeMay para el Desarrollo de
la Doctrina y la Educacion y en calidad de Vicecomandante de la Univer-
sidad del Aire. El General Fadok culminé sus estudios de posgrado como
becado de Rhodes antes de obtener sus alas de piloto en 1985. Un piloto
comandante con mas de 4.000 horas de vuelo, anteriormente se desempe-
n6 en calidad de comandante a los niveles de escuadrén, grupo y ala. Volo
en misiones de combate y de apoyo de combate en las operaciones Causa
Justa, Escudo en el Desierto, Tormenta en el Desierto y Southern Watch. En
calidad de egresado distinguido de la Escuela para Oficiales de Escuadrén
y de la Escuela Superior de Comando y Estado Mayor de la Fuerza Aérea,
al igual que Becado de la Defensa Nacional, en 1988 el General Fadok
recibi6 el Premio de Liderazgo del Secretario de la Fuerza Aérea.

El Dr. Richard A. Raines (BSEE, Florida State University; MS, Air Force
Institute of Technology; PhD, Virginia Tech) es el director del Centro de
Investigaciones Ciberespaciales de la Fuerza Aérea, presidente de Trans-
formacion de la Fuerza del Departamento de Defensa y profesor de in-
genieria eléctrica en el Instituto de Tecnologia de la Fuerza Aérea, Base
Aérea Wright-Patterson, Ohio. El Dr. Raines se desempena en calidad de
asesor técnico para numerosas organizaciones del gobierno de Estados
Unidos y grupos de trabajo federales de seguridad cibernética. Ha escrito
mas de 150 publicaciones técnicas y estratégicas sobre comunicaciones y
ciberseguridad. En el 2007 fue iniciado en la Asociaciéon Old Crows’ Hall of
Fame por sus aportes a las operaciones de informacién y en el 2008 recibi6é
el premio del ano al Educador de Ciencia y Energia de la Fuerza Aérea. E1
Dr. Raines es miembro principal del Instituto de Ingenieros Electricistas
y Electrénicos.




La Interseccién de la Ley y la Etica
en la Ciberguerra

Reflexiones

Maror GENERAL CHARLES |. DUNLAP, JR., USAF—RET.

OCOS TEMAS de seguridad han acaparado la atencioén del ptblico como lo ha hecho el

espectro de la ciberguerra. En un editorial reciente, el Presidente Obama advierte que

la “ciberamenaza a nuestra nacién es uno de los desafios econémicos y de seguridad

nacional mds graves que enfrentamos”.! Esto, a su vez, ha planteado numerosas interro-
gantes sobre los parametros legales de las ciberoperaciones, incluyendo las reglas aplicables a la
ciberguerra actual.?

Paralelamente al creciente interés en los aspectos legales de la ciberguerra hay un ntimero
creciente de interrogantes que se centran en la dimensién ética. Este es un aspecto importante
para cualquier esfuerzo militar que apenas esta surgiendo con respecto a las ciberoperaciones.?
La creciente preocupacion acerca de los aspectos éticos de las actividades en el ciberespacio dio
lugar a una conferencia dedicada al tema auspiciada por la Academia Naval de los Estados Uni-
dos en la primavera de 2012.* Y mas recientemente, aparecié un articulo en la revista The Atlantic
titulado Is it Possible to Wage a Just Cyberwar? (;Es posible luchar una ciberguerra justa?) que discute
varios temas intrigantes.’

El objetivo de este corto ensayo es reflexionar sobre algunos temas que ilustran cémo los te-
mas legales y éticos se cruzan en el ambito del ciberespacio. Tal interseccién no debe ser muy

11
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sorprendente, insiste el historiador Geoffrey Best, “Nunca se debe olvidar que la ley de la guerra,
dondequiera que haya comenzado, comenz6 principalmente como un asunto de religion y ética
... “Comenzo en ética” dice Best “y desde entonces ha mantenido un pie en la ética.”® Es vital
entender esa relacién para entender el alcance global de las responsabilidades de un cibergue-
rrero en el siglo 21.

Ley y ética

¢Qué relacién hay entre ley y ética? Ciertamente el cumplimiento de la ley es una responsabi-
lidad ética de linea de referencia, pero es solo eso: una linea de referencia. En la edicién de
marzo de 2012 del Armed Forces ]ouma_lZ el Teniente de la Marina de los Estados Unidos Gabriel
Bradley senala que “La ley del conflicto armado establece estandares minimos” y prosigue afir-
mando persuasivamente que es esencial inculcar valores morales y éticos individuales e institu-
cionales—un sentido de honor si se quiere—para asegurar el cumplimiento real de la ley.*Y cierta-
mente tiene razén cuando cita la observacién de Christopher Coker que “las leyes pueden
reafirmar el espiritu del guerrero; pero no la pueden reemplazar”.®

Por supuesto, incluso determinar la linea de referencia—es decir, la ley—no siempre es facil en
las operaciones del siglo 21, pero en especial en relacién a las ciber-actividades. Entre las varias
razones para esto esta el hecho que gran parte de la ley del conflicto armado fue disenada para
abordar conflictos librados principalmente con armas cinéticas. No obstante, en la opinién de
este escritor, la ley existente puede aplicarse ficilmente a las ciberoperaciones. Esto quizds nos
lleva al primer tema relacionado a la interseccion de ley, ética y ciberoperaciones, es decir, la
nocién escuchada algunas veces de que el ciberespacio es un dominio tan nuevo que ninguna
ley existente podria—o incluso deberia—aplicarse a operaciones militares en él.

Simplemente esto no es cierto. La mayor parte de la ley del conflicto armado no es especifica
de un dominio. En este sentido considérese un proyecto reciente del Programa de Harvard so-
bre Politica Humanitaria e Investigacion de Conflictos para escribir un manual especifico sobre
la ley internacional aplicable a la guerra aérea y con misiles.!” Produjo un volumen {til, pero
relativamente débil ya que se encontr6é que habia una parte de ley comparativamente modesta
que podria considerarse Unica para los dominios del aire o del espacio. Lo mismo puede decirse
sobre el dominio del ciberespacio, para incluir consideraciones éticas.!

Ademas, lo que algunas veces se disfraza como un problema legal en ciberoperaciones a me-
nudo es mds un tema técnico o una cuestiéon de politica—no un problema legal auténtico. El muy
publicitado asunto de lo que constituye el proverbial “acto de guerra” en el dominio del ciberes-
pacio es un buen ejemplo. Aunque la frase “acto de guerra” es un término politico, no un axioma
legal, hay frases como “uso de fuerza” y “ataque armado” que s7 tienen significado legal, y se po-
drian relacionar con un éncidente bélico en términos de una respuesta contundente.'?

La interpretacion de tales expresiones en el ambito del ciberespacio, de hecho, se puede re-
solver con arreglo a la ley, si—y, s6lo “si” - la tecnologia puede proporcionar datos adecuados en
relacion, por ejemplo, al dano actual causado por el supuesto “ataque”, y también suficiente in-
formacién sobre quién lo hizo. Por supuesto, la ausencia de datos de asignacién de atribucién
(autoria)—técnicamente muy dificil de obtener en el ambito del ciberespacio—puede ser una
barrera legal y ética definitiva para una respuesta contundente. Esto puede ser frustrante cuando
la gente quiere “hacer algo” en respuesta a un ciber-incidente, aunque no es excesivo que la ley—
y la ética-demanden informacién confiable sobre quién podria ser responsable antes de lanzar
un contrataque de alguna clase.

El hecho que, desde el punto de vista tecnolégico, determinar la autoria sea una tarea dificil
no es un problema para los abogados o los éticos, sino algo que deben resolver los tecnélogos. Es
interesante por eso que los autores del articulo de The Atlantic antes referidos afirmen, en rela-
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ci6én al uso supuesto de un arma cibernética (Stuxnet) contra las instalaciones de desarrollo
nuclear de Iran, que “la falta de atribucién de Stuxnet plantea inquietudes éticas porque nego a
Irdn la capacidad de contraatacar, fomentando un comportamiento mis extremo”."?

Aparte de la cuestion de si habria necesariamente una base legal o moral para que Iran con-
traataque como resultado de la supuesta operacién Stuxnet,' es interesante que los autores del
documento de The Atlantic digan que “para que la atribucién funcione, necesitemos convenios
internacionales”.’® Estos incluirian, alegan, acuerdos que “los ciberataques deberian llevar una
firma digital de la organizacién atacante” y que se podrian usar ciertos protocolos de red para
“facilitar la atribucién”.'®

Aunque posiblemente la mayoria de expertos dirian que la ley actual no requiere que se faci-
lite la atribucién del acto cibernético,'” los autores del articulo de The Atlantic no obstante abo-
gan por “mejoras en el monitoreo internacional para rastrear el origen de los ataques” y parecen
creer que “los incentivos econémicos, como la amenaza de sanciones comerciales, pueden hacer
que tales acuerdos sean deseables”.’® Hay en estas propuestas mucho para discrepar, pero se
debe elogiar a los autores por al menos iniciar el didlogo de cémo se puede abordar una de las
cuestiones legales y morales mds desconcertantes de la ciberguerra.

Como en el caso de la atribucién, los problemas tecnolégicos-no la ley, por si misma—son tam-
bién el aspecto mas dificil de fijar como objetivo las armas cibernéticas. Los principios funda-
mentales legales y éticos de distincién y proporcionalidad'® requieren datos técnicos que propor-
cionen informacién a los elementos decisorios sobre quién estaria afectado por una técnica
particular, y en qué medida. El que esto sea técnicamente dificil de hacer no es un problema
legal o ético, es un problema cientifico. De hecho, se puede decir que una de las capacidades
mas necesarias en el mundo de las ciberoperaciones es la capacidad de modelar efectos con
precision confiable para proporcionar a los elementos decisorios -para no mencionar abogados
o éticos- la clase de informacién realmente esencial para lograr juicios razonados acerca del em-
pleo de una ciber-metodologia.

{Ponen los valores legales y éticos
dificultades indebidas a los ciberguerreros!?

Por encima de las dudas sobre la aplicacion de regimenes legales y costumbres éticas para un
ciber-escenario particular, estd la cuestién mas amplia de si se deberia aplicar restricciones. Mas
especificamente, algunos creen que los esfuerzos para aplicar la ley dificultaran tanto los ciber-
esfuerzos estadounidenses que se pondra en peligro la seguridad nacional. Este asunto mads bien
sorprendente estd al centro de un debate serio en el que Stewart Baker y su redactor se empena-
ron bajo los auspicios de la Asociacién Americana de Abogados.?

Solo como contexto, el Sr. Baker es un reconocido abogado del cabinete legal Steptoe & Jo-
hnson de Washington, y ha servido previamente en el gobierno como consejero general de la
Agencia de Seguridad Nacional, y también como Secretario Asistente de Politica en el Departa-
mento de Seguridad Nacional de los Estados Unidos. Comienza su polémica de esta manera:

Los abogados no ganan guerras. ;Pero pueden perder una guerra? Probablemente lo sepamos pronto.
Abogados de diferentes ramas del gobierno han planteado tantas cuestiones legales sensacionales acerca
de la ciberguerra que han dejado a nuestros militares incapaces de luchar, o incluso planear para una
guerra en el ciberespacio.?

El Sr. Baker afirma ademas que los intentos de “imponer limites en la ciberguerra” estan, en
su opinién, “condenados al fracaso”.?® Entre los aspectos mas preocupantes de su argumento se
encuentra uno ético de primer orden que senala la devastaciéon causada por la guerra aérea de
la Segunda Guerra Mundial y referencia la declaracién del ex Primer Ministro Britdnico Stanley
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Baldwin en 1930 que en la guerra aérea “la inica defensa es la ofensa, lo que significa que hay
que matar mds mujeres y nifios mas rapido que el enemigo si se quiere salvar uno mismo”.*

El Sr. Baker prosigue su aparente apoyo del concepto de “matar mas mujeres y ninos mads ra-
pido” del Sr. Baldwin afirmando que si “deseamos defendernos contra los horrores de la ciber-
guerra, primero debemos encararlos, con el candor de un Stanley Baldwin.”** Solo después de desa-
rrollar una estrategia de ciberguerra tan encasillada consideraria el Sr. Baker apropiado “pedir
que los abogados” den sus “ideas”.*

Queda fuera del alcance de este ensayo repetir totalmente mi respuesta (aunque el titulo -
¢Ciberguerra ilegal? No si desea ganar’—puede ser indicativo de su contenido), pero bastara de-
cir que es muy importante en la ciberguerra (como en cualquier operaciéon militar) anclar los
“limites” cuando sea posible no solo en la ley o la ética, per se, sino también en la l6gica practica
de la lucha de guerra. En el caso del ciberespacio, esto no es particularmente dificil de hacer,
especialmente si los guerreros actuales no perciben una asimetria entre lo que la ley y la ética
pueden requerir, y lo que creen que necesitan para cumplir su mision.

No obstante la afirmacién del Sr. Baker de que las maquinaciones legales han dejado a las
fuerzas armadas “incapaces de luchar, o incluso planear para una guerra en el ciberespacio”, el
General de la Fuerza Aérea Robert Kehler, comandante del Comando Estratégico de los Estados
Unidos cuya organizacion subordinada el Cibercomando Estadounidense es el principal propo-
nente de planeamiento y operaciones ciberespaciales militares, parece discrepar. En noviembre
de 2011 declar6 que “no creia que necesitemos nuevas autoridades explicitas para realizar ope-
raciones ofensivas de cualquier clase”. ** Ademads, dijo que “no pensaba que hubiera ningin
problema sobre autoridad para realizar [ciber] operaciones”.?” En otras palabras, los combatientes
de guerra aparentemente no ven incompatibilidad entre las restricciones legales y éticas y su ca-
pacidad de “planear efectivamente para una guerra en el ciberespacio”.

El respeto del estado de derecho es especialmente importante en el dmbito ciberespacial por-
que casi todos los expertos concuerdan en que la confrontacién de la amenaza requiere de la
cooperacion de otros paises a fin de rastrear y neutralizar las ciberamenazas -en tiempo de paz o
de guerra.® Las naciones vitales para este esfuerzo, incluyendo especialmente las grandes demo-
cracias del mundo, indudablemente no estarian dispuestas a cooperar con ningin pais que re-
chace limites en las operaciones militares, ciberespaciales o de cualquier otra forma. Los profe-
sores Michael Riesman y Chris T. Antoniou senalan en su libro de 1994, The Laws of War (Las leyes
de la guerra):

En las democracias populares modernas, incluso un conflicto armado limitado requiere una base impor-
tante de apoyo publico. Ese apoyo puede reducirse e incluso revertirse rapidamente, sin importar lo
digno que sea el objetivo politico, si la gente cree que la guerra se estd llevando a cabo de una manera injusta,
inhumana o indigna.*

Sin embargo, un rechazo del concepto del Sr. Baker para la ciberguerra no sugiere que las
preocupaciones éticas y legales acerca de la ciberguerra se pueden desestimar. Por ejemplo, uno
de los temas mas serios tiene que ver con el papel de los civiles en las ciberoperaciones.

Ciberguerreros civiles

Casi se deja de mencionar que hay enorme especializacion ciberespacial en la comunidad ci-
vil, y que es esencial que las fuerzas armadas tengan acceso a ella. Dicho esto, la extension de tal
acceso, y precisamente lo que significa—o debe significar— el acceso, es propiamente el tema de
escrutinio legal y ético.

Los fundamentos no son dificiles. Para disfrutar del privilegio del combatiente, es decir una
“licencia”—por asi decirlo- para emprender actos destructivos legales contra la persona o propie-
dad del enemigo sin temor de enjuiciamiento, hay que ser miembro de las fuerzas armadas
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propiamente constituidas de un beligerante en un conflicto armado.*® A menudo esto se ha con-
fundido con la creencia de que un civil no puede participar directamente en las hostilidades. En
realidad, los civiles pueden hacerlo sin necesariamente cometer un crimen de guerra, pero hay
consecuencias.

Entre las principales se encuentra el hecho de que si caen en manos del enemigo, podrian
quedar sujetos a la ley criminal doméstica del enemigo por actos que, si los realizara un miembro
de los militares oponentes, quedarian exentos de acusacion. Lo que es mas, segun la ley de gue-
rra, los civiles pueden ser objetivos adecuados -cinética o ciberespacialmente- cuando participan
directamente en las hostilidades. En el contexto del ciberespacio, se debe entender que incluso
el Comité Internacional de la Cruz Roja explicitamente utiliza como ejemplos de participacion
directa actos que son la clase de cosas que se esperaria del ciberguerrero, es decir, “Interferir
electronicamente con redes de computadoras militares (ataques de redes de computadoras) y
transmitir inteligencia de seleccion tictica de objetivos para un ataque especifico”.”!

¢Qué significa todo esto desde una perspectiva ética? Por un lado es esencial que los civiles
entiendan las consecuencias potenciales, especialmente cuando el civil estd lejos del sitio de
trabajo, como en casa con su familia. Aunque hay debate en la comunidad internacional sobre
lo que es necesario para que un civil sea considerado objetivo en la misma base que un miembro
de las fuerzas armadas, el Comité Internacional de la Cruz Roja concuerda en que los civiles que
asuman una “funcién de combate continua” (en oposicién a simplemente “participar en hostili-
dades de forma espontdnea, esporadica o desorganizada”) pueden ser seleccionados como obje-
tivos en una base similar a los miembros de las fuerzas armadas.™

Miembros de las fuerzas armadas—junto con los civiles que regularmente participan en una
“funcion de combate continua” como ataques a redes de computadoras—pueden ser atacados
con cualquier arma legal en cualquier lugar y en cualquier momento, independientemente de
si en ese momento en particular el individuo presenta una amenaza inminente o esté realizando
una funcién militar. Esto quiere decir, por ejemplo, que un ciberguerrero civil que participa re-
gularmente en operaciones de ataque a redes de computadoras podria ser legitimamente ata-
cado por un beligerante (no terroristas) en su hogar en un suburbio de Washington. Y no solo
con ciber-armas; se puede usar cualquier arma legal si cumple con la ley de la guerra.

Por consiguiente, si el civil es suficientemente importante para las ciberoperaciones militares,
se le podria asaltar con gran violencia donde se encuentre, siempre y cuando la muerte y lesiones
incidentales de civiles inocentes—como la propia familia del ciberguerrero—que pudieran ocurrir
en el ataque no “fueran excesivas en relacion a la ventaja militar concreta y directa anticipada”
(siendo esa “ventaja militar”, por supuesto, la eliminacién o neutralizacién del ciberexperto).*

Por tanto, el tema ético para los ciberguerreros puede ser la medida en que sea apropiado
pedir a los civiles exponerse a esta clase de riesgos. Una cosa es que los miembros de las fuerzas
armadas asuman voluntariamente el proverbial “contrato de responsabilidad ilimitada” del ser-
vicio militar para ponerse en peligro; otra cosa es, sin embargo, pedir que los civiles hagan eso,
y atin mas esperar que sus familiares acepten que pueden convertirse en dano colateral en un
conflicto que tiene expresiones violentas junto con ciber-efectos no cinéticos. En la ciberguerra,
los “frentes de batalla” pueden estar lejos de lo que cualquiera podria reconocer como el campo
de batalla tradicional.

Es imposible saber lo real que puede ser esta clase de amenaza. Sin embargo, en una era de
“celdas durmientes” y la proliferaciéon de fuerzas de operaciones especiales clandestinas de otros
entre muchos paises, esta clase de contrarresto a las capacidades ciberespaciales de Estados Uni-
dos podria no ser tan extravagante como algunos podrian pensar. En cualquier caso, esta discu-
sién del riesgo personal que podrian ocasionar las ciberoperaciones hace irénico que los ciber-
guerreros tengan que fortificarse para resistir el cruel asalto de algunos criticos sobre su ética y
profesionalismo.
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(Desafios a la ética marcial de los ciberguerreros?

Tal vez una de las criticas mas desconcertantes que ha acompanado al uso creciente de tecno-
logias avanzadas en la guerra es la tendencia de algunos comentaristas contemporaneos a supo-
ner que su empleo es “impropio de un hombre” o “poco digno”. Considérese la experiencia de
los operadores de vehiculos teledirigidos que, como los cibercombatientes, luchan la guerra
desde consolas de computadora. Un articulo muy reciente de un experto titulado “Con sus mor-
tales vehiculos teledirigidos, Estados Unidos esta luchando una guerra de cobardes” es un ejem-
plo de la clase de retérica desagradable que se usa.** Aunque tales calumnias atn no se han for-
mulado contra los ciberguerreros, pareceria que es solo cuestion de tiempo antes de que se les
someta a la misma clase de insulto a su ética profesional.

¢Coémo comenzo6 todo esto? Puede remontarse a los comentarios de hace algunos anos del Dr.
David Kilcullen, un Teniente Coronel retirado del Ejército Australiano que se ha convertido en
uno de los mas destacados proponentes de la forma de contrainsurgencia centrada en tierra con
utilizacién intensiva de personal que encontré lugar en el Manual de Contrainsurgencia del
Ejército y la Infanteria de Marina, (FM 3-24) publicado en 2006.* Es importante entender que
el Manual es mads bien hostil a las operaciones aéreas en general, y les dedica sélo cinco paginas
en un documento de 300 pdginas, por lo que la critica del Dr. Kilcullen a los vehiculos telediri-
gidos no parece incoherente con su vision mds amplia del poderio aéreo.

En cualquier caso, el Dr. Kilcullen afirmé ante el Congreso en 2009 que los ataques con vehi-
culos teledirigidos contra terroristas eran “contraproducentes”.® “En la cultura tribal Pashtun de
honor y revancha”, dijo, “el combate frente a frente es visto como valiente; disparar a la gente
con misiles desde 6.500 metros no lo es”.*” Segun Kilcullen, “usar robots desde el aire ... parece
cobarde y débil.”® Es obvio que su tesis podria ficilmente aplicarse a las ciberoperaciones y a
quienes la realizan.

Lo que hace espectaculares estas declaraciones en su ironia es que el adversario al que se re-
fiere Kilcullen no solo usa dispositivos explosivos improvisados detonados a control remoto para
asesinar fuerzas estadounidenses al resguardo de la distancia, sino que también emplean ninos
para implantarlos. :No los convertiria eso, segiin sus propios estandares de “cultura de honor”,
en “cobardes y débiles”® No obstante, toda esta discusion, desmoralizadora o inexacta, es —en
términos de la lucha de guerra actual- mas bien inmaterial. El “objeto de la guerra”, como el
General Patton lo puso graficamente, “no es morir por su pais sino hacer que el otro individuo
muera por el suyo”.

El coraje fisico, por muy admirable que sea, no es la inica cualidad que se necesita para la
victoria en el siglo 21, y quizas siempre. Por ejemplo, los nativos estadounidenses, lucharon una
guerra con extraordinaria valentia. En la edicién de Abril de 2012 del Journal of Military History
el historiador Anthony R. McGinnis senala que la forma individualizada y estilizada de guerra de
los nativos estadounidenses no era rival para “una nacién moderna tecnolégicamente avanzada”
que tiene la “victoria final como meta”.* Por supuesto, no hay nada malo en ser “una nacién
moderna tecnolégicamente avanzada” que tiene la “victoria final como meta” siempre y cuando
esos avances tecnologicos se utilicen en una forma legal y éticamente apropiada.

La verdad es que no solo no hay nada poco ético en luchar una guerra desde lejos, en realidad
no hay nada especialmente inusual en ello. Desde tiempos inmemoriales, los guerreros han bus-
cado combatir a sus adversarios en formas que negaban a sus oponentes la oportunidad de po-
der usar sus armas. Por ejemplo, como este escritor dijo en alguna otra parte:

David mat6 a Goliat con un proyectil antes de que el gigante pudiera usar sus armas; las lanzas de 16 pies
de las falanges de Alejandro el Grande alcanzaron sus objetivos mucho antes que las lanzas de 12 pies
que llevaban sus oponentes; los arqueros ingleses destruyeron lo mejor de los caballeros franceses de
Agincourt desde lejos cuando hicieron llover flechas sobre los jinetes; y, mas recientemente, los tanques
estadounidenses y britanicos destruyeron el nicleo de las fuerzas blindadas de Saddam durante la “Ba-
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talla de 73 Easting” en 1991 principalmente porque sus cafiones tenian mas alcance que los tanques T-72
de Irak. No hay nada nuevo acerca de matar a distancia.*

Pero hay algo acerca de la guerra computarizada que atrae escarnio de algunos, no obstante
equivocada e injustamente. Por ejemplo, Phillip Altson, un profesor de leyes de la Universidad
de Nueva York fue nombrado por las Naciones Unidas como “Relator especial” para redactar un
informe sobre homicidios selectivos. EI documento que produjo también incluy6 sus opiniones
sobre los operadores de vehiculos teledirigidos.*! En €l, sostiene que debido a que las operacio-
nes con vehiculos teledirigidos se pueden realizar “enteramente desde pantallas de computa-
doray enlaces de audio remotos, hay un riesgo, “dice €l, “de desarrollar una mentalidad ‘PlayS-
tation’ para matar”.*?

¢Mentalidad ‘PlayStation’ para matar? La simple sugerencia de que tal falta insultante de pro-
fesionalismo aparezca en un informe oficial de las Naciones Unidas, de por si, es inquietante. La
evidencia principal del hallazgo del profesor Alston parece ser sus propias especulaciones acerca
del esquema mental de quienes realizan una tarea que él nunca ha realizado. Sin embargo, la
evidencia real apunta en una direccién diferente a la sugerida por Alston, y refuerza la idea de
que estos oficiales dificilmente consideran sus obligaciones un juego. De hecho, el Dr. Peter
Singer del Brookings Institution dijo en 2010 que en sus estudios encontré “niveles de tension
de combate mads altos entre [algunas unidades de vehiculos teledirigidos] que entre algunas
unidades en Afganistan”.* Concluy6 que los operadores sufrian “fatiga, cansancio emocional y
agotamiento crecientes”.* Estos malestares son poco indicativos de “jugadores”.

Mais recientemente, el Aér Force Times cité a un oficial de la Fuerza Aérea que respondié direc-
tamente a la acusacion de “juego de video” senalando que las responsabilidades de los operado-
res de vehiculos teledirigidos eran tremendamente estresantes, y que las operaciones eran un
“evento profundamente emocional. No es un acto despreocupado. No es un juego de video”.*
Aunque el debate atin causa agitacion,* demuestra la rapidez con la que algunos criticos ridicu-
lizan el profesionalismo de gente de principios que hacen lo que su misién les pide hacer. Cier-
tamente, la comparacion con las ciberoperaciones no es similar, pero—en cualquier caso-los ci-
beroperadores estan en el asunto muy serio de defender su patria y, al hacerlo, se les puede pedir
que hagan estragos mediante ciber-metodologias en cualquier adversario. Aunque los medios de
hacerlo pueden ser diferentes, el profesionalismo que demandan las operaciones es muy alto, y
las cargas psicologicas sobre aquellos que las realizan son igualmente muy grandes.

Ha surgido otro aspecto de las campanas con vehiculos teledirigidos que podria encontrar
analogia en la ética y el profesionalismo que deben demostrar los ciberoperadores. Se expresa
en el articulo del 29 de abril de 2012 en Rolling Stone del controversial escritor Michael Hastings).
En él, Hastings declara:

La naturaleza de control remoto de las misiones no tripuladas habilita...al Pentagono y la CIA a lanzar
ahora ataques militares u ordenar asesinatos sin poner una sola bota en el terreno-y sin preocuparse de
una reaccién publica contraproducente respecto a soldados estadounidenses que vuelven a casa en bol-
sas mortuorias. La inmediatez y lo confidencial de los vehiculos teledirigidos hacen mas facil que nunca
que los lideres desaten el poder militar estadounidense-y mas dificil que nunca evaluar las consecuen-
cias de tales ataques clandestinos.*’

Por todas sus bravatas, Hastings tiene algo de razén cuando dice que “la inmediatez y lo con-
fidencial de los vehiculos teledirigidos hacen mas facil que nunca que los lideres desaten el po-
der militar estadounidense”. La experiencia de este escritor es que los elementos decisorios
principales estin muy conscientes de que cualquier operacién militar puede tener consecuen-
cias no intencionadas—no importa el ‘poco costo’ que pareciera tener durante la planificacion.
Sin embargo, lo que dice respecto a los vehiculos teledirigidos podria encontrar un paralelo con
las ciberoperaciones, y podria exigir que los ciberguerreros exhiban virtudes éticas, incluyendo
especialmente candor y coraje.
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La necesidad de consejo franco, holistico

Lanovedad de las ciberoperaciones, la incertidumbre de su efecto preciso, y la pura dificultad
de su ejecucion no siempre pueden entenderlas todos los participantes en la cadena de decision,
y estas condiciones pueden dar lugar a otra responsabilidad ética, que es prestar consejo franco,
holistico. No es imposible que en una situacién dada los involucrados en el proceso tengan que
salirse de su carril, por asi decirlo, para hacer las preguntas dificiles, o senalar hechos inconve-
nientes. Si debe “desencadenarse” el ciberpoderio estadounidense como diria Hastings, es impe-
rativo que se haga con el mismo cuidado que se haria en cualquier operacién militar tradicional.
Esto podria exigir que alguien haga mas de lo que requiere la norma, solo para cerciorarse que
se toman en cuenta todas las consideraciones correctas—incluyendo éticas y legales—de manera
que se tomen las mejores decisiones.

Afortunadamente, para los abogados, el C6digo Modelo de Conducta Profesional de la Aso-
ciacién Americana de Abogados -la “biblia” de los abogados- especificamente permite tal consejo
holistico. La Regla 2.1 del Cédigo exige que los abogados “ejerzan juicio profesional indepen-
diente y produzcan consejo candido”.*®* Ademas, los abogados no estdn limitados a proporcionar
asesoramiento legal como continda diciendo la Regla que al “brindar asesoramiento un abogado
se puede referir no solo a la ley sino a otras consideraciones tales como factores morales, econé6-
micos, sociales y politicos, que puedan ser pertinentes a la situacién del cliente”.* En realidad,
ésta es la guia apropiada no solo para los abogados, sino para fodos los profesionales civiles y mi-
litares que participan en ciberoperaciones porque su éxito depende de una amplia gama de
factores, y corresponde a todos los involucrados trabajar juntos para asegurar que se identifi-
quen y consideren.

La regla menciona candor. Esto no es algo simplemente para los abogados, es una virtud ética
fundamental para todos los profesionales de defensa.”® Entre otras cosas, es un rasgo importante
que se debe tener en cuenta al evaluar la amenaza potencial que representa el ciberespacio.
Falsear, o peor aun, tergiversar deliberadamente la amenaza, puede dar lugar a deficientes asig-
naciones de recursos y otros errores de juicio. Las opciones acerca del ambito y la naturaleza de
la amenaza difieren ampliamente; en una entrevista en PBS Newshour en la primavera de 2012,
Terry Benzel del Instituto de Investigacion de la Informacién insiste que “todos en la cibercomu-
nidad, hablamos sobre ciber-Pearl Harbor. Y no se trata de si va a suceder. Es cuando va a suce-
der”.” Similarmente, un “importante experto en ciberseguridad europea dice que se necesita
accién internacional para evitar una ciberguerra y ciberterrorismo catastréficos”.”

Sin embargo, no todos estan de acuerdo. En abril de 2012 el Contralmirante Samuel Cox,
director de inteligencia del Cibercomando Estadounidense, supuestamente “resté importancia
al prospecto de que un enemigo de los Estados Unidos pudiera inhabilitar la red de energia
eléctrica de la nacién o interrumpir la Internet, diciendo que esos sistemas estan disenados para
resistir ciberataques serios”.”® Mas punzante es un articulo de febrero de 2012 de Wired, en que
los investigadores Jerry Brito y Tate Watkins refutan gran parte del discurso histriénico acerca de
la amenaza de la ciberguerra.® Segin Brito y Watkins, “la evidencia para sustentar graves adver-
tencias [sobre la ciberguerra] brilla por su ausencia”.”®

Congruente con las conclusiones de Brito y Watkins es un informe de 2011 de la Organiza-
cién para Cooperacién y Desarrollo Econémico.” Al tiempo que afirma que los gobiernos “ne-
cesitan hacer preparaciones detalladas para resistir y recuperarse de una amplia gama de ciber-
eventos indeseados, tanto accidentales como deliberados”,” los autores de ese estudio concluyen
“que muy pocos eventos relacionados con el ciberespacio tienen la capacidad de causar una
conmocién global”.?® Escribiendo en Foreign Policy el analista Thomas Rid sostiene que la ciber-
guerra es “ain mas ruido que peligro”.”

Todo esto plantea inquietudes porque Brito y Watkins dicen que “en muchos aspectos, la re-
térica sobre la ciber-catdstrofe se asemeja a la exageracién de la amenaza que vimos en el pe-
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riodo previo a la Guerra de Irak”.®® También senalan que la “ciberseguridad es una industria
grande y floreciente” y que “en Washington abunda gente que tiene intereses particulares en
combinar y exagerar las amenazas a nuestra seguridad digital”.®" Aunque no llegan a acusar real-
mente a nadie de empujar temores de ciberguerra por beneficio personal, piden un “alto” en la
“retérica apocaliptica” e insisten que los “escenarios alarmistas que dominan el discurso politico
pueden ser buenos para el complejo de ciberseguridad industrial, pero no hacen ningun favor a
la seguridad real”.®

El ambito y la inmediatez de la amenaza se debate con razén, pero todos podrian estar de
acuerdo en que, en cualquier caso, la exageracién deliberada (o subestimacién) de la amenaza,
aungue sea por razones de apoyo activo bien intencionadas, puede plantear cuestiones de ética y profe-
sionalismo. Como Brito y Watkins sugieren, al considerar el periodo previo a la guerra con Irak
en 2003 es claro lo que puede pasar cuando se malinterpreta una amenaza, lo que puede expli-
car el titulo de su polémica “Cyberwar Is the New Yellowcake (La ciberguerra es el nuevo 6xido
de uranio concentrado).” En resumen, candor-y retérica moderada si procede-son cualidades
criticas de los ciberguerreros. El lenguaje mesurado del Presidente Obama que urge a la gente a
tomar “seriamente” la ciberamenaza y planear para ello como una “prioridad”, representa un
enfoque responsable que resalta los peligros sin caer victima de la exageraciéon contraprodu-
cente y enganosa.*

La virtud de competencia

Finalmente, una de las responsabilidades éticas de los ciberguerreros es la competencia. Las
Reglas Modelo de Conducta Profesional de la Asociacién Americana de Abogados proporcionan
pautas que todos los profesionales del ciberespacio deberian considerar en analogia a sus res-
ponsabilidades. La Regla 1.1 de ese Cédigo dice que “la representacién competente requiere el
conocimiento legal, habilidades, escrupulosidad y preparacion razonablemente necesarios para
la representacion”.® Para quienes se preocupan de los aspectos legales y éticos de la ciberguerra,
el mandato ético de competencia va mas alld del conocimiento y entendimiento de la leyy/o la
ética, per se.

Sin duda hay muchos aspectos de las ciberoperaciones que son extraordinariamente comple-
jos. Por tanto, les incumbe a los asesores legales y de otro tipo familiarizarse lo mas que sea posi-
ble con el “negocio” del cibercliente para incluir sus aspectos técnicos. Un conocimiento prac-
tico de la tecnologia no solo ayudard a los asesores a entender los hechos de manera suficiente
para aplicarles principios legales y éticos; también les dard gran credibilidad con aquellos que
buscan su asesoramiento. Los elementos decisorios en el ambito ciberespacial-y los que buscan
asesoramiento en otras actividades—naturalmente gravitardan hacia los que muestren un entendi-
miento genuino de las muchas complejidades de su disciplina.

Esto no es una tarea facil. Mantenerse actualizado con la tecnologia en este campo tan com-
plicado es un trabajo que tarda mucho y nunca termina. Pero se debe realizar con bastante anti-
cipacion de la necesidad, ya que no hacerlo puede dar lugar a una vida de lamentos. Winston
Churchill observé una vez:

Para todo hombre llega una vez en su vida ese momento especial en que figurativamente se le da una
palmada en el hombro y se le ofrece una oportunidad para hacer algo muy especial, exclusivo para ély
adaptado a sus talentos. Qué tragedia si ese momento lo encuentra desprevenido o sin la calificacion
para el trabajo que podria ser su mejor momento.®
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Observaciones finales

Este ensayo busca ilustrar solo algunos ejemplos de cémo se podrian cruzar la ley y la ética.
Este esfuerzo puede suscitar la pregunta: ¢cudles de estos imperativos funcionard mejor para
imponer los limites en la ciberguerra que gente honorable, y aun practica, demanda? Kenneth
Anderson, un profesor de leyes en la American University, tuvo recientemente la ocasién de
considerar uno de sus primeros escritos sobre la eficacia de la ley y el honor como “motores”
para el comportamiento correcto en el conflicto. El profesor Anderson sostiene que:

La fe en la legalidad como el motor que impulsa tal adhesion a las leyes de la guerra me parece, no
obstante, totalmente equivocada; es una fantasia hecha a la medida para los abogados, y especialmente
para los abogados estadounidenses. Los abogados creen que el problema es uno de imposicién, mien-
tras que en realidad es uno de lealtad. Las codificaciones de la ley internacional son una plantilla util
para organizar las categorias de los deberes de un soldado. Pero, al final, la cultura pertinente al respeto
de la ley humanitaria internacional no es la cultura de la legalidad y al culto de los abogados, sino mas
bien es la cultura del honor profesional de soldados, y lo que estan dispuestos a hacer o no hacer en el
campo de batalla.®

El que el “honor” colinde con la ética, o un subconjunto de Ia misma, puede ser apropiado
para un debate activo en la universidad. Sin embargo lo que es mads importante observar, como
lo hace Anderson, es que John Keegan, quizds el historiador militar mas eminente de la era mo-
derna, no tuvo reservas para decir que “no hay sustituto para el honor como medio de imponer
decencia en el campo de batalla, nunca lo ha habido, y nunca lo habra”.

Los “campos de batalla” del ciberespacio no se parecen mucho a los que se refiere Keegan,
pero su punto de vista ciertamente tiene igual aplicabilidad. Al final, el honor y la mentalidad
ética que implica, es indispensable. Pero la discusién no puede terminar alli, porque el simple
hecho de haber desarrollado el cardcter para llegar a la respuesta correcta no es suficiente, ya
que se puede requerir coraje para insistir en ella.

El coraje que necesitan los ciberguerreros no es necesariamente el coraje fisico que deben
demostrar los combatientes del campo de batalla. Mas bien, es mucho mas probable que los ci-
bercombatientes tengan que demostrar coraje moral. Esto es particularmente cierto a medida
que se desarrollan las normas para las ciberoperaciones. Puede ser un gran reto hacer lo co-
rrecto, particularmente en circunstancias de extrema urgencia donde no hay orientacién expli-
cita salvo referencias a los principios clasicos de la ley y la ética.

Los cibercombatientes quizas deseen considerar que Max Hastings, otro historiador brita-
nico, en su estudio cldsico del heroismo militar concluye que “la bravura fisica se encuentra [en
los militares] con mas frecuencia que la variedad espiritual”.  “El coraje moral”, insiste “es
raro.”® Sin embargo es exactamente esta clase rara la que mds necesitan demostrar los cibergue-
rreros. La ley puede proporcionar una arquitectura, pero es solo cuando se cruzan el honory el
coraje moral que podemos estar realmente seguros que los principios éticos dignos de defender
son los que se conservan. U
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El Mundo se haVuelto “Ciberloco’”

Como el “Debilitamiento Mutuamente Asegurado”
es la mayor Esperanza para la Disuasion Cibernética

DRr. MATTHEW D. CROSSTON

En las extensiones invisibles del ciberespacio, nuestros enemigos estan llevando a un nuevo nivel, sin
hacer mucho ruido, la forma posmoderna de la guerra de la que fuimos testigos el 11 de septiembre: ya no
son simplemente transnacionales—son no nacionales, que ocultan y atacan en un mundo donde no hay
Jfronteras. Ya no son del tipo sin estado—son sin ubicacion. Tampoco son virtualmente invisibles—son,
bien, virtuales.

—Alan W. Dowd, Fraser Forum (2008)

UCHOS EXPERTOS cibernéticos dicen que Estados Unidos estdi muy mal prepa-

rado para un ciberataque refinado y que cada dia que pasa lo acerca un paso mas a

un Apocalipsis potencial virtual. Mientras que los problemas que obstaculizan el

desarrollo de una politica de disuasion cibernética efectiva y completa son claros
(medicion de la amenaza, atribucion, reparto de informacién, desarrollo de codigos legales y
mala infraestructura, entre otros), este articulo se concentra en un aspecto del debate que de
ahora en adelante se ha omitido relativamente: que la futilidad de la innovacién gubernamental
en términos de eficacia defensiva es una debilidad relativamente constante y compartida por
todas las grandes potencias modernas, ya sea Estados Unidos, China, Rusia u otras. En otras pa-
labras, todos los estados preocupados con el reino cibernético desde una perspectiva de seguri-
dad global son igualmente deficientes y vulnerables al ataque ofensivo; por lo tanto, es probable
que los cibersistemas defensivos sean relativamente impotentes en general.

Estados Unidos tiende a ver este problema como si tuviera una carga exclusiva que llevar.
Aunque los estados mds pequenos que no consideren prever una funcién global para ellos temen
un ciberataque masivo mucho menos que Estados Unidos, esto no es necesariamente cierto para
los estados mencionados anteriormente y otros que desean ser protagonista globales importan-
tes. Como consecuencia, el objetivo para las potencias importantes no debe ser la esperanza in-
util de desarrollar un sistema defensivo perfecto de disuasion cibernética, sino la capacidad de
inculcar la disuasién basada en un temor mutuamente compartido de una amenaza ofensiva.
Estados Unidos estd mejor ubicado pasando a una politica abierta transparente que trata de di-
suadir de la eficacia de sus capacidades cibernéticas ofensivas. Esta estrategia tiene mayor proba-
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bilidad de estar por delante de los sistemas de disuasion rivales y establecer la percepcion entre
rivales que Estados Unidos tendria ciertamente las capacidades eficaces de realizar un segundo
ataque si es atacado. Es verdad que el objetivo de cualquier potencia importante seria lograr el
dominio sobre dichas capacidades (es la forma de las grandes potencias), pero esto también re-
sultaria en el problema de la ciberseguridad transformandose en un juego de suma cero donde
el dominio de un estado aumenta la inseguridad de los demas. Por esta razon es l6gicamente mas
estable y potencialmente pacifico tener un sistema de disuasion estructurado mutuamente entre
potencias importantes, sin dar a ningin estado la capacidad de alterar el equilibrio cibernético.

Si se adopta, este cambio de politica podria tener el mismo potencial que la destruccién nu-
clear mutuamente asegurada tan eficaz durante tanto tiempo sin ser retado fisicamente durante
la guerra global. La disuasién nuclear, se bas6 al principio en la capacidad esperada de un se-
gundo ataque después de sobrevivir un ataque inicial durante un tiempo suficientemente largo
para lanzar un contraataque igualmente devastador. Pero con el tiempo—a medida que las gran-
des potencias nucleares siguieron acumulando arsenales enormes—Ila eficacia de hecho de Ia
disuasiéon nuclear no estaba basada tanto en la probabilidad de la capacidad de un segundo ata-
que como en la aceptacion por parte de todos los protagonistas que participan en el juego nu-
clear que inevitablemente devastarian todo. Una légica de disuasiéon emergié de admitir que no
tenian defensas.

Quizd podria ser asi con esta nueva destruccién cibernética mutuamente asegurada—en un
sistema ofensivo abierto y transparente de amenazas cibernéticas, cada protagonista importante
en el sistema global llegaria a temer el debilitamiento por igual y por lo tanto no se arriesgaria a
iniciar el primer ataque. Aprovechdndose de esta vulnerabilidad compartida para atacar y hacer
propaganda sobre la acumulacion abierta de capacidades ofensivas, habra discutiblemente un
mayor sistema de disuasion cibernética manteniendo seguro el espacio comun virtual. Aunque
parezca un oximoron, la defensa mas eficaz en este nuevo mundo de peligro virtual es una capa-
cidad ofensiva ciberletal de enormes proporciones; no tanto para usarla realmente, sino para
infundir el temor de que pueda usarse. Aunque el caos anarquico y la libertad de Internet sera
siempre un refugio para actores no estatales que traten de danar sistemas estatales, una politica
de destruccion cibernética mutuamente asegurada abierta y transparente daria sistemdaticamente
a las potencias principales la capacidad de llevar a cabo un segundo ataque para influir poten-
cialmente y disuadir también a estos actores no estatales. En la actualidad, los sistemas de disua-
si6n cibernética defensiva basicamente dan total libertad a estos actores.

Resulta interesante que algunos estados estan respetando ya claramente esta estrategia, al
menos en el sentido informal aunque no tengan una posicién politica explicita—el apoyo fer-
viente de China a los “honkers” [piratas patriéticos] y la dependencia frecuente de la Federacién
Rusa de los “piratas patriéticos” se nos vienen a la mente inmediatamente. Estados Unidos cier-
tamente tiene la capacidad tecnolégica de igualar a China y Rusia en letalidad virtual. Se podria
decir que la carencia formal de una politica abierta indica las dudas de parte de Estados Unidos
para desarrollar un “espacio comun virtual armado”. En vez de una indicacién de inviabilidad,
esta renuencia parece ser una aprobacién a consideraciones de inteligencia, lo que significa que
Estados Unidos esta discutiblemente mads satisfecho desarrollando sus capacidades ofensivas en
secreto como parte de operaciones mas encubiertas que como parte de una politica manifiesta.
Este articulo indica que el énfasis en una capacidad ofensiva encubierta en vez de manifiesta es
un error que pone en peligro la eficacia de la seguridad cibernética de Estados Unidos.

La necesidad de una nueva doctrina, nuevas preguntas y nuevas respuestas

La inercia institucional y la rigidez doctrinal son a menudo obstaculos importantes que blo-
quean la reforma de la politica y pueden incluso obstaculizar la apariciéon de nuevas ideas de
politica. No obstante, en el reino cibernético, estos bloqueos no estan casi tan arraigados como
otros problemas/principios de seguridad. Durante los dltimos 10 anos la ciberseguridad se ha
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convertido en un drea cada vez mas importante de interés nacional, no obstante el contexto de
la ciberseguridad es una era completamente nueva de pensar y de peligros. No fue hasta finales
del segundo periodo del Presidente George W. Bush que se hicieron esfuerzos mas definitivos
entre agencias para desarrollar explicitamente algo similar a la ciberdoctrina nacional (lo mas
claro de esta novedad gubernamental fue la creacién en 2009 del Cibercomando de EE.UU.).
Como analista Mark Young dijo recientemente,

Es necesaria una ciberdoctrina nacional. Es el enlace entre estrategia y la ejecuciéon de las misiones del
sector de seguridad nacional. La doctrina puede ser tradicionalmente una nocién militar, pero las agen-
cias reconocen la sabiduria de establecer principios de guia. Una ciberdoctrina nacional puede ser un
vehiculo usado para definir las funciones de los departamentos y las agencias para todo el gobierno de
EE.UU. Al contrario que una orden ejecutiva presidencial o una directiva del Consejo de Seguridad
Nacional, una doctrina se desarrolla de una forma abiertamente en colaboracién.!

Esta evidencia afirma la ausencia de una politica abierta, manifiesta y bien definida que guia
los intereses de Estados Unidos a largo plazo en lo que se refiere a la seguridad cibernética.
Young tiene razén en reconocer que una politica cibernética explicita y bien definida es esencial
para desarrollar un sistema de ciberseguridad completo y eficaz, en su mayor parte debido a la
intensa complejidad inherente a los ciberataques y a la disuasion cibernética. Sigue,

La naturaleza de los ataques de la red resalta en particular la importancia de una ciberdoctrina bien
revisada, ya que los lideres de la seguridad nacional tendran poco tiempo para consultar con el Consejo
de Seguridad Nacional o con el Comandante en Jefe cuando se vean ante un ataque que podria devastar
la economia nacional, corromper el flujo del comercio o alterar las cadenas de suministro militares.
Debido a los retos técnicos, los contraataques siguen siendo una proposiciéon que lleva mucho tiempo.
La alteracion de un ciberataque se logra con mds facilidad pero tal vez no se logre con tiempo para
proteger datos criticos o sistemas de seguridad nacionales.?

El problema principal tratado por este articulo es que el debate para crear una ciberdoctrina
unificada, explicita y verdaderamente nacional no reconoce abiertamente el axioma mas basico
del dominio cibernético: la ofensa siempre prevalecerd frente a la defensa lo que, por lo tanto,
no incluira todas las opciones y estrategias potenciales.

Es decir, el lenguaje que utilizan los analistas y especialistas cibernéticos es inherentemente
defensivo—es siempre sobre la naturaleza problemadtica de los contraataques, los retos técnicos
para alterar un ataque en curso, y lamentar la ventaja ofensiva que tienen los adversarios sobre
los especialistas defensivos. Estos lamentos son reales, pero inexplicablemente no conducen a
Estados Unidos a reconocer lo obvio: la doctrina cibernética nacional de Estados Unidos no
debe basarse en medidas defensivas que van a estar siempre por detras de las medidas ofensivas,
sino en capacidades ofensivas que den la percepcion explicita a los adversarios potenciales que
cualquier manio