


http://www.af.mil

http://www.au.af.mil

General Norton A. Schwartz
Jefe del Estado Mayor, Fuerza Aérea, EE.UU.

General Edward A. Rice Jr.
Comandante, Comando de Educacién y
Entrenamiento Aéreo

Teniente General David S. Fadok

Comandante, Universidad del Aire

General John A. Shaud, USAF-Retirado

Director, Air Force Research Institute

Editor, Edicion en Espanol
Tte. Cnel. Luis F. Fuentes, USAF-Retirado

Asistente Editorial
Sra. Drina L. Marmolejo

Produccion

Sra. L. Susan Fair, llustradora
Sr. Daniel Armstrong, Ilustrador
Sra. Vivian D. O’Neal, Diagramacion

El Air & Space Power Journal (ISSN 1555-3833),
se publica trimestralmente en Arabe, Chino,
Espaiol, Francés, Inglés, y Portugués. Es la revis-
ta profesional de la Fuerza Aérea de los Estados
Unidos de Norteamérica y ofrece un foro abierto
para la presentacion y estimulo de ideas del pen-
samiento innovador militar sobre doctrina, estra-
tegia, tactica, organizacion, alistamiento, historia
y otros aspectos de defensa nacional. Las ideas
expresadas en los articulos que aparecen en las
paginas de la revista reflejan la opinién de los
autores sin tener caracter oficial y por ningin
motivo representan la politica de la Secretaria
de Defensa de los E.U.A. la Fuerza Aérea o la
Universidad del Aire. Se autoriza la reproduccién
total o parcial de los articulos sin permiso; pero,
si lo hace mencione la fuente, Air & Space Power
Journal-Espaniol, y al autor.

Para comunicarse con nosotros puede hacerlo
por teléfono, fax, internet o dirija su correspon-
dencia a: Editor, Air and Space Power Journal-
Espariol, 155 N. Twining Sreet, Maxwell AFB,
Alabama 36112-6026.

DSN: 493-6382
Fax: (334) 953-5811
E-mail: aspjspanish@maxwell.af.mil



AIR & SPACE
POWER .2

Volumen XXII1, N° 4 CUARTO TRIMESTRE 201 1

Editorial 3

\ A SPI ) 18 Lecciones en Liderazgo
General (USA-Ret.) Colin L. Powell 5
Cuarenta y Cinco Anos de Frustracion:
El Dilema Permanente de EE.UU. de Luchar

Contra los Insurgentes con el Poder Aéreo

‘ ' ' Dr. Mark Clodfelter, PhD 11

‘ La Conduccién de la Guerra en el Ciberespacio:
EDICION EN ESPANOL Desarrollando la Presentacion de la
DE LA REVISTA PROFESIONAL Fuerza y el Mando y Control
DE LA FUERZA AEREA DE Teniente Coronel (USAF) M. Bodine Birdwell
LOS ESTADOS UNIDOS Teniente Coronel (USAF-Ret.) Robert Mills, PhD 23

Desarrollo de un Mando y un Control Flexibles
del Poder Aéreo
Teniente Coronel (USAF-Ret.) Jeffrey Hukill
Dr. Daniel R. Mortensen, PhD 36

Actividades Chinas en las Naciones del Caribe
Dr. Evan Ellis, PhD 48

El Entorno Estratégico en América Latina
General de Brigada (FACH) Jorge Robles Mella 58

Sistema de Cooperacién Entre las Fuerzas Aéreas Americanas:
Un Merecido Nuevo Enfoque

Coronel (FAU) Mariano E. Rodrigo, OENFAU SICOFAA.

Coronel (USAF) Kristian D. Skinner, SPS SICOFAA 64

La Guerra No Convencional:
CAPITULO VI: Las Amenazas no Tradicionales
Comodoro (FAA-Ret.) José C. D’Odorico 73

Posicion, Navegacion y Temporizacion de Precision Sin el
Sistema de Posicionamiento Global

Mayor (USAF) Kenneth A. Fisher, PhD

Dr. John F. Raquet, PhD 87




Para iniciar esta edicion, quisiera compartir con nuestros lectores la recopilacion de sabios
principios y acertadas lecciones sobre el liderazgo, desarrollados por el General Collin Powell a
lo largo de su carrera militar y plasmados en su articulo titulado “18 lecciones en liderazgo”, y
que todo estudiante del arte del liderazgo debe leer, re-leer, y practicar. Son observaciones senci-
llas y ajustadas a la realidad respecto al manejo del liderazgo que en el caso del General Powell, al
ponerlas en practica lo elevaron a los mas altos y respetados niveles de credibilidad en las esferas
de nuestro gobierno y de nuestra sociedad, cuya lectura constituye una guia de inspiraciéon para
alcanzar extraordinarios niveles de éxito profesional.

Las graves consecuencias y danos colaterales que siguen a cualquier bombardeo de insurgen-
tes en sus refugios, situados en la proximidad o al interior de la poblacion civil, constituyen una
gran preocupacion para los planificadores de operaciones de guerra irregular. Haciendo refe-
rencia a este tema, el Dr. Mark Clodfelter, en su escrito “Cincuenta y cinco anos de frustracion”,
hace un paralelismo entre los resultados de las operaciones de bombardeo durante el conflicto
en Vietnam y las operaciones actuales en el Medio Oriente y, concluye afirmando que para ga-
rantizar un apoyo mayor en las operaciones, por parte de la nacién en conflicto, se hace exigente
que el Poderio Aéreo —aunque ya bastante preciso en sus bombardeos— ejerza un mayor control.

Los Coroneles Birdwell and Mills en su tratado sobre “La conduccion de la guerra en el cibe-
respacio”, estudian la misién del Comando Ciberespacial de EE.UU. (USCYBERCOM, por sus
siglas en inglés) y lamentan la ausencia de una doctrina global conjunta para la planificacién
y aplicaciéon del Comando y Control (C2) en las operaciones en el Ciberespacio. Los autores
analizan el modelo que deberia aplicarse en operaciones bélicas ciberespaciales y proponen al
Comando de Operaciones Especiales de EE.UU. (USSOCOM, por sus siglas en inglés) como un
modelo para la presentacion de la fuerza ciberespacial y el C2.

El principio de control centralizado y de ejecucién descentralizada, constituye una guia para
la aplicacion del Poderio Aéreo a lo largo del espectro del conflicto. Sin embargo, en “Desarro-
llo de un comando y control flexibles del Poderio Aéreo”, el Coronel Hukill y el Dr. Mortensen
afirman que “la Fuerza Aérea no ha aplicado bien este postulado principal”, limitando el C2 del
Poderio Aéreo solamente al nivel de comando combatiente. Los autores sostienen que la practi-
ca centralizada actual funciona bien para las operaciones militares a nivel de teatro, pero limita
la capacidad de la Fuerza Aérea para responder a situaciones que requieren de la autoridad para
tomar decisiones a niveles organizacionales inferiores. En este articulo se detallan los cambios
necesarios para crear una estructura de C2 mas flexible, colocando la autoridad de mando al
nivel apropiado y proporcionando mayor flexibilidad en entornos operacionales complejos.

Dada su trayectoria intelectual y teniendo como soporte los estudios y aportes valiosos del Dr.
Evan Ellis, hemos podido obtener un conocimiento mds profundo sobre China y su proyeccion
internacional. Es asi, como en ediciones anteriores, sus interesantes articulos sobre las relaciones
entre la Republica Popular China (RPC) y Sur América, constituyeron un enfoque preciso en el
discernimiento de temas que resaltan los beneficios y problemas que dichas relaciones puedan
causarle a Estados Unidos y a las naciones latinoamericanas, especialmente en materia econémi-
ca, politica y militar. Y, en esta misma linea de continuidad, encontramos ahora en su presente
articulo, “Actividades chinas en las naciones del Caribe”, Ia descripcién objetiva del nuevo empu-
je econémico y geopolitico que China ha impartido sobre las naciones del Caribe, con el fin de
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ganar nuevas amistades, influencias, y mercados para sus productos. Para concluir y con base en
el analisis de las diferentes dimensiones que se abren a partir de las relaciones entre la RPCy el
Caribe, el autor nos alerta sobre la creciente presencia del elemento criminal chino en la regién
y las implicaciones que de este flagelo se siguen para la seguridad nacional estadounidense.

En su articulo “El entorno estratégico en América Latina”, el General Robles analiza el actual
contexto estratégico de América Latina y el efecto que los diferentes factores de riesgo y ten-
dencias globales afectan la integracion regional. A pesar de que existen muchas caracteristicas
comunes entre los paises de la region tales como el idioma, la historia y la religion, el General
sostiene que no existe una infraestructura de seguridad y de cooperacion regional que facilite su
integracion y garantice su estabilidad. Finalmente, después de examinar seis factores de riesgo e
inseguridad comunes en la region, el autor concluye que a pesar de existir menores diferencias
geopoliticas y fronterizas, en general, la region disfruta de una relativa estabilidad y seguridad.

SICOFFA, 6 el Sistema de Cooperacién entre las Fuerzas Aéreas Americanas, como es comun-
mente reconocida, es una organizacion apolitica y voluntaria entre las fuerzas aéreas de Norte,
Centro y Sur América. Fundada en 1961 con el fin de incentivar el dialogo en temas militares y
de aviacion entre las fuerzas aéreas del hemisferio occidental. Su mision actual es la de fomentar
y fortalecer la cooperacion, los lazos fraternales y la mutua cooperaciéon durante desastres natu-
rales que puedan azotar a cualquiera de sus 18 miembros. El articulo escrito por los Coroneles
Rodrigo (FAU) y Skinner (USAF), traza la historia de SICOFFA, resalta el nuevo enfoque del
plan estratégico y finalmente, relata los retos y lecciones aprendidas durante un Ejercicio de
Asistencia Humanitaria que SICOFFA condujo en la zona costera de Chile, a raiz de un presunto
tsunami y que fue denominado ejercicio “COOPERACION I”.

Sin duda, el Sistema de Posicionamiento Global (GPS) de NAVSTAR ha revolucionado la gue-
rra moderna y permitido a la Fuerza Aérea el uso de municiones con guia de precisién, usando
datos de seleccion de objetivos GPS. Y a pesar de que el uso de los sistemas de direccionamiento
de armas ha permitido el ataque de blancos enemigos con precisién, a menudo con minimo o
ningin dano colateral, los usuarios militares de este sistema encuentran varias limitaciones y
problemas, algunos de los cuales son detallados por el Mayor Fisher y el Dr. Raquet en el articulo
“Posicién, navegacién y temporizacion de precision sin el Sistema de Posicionamiento Global”.

Finalmente, continuando con la lectura de la obra sobre la guerra no convencional escrita
por el Comodoro (FAA-Ret) José D’Odorico, y cuya publicacién iniciamos en la ediciéon del
Tercer Trimestre 2010, presentamos aqui su VI y pentltimo capitulo titulado “Las Amenazas no
Tradicionales”. Con la publicacién del capitulo VII que cubriremos en nuestra préxima edicion,
daremos por terminado la publicacién de este importante e interesante trabajo que sin duda
ha enriquecido nuestro conocimiento sobre unos de los aspectos mas intrigantes de la guerra
moderna.

Teniente Coronel Luis F. Fuen
Editor, Air & Space Power Journ§l—LEspariol



I8 Lecciones en Liderazgo*

GeNerAL (USA-RET.) CoLiN L. PoweLL

Leccion |
“A veces ser responsable
implica enojar a la gente”

El buen liderazgo implica responsabilidad
para el bienestar del grupo, lo que quiere de-
cir que alguna gente se enojara por sus accio-
nes y decisiones. Es inevitable — si usted es
honorable. Tratar de ganarse la simpatia de
todos es un signo de mediocridad. Evitara las
decisiones dificiles, evitara confrontar a la
gente que es necesario confrontar, y evitara
ofrecer recompensas diferenciales basadas en

el desempeno diferencial porque algunos
pueden enojarse. Irénicamente, al postergar
las decisiones dificiles, al tratar que nadie se
enoje, y tratar a todos con la misma “amabili-
dad” sin importar sus contribuciones, simple-
mente logrard que las dnicas personas a las
que va a enojar sean las personas mas creativas
y productivas en la organizacion.

Leccion 2
“El dia que los soldados dejen de

presentarles sus problemas es el dia en
que habra dejado de ser su lider. O han

perdido la confianza en que los puede
ayudar o han concluido que a usted ya
no le importa. En cualquiera de los casos

es un fracaso de liderazgo”

Si ésta fuera una prueba decisiva, la mayo-
ria de presidentes ejecutivos de empresas fa-
llarian. Primero, ponen tantas barreras a la
comunicacién hacia arriba que la misma idea
de que alguien en la jerarquia inferior bus-
que la ayuda del lider es absurda. Segundo, la
cultura empresarial que ellos fomentan a me-
nudo define pedir ayuda como debilidad o
fracaso, por lo que la gente encubre sus defi-
ciencias y la organizacion sufre las consecuen-
cias. Los lideres verdaderos se muestran acce-
sibles y se ponen a disposicion. Muestran
interés por los esfuerzos y desafios que en-
frentan los subalternos, incluso cuando de-
mandan altos estandares. En consecuencia,
es mas probable que creen un ambiente
donde el analisis de problemas reemplace al
juego de echar la culpa.

*Fuente: “18 Lecciones en Liderazgo” fueron tomadas de una presentacién del General Powell al Outreach To America Program,

SEARS Corporate Headquarters, Chicago, Illinois
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Leccion 3
“No se deje arrollar por los expertos,

con frecuencia poseen mas

informacion que juicio. La élite
puede resultar tan arraigada

que producen hemofilicos que

se desangran hasta morir tan

pronto los pincha el mundo real”

Las empresas pequenas y las recién funda-
das no tienen el tiempo para los expertos ana-
liticamente desconectados. Tampoco tienen
el dinero para subsidiar a estas encumbradas
élites. El presidente contesta el teléfono y ma-
neja el camion cuando es necesario; todos los
que estan en némina producen y contribuyen
alos resultados financieros o dejan de estar en
némina. Pero a medida que las empresas cre-
cen, amenudo se olvidan de quién “los llevo a
la fiesta”, cosas como participaciéon de todos,
igualitarismo, informalidad, intimidad del
mercado, temeridad, riesgo, velocidad, agili-
dad. Las politicas que emanan de las torres de
marfil a menudo tienen un impacto negativo
en la gente que estd en el campo luchando las
guerras o generando los ingresos. Los verda-
deros lideres estdn alertas — y son combativos
- alaluz de estas tendencias.

Leccion 4
“No tenga miedo de retar a
los profesionales, incluso en su
propio terreno”

Aprenda de los profesionales, obsérvelos,
busquelos como tutores o socios. Pero re-
cuerde que incluso ellos pueden haberse esta-
bilizado en términos de aprendizaje y habili-
dades. Algunas veces incluso los profesionales
pueden llegar a ser complacientes y ociosos.
El liderazgo no surge de la obediencia ciega a
alguien. Barry Rand de Xerox estaba en lo
cierto cuando advirti6 a su gente que si tienen
un empleado que siempre dice si, uno de los
dos sobra. El buen liderazgo anima la evolu-
cion de todos.

Leccion 5
“Nunca descuide los detalles. Cuando
todos tienen la mente aburrida o distraida
el lider debe estar doblemente alerta”

Estrategia es igual que ejecucion. Las gran-
des ideas y visiones en el mundo no tienen va-
lor si no se pueden poner en practica de
forma rapiday eficaz. Los buenos lideres dele-
gan y facultan a otros liberalmente, pero po-
nen atencion en los detalles, todos los dias.
(Piense en los grandes entrenadores atléticos
como Jimmy Johnson, Pat Riley y Tony La
Russa). Los malos — incluso aquellos que se
creen visionarios progresivos — piensan que
de alguna forma estan “por encima” de los de-
talles operativos. Paradéjicamente, los buenos
lideres entienden algo diferente: una rutina
obsesiva para ejecutar detalles crea conformi-
dad y complacencia, lo que a su vez adormece
la mente de todos. Esta es la razén por la que
a pesar de que prestan atencion a los detalles,
continuamente animan a la gente a cuestio-
nar el proceso. Implicitamente entienden el
sentimiento de presidentes ejecutivos como
Harry Quadracchi de Quad Graphic, Lars Ko-
lind de Oticon y el difunto Bill McGowan de
MCI, quienes cada uno por su lado afirmé
que el Trabajo de un lider no es ser el organi-
zador en jefe, sino el desorganizador en jefe.

Leccion 6
“Usted no sabe hasta donde puede
llegar hasta que lo intenta”

¢Conoce la expresion “es mas facil conse-
guir perdén que permiso”? Pues bien, es ver-
dad. Los buenos lideres no esperan la venia
oficial para intentar las cosas. Son prudentes,
no irresponsables. Pero también reconocen
una realidad, en la mayoria de organizaciones
si pide permiso a suficientes personas inevita-
blemente encontrara a alguien que cree que
su trabajo es decir “no”. La moraleja es, no
pregunte. ;De veras!. En una investigacion
con mi colega Linda Mukai, encontramos que
los gerentes intermedios menos efectivos
compartian el sentimiento, “Si no me han di-



cho explicitamente que ‘si’, no puedo ha-
cerlo”, mientras que los buenos pensaban que
“Si no se han dicho explicitamente que ‘no’,
puedo hacerlo”. Hay un mundo de diferencia
entre estos dos puntos de vista.

Leccion 7
“Siga buscando debajo de las apariencias
superficiales. No se inhiba de hacerlo
(simplemente) porque podria no
gustarle lo que encuentre”

“Si no esta descompuesto, no lo arregle”
es el lema del complaciente, el arrogante o el
miedoso. Es una excusa para la inaccion, una
llamada a no actuar. Es un estado mental que
supone (o espera) que las realidades de hoy
continuaran manana de una forma orde-
nada, lineal y predecible. Pura fantasia. En
esta clase de cultura, no encontrara gente
que de forma proactiva tome medidas para
resolver los problemas a medida que surjan.
Les doy una pequena sugerencia, no invierta
en estas empresas.

Leccion 8
“En realidad la organizacion no logra
nada. Los planes no logran nada
tampoco. Las teorias de gestion no
importan mucho. Los esfuerzos tienen
éxito o fracasan debido a las personas
que intervienen. Solo atrayendo a la
mejor gente lograra grandes obras”

En una economia basada en cerebros, su
mejor activo son las personas. Hemos escu-
chado esta expresion con tanta frecuencia
que resulta trivial. ¢Pero cudntos lideres real-
mente “practican lo que predican” en este as-
pecto? Muy a menudo, se supone que las per-
sonas son piezas de ajedrez para que las
muevan los grandes visires, lo que puede ex-
plicar por qué tantos gerentes de alto nivel
dedican todo su tiempo 1til a negociaciones,
reestructuraciones y la dltima moda de ges-
tion. ;Cuantos se dedican a la meta de crear
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un entorno donde los mejores, mas brillantes
y mas creativos son atraidos, retenidos y mas
potencialmente dejados sueltos?

Leccion 9
“Los organigramas y los elegantes
titulos no cuentan casi para nada”

Los organigramas son fotos congeladas ana-
crénicas en un centro de trabajo que deberfan
ser tan dindmicas como el entorno externo a
su alrededor. Si las personas realmente respe-
taran los organigramas, las empresas colapsa-
rian. En las organizaciones bien dirigidas, los
titulos son también bastante irrelevantes. En el
mejor de los casos anuncian alguna autoridad,
una categoria oficial que confiere la capacidad
de dar 6rdenes e inducir obediencia. Pero los
titulos significan poco en términos de poder
real, que es la capacidad de influenciar e inspi-
rar. ¢Se ha dado cuenta alguna vez que la gente
apoyara personalmente a ciertos individuos
que en el papel (o en el organigrama) poseen
poca autoridad, pero que en su lugar poseen
brio, impulso, pericia y preocupacién genuina
por los integrantes del equipo y los productos?
Por otro lado, los administradores sin calidad
de lider pueden estar ungidos formalmente
con todas las prebendas y adornos asociados
con las altas posiciones, pero ejercen muy
poca influencia sobre otros, aparte de su capa-
cidad de extraer cumplimiento minimo para
estandares minimos.

Leccion 10
“Nunca deje que su ego se acerque
tanto a su posicion que cuando se vaya
su posicion también se vaya su ego”

Muy a menudo, el cambio es refrenado por
gente que se aferra a terrenos familiares y des-
cripciones de puestos. Una razén por la que
incluso las organizaciones grandes se debili-
tan es que los gerentes no cuestionan las for-
mas antiguas, comodas de hacer las cosas.
Pero los lideres de verdad entienden que, hoy
en dia, cada uno de nuestros empleos se esta
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volviendo obsoleto. La respuesta correcta es
hacer obsoletas nuestras actividades antes de
que alguien mds lo haga. Los lideres efectivos
crean un clima donde el valor de las personas
es determinado por su voluntad para apren-
der nuevas destrezas y asumir nuevas respon-
sabilidades, reinventando asi de forma perpe-
tua sus cargos. La pregunta mas importante
en la evaluacion del rendimiento no es, “sQué
tan bien ha realizado su trabajo desde la ul-
tima vez que nos reunimos?” sino, “:Cudnto lo
ha cambiado?”

Leccion |1
“No se adapte a los estereotipos.
No corra tras las ultimas modas.
La situacion dicta qué enfoque logra
mejor la mision del equipo”

Saltar de una moda a otra crea confusion
en el equipo, reduce la credibilidad del lidery
drena los cofres de la organizacién. Seguir cie-
gamente una moda particular genera rigidez
de pensamiento y accion. Algunas veces la ve-
locidad para llegar al mercado es mds impor-
tante que la calidad total. Algunas veces una
directiva impenitente es mas apropiada que
una discusion participativa. Para citar a
Powell, algunas situaciones requieren que el
lider esté muy cerca; otras requieren dejar
cuerdas largas y sueltas. Los lideres respetan
sus valores basicos, pero son flexibles en su
ejecucion. Entienden que las técnicas de ges-
tibn no son mantras mdgicas sino simple-
mente herramientas que se pueden utilizar en
los momentos correctos.

Leccion 12
“El optimismo perpetuo es un
multiplicador de fuerzas”
El efecto dominé del entusiasmo y opti-

mismo de un lider es asombroso. También lo
es el impacto del cinismo y el pesimismo. Los

lideres que se quejan y echan la culpa crean
€s0s mismos comportamientos entre sus cole-
gas. No estoy hablando de aceptar estoica-
mente la estupidez organizacional y la incom-
petencia de desempeno con una sonrisa “¢de
qué me voy a preocupar?”. Estoy hablando so-
bre una actitud fuerte que dice que “podemos
cambiar las cosas aqui, podemos lograr metas
sorprendentes, podemos ser lo mejor”. Aho-
rrenme la horrible letania del “realista”;
denme las aspiraciones fantasiosas del opti-
mista cualquier dia.

Leccion I3
“Reglas de Powell para seleccionar
personas” Busque inteligencia y buen
juicio y,algo mas importante, una
capacidad para anticipar, para ver lo
imprevisto. Busque también lealtad,
integridad, un impulso de alta energia,
un ego equilibrado y el deseo de
que se hagan las cosas”

¢Con qué frecuencia nuestros procesos de
reclutamiento y contratacién aprovechan es-
tos atributos? La mayoria de las veces, los ig-
noramos a favor de la longitud del curricu-
lum vitae, los grados académicos y los titulos
anteriores. Una serie de descripciones de
puestos que un recluta ocup6 ayer parece ser
mds importante que quién es uno hoy, qué
puede contribuir manana o qué tan bien se
complementan sus valores con los de la orga-
nizacioén. Puede ensenar a un novato brillante
y voluntarioso los fundamentos de su activi-
dad bastante rdpido, pero es mucho mas difi-
cil ensenar a alguien la integridad, el buen
juicio, la energia, el equilibrio y el deseo de
lograr que se hagan las cosas. Los buenos li-
deres inclinan la baraja en su favor directa-
mente en la fase de reclutamiento.



Leccion 14
“Los grandes lideres son casi siempre
grandes simplificadores, que pueden
navegar por argumentos, debate y duda,
para ofrecer una solucion que todos

puedan entender” (Prestado por Powell
de Michael Korda)

Los lideres efectivos entienden el principio
KISS (Keep It Simple, Stupid), o mantener las
cosas lo mds simple posible. Articulan metas y
valores vividos y generales, que usan para im-
pulsar los comportamientos y opciones diarios
entre alternativas rivales. Sus perspectivas y
prioridades son simples y convincentes, no
confusas ni cargadas de palabras de moda. Sus
decisiones son precisas y claras, no tentativas y
ambiguas. Transmiten una firmezay consisten-
cia inquebrantable en sus acciones, alineadas
con la imagen del futuro que ellos pintan. ¢El
resultado? Claridad de propésito, credibilidad
de liderazgo, e integridad en la organizacion.

Leccion 15
Parte I:“Usar la formula P 40 a 70,
donde P es la probabilidad de éxito
y los nimeros indican el porcentaje
de informacioén adquirida”
Parte Il:“Cuando la informacion esté en
el intervalo de 40 a 70, siga su instinto”

El consejo de Powell es, no actue si la infor-
macion que tiene so6lo le da menos de 40 por
ciento de probabilidad de estar en lo correcto,
pero no espere hasta que la informacion le de
100 por ciento de seguridad, porque para en-
tonces casi siempre sera demasiado tarde. Su
instinto esta en lo correcto. Hoy, las demoras
excesivas en nombre de recopilar informa-
ci6én alimentan el “pardlisis del analisis”. Pos-
tergar las cosas en nombre de reducir el
riesgo, en realidad lo aumenta.
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Leccion 16
“El comandante de campo
siempre tiene la razon y la capa de
retaguardia siempre esta equivocada,
salvo que se demuestre lo contrario”

Muy a menudo, lo inverso define la cultura
empresarial. Esta es una de las principales ra-
zones por las que lideres como Ken Iverson
de Nucor Steel, Percy Barnevik de Asea Brown
Boveri, y Richard Branson de Virgin han
mantenido sus cuadros corporativos superio-
res al minimo. (Y quiero decir minimo, ¢qué
les parece menos de 100 funcionarios en la
oficina matriz corporativa de una ABB global
de mas de 30 mil millones de délares? :O 25y
3 para empresas multimillonarias como Nu-
cor y Virgin respectivamente?) Muevan el po-
der y la responsabilidad financiera a las per-
sonas que ganan los frijoles, no a las que los
cuentan o analizan.

Leccion 17
“Disfrute de su comando. No siempre
corra a una velocidad desenfrenada.
Tome tiempo de descanso cuando
se lo haya ganado. Pase tiempo con
sus familias”. Corolario:“Rodéese de
personas que tomen su trabajo en
serio, pero no a si mismos, aquellos que
trabajan mucho y se divierten mucho”

Herb Kelleher de Southwest Air y Anita Ro-
ddick de The Body Shop estarian de acuerdo.
Busque gente que tengan vidas equilibradas,
que sean divertidos para compartir con ellos,
que les guste reir (también de ellos), y que
tengan algunas prioridades no relacionadas
con el trabajo que aborden con la misma pa-
sion que dedican a su trabajo. No me asignen
el adicto al trabajo o el “profesional” preten-
cioso y pomposo; yo les ayudaré a encontrar
empleo con mi rival.
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Leccion 18
“El comando es solitario”

Harry Truman tenfa razén. Sea usted el
presidente ejecutivo de una empresa o el diri-
gente temporal de un equipo de proyecto, la
responsabilidad es suya. Puede animar la ges-
tién participativay la participacién de emplea-

dos de todos los niveles, pero en ultima instan-
cia la esencia del liderazgo es la voluntad de
tomar las decisiones dificiles, inequivocas que
impactaran el destino de la organizacién. He
visto demasiadas personas que no son lideres
evadir esta responsabilidad. Incluso cuando
crea una cultura corporativa informal, abierta
y colaborativa, preparese para estar solo.

El General (USA-Retirado) Colin L. Powell, uno de los lideres mds admirados
y respetados en Estados Unidos actualmente, fue un soldado profesional du-
rante 35 anos. Durante ese tiempo ocup6é muchas posiciones diferentes
de comando y estado mayor. Su ultima asignacion, desde el 1 de octubre
de 1989 hasta el 30 de septiembre de 1993 fue como décimo segundo
Jefe del Estado Mayor Conjunto, la mas alta posicién militar en el Depar-
tamento de Defensa. Durante este tiempo supervisé 28 crisis militares y
politicas, incluyendo la Operaciéon Tormenta del Desierto en la victoriosa
Guerra del Golfo Pérsico de 1991. En 2001, Powell se convirti6 en el pri-
mer Secretario de Estado Afroamericano de los Estados Unidos, bajo la
presidencia de George W. Bush.




Cuarenta y Cinco Aios de Frustracion

El Dilema Permanente de EE.UU. de Luchar Contra los
Insurgentes con el Poder Aéreo

DRr. MARK CLODFELTER, PHD

AS ANALOGIAS SON populares en-

tre los estrategas, y la guerra de Viet-

nam es un objetivo favorito para las

comparaciones. Eruditos, autores de
politicas, periodistas e historiadores han plan-
teado la posibilidad del espectro de un atolla-
dero tipo Vietnam en practicamente todos los
conflictos en los que han combatido los mili-
tares estadounidenses desde la caida de Sai-
gon, y los conflictos actuales en Irak y Afganis-
tan no son excepciones. A medida que se ha
ido haciendo cada vez mayor la participacion
de EE.UU. en Irak, en la portada del ejemplar
del 22 de noviembre de 2003 del National Jour-
nal aparecia el titular “Iraq like Vietnam”
(Irak como Vietnam); un ano después, el titu-
lar de la portada de Newsweek decia, “Crisis in
Iraq: The Vietnam Factor” (Crisis en Irak: el
factor Vietnam); y un ano después, la portada
de Foreign Affairs resaltaba su articulo princi-
pal “Irak: Learning the Lessons of Vietnam”
(Irak: lecciones aprendidas en Vietnam) por

el anterior secretario de defensa Melvin
Laird.! De modo similar, la portada del 9 de
febrero de 2009 de Newsweek decia, “Obama’s
Vietnam: How to Salvage Afghanistan”. (EI
Vietnam de Obama: cémo salvar Afganis-
tan”).? El reciente libro de Bob Woodward
Obama’s Wars (Las guerras de Obama) detalla
que los “fantasmas” de Vietnam afectaron las
decisiones del Presidente Barack Obama de
aumentar el total de tropas en Afganistan y re-
lata una advertencia en noviembre de 2009
donde el Vicepresidente Joe Biden hablé al
presidente sobre la necesidad de una direc-
ci6én firme para abordar el tema de la guerra
afgana: sin una guia firme, Biden insistio, “es-
tamos bloqueados como en Vietnam”.?

A pesar de dichos pronunciamientos apa-
rentemente enganosos, existen paralelos entre
Vietnam y los conflictos actuales, aunque de-
cir que Vietnam constituye un modelo exacto
para medir las acciones militares actuales es
ingenuo. Todas las guerras son exclusivas; en

11
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ellas se entremezclan diversas variables para
formar el contexto especifico de cada una;y
lo que da resultado en una puede ser una re-
ceta para el fracaso en otra. En muchos res-
pectos, en el conflicto de Vietnam hay muchas
mas diferencias que congruencias con las gue-
rras de Irak o Afganistan. No obstante, seria
un error para los estrategas no tener en cuenta
el ejemplo de Vietnam al evaluar las medidas
de EE.UU. en Irak y Afganistan. Aunque los
enemigos a los que se enfrent6 Estados Uni-
dos en Vietnam difieren de muchos modos de
los enemigos a los que se enfrentan en Irak y
Afganistan, el tipo de guerra librado por el
enemigo actual refleja el combate de guerrilla
intermitente librado por el Vietcong y sus alia-
dos norvietnamitas durante la mayor parte de
la presidencia de Lyndon Johnson. Igual-
mente, el objetivo del Presidente Johnson de
un Vietnam del Sur estable, independiente y
no comunista, que demostré ser muy dificil
de traducir en objetivos militares viables, re-
fleja los objetivos politicos buscados ahora por
el Presidente Obama en Afganistan e Irak.
Ademas, el Presidente Obama, de forma muy
parecida a Johnson, debe tener en cuenta las
ramificaciones globales de sus acciones al es-
coger los instrumentos del poder militar esta-
dounidense mejor adaptados para lograr sus
objetivos politicos.

El Presidente Johnson concluy6 que el po-
der aéreo era un instrumento militar clave
que podria limitar la capacidad—y la volun-
tad—de las fuerzas enemigas para derrocar al
régimen de Saigén apoyado por EE.UU. El
Presidente Obama también ha recurrido al
poder aéreo para ayudar a preservar los go-
biernos nacientes de Bagdad y Kabul. El ejem-
plo de Vietnam presenta una comparacion
fascinante con los esfuerzos actuales del po-
der aéreo, dadas las similitudes entre los obje-
tivos politicos de EE.UU. y el tipo de guerra
librado por la oposicién. Colectivamente, esos
episodios ilustran la dificultad inherente de
usar bombas para contribuir a alcanzar am-
plios objetivos politicos contra enemigos de-
terminados que evaden el combate conven-
cional y que tienen un respaldo sustancial en
el escenario de la opinién publica mundial.
Aunque es posible que la experiencia de Viet-

nam no produzca ninguna respuesta definitiva
para Irak o Afganistan, proporciona, como
apunt6 B. H. Liddell Hart en lo referente al
valor de la historia, “la oportunidad de aprove-
charse de los tropiezos y traspiés de nuestros
predecesores”.*

Comparaciones culturales

Una diferencia significativa entre Vietnam y
los conflictos actuales es la composicion de los
beligerantes. En Vietnam, las distinciones reli-
giosas y étnicas eran minimas entre los comba-
tientes locales, y los objetivos politicos e ideo-
l6gicos dominaban la lucha por el control del
Sur.® Los insurgentes del Frente de Liberacién
Nacional, conocidos por el apodo “Vietcong”
o “VG,” recibieron apoyo de combatientes y
materiales de sus socios norvietnamitas para
ayudar a derrocar el gobierno de Saigon res-
paldado por EE.UU. De hecho, Ho Chi Minh
envio crecientes nimeros de tropas norvietna-
mitas al sur hasta que en agosto de 1967, el
Ejército Norvietnamita (NVA) estaba com-
puesto por 45.000 combatientes de una fuerza
enemiga total estimada de 300.000. La diferen-
cia eran del Vietcong.® Vietnam del Sur con el
tiempo fue capaz de armar una fuerza terres-
tre sustancial de casi un millon de hombres, y
muchos fueron adiestrados por EE.UU.” No
obstante, esa fuerza demostro carecer de uni-
formidad en batalla, haciendo que el Presi-
dente Johnson aumentara los totales de las
tropas estadounidenses de 16.000 consejeros
en 1963 a una fuerza activa de mas de 500.000
combatientes en el momento en que dejara el
cargo en 1969. También aseguro la asistencia
limitada de los aliados asiaticos de EE.UU., in-
cluidas 50.000 combatientes surcoreanos.® Sin
embargo, para numerosos survietnamitas—in-
cluidos muchos que apoyaron al régimen de
Saigon—Ilos étnicamente distintos estadouni-
denses y sus aliados les parecian ocupantes.’

La homogeneidad étnica y religiosa de los
vietnamitas contrasta mucho con la dispari-
dad entre los combatientes locales de Irak y
Afganistan. En Irak, la division entre chiies y
sunies ha producido una violencia sectaria
considerable, y en 2010 los combates llegaron



a cientos de vidas al mes.'” Muchos lideres re-
ligiosos, como Moqtada al-Sadr, han formado
ejércitos de milicias que, en ocasiones, se han
enfrentado a fuerzas gubernamentales asi
como a sectas opuestas. Las diferencias étni-
cas también abundan. La minoria kurda en la
parte norte del pais ha albergado desde hace
tiempo esperanzas de independencia, sin em-
bargo los kurdos—junto con los chiies—com-
prenden sectores significativos de las fuerzas
de seguridad de Irak. En septiembre de 2010,
esas fuerzas consistian en mds de 660.000
hombres aunque su fiabilidad no ha sido uni-
forme a pesar de los esfuerzos de adiestra-
miento intensivos de las tropas estadouniden-
ses.!! Ademads de las milicias, los elementos
criminales indigenas han ganado terreno pe-
riédicamente en algunas partes del pais, gru-
pos extremistas y baatistas siguen llevando a
cabo ataques frecuentes, y una serie de perso-
nas con bombas siguen llegando de Siria.'?
Técnicamente, Estados Unidos ha terminado
su funcién de combatiente en Irak pero man-
tiene alli a casi 50.000 soldados, y en 2010 el
fuego enemigo supuso la pérdida de 20 vidas
de soldados de EE.UU. en noviembre."

En Afganistan un grupo disparate de clanes
tribales que tienden a librar guerras mortife-
ras hace que la perspectiva de un esfuerzo bé-
lico unificado contra elementos del Taliban y
al-Qaeda sea una propuesta ardua. También
abundan las diferencias sectarias: la tribu mas
grande, los pastunes, estain formadas predo-
minantemente por musulmanes sunies con
algunos grupos de chiies, aunque estan dividi-
dos en dos tribus principales, los ghaljis y los
durranis; los tayicos, otro clan grande, son
una mezcla de sunies y chiies; los farsiwans
son chiies; los hazara son una mezcla de sunies
y chiies; y los uzbecos y turcomanos son
sunies.'* Existen mas clanes, con una mezcla
correspondiente de lealtades sectarias, y el te-
rritorio de muchos atraviesa las fronteras con
Pakistan, Turkmenistan y Uzbekistan. En sep-
tiembre de 2010, el Ejército Nacional Afgano
disponia de 138.200 hombres, compuestos
por tropas de multiples clanes adiestradas por
los consejeros de la Organizacién del Tratado
del Atlantico Norte (OTAN)." Los propios
140.000 combatientes de la Fuerza de Asisten-
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cia de Seguridad Internacional (ISAF) de la
OTAN, que ahora incluye a casi 100.000 esta-
dounidenses, acentda las disparidades étnicas
en el pais a medida que esas tropas trabajan
para reforzar el gobierno de Hamid Karzai,
un pastin durrani que a menudo ha criticado
los esfuerzos de la OTAN y de EE.UU.'

Comparaciones de politicas

En Vietnam, el Presidente Johnson también
trabajo para mantener la viabilidad de un go-
bierno bisono. Defini6 el objetivo de la guerra
de EE.UU. en el sureste asiatico como un Viet-
nam del Sur estable, seguro y no comunista—
un objetivo que desafié medidas cuantificables
de progreso—y consider6 que el combate era
un episodio clave en el esfuerzo mas amplio de
contenciéon de la agresion comunista mun-
dial.'” Segun esto, consider6 a Ho como un
esbirro de la Unién Soviéticay China, y calibré
las acciones estadounidenses para mantener
un Vietnam del Sur no comunista en términos
de cudles podrian ser las reacciones de Moscu
o Beijing. Johnson estaba preocupado ademas
sobre la forma en que las acciones estadouni-
denses podrian ser juzgadas por la opinién pu-
blica mundial, donde la imagen de un goliat
estadounidense vapuleando a un desafortu-
nado David norvietnamita socavaria no sola-
mente los esfuerzos estadounidenses para re-
forzar el sur, sino también el apoyo necesario
para desbaratar los avances comunistas en
otros lugares del mundo. Por ultimo, el presi-
dente trat6 de minimizar la cantidad de aten-
cion que despertaba Vietnam en el publico
estadounidense porque Johnson queria que el
publico se concentrara en financiar sus pro-
gramas de la Gran Sociedad en casa, no en pa-
gar por una guerra a 13.000 Km de distancia.

Los objetivos de EE.UU. en Irak reflejan los
objetivos de expansion en Vietnam. El Presi-
dente George W. Bush buscé inicialmente un
objetivo especifico—el derrocamiento de Sa-
ddam Hussein para impedir que obtuviera ar-
mas de destruccion masiva. Después de lograr
ese objetivo, el presidente ampli6 el objetivo a
alentar también la democracia asi como a lle-
var seguridad y estabilidad al pais.'”® De forma
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muy parecida al Presidente Johnson en Viet-
nam, con las superpotencias de la Guerra
Fria, Chinay la Uni6n Soviética, rondando en
las inmediaciones, el Presidente Bush tuvo
que considerar el teléon de fondo de la guerra
contra el terror global al decidir qué medidas
tomar en Irak. La aplicacion de demasiada
fuerza podria estimular el reclutamiento del
enemigo, ya sea de fundamentalistas radicales
fuera del pais, como al-Qaeda, o de facciones
dentro del pais que consideraran la fuerza ex-
cesiva como un asalto directo a su grupo ét-
nico o religioso particular. El Presidente
Obama ha seguido trabajando para lograr la
seguridad y la estabilidad iraquies.' Aunque
el nivel de violencia ha disminuido, compa-
rado con el de su predecesor, estadouniden-
ses e iraquies siguen muriendo en actos vio-
lentos, y la nacién sigue siendo insegura.

El Presidente Obama se enfrenta a retos si-
milares en Afganistin, donde los objetivos de
seguridad y estabilidad también han dominado
los esfuerzos estadounidenses desde el enfo-
que inicial sobre la eliminacién del régimen
Taliban. No obstante, en Afganistan el presi-
dente debe combinar sus objetivos con los de la
OTAN y su fuerza multinacional, y dichos obje-
tivos no siempre se engranan bien. Ademads,
distintos clanes afganos proporcionan varios
grados de apoyo a los enemigos de al-Qaeday
Taliban, algunos de cuyos elementos residen al
otro lado de la frontera, en Pakistan—un es-
tado nuclear que tiene sus propios problemas
de seguridad y estabilidad—que, en ocasiones,
ha ayudado al Taliban afgano.?” Tanto en Afga-
nistan como en Irak, el dominante de la demo-
cracia que guié una vez los esfuerzos estadouni-
denses se ha transformado lentamente en
“adaptacion”, pero lograr ese objetivo ha de-
mostrado ser una tarea no menos intrépida,
dada la abundancia de diferencias étnicas y sec-
tarias existentes en las dos naciones.”

Durante un discurso en West Point, en di-
ciembre de 2009, el Presidente Obama esbozo
los objetivos estadounidenses en Afganistan
en términos mas especificos como negar un
refugio seguro a al-Qaeda, dar marcha atras al
impulso del Taliban e impedir el derroca-
miento del gobierno, y fortalecer las fuerzas
de seguridad y el gobierno de Afganistan de

modo que puedan “asumir la responsabilidad
de liderar el futuro de Afganistan”.?* Para po-
der alcanzar esos objetivos, autorizo el des-
pliegue de 30.000 tropas estadounidenses adi-
cionales y afirmé que las fuerzas de EE.UU.
empezarian a retirarse de Afganistan en julio
de 2011. Las tropas afganas empezarian a asu-
mir una funcién mds importante en aras de la
seguridad, un método similar al plan de “viet-
namizacion” que fue la piedra angular de la
estrategia de EE.UU. en Vietnam durante los
dltimos anos de ese conflicto.

Seguimiento de rutas similares

Ademais de los amplios objetivos politicos
estadounidenses que han acompanado a las
guerras en Afganistan e Irak, el ¢po de con-
flicto que ha emergido en esas dos naciones
tiene una similitud pavorosa con el tipo de
guerra al que se enfrent6 Estados Unidos en
el sureste asiatico durante la mayor parte de la
presidencia de Johnson. Al contrario que en
Vietnam, tanto Irak como Afganistin empeza-
ron como conflictos convencionales y evolu-
cionaron rapidamente convirtiéndose en gue-
rras de guerrillas libradas esporadicamente,
mientras que Vietnam era predominante-
mente una insurgencia cuando EE.UU. inter-
vino con una fuerza activa en 1965 y se man-
tuvo asi hasta la ofensiva de Tet de 1968, que
decimo al Vietcong. Al igual que el Presidente
Johnson, el Presidente Obama ha pasado gran
parte de su presidencia tratando de derrotar a
insurgentes adeptos en la tactica de guerrillas;
el Presidente Bush lo hizo también. Al igual
que Johnson, tanto Bush como Obama acu-
dieron al poder aéreo—a los bombardeos en
particular—para desempenar una funcién
sustancial en la derrota de los enemigos insur-
gentes. Dada la combinacién de amplios obje-
tivos politicos de EE.UU. y el método del ene-
migo de librar la guerra, la capacidad del
poder aéreo ha resultado ser problematica a
la hora de lograr resultados positivos.

Lyndon Johnson utiliz6 los bombardeos
como primera opcién militar para detener la
insurgencia del Vietcong. Al creer que el VC
no podria luchar sin el apoyo de los norvietna-



mitas, Johnson trat6 de detener la llegada de
pertrechos militares y hombres de Hanoi a
Vietnam del Sur. El poder aéreo parecia ido-
neo para la tarea—el presidente podia contro-
lar con cuidado la intensidad del bombardeo,
evitando asi protestas de chinos o soviéticos, o
del publico mundial en general, e impedir
que el publico estadounidense se desviara de
su enfoque en la Gran Sociedad. Ademas, el
poder aéreo era una alternativa “econémica”
para las tropas terrestres en términos de
arriesgar vidas estadounidenses, y era proba-
ble que su uso reforzara la determinacion del
gobierno de Saigén y sus fuerzas armadas. Por
dltimo, un esfuerzo de bombardeo de intensi-
dad gradual cada vez mayor indicaria a Ho
que su pais se enfrentaba a la destrucciéon fi-
nal desde el aire y le persuadiria para detener
la insurgencia del Vietcong con el fin de evitar
la ruina de su pais. Esas suposiciones funda-
mentales guiaron la campana aérea “Rolling
Thunder” de Johnson contra Vietnam del
Norte cuando se inicié en marzo de 1965.%2

Desgraciadamente, las suposiciones demos-
traron ser incorrectas. El Vietcong (y sus alia-
dos norvietnamitas) luchaban un promedio
de solamente un dia al mes y de ahi que sola-
mente necesitaran apenas 34 toneladas de su-
ministros cada dia de fuentes de fuera de Viet-
nam del Sur—una cantidad que simplemente
siete camiones de dos toneladas y media po-
dian suministrar.** Siempre que el enemigo
decida luchar una guerra esporadica, ningin
bombardeo podrd detener los pocos suminis-
tros necesarios. El refuerzo moral que recibi6
el régimen de Saigén de Rolling Thunder
mengué pronto, mientras que Ho aumentaba
gradualmente los numeros de soldados del
NVA que se encaminaban al sur. Ho sabia de
las restricciones que limitaban los bombar-
deos de Johnson y sabia que tenia poco que
temer. El Presidente Johnson acudié al uso de
fuerzas terrestres adicionales de EE.UU. para
enfrentarse al VCy al NVA, y Rolling Thunder
continué con una intensidad gradualmente
mayor durante los tres anos siguientes—Ia ra-
z6n de ser era ahora que limitaria la magnitud
de la guerra que el enemigo podria librar en
el Sur. La sorprendentemente gran escala de
la ofensiva Tet de 1968 acabé con ese mito.
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A pesar de la duracién de tres anos y medio
durante Rolling Thunder, supuso solamente
una fraccién de las bombas arrojadas en el Su-
reste de Asia durante los ocho anos de com-
bate de EE.UU. Estados Unidos al final dejo
caer ocho millones de toneladas de bombas, de
los que un milléon cayeron en Vietnam del
Norte, tres millones en Laos y Camboya, y cua-
tro millones de toneladas en su aliado, Vietnam
del Sur.®® Comparado con el bombardeo muy
limitado del Norte—que acabé con la vida de
unos 52.000 civiles durante Rolling Thun-
der—los ataques a los objetivos del Sur tenian
relativamente pocas restricciones.?® Para re-
forzar la seguridad, los comandantes estado-
unidenses crearon “zonas de fuego libre”,
areas hostiles en las que las tropas de EE.UU.
o Vietnam del Sur evacuaron a todos los habi-
tantes y consideraban como enemigo comba-
tiente a cualquiera que se aventurara por las
zonas. Los ataques aéreos se produjeron fre-
cuentemente en dichas areas una vez que apa-
recieron personas, pero era tan probable que
fueran campesinos inocentes que volvian a sus
tierras ancestrales como que fueran del
Vietcong. Tanto el VC como el NVA se aprove-
charon de la tendencia de los estadouniden-
ses en confiar en el poder aéreo cuando lo
tenian a su disposicion. Una tdctica favorita
consistia en colocar a uno o dos francotirado-
res en una aldeay esperar a que los estadouni-
denses respondieran con un ataque aéreo que
destruyera el poblado.?” En una guerra librada
supuestamente para conquistar los “senti-
mientos”, la potencia de fuego indiscriminada
era la mejor aliada de los insurgentes, y mu-
chos de los cuatro millones de toneladas de
bombas que cayeron en Vietnam del Sur fue-
ron indiscriminados.

La potencia de fuego indiscriminada no ha
sido el tema central de los bombardeos en
Irak o Afganistin. Se han producido avances
realmente notables en municiones “inteligen-
tes” desde su amplio primer uso en Vietnam
del Norte en 1972, y los pilotos de hoy—tanto
los que vuelan como los de las instalaciones de
control terrestres a medio mundo de distan-
cia—pueden lanzar bombas a muchas millas
de un blanco y tener satélites que les guien
hasta una distancia de unos pocos centime-
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tros con respecto al centro del blanco, sean
cuales sean las condiciones meteorolégicas.
De las 18.000 bombas arrojadas en Irak por la
Fuerza Aérea de EE.UU. durante el primer
mes de la Operacion Libertad Iraqui en 2003,
11.000 fueron municiones guiadas, compara-
das con solamente el 15 por ciento de las
227.000 bombas y misiles lanzados por las
fuerzas aéreas aliadas durante los 43 dias de
Operacién Tormenta del Desierto en 1991.%
De forma similar, en Afganistan, durante las
cinco primeras semanas de Operacion Liber-
tad Duradera en 2001, 2.300 de las aproxima-
damente 6.000 bombas y misiles lanzados fue-
ron guiados por satélite de Municiones de
Ataque Directo Conjunto de 2,000.%
Lamentablemente, el énfasis abrumador
en las bombas inteligentes no ha eliminado la
perspectiva de bajas civiles. En octubre de
2001, cinco poblados cerca de Kandahar in-
formaron colectivamente acerca de mas de
100 victimas de ataques aéreos de EE.UU.; los
comandantes locales y los oficiales afganos co-
rroboraron esas afirmaciones.” En la prima-
vera de 2003, los bombardeos mataron a unos
1.500-2.000 civiles iraquies durante las prime-
ras seis semanas de Libertad Iraqui.®' Esas
muertes se produjeron durante los periodos
en Afganistan e Irak dominados por el com-
bate convencional, durante los que las fuerzas
estadounidenses trataron de lograr los objeti-
vos “finitos” de destrozar al régimen Taliban y
acabar con su refugio para al-Qaeda, y el de-
rrocamiento de Saddam—eliminando asi la
amenaza percibida de las armas de destruc-
cién masiva iraquies. El inicio acelerado de los
dos conflictos, donde se lograron rapida-
mente los objetivos bélicos tangibles, tendie-
ron a minimizar los efectos de las bajas civiles.

Enemigos que cambian tacticas

La lucha ocasional que se ha producido
desde entonces en Afganistan e Irak no sola-
mente ha aumentado el impacto de las bajas
civiles sino que ha puesto al descubierto un
cambio fundamental en la iniciativa que se
asemeja mucho a Vietnam. El Vietcong y sus
aliados del NVA determinaron cuando y

dénde lucharian, asi como la forma en que lo
harfan. Durante 1967 y 1968, los dos anos de
maxima actividad bélica en Vietnam por parte
de tropas de EE.UU., solamente el 1 por
ciento de las patrullas estadounidenses esta-
bleci6 contacto con el enemigo; la adicién de
patrullas survietnamitas hizo que, en combi-
nacién, el numero se redujera al 0,1 por
ciento.”? No obstante, 1967y 1968 fueron tam-
bién los anos mds sangrientos para las fuerzas
de EE.UU., resultando en 10.000 y 15.000 vi-
das estadounidenses, respectivamente—de las
que el 23,7 por ciento sucumbié a minas y
trampas para bobos.” Durante las calmas pa-
sajeras frecuentes en combate abierto, las mu-
niciones invisibles podian producir un 40 por
ciento o mds de las muertes estadouniden-
ses.”* El poder aéreo y la artilleria proporcio-
naban un suministro constante de explosivos
para trampas para bobos, ya que la probabili-
dad de fallas de las bombas lanzadas por los
B-52 era del 5 por ciento, y la de los proyecti-
les de artilleria era del 2 por ciento, lo que en
conjunto equivalia a mas de 800 toneladas de
municién al mes a disposicion del enemigo.”
Tanto en Irak como en Afganistan, los in-
surgentes también habian dictado frecuente-
mente el rumbo y la tactica de la guerra. En
ambos lugares, el porcentaje de vidas estado-
unidenses perdidas por dispositivos explosi-
vos improvisados (DEI) ha eclipsado las per-
didas por municiones invisibles en Vietnam.
El 10 de noviembre de 2010, los DEI habian
causado casi dos tercios de las 3,483 muertes
de estadounidenses en combate en la guerra
de Irak y habian herido a unos 21.583 milita-
res de EE.UU.* Al confiar en bombas coloca-
das en los bordes de las carreteras en vez de
en combate abierto, los insurgentes iraquies
han minimizado su exposicion a la potencia
de fuego estadounidense de forma que re-
quieren pocos suministros externos; la des-
bandadas del ejército de Saddam en 2003
hizo que se dispersaran municiones variadas
por todo el pais. Dichas tdcticas se han con-
vertido también en la norma en Afganistan,
donde los combatientes del Taliban y al-
Qaeda confiaban cada vez mds en el empleo
de municiones ocultas contra las tropas de
EE.UU. y la OTAN. A mediados de noviem-



bre de 2010, las fuerzas de EE.UU. habian su-
frido 1,058 muertes en combate en Afganis-
tan; de ellas, los DEI fueron responsables de
583.% De octubre de 2009 a octubre de 2010,
los indices de ataques eficaces de DEI aumen-
taron un 30 por ciento en Afganistan.*

Los intentos de desbaratar esta actividad
bélica esporadica del enemigo con el poder
aéreo han producido diversos resultados.
Junto con el “aumento de tropas” de 2007 de
unos 30,000 soldados estadounidenses adicio-
nales en Irak, se han producido cinco veces
mads ataques aéreos ese ano comparado con
2006.% Los lideres de la Fuerza Aérea dijeron
que las tropas adicionales habian expulsado a
los insurgentes de las zonas urbanas hacia lu-
gares mas faciles de fijar como objetivos y que
una mejor inteligencia habia proporcionado
una imagen mas clara del campo de batalla.
Ademas, los bombardeos producidos desde
principios de abril de 2007 causaron la muerte
de mas de 200 civiles al final del ano. Los ata-
ques de misiles Hellfire por helicopteros Apa-
che y aviones a control remoto Predator tam-
bién aumentaron de forma significativa, con
mas de 200 ataques de Hellfire en Bagdad du-
rante un periodo de dos meses en primavera
de 2008.* Muchas de esas incursiones tenian
como objetivo elementos enemigos en el cora-
zon de la ciudad, y a pesar de realizar intensos
esfuerzos para evitar la muerte de civiles, se
produjeron dichas bajas. “No es Hollywood y
no es un 110 por ciento perfecto”, comento
un comandante de brigada de aviacion. “Es
tan preciso como lo puedan ser los esforzados
soldados y comandantes. Estos criminales no
operan en un espacio de batalla limpio. Esta
ocupado por civiles, [incluidos] iraquies que
respetan la ley”.*!

En Afganistan, los aviones de EE.UU. y de
la OTAN llevaron a cabo 3.572 ataques aéreos
en 2007, mas del doble que el total de 2006 y
20 veces mds que en 2005. Ese bombardeo
produjo unas bajas estimadas de 300 civiles en
2007, el triple de las bajas informadas en
2006.” Un ataque aéreo por bombarderos B-1
en mayo de 2009 contra insurgentes de la pro-
vincia de Farah pudo haber matado hasta 86
civiles.* Como respuesta a dichas bajas, el Ge-
neral Stanley McChrystal, que se hizo con el
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mando de las fuerzas estadounidenses en
Afganistan un mes después, ordené a sus tro-
pas interrumpir los combates contra los insur-
gentes que se escondian entre los vecinos de
los poblados. Ademas restringi6 el uso del po-
der aéreo y de la artilleria en tales situaciones.
“El poder aéreo contiene las semillas de su
propia destruccion si no lo usamos de forma
responsable”, afirmé en junio de 2009. “Pode-
mos perder esta batalla”.*

Las ramificaciones de dichas muertes civiles
cobran mucha importancia para las perspecti-
vas de cumplir con los objetivos globales de
seguridad, estabilidad y una apariencia de de-
mocracia. Después de que el ataque aéreo del
12 de octubre de 2007 a una fortaleza insur-
gente cerca de Bagdad acabara con la vida de
nueve ninos y seis mujeres, el Contraalmirante
Greg Smith afirmé que las muertes eran “abso-
lutamente deplorables” pero después culp6 a
los insurgentes por utilizar civiles como escu-
dos cuando dispararon a una unidad estado-
unidense cercana. “Se dispar6é a un elemento
terrestre desde ese edificio que tuvimos que
neutralizar”, afirmé6. “El enemigo tiene un
voto aqui . . . y cuando decide rodearse de civi-
les y después disparar a las fuerzas de EE.UU.,
nuestras fuerzas no tienen mds remedio que de-
volver una cantidad conmensurable de fuego”
(énfasis anadido).* Con toda probabilidad, el
“voto” fue a parar adonde queria el enemigo,
y un equipo de francotiradores de Vietcong
de hace 45 anos habria apreciado la técnica.
El ndmero de muertes de civiles ocasionadas
por el bombardeo fue uno de los mas elevados
como consecuencia de una sola accién militar
de EE.UU. durante la guerra de Irak, y recibio
una amplia cobertura medidtica.

Al tratar de tomar la iniciativa con el poder
aéreo en Irak y Afganistan, los comandantes
estadounidenses se arriesgaron realmente a
socavar el apoyo indigena de los nuevos go-
biernos en Bagdad y Kabul. EI 10 de enero de
2008, dos B-1 y cuatro F-16 arrojaron una
combinacién de 20 toneladas de bombas so-
bre escondites sospechosos de militantes, al-
macenes, y posiciones defensivas sospechosas
en el centro de Irak. Los estadounidenses ha-
bian advertido a los residentes que abandona-
ran el drea, y la mayoria lo hizo, lo que no pro-
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dujo bajas civiles.** No obstante, dichos

intentos de crear areas “seguras” andlogas a
las zonas de tiro libre de Vietnam no han te-
nido éxito siempre. Diez dias antes, bombas
estadounidenses destinadas a al-Qaeda mata-
ron a tres mujeres y dos ninos en la misma
area.” Para limitar los danos colaterales, la
Fuerza Aérea ha recurrido a arrojar bombas
llenas de hormigén para detonar sitios de DEI
y a menudo se basa en “bombas de pequeno
diametro” GBU-39 de 250 libras para minimi-
zar los efectos de las explosiones. No obstante,
la clave es determinar cuando puede haber
civiles presentes cerca de un blanco potencial,
y la practica de Vietnam, usada ahora en Irak
y Afganistan, de “hacer una demostracion de
fuerza para hacer salir a los civiles del drea” no
es ninguna garantia de resultados positivos.*

En julio de 2010, el General David Petraeus
reemplazé al General McChrystal como co-
mandante estadounidense en Afganistdn, y
poco después el numero de ataques aéreos
empez6 a aumentar considerablemente.
Desde noviembre de 2009 hasta mayo de 2010,
la aviacion de EE.UU. yla OTAN consumieron
municiones un promedio de 207 veces al mes;
de junio a octubre de 2010 ese promedio men-
sual aument6é a 517.* El General Petraeus,
que habia estado al mando en Irak durante el
“aumento de tropas”, habia intensificado el
bombardeo junto con el aumento de tropas
estadounidense; el mayor bombardeo en Afga-
nistan ha coincidido con la llegada de unas
30.000 tropas adicionales que el Presidente
Obama ha autorizado en su discurso de di-
ciembre de 2009 en West Point. Cuanto mayor
es el volumen de ataques aéreos mayor sera el
numero de bajas civiles aunque en realidad el
“indice de incidentes causantes de bajas civiles
ha disminuido”, segtiin la OTAN.% Adn asi, las
fuerzas de coalicion mataron a 49 civiles en oc-
tubre de 2010, comparados con los 38 del mes
de octubre anterior, un aumento del 30 por
ciento. Por el contrario, las fuerzas insurgen-
tes mataron o hirieron a 322 civiles en octubre
de 2010, un aumento del porcentaje similar
comparado al de hace un ano.”

A pesar del mayor nimero de muertes civi-
les causadas por los insurgentes, las causadas
por las fuerzas de la coalicién son las que con

mas probabilidad generan reacciones violen-
tas del pueblo afgano. En un estudio de julio
de 2010 de la Oficina Nacional de Investiga-
ciones Econémicas sobre el efecto de bajas ci-
viles en Afganistdn e Irak se descubrié que las
“bajas civiles generadas por la contrainsurgen-
cia por un incidente tipico son responsables
de 6 incidentes violentos adicionales [contra
las fuerzas de la ISAF] en un distrito de ta-
mano promedio en las 6 semanas siguien-
tes”.”? En el estudio se observé ademas que
“los datos son compatibles con la afirmacion
de que las bajas civiles afectan la futura violen-
cia al aumentar el reclutamiento de grupos
insurgentes después de un incidente con ba-
jas civiles”.”® En resumidas cuentas, “cuando
las unidades de la ISAF matan a civiles, esto
aumenta el namero de personas deseosas de
combuatir, lo que desemboca en un aumento
de ataques de la insurgencia”.’* El estudio cit6
la venganza como motivo principal de las re-
acciones violentas (se observé que no se produ-
cian reacciones similares en Irak) e hizo notar
que la violencia era mds probable que se pro-
dujera como respuesta a bajas civiles causadas
por la ISAF que a una respuesta a muertes ci-
viles causadas por insurgentes.*

La guerra contra el Taliban afgano también
se ha extendido por la frontera a Pakistan,
que ha servido como santuario del Taliban de
la misma forma que Laos y Camboya sirvieron
como santuarios en el sureste asiatico del VCy
del NVA. Sin embargo, en Pakistan, los ata-
ques aéreos estadounidenses han sido mucho
mas discriminados que los de Laos o Cam-
boya, que juntos recibieron mds de tres millo-
nes de toneladas de bombas de EE.UU. El
bombardeo estadounidense de Pakistan em-
pez6 lentamente, con solamente un ataque
aéreo en 2004 y nuevamente en 2005, tres in-
cursiones en 2006, y cinco en 2007. En 2008,
el nimero pasé a 35; en 2009 a 53;y, el 19 de
noviembre de 2010 el total fue de 101.”° Esos
nameros consistian principalmente en misio-
nes de aviones a control remoto, controladas
por la Agencia de Inteligencia Central, aun-
que incluyen algunos ataques de la Fuerza Aé-
rea y un numero limitado de ataques de heli-
copteros.” Desde 2006 el Long War Journal
estima que los ataques aéreos en Pakistan han



matado a 1.606 combatientes del Taliban y de
al-Qaeda (incluidos 57 lideres experimenta-
dos) ya 108 civiles, con 662 combatientes ene-
migos muertos en 2010 comparado con sola-
mente 14 civiles.”® No obstante, las fuentes
paquistanies afirman que entre 2007 y 2009,
los ataques de aviones a control remoto mata-
ron a 700 civiles y solamente a 14 lideres terro-
ristas; las bajas civiles percibidas han produ-
cido indignacién en Punjab y Sindh, las dos
provincias mas pobladas de Pakistan.”

Con el incremento de los bombardeos en
Afganistan y Pakistan, Estados Unidos—a pe-
sar de su alta tecnologia—ha aumentado sig-
nificativamente la probabilidad de danos co-
laterales, y cada uno de estos casos disminuye
las perspectivas de estabilidad y seguridad. Di-
chos episodios atraen la atencién de los me-
dios de comunicacién y sirven como herra-
mientas excelentes para reclutar fuerzas de la
oposicion. En el andlisis final, las bombas no
pueden tener un impacto significativo contra
un determinado enemigo que decide luchar
una guerra de guerrillas poco frecuente. El
ingenioso insurgente se basara en su método
asimétrico no solamente para negar la ventaja
del poder aéreo de Estados Unidos sino tam-
bién para transformarlo en un instrumento
que refuerce su causa. Mientras Estados Uni-
dos use bombas para alcanzar dichos objeti-
vos politicos amorfos como “seguridad” y “es-
tabilidad”, y ciertamente no “democracia”, el
insurgente es probable que desbarate esos es-
fuerzos librando una guerra de guerrillas es-
poradica. De hecho, los bombardeos pueden
hacer poco por negar la mayor amenaza a la
poblacién civil de Afganistin e Irak—el terro-
rismo suicida—y aumenta la evidencia de que
los casos continuados de muertes civiles del
poder aéreo fomentan mas ataques suicidas.®

En muchos aspectos, los enemigos de EE.
UU. en Irak y Afganistan (y Pakistin) se en-
frentan a tareas mds sencillas que sus predece-
sores del Vietcong. Estados Unidos persigue
objetivos en ambas guerras actuales que son
dificiles de alcanzar y son paralelos a los busca-
dos en Vietnam; ademas, se enfrenta a una
gama variada de oponentes en Irak y Afganis-
tan comparado con los enemigos homogéneos
a los que se enfrent6 en el sureste asiatico. El
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adiestramiento de estos diversos oponentes
complica aun mads la estrategia de EE.UU.
Ademads, mientras que Lyndon Johnson y sus
consejeros tuvieron que vérselas con el im-
pacto de la cobertura de los medios que al fi-
nal ponian al descubierto errores de bombar-
deo al mundo en general, no tenian que lidiar
con la cobertura de television constante e ins-
tantanea proporcionada por dichos gigantes
mediaticos como CNN, BBC y Al Jazeera. Esas
noticias, asi como el sesgo que recibe de emi-
soras como Al Jazeera, tienen un impacto tre-
mendo en la formacién de opiniones de mu-
chos en el Oriente Préximo, donde el 38 por
ciento de la poblacion es analfabeta.”

Observaciones finales

En las llamadas guerras de sentimientos, las
percepciones cuentan mas que la realidad—
de hecho, las percepciones son realidad. El
insurgente diestro, ya sea motivado por in-
quietudes politicas, ideolégicas, étnicas o reli-
giosas, hara todo lo posible para luchar de
una forma que le ofrezca la mayor posibilidad
de éxito. Trabajard intensamente para hacer
que su causa aparezca en una luz positiva y
para desechar los esfuerzos de sus enemigos
como maliciosos. Los objetivos politicos esta-
dounidenses indeterminados, que se basen en
los bombardeos como medio clave para que
se logren, favorecen directamente a los insur-
gentes e intensifican la probabilidad de que se
libre una guerra de guerrilla esporddica que
el poder aéreo estadounidense estd mal equi-
pado para obstruir.

El poder aéreo puede desempenar un papel
en la derrota de tal enemigo, pero el bombar-
deo no es la respuesta. El poder aéreo letal
contra los insurgentes da buenos resultados
solamente cuando se pueden aislar del “océano”
de poblacion en el que prefieren “nadar”.
Contra un oponente tan hdbil, esos casos de
aislamiento seran rarezas. Las aplicaciones no
letales del poder aéreo—especificamente,
transporte y reconocimiento aéreo—aumen-
tan considerablemente la capacidad de Esta-
dos Unidos de luchar contra enemigos insur-
gentes, segin se ha demostrado numerosas
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veces en Vietnam. El problema para los jefes
aéreos estadounidenses—y sus lideres politi-
cos—es que su posicion predeterminada para
aplicar el poder aéreo es frecuentemente su
aspecto cinético. No se puede esperar hoy que
los comandantes aéreos estadounidenses re-
nuncien a la opcién de bombardeo cuando
los insurgentes atacan a las tropas de EE.UU.
o cuando la inteligencia localiza objetivos de
“alto valor”. No obstante, esos comandantes—
y sus lideres politicos—deben apreciar por
completo los costos potenciales de dicho
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L. DEPARTAMENTO DE Defensa

(DOD) se esta esforzando por defi-

nir la conducciéon de la guerra en el

ambito del ciberespacio global.! La
creacion del Comando Ciberespacial de
EE.UU. (USCYBERCOM), un comando com-
batiente funcional subunificado (FCC, por
sus siglas en inglés) bajo el Comando Estraté-
gico de EE.UU. (USSTRATCOM), es un paso
enorme en integrar y coordinar la defensa,
proteccién y funcionamiento de las redes del
DOD. Sin embargo, este paso no significa que
el USCYBERCOM llevara a cabo o adminis-
trara todas las misiones ciberespaciales. De
hecho, la gran mayoria de las misiones cibe-
respaciales llevadas a cabo por los servicios
armados y los comandos combatientes (CO-
COM, por sus siglas en inglés), aunque vitales
para mantener el acceso al ambito en apoyo a
sus operaciones, no son de una naturaleza bé-
lica activa. Aplicamos los conceptos clausewi-
tzianos de conduccion de la guerra, ofensiva
y defensa activa al ambito cibererspacial y
proponemos varias recomendaciones para
ayudar al USCYBERCOM a medida que cola-
bora con los servicios armados y los coman-
dos geograficos combatientes (GCC, por sus
siglas en inglés) para luchar en el ciberespa-
cio. El hecho de que los comandantes globa-
les, regionales y de los servicios armados ten-
dran que compartir el mando y control (C2)
de las capacidades bélicas y las fuerzas del ci-
berespacio suscita varias preguntas interesan-
tes acerca de como el USCYBERCOM puede
colaborar de la manera mas eficaz con los
GCCGs. Especificamente, ¢cudl es el método

ideal para la presentacion de las fuerzas, y
qué modelo de C2 debe emplear el DOD
para las capacidades bélicas en el ciberespa-
cio? ¢Hay lecciones aprendidas de retos de
apoyo global a regional similares que pudié-
semos aplicar al C2 ciberespacial? Ofrecemos
el Comando de Operaciones Especiales de
EE.UU. (USSOCOM, por sus siglas en inglés)
como un modelo para la presentaciéon de la
fuerza ciberespacial y el C2; sin embargo, ese
modelo es una meta a largo plazo que no se
puede lograr inmediatamente. Entretanto, el
USCYBERCOM puede adaptar lecciones
aprendidas de la presentacion de fuerzas es-
paciales y de movilidad aérea y C2 para crear
un método modular para evolucionar la pre-
sentacioén de la fuerza cibernética y el C2 de
su estado naciente actual a un estado mas ma-
duro estilo USSOCOM.

Aunque hay otros modelos, examinamos
c6mo los modelos de la presentacion de las
fuerzas espaciales, de movilidad aérea y de
operaciones especiales y el C2 pueden infor-
mar la manera como el USCYBERCOM pu-
diese interactuar con otros COCOMs, particu-
larmente los GCCs. Ademas, tratamos las
interdependencias complejas, las capacidades
especializadas y los métodos doctrinales que
los FCC utilizan a medida que les proporcio-
nan sus capacidades a los GCCs. Para comen-
zar, tratamos brevemente lo inadecuado de la
doctrina actual para la conduccién de la gue-
rra en el ciberespacio. Luego analizamos
c6mo la doctrina espacial y de movilidad aé-
rea pueden ser modelos utiles, aunque ade-
cuados solamente en parte, para presentar las
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fuerzas y llevar a cabo C2. Por tltimo, provee-
mos una metodologia estandarizada que nos
lleva de las capacidades actuales a un modelo
ciberespacial completamentea desarrollado
estilo USSOCOM.

Por qué el modelo
existente de operaciones
de informacion es insuficiente

La doctrina actual conjunta y de la Fuerza
Aérea que rige la conduccion de la guerra en
el ciberespacio es escasa. Segun el Air Force
Doctrine Document (Documento de Doctrina de
la Fuerza Aérea) (AFDD, por sus siglas en in-
glés) 3-12, Cyberspace Operations (Operaciones
Ciberespaciales), “Aunque las operaciones ci-
berespaciales son esenciales para todos los co-
mandos combatientes, los servicios armados y
las fronteras de agencias, hasta la fecha de pu-
blicaciéon de este AFDD, no hay una doctrina
conjunta global para la planificacién o las ope-
raciones en el ciberespacio”.? Se estd coordi-
nando oficialmente una nueva publicacién de
la doctrina ciberespacial conjunta, pero la
doctrina conjunta publicada, al igual que una
discusion de las operaciones de la red de com-
putadoras como subconjunto de las operacio-
nes de informacion (IO, por sus siglas en in-
glés), ni siquiera se aproxima al tema de la
conduccién de la guerra en el ciberespacio.’
Las operaciones de la red de computadoras y
las IO obviamente estan relacionadas, pero
sus finalidades son distintas. El General Keith
B. Alexander, comandante del USCYBER-
COM, escribi6 lo siguiente: “Aunque se en-
tiende que la guerra terrestre, maritima, aérea
y espacial se empleara para disuadir (por
ejemplo, influenciar) a un adversario, nadie
cree que la guerra dentro de esos ambitos es
solamente ‘operaciones de informacién’”.*

Tanto en el AFDD 3-12y el General Alexan-
der reconocen que la conduccién de la gue-
rra en el ciberespacio es algo mds que un sub-
conjunto de IO; sin embargo, en este
momento la Joint Publication (JP) (Publica-
cién Conjunta [JP, por sus siglas en inglés])
3-13, Information Operations I (Operaciones de
Informacién I), ofrece el inico marco que

trata el C2 para la conduccion de la guerra en
el ciberespacio. La doctrina conjunta no con-
tiene ninguna orientacion sobre la presenta-
ciéon de fuerzas ciberespaciales. En la doc-
trina de IO se definen las operaciones en la
red de computadoras, que comprenden el
ataque a redes de computadoras (CAN, por
sus siglas en inglés), la defensa de redes de
computadoras (CND, por sus siglas en in-
glés), y el aprovechamiento de la red de com-
putadoras.® Para fines de este articulo, defini-
mos los actos de guerra cibernética como
CNA, ademads de un subconjunto de CND, co-
nocido como acciones en respuesta a la CND
(CND-RA, por sus siglas en inglés).® Segun el
JP 3-13, las actividades de CNA ahora estin
integradas al nivel de teatro en la célula J-39
de I0.7En el JP 6-0, Joint Communications Sys-
tem (Sistema Conjunto de Comunicaciones)
se destaca que la CND estd integrada dentro
del J-6.% Este arreglo es problemdtico porque
divide las funciones relacionadas con la con-
duccién de la guerra entre diferentes ele-
mentos de estado mayor y esencialmente mi-
nimiza la importancia de un dmbito para la
conduccion de la guerra enterrandolo dentro
del Estado Mayor Conjunto.

La doctrina conjunta debe separar la res-
ponsabilidad compartida de mantener acceso
al ambito ciberespacial, que debe ser una mi-
sion del J-6 (communicaciones), del concepto
de la conduccién de la guerra en el ciberespa-
cio, que debe ser una misién del -3 (operacio-
nes).? El General Alexander destacé que, “Si
bien el efecto principal de las IO es influen-
ciar a un adversario a que no tome una accion,
el efecto principal de la ciberguerra es ne-
garle al enemigo la libertad de accién en el
ciberespacio”, (énfasis en el original)."” A fin
the participar en una ciberguerra como el Ge-
neral Alexander la imagina, la responsabili-
dad de CAN y CND-RA debe ampliarse mas
alla del Estado Mayor Conjunto y se debe tra-
tar igual que la guerra en otros ambitos.
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Definiendo la presentacion
de las fuerzas

La presentacion de las fuerzas para la ciber-
guerra es la manera como el USCYBERCOM y
los servicios armados ponen a disposicion de
los GCCs las capacidades de CNA y de CND-
RA. En el JP 1, Doctrine for the Armed Forces of the
United States (Doctrina para las Fuerzas Arma-
das de Estados Unidos), se hace un resumen
de los roles y responsabilidades de los servi-
cios armados y de los COCOMs:

Los servicios armados y el Comando de Opera-
ciones Especiales de Estados Unidos (en zonas
exclusivamente dedicadas a las operaciones es-
peciales) tienen las responsabilidades de orga-
nizar, adiestrar, equipar y sostener fuerzas. . . .

Los Comandantes del Comando Central de
EE.UU., del Comando de EE.UU. en Europa,
del Comando de EE.UU. en el Pacifico, del Co-
mando Sur de EE.UU. y del Comando Norte de
EE.UU. ... (1) impiden ataques contra Estados
Unidos, sus territorios, posesiones y bases, y em-
plean la fuerza apropriada en caso de que fra-
case la disuasion; (2) llevan a cabo misiones y
tareas asignadas y planifican y ejecutan opera-
ciones militares, segun se les ordena, en apoyo a
las pautas estratégicas."

En calidad de componentes del DOD encar-
gados de librar guerras, los COCOMs definen
los requisitos, y los servicios armados organi-
zan, adiestran, equipan y sostienen las fuerzas
para cumplir con esos requisitos. En la actua-
lidad, el USSOCOM es singular porque es un
COCOM con responsabilidades parecidas a
las de un servicio.

La presentacion de fuerzas y los modelos
de C2 para las operaciones espaciales, de mo-
vilidad aérea y de fuerzas especiales forman
pasos a lo largo de una continuidad de opcio-
nes que el USCYBERCOM puede usar cuando
provea fuerzas bélicas y capacidades a los
GCGs. El primer paso, presentacion de la
fuerza espacial, se basa en un modelo de ac-
ciéon independiente que el USSTRATCOM
emplea para controlar la presentaciéon de la
fuerza espacial y apoyar a los GCCs. El se-
gundo paso, presentacion de la fuerza de mo-
vilidad aérea, se basa en un modelo de accién

interdependiente mediante el cual el Co-
mando de Transporte de EE.UU. (USTRANS-
COM) colabora con los GCCs para trasladar
fuerzas y abastos en todo el mundo. Por ul-
timo, la presentacion de fuerzas de la fuerzas
de operaciones especiales (SOF, por sus siglas
en inglés) se basa en un modelo organico de
presentacion de fuerzas.

Primer Paso: Un modelo espacial—accion
independiente

En la actualidad, a medida que el DOD desa-
rrolla capacidades bélicas cibernéticas, no
contamos con suficientes guerreros de ciber-
guerra disponibles para distribuirlos de ma-
nera descentralizada entre los GCCs. Emplear
un modelo de accién independiente le permi-
tirfa al USCYBERCOM apoyar la cifra maxima
de requerimientos GCC porque el USCYBER-
COM podria cambiar dindmicamente sus re-
cursos limitados para maximizar el apoyo al
GCC. Durante décadas, USSTRATCOM ha
hecho esto con la presentaciéon de la fuerza
espacial. Aplicar conceptos de la doctrina es-
pacial podria ayudar al USCYBERCOM a to-
mar medidas inmediatas para mejorar la pre-
sentacion de la fuerza cibernética a los GCCs.
El General Kevin P. Chilton, comandante
del USSTRATCOM, claramente conecto el es-
pacio al ciberespacio: “Pasemos a la linea de
operacion que llamamos el ciberespacio.
¢Acaso esa es una linea de apoyo para noso-
tros? ;Seguro! Al igual que el espacio. ¢Acaso
es global por naturaleza? {Seguro! Al igual
que el espacio. ¢Operamos en ella todos los
dias? jSeguro! Al igual que el espacio. De he-
cho, lo que se nos exige que hagamos es ope-
rar, defender, prepararnos para atacar y atacar
a través de este ambito al recibir la orden”."?
Las acciones del USSTRATCOM en el espa-
cio ocurren independientemente de cuales-
quier medidas que se tomen en el teatro. Ese
comando no depende del GCC para llevar a
cabo alguna tarea antes que pueda completar
sus tareas en el espacio. No obstante, la rela-
cién espacial es una intrisecamente depen-
diente de la perspectiva del GCC. Por este mo-
tivo, los GCC deben informarle explicitamente
al USSTRATCOM todos los requerimientos
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de apoyo espacial; hacer lo contrario posible-
mente interrumpirfa o afectaria de manera
negativa las operaciones bélicas del GSS que
dependen del apoyo espacial.

La presentacion de las fuerzas espaciales y
la plantilla del C2 centralizan todas las comu-
nicaciones del GCC a través de un canal espe-
cificado dentro del USSTRATCOM conocido
como el comando conjunto del componente
funcional espacial (JFCC Space, por sus siglas
en inglés). Ese canal se comunica con todos
los GCCs y mantiene la informacion de la si-
tuacion de como las operaciones espaciales se
integran con todas las activiades del GCC.
Para poderse comunicar eficazmente, el JFCC
Space utiliza el centro conjunto de operacio-
nes espaciales (que se basa en el concepto de
un centro de operaciones aéreas y espaciales
[AOC], por sus siglas en inglés]) para mandar
y controlar eficazmente las operaciones espa-
ciales militares.

USSTRATCOM ha delegado las activida-
des diarias de las comunicaciones al JFCC
Space. Asimismo, en el JP 3-14, Space Opera-
tions (Operaciones Espaciales), se destaca
que “[los comandantes del GCC] pueden de-
signar una autoridad coordinadora espacial
(SCA, por sus siglas en inglés) y delegar auto-
ridades apropiadas para planificar, integrar y
coordinar las operaciones espaciales dentro
de la zona operacional”.”” En muchos aspec-
tos, la SCA sirve como el punto central del
COCOM para todas las operaciones de apoyo
espacial. Una SCA puede trabajar con JFCC
Space para todo tipo de asuntos de apoyo es-
pacial. El concepto de la SCA sirve como un
modelo entre ambitos para las comunicacio-
nes entre el USSTRATCOM y el GCC. La SCA
recopila los requerimientos de todos los com-
ponentes del servicio armado y funcional vy,
en nombre del GCC, se comunica al unisono
con USSTRATCOM via JFCC Space.

Logrando la accién independiente del US-
CYBERCOM: Autoridad Coordinadora Ci-
bernética. Con el fin de aumentar la visibili-
dad de las actividades de guerra cibernética,
cada GCC debe adoptar el concepto SCA para
la presentacion de la fuerza cibernética, de
hecho crear una autoridad coordinadora ci-
bernética (CCA, por sus siglas en inglés). Esta

accion es viable hoy en dia porque requiere
recursos limitados. El mayor reto de crear un
puesto CCA dentro de cada GCC radica en
definir su ubicacién adecuada. La doctrina es-
pacial con respecto a la ubicacién de la SCA le
difiere esa decision a cada GCC."* USCYBER-
COM podria seguir la plantilla de la doctrina
espacial de diferir la decisién a cada GCC, o
podria recomendar la ubicacién de una CCA
para integrar mejor las actividades del USCY-
BERCOM dentro del esquema de maniobra
del GCC.

Ademas, si se crease una CCA, USCYBER-
COM podria continuar completando de ma-
nera centralizada muchas de sus funciones
bélicas. Aligual que las operaciones espaciales,
la relacion permaneceria independiente de la
perspectiva del FCC y dependiente de la per-
sepctiva del GCC. Dentro del GCC, los servi-
cios armados mantienen y operan sus propias
redes. USCYBERCOM dirigiria todas las activi-
dades CAN y CND-RA en nombre del GCC.

La doctrina espacial ofrece conocimientos
de la presentacion de la fuerza ciberespacial
mas alla del nivel de cuartel general de la
fuerza conjunta. USSTRATCOM dirige a sus
componentes del servicio (en lo que respecta
al espacio) para que sirvan en calidad de de-
fensores del espacio dentro de su servicio ar-
mado, especialmente los componentes de ser-
vicios de los GCCs:

Las responsabilidades comunes de cada uno de
los componentes de los servicios armados son:
abogar por los requerimientos espaciales dentro
de sus respectivos servicios, proveer un solo
punto de contacto para acceso a las capacidades
y recursos de los servicios, hacer recomendacio-
nes al USSTRATCOM con respecto al empleo
apropiado de las fuerzas de los servicios, proveer
fuerzas espaciales asignadas al CORUSSTRATCOM
(comandante, USSTRATCOM) y a los CCDRs
(comandantes combatientes) segun se les or-
dene, asistir en la planificaciéon en apoyo a las
operaciones espaciales y tareas asignadas, y apo-
yar al CDRUSSTRATCOM vy otros CCDRs con
conocimientos en el campo de las misiones es-
paciales y apoyar las capacidades deseadas se-
gun se les soliciten."

USSTRATCOM le dispersa la pericia espa-
cial que radica en sus componentes del servi-
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cio a los componentes del servicio del GCC
para proveerles a los GCCs “conocimientos y
apoyo en el campo de las misiones espaciales”,
tal como se mencion6 anteriormente. Este en-
foque le permite al USSTRATCOM centrali-
zar las capacidades de C2 espaciales a la vez
que garantiza que los componentes GCC es-
tén al tanto de las capacidades espaciales. Esos
defensores del espacio ayudan a los compo-
nentes del GCC a integrar las capacidades es-
paciales dentro de sus operaciones.

Logrando la accién independiente del US-
CYBERCOM: Responsabilidades del Compo-
nente del Servicio. Los componentes del servi-
cio del USCYBERCOM deben actuar en
calidad de defensores de las CAN y CND-RA
dentro de cada GCC. Esos componentes de-
ben enviar enlaces para que aboguen por las
capacidades bélicas cibernéticas dentro del
servicio respectivo GCC y componentes fun-
cionales para maximizar la contribucion del
USCYBERCOM a las actividades bélicas del
GCC. La doctrina espacial provee una plantilla
para integrar el espacio dentro de los compo-
nentes del servicio, empleando elementos de
apoyo espacial del Ejército, los oficiales de
operaciones espaciales de la Armada, el equipo
espacial de la Infanteria de Marina y el direc-
tor de las fuerzas espaciales de la Fuerza Aé-
rea.'® Aunque el USSTRATCOM no cuenta
con un componente de operaciones especia-
les, si mantiene un concepto de equipo de
apoyo espacial para enviar “defensores” del es-
pacio a los componentes de operaciones espe-
ciales del GCC.!" Los defensores fijos de la gue-
rra cibernética abogarian por métodos
mediantes los cuales las acciones CAN/CND-
RA del USCYBERCOM podrian ayudar a cum-
plir los requerimientos del GCC, los cuales
entonces le llegarian al USCYBERCOM via la
CCA del GCC.

Segundo Paso: Un modelo de movilidad aérea—
accion interdependiente

Crear una CCAy dispersar defensores en todo
el GCC asentaria una base fuerte sobre la cual
construir una metodologia madura para la
presentacion de la fuerza cibernética. Esas
medidas iniciales de aprovechar las lecciones

aprendidas de la presentacion de la fuerza es-
pacial deben continuar evolucionando en un
modelo de comunicacién interdependiente.
Ese paso intermedio es necesario para hacer
la transicion de guerra cibernética de una mi-
sion principalmente de USCYBERCOM a una
misiéon compartida entre USCYBERCOM y los
GCGs. El siguiente elemento constitutivo, un
modelo interdependiente, le permitiria a
cada GCC elaborar una capacidad organica
naciente de guerra cibernética y crear exper-
tos regionales en guerra cibernética.

Las operaciones interdependientes se dife-
rencian de las operaciones independientes en
que ambas partes dependen de cada una para
el logro de la misién. Las operaciones interde-
pendientes son mas complejas que las opera-
ciones independientes porque requieren
coordinacién para evitar la duplicaciéon de
esfuerzo y maximizar la utilidad. Las acciones
de guerra cibernética que ocurren a casi una
“velocidad de red” exigiran planificaciéon y
coordinacién detalladas porque la velocidad
de ejecucién podria tornar imposible la co-
municacién en tiempo real. Las operaciones
de movilidad aérea ofrecen conocimientos
sobre como mitigar los retos de comunicacion
de las operaciones interdependientes.

En vista de los recursos limitados de movili-
dad aérea, las operaciones globales de movili-
dad aérea deben ocurrir interdependiente-
mente entre el FCC, USTRANSCOM vy los
GCGs. El DOD sencillamente no cuenta con
suficientes recursos de movilidad aérea para
darle a cada GCC todo el transporte aéreo que
requieren. Por lo tanto, todos los componen-
tes deben compartir la propiedad y colaborar.
Por este motivo, la “propiedad” de la fuerza de
movilidad aérea puede ser dividida en tres cla-
sificaciones especificas: aquellas fuerzas bajo el
mando de USTRANSCOM, aquellas para el
GCC (tales como el Comando de EE.UU. en el
Pacifico) y las fuerzas de movilidad aérea orga-
nicas de cada servicio armado.

USTRANSCOM mantiene un componente
aéreo, Transporte de las Fuerzas Aéreas de
EE.UU,, que, a su vez, mantiene el 618> AOC.
Este ultimo, que se comunica a diario con los
AOCs del GCC para permitir las operaciones
globales de movilidad, tiene la responsabildad
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de la mayoria del transporte aéreo entre los
teatros de operaciones, mientras que los AOCs
de los GCCs son responsables por la mayoria
del transporte aéreo dentro del teatro de cada
GCC." Por lo tanto, el 618° AOC y los AOCs
del GCC trabajan interdependientemente
para garantizar el éxito de la iniciativa de la
movilidad aérea global.

La doctrina conjunta ofrece el concepto
de un facilitador para ayudar este proceso. En
el JP 3-17, Air Mobility Operations (Operacio-
nes de Movilidad Aérea), se define al director
de las fuerzas de movilidad (DIRMOBFOR)
como una “autoridad coordinadora para la
movilidad aérea con todos los comandos y
agencias, tanto internas como externas a la
JTF (fuerza de tarea conjunta), inclusive el
JAOC (centro conjunto de operaciones aé-
reas), el 618° TACC (Centro Tactico de Con-
trol Aéreo, conocido ahora como el 618°
AOCQ), y el JDDOC (centro conjunto de des-
pliegue y operaciones de distribucién) o el
JMC (centro conjunto de movilizacion)” .
En el JP 3-17 se describe al DIRMOBFOR
como “por lo regular un oficial superior que
estd familiarizado con la zona de responsabi-
lidad (AOR, por sus siglas en inglés) o la zona
de operaciones conjuntas (JOA, por sus siglas
en inglés) y posee una amplia experiencia en
operaciones de movilidad aérea. El DIRMO-
BFOR se desempena en calidad de agente
para todos los asuntos de movilidad aérea en
la AOR o JOA, y para otras tareas segun se le
ordene”.?" Sin embargo, en vista de que el
DIRMOBFOR representa al comandante de
las fuerzas de la Fuerza Aérea en lugar de al
comandante del componente aéreo de la
fuerza conjunta, el director debe trabajar con
el comandante del AOC y su division de movi-
lidad aérea para las operaciones de trans-
porte dentro del teatro. Dentro del AOC del
teatro, la division de movilidad aérea “inte-
grara y dirigird la ejecucion de las fuerzas de
movilidad orgdnicas del servicio asignadas o
adscritas al teatro en la AOR o JOA en apoyo
a los objetivos del comandante de la fuerza
conjunta (JFC, por sus siglas en inglés)”.?? El
618> AOC trabaja interdependientemente
con el DIRMOBFOR del GCC y el AOC para
garantizar que el guerrero recibe apoyo via

las actividades de transporte y por ende ob-
tiene la logistica necesaria (alimentos, muni-
ciones y personal).

Logrando la accién interdependiente del
USCYBERCOM: Director de las Fuerzas Ci-
bernéticas. La CCA del GCC debe convertirse
en el equivalente del DIRMOBFOR para las
capacidades de guerra cibernética (por ejem-
plo, un DIRCYBERFOR). EI DIRCYBERFOR
continuaria trabajando con el USCYBER-
COM, como lo hizo el CCA, para las capacida-
des externas de guerra cibernética pero tam-
bién trabajaria con los guerreros cibernéticos
organicos nascientes del GCC a través de los
canales C2 organicos en el teatro. En este se-
gundo paso, los GCCs desarrollarian la capaci-
dad de guerra cibernética inicial que requeri-
ria C2 dentro del GCC en si—ajena al
USCYBERCOM. A diferencia de la CCA, el
DIRCYBERFOR cuenta con una plantilla doc-
trinal en la ubicacién del DIRMOBFOR bajo
el comandante de las fuerzas de la Fuerza Aé-
rea. Aunque los procesos requeridos para in-
tegrar el transporte aéreo difieren claramente
de los procesos para integrar las actividades
de tiro no cinético del USCYBERCOM, el con-
cepto de un DIRCYBERFOR tiene valor.

La doctrina conjunta ofrece la siguiente
pauta a los JFCs que organizan componentes
funcionales: “Por lo regular, el CDR del com-
ponente del servicio con la preponderancia
de las fuerzas a las que se les asignan las tareas
y la capacidad de C2 de esas fuerzas, serd de-
signado como el CDR del componente fun-
cional. Sin embargo, el JFC siempre tomara
en cuenta la misién, naturaleza y duracion de
la operacion, las capacidades de la fuerza y las
capacidades de C2 al seleccionar un CDR”.%
Las fuerzas CNA/CND-RA estan en tal estado
de formacion que los GCCs tendran dificultad
en determinar a quién designar como el DIR-
CYBERFOR. Aunque no estan basadas en tie-
rra directamente, puede que sea mejor para el
CCA'y el DIRCYBERFOR comenzar al nivel de
JFC y luego hacer la transiciéon con el trans-
curso del tiempo para crear un componente
cibernéticamente funcional tanto al nivel
GCC como al JFC en el futuro.

Logrando la accién interdependiente del
USCYBERCOM: Elemento de Guerra Ciber-
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nética. El proceso de la division de movilidad
aérea del AOC podria servir de modelo para
una estructura C2 en el teatro para las fuerzas
cibernéticas incipientes—un elemento de
guerra cibernética (CWE, por sus siglas en in-
glés). Mientras que una divisiéon de movilidad
aérea se esfuerza por dirigir y ejecutar la mi-
sion de transporte aéreo organica del JFAC, el
CWE se esforzaria por dirigir y ejecutar la mi-
sion de guerra cibernética del JFC. A medida
que los JFCs buscan integrar las capacidades
de guerra cibernética dentro del esquema de
la maniobra del teatro, un CWE pequeno po-
dria reportarse al DIRCYBERFOR dentro del
personal del JFC.

En este momento, debemos hacer una ad-
vertencia. El primer paso, el modelo espacial,
implicaba enviar defensores para ayudar al
guerrero a presentar sus requerimientos al
USCYBERCOM a través de la SCA. El segundo
paso, el modelo de movilidad aérea, no puede
remover subsiguientemente esas fuerzas y
usarlas como la base para organizar CWEs
porque cada componente del GCC aun nece-
sitara defensores de la guerra cibernética para
promocionar los requerimientos del guerrero
al CWE y al DIRCYBERFOR.

Logrando la accién interdependiente del
USCYBERCOM: Centro de Operaciones Ci-
bernéticas. A medida que las fuerzas se tornan
mas asequibles para establecer los CWEs, el
USCYBERCOM debe establecer un centro de
operaciones cibernéticas utilizando el 618°
AOC como modelo para interactuar con los
GCGs. El centro trabajara con los CWEs del
GCC y los DIRCYBERFORs para darle priori-
dad, distribuir, asignar y utilizar las capacida-
des globales de la guerra cibernética.

Tercer Paso: Un modelo USSOCOM—Accion
Organica

Durante un testimonio ante el Congreso, el
General Alexander destacé que

El mando y control en el ciberespacio es ain
mas complicado (que en otros ambitos). Las
operaciones en la red de computadoras pueden
ser regionales y globales al mismo tiempo, y
pueden tener resultados que se aproximan a los
de las armas de destrucciéon en masa. Los dispo-

sitivos que nos permiten el acceso al ciberespa-
cio existen en el mundo fisico, y en términos
militares convencionales podemos decir que
siempre estan dentro del drea de responsabili-
dad de algin comando combatiente geogra-
fico—pero pueden crear efectos que ocurren
lejos del area de responsabilidad de un segundo
comando, y puede que usuarios confiados y sus
dispositivos ubicados atin en la regiéon de un ter-
cer comando les permitan hacerlo. En ese caso
¢cual es el comandante a cargo de la misién y es
la accion militar la correcta? ;Cual comando re-
cibe apoyo y cual da el apoyo? En el ciberespa-
cio, preguntas como estas se deben responder a
la velocidad de la Internet y deben tomar en
cuenta nuestras responsabilidades y obligacio-
nes bajo la ley y las normas internacionales.**

Los retos que el General Alexander descri-
bi6 son desalentadores, pero no son unicos—
de hecho, son bastante similares a los retos
que enfrentamos cuando combatimos el terro-
rismo y llevamos a cabo operaciones especiales
en general. E1 DOD ha analizado minuciosa-
mente el terrorismo y ha determinado que el
mejor método para confrontar este reto global
es ordenarle al USSOCOM a que “sincronice
la planificaciéon de las operaciones globales
contra las redes terroristas”.* En vista de los
retos similares enfrentados al librar la guerra
cibernética y por las SOF, el USCYBERCOM a
la larga deberia adoptar los modelos de pre-
sentacion de fuerzas y de C2 del USSOCOM.

USSOCOM ha optado por colar fuerzas
tanto globalmente desde el territorio cont-
nental de Estados Unidos y regionalmente
(organicamente) dentro de los GCCs. A dife-
rencia de las fuerzas de apoyo, las fuerzas or-
ganicas son el concepto doctrinal para la pre-
sentacion de fuerzas del GCC en tiempo de
guerra, segun se define en el JP 1, Doctrine for
the Armed Forces of the United States (Doctrina de
las Fuerzas Armadas de Estados Unidos).?
Con base en ese documento, algin tipo de
fuerzas cibernéticas orgdnicas también deben
ser la meta final para la presentacion de fuer-
zas y de C2 del GCC.

Al igual que las operaciones especiales, li-
brar guerras en el ciberespacio es tanto global
como regional por naturaleza. La comunidad
de SOF ha tratado la doble naturaleza global y
regional del terrorismo y ha elaborado una ar-
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quitectura C2 y un modelo para la presenta-
cion de fuerzas que le proveen al USCYBER-
COM perspicacias singulares y relevantes.
Todas las fuerzas SOF acantonadas en el terri-
torio continental de Estados Unidos caen bajo
la autoridad de mando del USSOCOM, mien-
tras que aquellas asignadas a un GCC caen
bajo la autoridad del comandante del GCC.
En su condicién de FCC, el USSOCOM provee
fuerzas adicionales de manera temporal a los
GCCs para el empleo operacional, con el GCC
por lo regular ejerciendo control operacional
sobre ellas.?” E1 GCC ejerce C2 sobre todas las
fuerzas especiales asignadas y adscritas a través
de un comando de operaciones especiales en
el teatro (TSOC, por sus siglas en inglés), que
provee unidad de mando y sirve como “la or-
ganizacion SOF principal capaz de llevar a
cabo misiones continuas y amplias singular-
mente aptas para las capacidades SOF” y “el
mecanismo principal mediante el cual un co-
mandante combatiente geografico ejerce C2
sobre el SOF”.* El comandante del TSOC de-
sempena tres funciones principales: JFC del
SOF en el teatro, asesor de operaciones espe-
ciales en el teatro, y comandante del compo-
nente conjunto de las fuerzas de operaciones
especiales.?? Esta “triple funcién” hace que el
puesto sea singular dentro de los GCCs. Sola-
mente este comandante tiene doble responsa-
bilidad como un JFC; los componentes del ser-
vicio del GCC tienen doble responsabilidad en
calidad de comandantes del componente por-
que los componentes del servicio, a diferencia
del SOF, intrinsecamente no son conjuntos.
Logrando la accién organica del USCY-
BERCOM: Comando de Operaciones Ciber-
néticas en el Teatro. El USCYBERCOM debe
adoptar una mentalidad de proveedor de
fuerza USSOCOM para cada componente bé-
lico cibernético organico del GCC. Cada tea-
tro de operaciones estableceria un comando
de operaciones cibernéticas en el comando
(TCYOC, por sus siglas en inglés) para pro-
veer el mismo tipo de apoyo y C2 provisto por
el TSOC para la SOF. EI comandante del TC-
YOC se desempenaria como el JFC para todo
el personal asignado y adscrito de operacio-
nes cibernéticas, en calidad de asesor de ope-
raciones cibernéticas en el teatro y en calidad

de comandante del componente conjunto de
operaciones cibernéticas. Poner en vigor este
concepto evidentemente elevaria el ciberes-
pacio a un nivel de importancia apropiado.

Logrando la accién organica del USCY-
BERCOM: Componente Conjunto de Ataque
Cibernético. Las capacidades organicas CNA
de multiples servicios se deben combinar bajo
un componente conjunto de ataque ciberné-
tico. La doctrina conjunta provee pautas so-
bre cémo el TCYOC debe presentar las fuer-
zas al GCC: “Los comandos del componente
funcional son apropiados cuando fuerzas de
dos o mas departamentos militares deben
operar dentro de la misma zona de la misién
o ambito geografico o cuando hay una necesi-
dad de lograr un aspecto especifico de la mi-
sion asignada”.*® Si multiples servicios pro-
veen capacidades de ataque cibernético vy
respuesta defensiva dentro del TCYOC, seria
apropiado crear componentes funcionales
para cada uno. Por ejemplo, en el JP 3-05, Doc-
trine for Joint Special Operations (Doctrina para
las Operaciones Especiales Conjuntas), se dis-
cute como un componente aéreo conjunto de
operaciones especiales a menudo se establece
dentro de una fuerza de tarea conjunta de
operaciones especiales cuando multiples ser-
vicios cuentan con recursos aéreos organi-
cos.’! Este componente crea una capa de su-
pervision sobre varios elementos SOF de
aviacion de manera que el recurso limitado se
pueda emplear de la manera mas eficaz.

En el futuro, un TCYOC probablemente
contard con componentes organicos de los
servicios. La plantilla SOF ilustra un escenario
en el cual multiples servicios podrian ofrecer
capacidades que coinciden. Aunque muchos
aspectos SOF estdn conectados singularmente
a un componente del servicio, capacidades ta-
les como la movilidad aérea y ataques aero-
transportados radican en dos componentes
del servicio armado. Las lecciones aprendidas
de las operaciones en el teatro dieron lugar al
concepto doctrinal de un componente aéreo
conjunto de operaciones especiales en el tea-
tro de operaciones.

Si las capacidades CNA/CND-RA del servi-
cio evolucionaron en funciones especializa-
das, un estudio de la doctrina SOF indicaria
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que los componentes cibernéticos del servicio
deben ser adecuados. No obstante, traslapar
algunos de los aspectos de las capacidades
CNA/CND-RA provistas por los servicios
puede que amerite una capa adicional de C2.

Logrando la accién organica del USCY-
BERCOM: Elementos de Enlace. E1 compo-
nente bélico cibernético del GCC debe enviar
elementos de enlace a otros componentes
funcionales. Cada GCC mantiene un compo-
nente de operaciones especiales que debe en-
lazarse con los otros componentes del GCC (o
fuerza de tarea conjunta subordinada). Segin
el JP 3-05, “Para poder integrar completa-
mente las operaciones especiales (SO, por sus
siglas en inglés) y las operaciones convencio-
nales, la SOF debe mantener un enlace eficaz
con todos los componentes de la fuerza con-
junta para garantizar que la unidad de es-
fuerzo se mantiene y se minimiza el riesgo de
fratricidio”. En la doctrina de operaciones
especiales se tratan aspectos en los que el SOF
debe enviar elementos de enlace:

Los comandantes SOF tienen disponibles ele-
mentos especificos que facilitan C2, coordina-
cion y enlace. Estos incluyen...el elemento de
enlace de operaciones especiales...para proveer
enlace al comandante del componente aéreo de
la fuerza conjunta...o la instalacion aérea C2
apropiada del componente del servicio y oficia-
les de enlace SOF (LNOs, por sus siglas en in-
glés) colocados en una variedad de lugares se-
gun sea necesario para coordinar, sincronizar y
armonizar las SO dentro del drea operacional...
Todos estos elementos mejoran significativa-
mente el flujo de informacion, facilitan la plani-
ficacion simultdnea y mejoran el logro de la mi-
sién en general de la fuerza conjunta.®

El TSOC integra el personal dentro del
AOC para coordinar, armonizar e integrar las
operaciones aéreas, de superficie y debajo de
la superficie de la SOF.* La doctrina de las
operaciones especiales reconoce que la comu-
nicacion entre los componentes organicos
dentro del GCC exigen un esfuerzo delibe-
rado y la distribucién de recursos.

Logrando la accién organica del USCY-
BERCOM: Elementos de Enlace de Guerra
Cibernética. E1 USCYBERCOM deberia estu-
diar crear elementos de enlace de guerra ci-

bernética al buscar los TCYOCGs. En el JP 3-05
se discute como el elemento de enlace de las
operaciones especiales se integra dentro del
JAOC.” Los integrantes de éste ultimo se inte-
gran en los procesos en todo el AOC. De ma-
nera similar, los elementos de enlace de la
guerra cibernética podrian integrar capacida-
des de guerra cibernética dentro de las dife-
rentes divisiones del JAOC. Por ejemplo, en
caso de que el TCYOC planificara una accién
CNA/CND-RA significativa, los elementos de
enlace podrian garantizar la integracion y la
armonizacién correcta de la actividad dentro
de los procesos JAOC.

Logrando la accién organica del USCY-
BERCOM: Responsabilidades “Parecidas a
las del Servicio”. Al USCYBERCOM se le de-
ben otorgar las responsabilidades apropiadas
“parecidas a las del servicio” para requeri-
mientos cibernéticos especificos modelados a
imagen del USSOCOM. En la metodologia
para la presentacion de fuerzas SOF se trata la
presentacion de fuerzas tanto desde la pers-
pectiva del COCOM como del servicio. USSO-
COM tiene responsabilidades parecidas a las
del servicio en que organiza, capacitay equipa
a la SOF. * Esto incluye mantener su propio
programa de fuerza principal para obtener
equipo especializado. Por ejemplo, la USAF
compra un Hércules C-130 y se lo entrega al
Comando de Operaciones Especiales de la
USAF, el que a su vez “moderniza” al C-130 en
un avién armado AC-130U Spooky. Un benefi-
cio de este arreglo es que los requerimientos
especificos de la SOF (indistintamente del
servicio involucrado) recibira una cantidad de
apoyo apropiada y no sera opacado por los re-
querimientos en disputa a nivel de servicio.
Analogamente, el USCYBERCOM debe ser el
principal FCC del DOD para organizar, capa-
citar y equipar a las fuerzas CNA y CND-RA.

Aparte del USSOCOM, equipar y capacitar
a sus miembros es funcién de los servicios. Los
servicios armados tienden a desarrollar y ad-
quirir capacidades segun sus propias priorida-
des, las que no necesariamente favorecen de-
cisiones optimizadas para las operaciones
ciberespaciales. Ademas, el ciberespacio es in-
trisecamente una zona de operaciones con-
juntas (o inclusive interagencial), sin embargo
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los servicios podrian buscar soluciones técni-
cas diferentes para realizar capacidades simi-
lares, tales como software CNA. Puede que
también surjan brechas en la investigacion,
desarrollo y adquisicién. Con responsabilida-
des similares a las del servicio, el USCYBER-
COM podria ofrecer apoyo especifico al cibe-
respacio para los sistemas de adquisicion,
investigacion y desarrollo.

Logrando la accién organica del USCY-
BERCOM: Universidad Conjunta de Opera-
ciones Ciberespaciales. Para capacitar, o en
este caso, educar a sus miembros, el USCY-
BERCOM deberia crear una Universidad Con-
junta de Operaciones Ciberespaciales pare-
cidaala Universidad Conjunta de Operaciones
Especiales. USSOCOM mantiene esta ultima
para ofrecer educaciéon continua a la SOF a
nivel mundial. La Universidad se enfoca en
formar a lideres superiores e intermedios y
formuladores de politica selectos que no per-
tenecen a las operaciones especiales (tanto
militares como civiles) en las operaciones es-
peciales conjuntas.®” La Universidad Conjunta
de Operaciones Ciberespaciales podria des-
empenar un papel importante en la forma-
ci6én de futuros lideres ciberespaciales. Podria
asociarse con las escuelas de los servicios de la
misma manera que la Universidad Conjunta
de Operaciones Especiales se asocia con esas
escuelas, inclusive la Escuela de Operaciones
Especiales de la USAF. * Ademas, el USCY-
BERCOM podria sacarle provecho a unos
cuantos programas de educacion y adiestra-
miento cibernético, inclusive la Escuela de la
Fuerza Aérea de Adiestramiento Cibernético,
el Instituto de Tecnologia de la Fuerza Aéreay
la Escuela de Posgrado de la Armada.* Puede
que hasta sea posible implementar la Universi-
dad Conjunta de Operaciones Ciberespaciales
de una manera descentralizada. Escuelas nue-
vas que tratan especificamente con la conduc-
ciéon de la guerra en el ciberespacio, tales
como una Escuela Ciberespacial de Estudios
Avanzados Aéreos y Espaciales y un Curso para
Instructores de Armamento Cibernético den-
tro de la Escuela de Armamento de la USAF
también podrian cumplir con los requeri-
mientos especificos del USCYBERCOM.*

Conclusion

Hoy el USCYBERCOM podria comenzar la
implementaciéon de un método progresivo
para normalizar la presentaciéon de la fuerza
para la conduccion de la guerra cibernética y
(C2. Cada paso tomaria como punto de partida
las medidas tomadas en el paso anterior. El
primer paso, tomar las lecciones aprendidas
del espacio, requeriria poco personal adicio-
nal. Inicialmente, el USCYBERCOM abogaria
porque los GCCs adoptaran la autoridad
coodinadora cibernética para la presentacion
de la fuerza cibernética. Simultaneamente, el
USCYBERCOM le ordenaria a sus componen-
tes del servicio que enviaran defensores de
guerra cibernética a los respectivos compo-
nentes GCC del servicio y funcionales con el
fin de integrar mejor la contribuciéon del US-
CYBERCOM a las actividades de conduccion
de la guerra del GCC.

El segundo paso en el método progresivo
implicaria la transicion de un modelo espacial
a un modelo de movilidad aérea. E1 CCA del
paso anterior evolucionaria en un DIRCYBER-
FOR para las actividades bélicas cibernéticas.
A medida que haya fuerzas disponibles, los
GCCs establecerian elementos para la con-
duccion de la guerra cibernética y el USCY-
BERCOM estableceria un centro de operacio-
nes cibernéticas para que interactie con los
GCGs.

Dentro del modelo de movilidad aérea, los
defensores de la conduccioén de la guerra ci-
bernética del USCYBERCOM permanecerian
subordinados a los demds componentes del
GCC, al igual que estaban bajo el modelo es-
pacial. No obstante, dentro del modelo US-
SOCOM, estos defensores del USCYBERCOM
se convertirian en enlaces del componente de
guerra cibernética del GCC a otros compo-
nentes del GCC. Con este método progresivo,
los individuos permanecerian, pero su cadena
C2 cambiaria del USCYBERCOM al GCC.

En el tercer paso (el modelo USSOCOM),
la relacion entre el personal JFC del teatro y el
centro C2 del USCYBERCOM evolucionarian
a uno de un FCC responsable por las opera-
ciones globales de la conduccién de la guerra
cibernética y un componente bélico ciberné-
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tico del GCC a cargo de las actividades regio-
nales de la conduccién de la guerra ciberné-
tica. El centro C2 del USCYBERCOM también
mantendria la responsabilidad de sincronizar
las acciones regionales entre los GCCs. Esta
responsabilidad de sincronizacién exigiria
una coordinacion estrecha entre los compo-
nentes cibernéticos del GCC y el centro C2
del USCYBERCOM.

USSOCOM ha utilizado sus responsabilida-
des “similarea a las de los servicios” para pro-
mover las capacidades bélicas de las operacio-
nes especiales. Adaptar los atributos “similares
a los de los servicios” del USSOCOM podria
ayudar al USCYBERCOM prdcticamente de la
misma manera. La importancia de la educa-
cioén en crear una fuerza bélica cibernética no
se puede exagerar, y la Universidad Conjunta
de Operaciones Especiales ofrece un modelo
que el USCYBERCOM puede adaptar.
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Desarrollo de un Mando y un Control
Flexibles del Poder Aéreo
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N LAS PROXIMAS décadas, la

Fuerza Aérea puede esperar su parti-

cipacién en misiones de todo el es-

pectro del conflicto. Los entornos de
seguridad mds complejos requeriran que el
servicio proporcione no solamente fuerzas—
listas y capaces de desplegarse rapidamente
en todo el mundo—sino también la arquitec-
tura de mando y control para esas fuerzas y
sus operaciones. Sin el mando y el control
apropiados de las capacidades de la Fuerza
Aérea, se disminuiran los logros de los objeti-
vos militares nacionales.

Aunque control centralizado—un principio
guia para organizar, capacitar y equipar el
mando y el control de la Fuerza Aérea—suena
como algo claro, es de hecho muy complejo y
a menudo se entiende mal. La Fuerza Aérea
ha aplicado mal este principio fundamental
creando estructuras organizativas con mando
y control centralizados del poder aéreo sola-
mente a nivel de comandante combatiente
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(CCDR). Aunque es productivo para operacio-
nes de combate importantes, esta configura-
cién de “un tamano sirve para todos” es con-
traria al mando y control completamente
eficaces de las capacidades de la Fuerza Aérea
en todo el espectro del conflicto.

La historia demuestra que el mando y con-
trol eficaces del poder aéreo requieren un
control flexible, centralizado al nivel de
mando apropiado. La prdctica centralizada
actual da buenos resultados para operacio-
nes dirigidas al nivel de CCDR pero limita la
capacidad de la Fuerza Aérea de responder
(ademas de a través de medios improvisados)
a situaciones que requieran una autoridad
de decisiéon por debajo de
este nivel. La Fuerza Aé-
rea debe ajustar sus es-
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tructuras organizativas actuales para crear
opciones de mando y control flexibles que
pongan la autoridad de las decisiones al nivel
apropiado de mando a fin de prepararse
para el complejo entorno de operaciéon del
futuro. Este ajuste preparara mejor la Fuerza
Aérea para responder a situaciones en toda
la gama de operaciones militares.

Contexto historico

Mando y control se refiere a la forma en
que la Fuerza Aérea organiza, manda, plani-
fica, controla y ejecuta capacidades para lo-
grar los objetivos de un comandante de la
fuerza conjunta.! Histéricamente, el asunto
mas basico de mando y control incluia deter-
minar la mejor forma de organizarse para con-
centrar los efectos del poder aéreo. Aunque la
descentralizacién de las operaciones aéreas
para aplicaciones tdcticas como observacion
de artilleria, observaciéon y reconocimiento
demostraron ser utiles en la Primera Guerra
Mundial, el General John Pershing necesitaba
fuerzas aéreas concentradas para la gran ofen-
siva de Saint-Mihiel de 1918. El General Billy
Mitchell demostré la importancia vital de la
centralizaciéon cuando controlé los mas de
1.500 aviones necesarios para todas las misio-
nes—reconocimiento, bombardeo de inter-
diccion y defensa de cazas en el campo de ba-
talla—relacionados con esa exitosa batalla.

A principios de la década de 1940, los pla-
nificadores aéreos y terrestres del Ejército en-
tendieron la necesidad de concentrar los re-
cursos aéreos para luchar contra las poderosas
fuerzas aéreas del Eje. Los arquitectos de la
primera operaciéon norteafricana de EE.UU.
entendieron el mando centralizado de los re-
cursos aéreos. Sin embargo, las enormes dis-
tancias que separaban los tres asaltos anfibios
de noviembre de 1942, junto con las rudimen-
tarias capacidades de comunicacion, creé pro-
blemas de grado de control.? Estas inquietu-
des obligaron a la Duodécima Fuerza Aérea a
dividir temporalmente sus fuerzas en tres par-
tes para operaciones en Marruecos, Argel y
Oran. En consecuencia, varios comandantes
terrestres del Ejército concluyeron que esas

fuerzas aéreas fueron asignadas a los mandos
de fuerza de tarea, por lo que trataron de diri-
girlos. La Batalla del paso de Kasserine pro-
porcioné evidencia inequivoca a todos los li-
deres del teatro de operaciones de la
necesidad de asegurarse de que el mandoy el
control centralizados estuvieran en manos de
los aviadores. Los britinicos aprendieron la
misma leccién cuando lucharon contra el Ma-
riscal de Campo Erwin Rommel en el oeste
del desierto. Después de Kasserine, los lideres
aliados centralizaron las fuerzas de EE.UU. y
aliadas en una fuerza combinada.

El mando y control centralizados de estas
fuerzas no implicaba la centralizacién sola-
mente a un nivel de la estructura de mando
de los aliados. El enorme frente en Francia de
multiples divisiones estableci6 la necesidad de
un mando y control claros y centralizados al
nivel organizativo apropiado. El practicante mas
famoso de este concepto, el General Elwood
“Pete” Quesada, mandé todas las fuerzas aé-
reas tacticas del continente, algunas de forma
mas directa que otras. Respondi6 a la Novena
Fuerza Aérea pero controlé su propio IX
Mando Aéreo Tactico. Sus otros mandos aé-
reos tacticos incluian el XIX Mando Aéreo
Tactico del General Otto “Opie” Weyland, que
hizo famoso su apoya a la carga del General
George Patton en la region central de Fran-
cia. Quesada capacité a todos los niveles de su
mando con el fin comuin de apoyar al equipo
terrestre, y asegur6 continuamente que sus li-
deres de ala, grupo y escuadron entendieran
su intenciéon de mando. También colabor¢ es-
trechamente con el Teniente General Court-
ney Hodges, comandante de las fuerzas del
Ejército en Francia. Quesada se asegur6 de
que las fuerzas terrestres subordinadas de
Hodges entendieran la relacion y filosofia de
una misién compartida con los aviadores, y las
fuerzas aéreas de Quesada operaban con flexi-
bilidad para adaptarse a la situaciéon. Hacian
patrullas aéreas de combate constantes—una
forma de “penny packets”—sobre las fuerzas
moviles de Patton, pero Quesada pudo apar-
tar grupos de otras misiones de apoyo para
ofrecer a las fuerzas aéreas concentradas
como necesarias en coordinaciéon con el
mando apoyado del Ejército.?
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Estas estructuras de mando y control fue-
ron disenadas para equilibrar el nivel apro-
piado de centralizacién con descentraliza-
cion, tratando de preservar la flexibilidad en
los niveles bélicos estratégico y operacional
pero manteniendo también la flexibilidad tac-
tica, contribuyendo asi a aumentar el ritmo de
las operaciones. Ademads, la Fuerza Aérea ne-
cesitaba capacidades de mando y control para
apoyar operaciones simultaneas globales del
teatro y del subteatro de operaciones. Para
equilibrar estas demandas y sostener la uni-
dad de mando, la unidad de esfuerzo y el
grado de control apropiado, la Fuerza Aérea
construyo6 estructuras que colocaron a los co-
mandantes que controlaban los elementos de
la capacidad de la Fuerza Aérea en varios nive-
les de organizacion.*

Desde la Operacién Tormenta del Desierto,
los aviadores han aceptado la idea de que el
mando y el control indebidos de las capacida-
des de la Fuerza Aérea debe residir solamente
a nivel del CCDR. Después del éxito de la cam-
pana Tormenta del Desierto, el concepto de
comandante del teatro de operaciones, fuer-
zas de la Fuerza Aérea/comandante del com-
ponente aéreo de la fuerza conjunta (CO-
MAFFOR/JFACC) se codificé en una doctrina
conjunta y de servicio.” El modelo de CO-
MAFFOR/JFACC del teatro de operaciones de
Tormenta del Desierto demostré ser muy efi-
caz al integrar los haberes del poder aéreo de
otros servicios en apoyo de una sola campana
liderada por el CCDR. Con el modelo de CO-
MAFFOR/JFACC del teatro de operaciones
dispuesto y en el contexto de la tecnologia de
informacién mejorando la capacidad de plani-
ficar, organizar y controlar operaciones a lar-
gas distancias, junto con reducciones de per-
sonal debidas a limitaciones de presupuesto,
el servicio sigui6 centralizando su estructura
de mando y control al nivel del CCDR.%

La centralizacion total del mando y control
de la Fuerza Aérea al nivel del CCDR empez6
formalmente con la publicaciéon del servicio
de la Directiva de Accion del Programa (PAD)
06-09, Implementacion del Jefe de Estado Mayor de
la Direccion de la Fuerza Aérea para establecer una
organizacion del componente de la Fuerza Aérea, el
7 de noviembre de 2006. Esta guia para hacer

un cambio de diseno de la estructura de
mando y control operacionales de la Fuerza
Aérea hacia énfasis en el control centralizado,
poniendo el mando y control centralizados
del poder aéreo a nivel del CCDR para la ¢je-
cucion por parte del COMAFFOR del teatro
de operaciones (designado también normal-
mente el JFACC). Este concepto da buen re-
sultado en operaciones de la Fuerza Aérea
cuya intencién es producir efectos operacio-
nales y estratégicos.

Otras situaciones, como el empleo de fuer-
zas de tarea conjuntas (JTF) en un solo teatro
de operaciones, operaciones terrestres distri-
buidas y operaciones tacticas, pueden dar me-
jor resultado con un método de mando y con-
trol mas flexible. Dicho método trata de
poner la autoridad de la decision y los conoci-
mientos expertos de planificacion al nivel de
mando apropiado, no en dar a cada coman-
dante de compania del Ejército sus propios
haberes aéreos. PAD 06-09 estipula que en el
caso de que un CCDR del teatro de operacio-
nes establezca multiples JTF, el control del
poder aéreo debe seguir estado en el CO-
MAFFOR/JFACC del teatro de operaciones a
nivel del CCDR. Para apoyar las JTF, el CO-
MAFFOR/JFACC puede desplegar elementos
de coordinacion de componentes aéreos
(ACCE) como enlaces para asegurar el apoyo
del poder aéreo apropiado.” La estructura de
los ACCE representa una solucién eficaz para
situaciones que no requieran decisiones de
mando. No obstante, como los ACCE no son
comandantes, carecen de la autoridad legal
para mandar y controlar las fuerzas aéreas.
Como enlaces, estos elementos se definen
mejor por lo que no son que por lo que son.
Especificamente, los ACCE no realizaran un
desarrollo de estrategia, guia, reparto, deter-
minacion de objetivos, desarrollo de efectos
de determinaciéon de objetivos, evaluacion,
planificacién, produccién y diseminacion de
las 6rdenes de tareas aéreas, ejecucion de
tiempo real o mando y control de las opera-
ciones aéreas y espaciales.’ (Desde la publica-
ciéon de PAD 06-09, la doctrina conjunta ha
cambiado el nombre del término a elemento
de coordinaciéon de componente aéreo con-
junto [JACCE].)
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Con la implementaciéon de PAD 06-09 y las
directivas subsiguientes, la Fuerza Aérea per-
di6 su flexibilidad de mando y control en toda
la gama de operaciones militares. Construyo
una estructura en la que el mando y el control
del poder aéreo residen en el COMAFFOR/
JFACC del teatro de operaciones a nivel del
CCDR. Este modelo planifica y ejecuta de
modo eficaz misiones globales y del teatro de
operaciones; no obstante, tal vez tenga menos
éxito cuando el grado de control y la flexibili-
dad tactica se hagan preocupantes. La Fuerza
Aérea no esta organizada, capacitada o equi-
pada para proporcionar elementos de mando
y control a niveles de mando inferiores al del
CCDR excepto unos cuantos mandos subuni-
ficados seleccionados, ademas de a través de
medio improvisados. La doctrina, asi como las
operaciones actuales y futuras del mundo
real, exige arreglos de mando alternativos.

Sugerencia de operaciones
actuales para futuros retos

El modelo de COMAFFOR/JFACC del tea-
tro de operaciones dio buenos resultados en
las fases de combate principales de las Opera-
ciones Libertad Duradera y Libertad Iraqui,
con unas operaciones generales del teatro de
operaciones bajo la direccion atenta del
CCDR. No obstante, como las operaciones aé-
reas evolucionaron en otras misiones en todo
la gama de operaciones militares, se produje-
ron grietas que obstaculizaron la integracion
del poder aéreo en los mandos de componen-
tes y apoyados. Estas grietas surgieron debido
alafalta de aviadores con autoridad de mando
al nivel de las JTF, una gama menos que com-
pleta de componentes expertos de planifica-
cién de la Fuerza Aérea por debajo del nivel
del COMAFFOR/JFACC del teatro de opera-
ciones, y la ausencia de representaciéon de la
Fuerza Aérea en estados mayores de las JTF.?

No todas las futuras operaciones se aseme-
jaran a las operaciones actuales en Afganistan
e Irak, pero es probable que las caractericen
ciertos atributos, como las combinaciones
continuas simultaneas de operaciones ofensi-
vas, defensivas y de estabilidad o apoyo civil

llevadas a cabo en un entorno muy integrado,
conectado por redesy distribuido bajo el con-
trol de una JTF. Las operaciones eficaces en
este entorno pueden requerir la presencia de
comandantes facultados con la autoridad
para tomar decisiones a niveles organizativos
inferiores—individuos que pueden propor-
cionar un grado de control 6ptimo, unidad
de mando vy flexibilidad tactica. Aunque la
Fuerza Aérea y la doctrina conjunta descri-
ben la posibilidad de crear estas estructuras
de mando de menor nivel, la Fuerza Aérea ha
decidido organizarse, capacitarse y equiparse
para solamente un modelo—el modelo de
COMAFFOR/JFACC del teatro de operacio-
nes con apoyo del JACCE a nivel de subteatro
de operaciones o estado mayor.

Recomendaciones

La Fuerza Aérea debe crear estructuras de
mando y control flexibles para satisfacer las
necesidades del entorno de operaciones ac-
tual y futuro. Debe prepararse para toda la
gama de operaciones militares reteniendo el
control centralizado de capacidades apropia-
das a nivel del COMAFFOR/JFACC del tea-
tro de operaciones mientras se sopesan las
demandas de trabajar en un entorno opera-
cional que requiera conocimientos expertos
de toma de decisiones y planificacion a nive-
les organizativos inferiores. Aunque la Fuerza
Aérea tiene la primera pieza del rompecabe-
zas—el modelo del COMAFFOR/JFACC del
teatro de operaciones—sigue necesitando
crear la capacidad para el resto desarro-
llando una doctrina para ayudar a decidir el
tiempo apropiado para suministrar el mando
y control de la Fuerza Aérea por debajo del
nivel del CCDR y después organizar, capaci-
tar y equipar sus fuerzas para satisfacer esta
necesidad.

Determinar cudndo ser flexible

Averiguar el nivel organizativo para un mando
y control eficaces del poder aéreo no es una
tarea sencilla. Es casi tanto un arte como una
ciencia. Existe una tension constante entre los
elementos de mando de la fuerza conjunta



40 AIR & SPACE POWER JOURNAL

durante el proceso de determinacién del
grado de control centralizado del poder aé-
reo. Uno debe entender el momento apro-
piado para usar conceptos como el JACCE en
vez de otra estructura de mando-relacion o
una combinacién de conceptos. En su arti-
culo Control centralizado y ejecucion descentrali-
zada, el Coronel Clint Hinote identifica una
forma practica de identificar las arquitecturas
de mando apropiadas de la Fuerza Aérea ba-
sandose en experiencias que van desde la
PGM hasta las operaciones actuales. Plantea
cinco preguntas que dan una idea de c6mo
equilibrar la centralizacién del mando y con-
trol del poder aéreo.

¢Cual es la naturaleza de la operacién?

Es crucial hacer una evaluacion cuidadosa de la
situacion militar al determinar el nivel de centra-
lizacion apropiado. Distintos escenarios motiva-
ran distintos equilibrios. Por ejemplo, una cam-
pana que emplee un ataque estratégico como
una linea de operacion requerira un alto grado
de centralizaciéon bajo un comandante. El co-
mandante aéreo debe tener la autoridad de diri-
gir las operaciones, incluidas las secuencias de
ataques y desplazarlos a medida que se desplie-
gan las operaciones. Por el contrario, las opera-
ciones aéreas tacticas en apoyo directo de los
comandantes terrestres, como apoyo aéreo cer-
cano [CAS] y supervision armada, son mas efica-
ces cuando se llevan a cabo con un alto grado de
descentralizaciéon. Mientras que los comandan-
tes aéreos necesitan reservarse la autoridad de
desplazar haberes [basandose en prioridades del
comandante de la fuerza conjunta], normal-
mente lo mejor es asignar y distribuir el poder
aéreo mediante nédulos de mando y control tac-
ticos como el ASOC [centro de operaciones de
apoyo aéreo] y después permitir a los aviadores
trabajar directamente con el comandante terres-
tre para preservar la capacidad de reaccién in-
mediata tactica. Ademas, las misiones como las
interdiccion y contraaéreas requieren una mez-
cla de centralizacién y descentralizacion, ya que
la direccion centralizada al nivel de operaciones
bélicas es necesaria para dirigir prioridades ge-
nerales y preponderancias de esfuerzo, pero la
ejecucion descentralizada al nivel tactico per-
mite un ritmo de operaciones mas rapido.

¢Doénde se debe preservar la flexibilidad?

Una estructura de mando y control disenada
para asegurar la flexibilidad a los niveles de ope-
racion y estratégico casi siempre requiere restric-
ciones al nivel tactico, y lo contrario también es
cierto. Por lo tanto, es importante que los coman-
dantes decidan el nivel apropiado para preservar
la flexibilidad. Por ejemplo, las operaciones nu-
cleares estan muy centralizadas—por buenas ra-
zones. Estan disenadas para dar flexibilidad al
presidente al nivel estratégico, por lo que son
muy restrictivas al nivel tactico. Por el contrario,
las operaciones de contrainsurgencia tienden a
estar muy descentralizadas, asegurando flexibili-
dad para los comandantes tacticos a fin de au-
mentar su legitimidad e influencia en la pobla-
cion. Otras misiones militares tienden a estar
comprendidas entre estos dos extremos. . . .

¢De cuantos haberes se dispone?

En términos sencillos, si se dispone de haberes
abundantes, las operaciones aéreas pueden estar
muy descentralizadas con un bajo riesgo de dilu-
cion. Desgraciadamente, esto casi nunca es el
caso, porque los haberes aéreos normalmente es-
tan limitados, y sus capacidades son altamente
deseables por la fuerza conjunta. Menos haberes
impulsan la necesidad de mas centralizacion. . . .

¢Cual es el alcance geografico de los efectos?

Otro factor clave es el alcance geografico del po-
der aéreo. Pocos se benefician de la centraliza-
cién del mando y control de haberes con un al-
cance limitado, como algunos sistemas de
helicépteros y no tripulados, ya que es dificil des-
plazarlos a otras misiones. Una vez que se haya
tomado la decision de asignacion inicial, normal-
mente lo mejor es dejar que se descentralicen.
No obstante, existe una gran ventaja en la centra-
lizacién del control sobre haberes que puedan
moverse por un teatro de operaciones o mas. . . .

¢Quién tiene el mejor conocimiento de la
situacién?

.. . El sistema de mando y control del JFACC,
también llamado sistema de control aéreo tac-
tico (TACS), debe ser flexible. En ciertas etapas
y fases, el TACS debe estar muy centralizado,
con el AOC [centro de operaciones aéreas y es-
paciales] liderando muchas actividades. En
otras fases, especialmente durante las operacio-
nes de guerra irregular y estabilidad, es mas pro-
bable que un TACS muy descentralizado sea
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eficaz, y dichos elementos subordinados del
TACS como el ASOC desempenaran una fun-
cion mas importante. En todo momento, el
JFACC mantiene la capacidad para ajustar ope-
raciones si cambia el entorno estratégico/ope-
racional. El arte del mando y control del poder
aéreo es encontrar un equilibrio adecuado en-
tre centralizacion y descentralizacion a la luz de
la situacién especifica.'

Ademas de tener en cuenta las preguntas
del Coronel Hinote, los comandantes deben
determinar si se ha establecido una confianza
entre los comandantes conjuntos y de servicio.
Si es asi, la confianza entre el COMAFFOR/
JFACC del teatro de operaciones y el coman-
dante de las JTF facilitara la decision de poner
a un comandante de la Fuerza Aérea por de-
bajo del nivel del teatro de operaciones. La
creacion de estados mayores de JTF verdadera-
mente conjuntas ayudard a establecer la con-
fianza. Ademas, estos individuos no deben
usar medios tecnolégicos (es decir, virtuales)
como método principal para crear relaciones
personales. Por supuesto, la tecnologia de co-
municaciones puede conectar a los coman-
dantes del teatro de operaciones con niveles
organizativos conjuntos y de servicio inferio-
res, pero no es la solucién preferida para esta-
blecer una confianza entre los comandantes.
Para citar una observacion usan a menudo,
“La presencia virtual es ausencia real”. El desa-
rrollo de la confianza de un comandante exige
una “presencia real”. La mejor forma de fo-
mentar el trabajo en equipo y la confianza es
mediante contacto personal y experiencias
compartidas—no exclusivamente mediante el
uso de videoconferencias. Asi como el perso-
nal debe entender la cultura nacional cuando
lleva a cabo operaciones, los demds deben en-
tender la cultura de los servicios que necesitan
efectos aéreos, espaciales y ciberespaciales. La
cultura de los servicios con los que trabajan a
diario los aviadores—el cuerpo de Infanteria
de Marina y el Ejército—se enriquece en rela-
ciones personales. La tecnologia debe apoyar
el mando y control del poder aéreo pero no
reemplazar la presencia de comandantes y los
conocimientos expertos de planificacion a los
niveles de planificacion apropiados. A veces la
presencia por si sola obtiene el efecto deseado.

Por ultimo, los lideres deben tener en
cuenta las siguientes preguntas adicionales a
medida que tratan de formular disposiciones
de mando y control por debajo del nivel del
CCDR. En primer lugar, ¢existe la necesidad
operacional mds acuciante a nivel de subteatro
de operaciones o teatro de operaciones? En
segundo lugar, ¢requiere la necesidad de capa-
cidad de la Fuerza Aérea las fuerzas para ope-
rar en todo el teatro de operaciones? En tercer
lugar, ¢es el requisito de mando y control aé-
reos del subteatro de operaciones un elemento
del estado mayor del AOC'y del AFFOR u otro
adaptado? En cuarto lugar, ¢estd incluso dispo-
nible el mando y control deseados? Por ul-
timo, si la situacion requiere un elemento de
mando y control por debajo del nivel del
CCDR, ¢seria mas apropiado un control opera-
cional o tactico mas apropiado?!!

Eleccion entre opciones para organizar, capacitar
y equipar
Si las respuestas a todas las preguntas anterio-
res llevan a un comandante a establecer un
elemento de mando de la Fuerza Aérea por
debajo del nivel del CCDR, entonces el servi-
cio debe crear una estructura organizativa for-
mal dentro de la cual colocar los conocimien-
tos expertos requeridos de mando y control.
Esta organizaciéon debe promover la integra-
ci6én y sincronizacion eficaces de las capacida-
des de la Fuerza Aérea con la misiéon conjunta,
incluida la alineacion de fuerzas y el estableci-
miento de una autoridad de mando junto con
conocimientos de planificacién al nivel orga-
nizacional apropiado. La doctrina conjunta
requiere esta capacidad, y la Fuerza Aérea ne-
cesita organizar, capacitar y equipar para apo-
yar esa opcion. Las expectativas referentes a
futuros presupuestos de defensa sugieren que
la Fuerza Aérea probablemente sera incapaz
de dotar y equipar completamente un AOC
para apoyar todas las JTF. Con esta limitacion
en mente, el servicio necesita tratar el reto de
organizar, capacitar y equipar fuerzas de
mando y control apropiados por debajo del
nivel del CCDR a lo largo de dos rutas.

Ruta una: Presentacion de elementos de
mando y control al nivel de subteatro de ope-
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raciones. La primera ruta comprende agre-
gar estas fuerzas a la JTF a nivel del subteatro
de operaciones u organizarlas para apoyar a
la JTF directamente.' Si el comandante com-
batiente decide agregar fuerzas, como una
fuerza de tarea expedicionaria aérea y espa-
cial (AETF), a una JTF, entonces el coman-
dante de la AETF seria designado como el
COMAFFOR para aquellas fuerzas asignadas
y podria ser designado como el JFACC (fig.
1). Si la JTF ya tiene un JACCE asignado, en-
tonces el JACCE puede tener dos funciones
como el COMAFFOR, retenido como una po-
sicién separada, o eliminada. El AETF puede
influir en las operaciones distribuidas me-
diante un apoyo electrénico a distancia al
AOC del teatro de operaciones y al estado
mayor de las AFFOR. No obstante, la capaci-
dad de mando y control del AETF adaptado
deben proporcionar al comandante del
AETF, que sirve como el COMAFFOR/JFACC
de la JTF, suficiente capacidad para emplear
las fuerzas de la Fuerza Aérea segun las 6rde-
nes del comandante de la JTF asi como la ca-
pacidad de preparar y sostener fuerzas para
llevar a cabo esas 6rdenes.

La unidad de mando y esfuerzo para fuer-
zas adjuntas de la Fuerza Aérea residira a nivel
de la JTF. El mando de las fuerzas globales y
del teatro de operaciones no adjuntas a la JTF
pero que lo apoyan permanecera a nivel del
COMAFFOR/JFACC del teatro de operacio-
nes. Esta disposicion permite la unidad del
mando y el esfuerzo de las fuerzas que rutina-
riamente circulan por el teatro de operacio-
nes y el mundo. Ademas, el CCDR tiene la
autoridad de reasignar fuerzas agregadas a
una JTF para tratar prioridades mds urgentes
del teatro de operaciones.

El personal utilizado actualmente en el es-
tado mayor del JACCE puede apoyar al CO-
MAFFOR/JFACC de la JTF después del esta-
blecimiento de la fuerza de tarea. El sistema
de personal debe identificar a aquellos indivi-
duos que han realizado deberes del estado
mayor del JACCE para facilitar su asignacion a
una JTF recientemente establecida o su reem-
plazo de personal ya desplegado durante ope-
raciones prolongadas. Estos miembros deben
poseer los conocimientos expertos para apli-

car la gama completa de capacidades de la
Fuerza Aérea para apoyar a una JTF potencial.
Tanto si realizan estrictamente deberes del
COMAFFOR/JFACC del JACCE o de la JTF,
dicho personal debe recibir adiestramiento
de capacitacién y certificaciéon para obtener
credibilidad y estar preparado después de
crear la JTF. El uso de cédigos tipo unidad
permitira la formacién de antemano de mo6-
dulos de JACCE/COMAFFOR del subteatro
de operaciones para acelerar aun mas el des-
pliegue de personal capacitado.

Si, no obstante, el CCDR decide no agregar
fuerzas a una JTF establecida, una unidad ex-
pedicionaria de tamano apropiado compuesta
por todas las fuerzas de la Fuerza Aérea pre-
sentes fisicamente dentro del drea de opera-
cion conjunta de la JTF puede designarse para
apoyar directamente al comandante (fig. 2).'
Como las fuerzas estan dedicadas fundamen-
talmente al comandante de la JTF bajo un solo
comandante de la Fuerza Aérea, esta estruc-
tura ofrece unidad de esfuerzo a nivel de JTF.
A diferencia de la situacién cuando las fuerzas
estan agregadas a la JTF, el COMAFFOR re-
tiene el control de las operaciones, creando
una unidad de mando a nivel del CCDR. Esta
disposiciéon permite al COMAFFOR conservar
la autoridad vy flexibilidad de desplazar esas
fuerzas como respuesta a la direccion del
CCDR sin tener primero que volver a obtener
el control del comandante de la JTF. No obs-
tante, esta idea necesita la creacion de una es-
tructura organizativa para la nueva unidad
expedicionaria intermedia.'* En el presente,
no existe ningin escalon de mando estable-
cido de la Fuerza Aérea para una unidad expe-
dicionaria de multiples escuadras por debajo
del nivel de la Fuerza Aérea numerada. Histo-
ricamente, la division aérea representa la desig-
nacion correcta, y la resurrecciéon de este con-
cepto como denotacion de unidad provisional
para operaciones expedicionarias demostra-
ria ser muy util. Una division aérea expedicio-
naria en apoyo directo de un comandante de
la JTF uniria los esfuerzos al nivel de la JTF
pero conservaria la unidad de mando y es-
fuerzo al nivel del CCDR.

Ruta dos: Retos de integracion de planifica-
cion a nivel del subteatro de operaciones. El
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mando y control exitosos de las fuerzas con-
juntas depende de la integracion eficaz de los
procesos de planificaciéon operacional. Como
lo ha hecho con la autoridad del mando, la
Fuerza Aérea ha centralizado excesivamente
sus conocimientos expertos de planificacion
al nivel operacional de guerra.” La centraliza-
cion de la planificacién a nivel del CO-
MAFFOR/JFACC del teatro de operaciones
estd bien para operaciones de combate tradi-
cionales importantes pero es menos apro-
piada para misiones en areas de operacion no
contiguas en la que las unidades terrestres de-
ban llevar a cabo la planificacién a nivel tac-
tico para estimular una iniciativa de pequenas
unidades.’® La planificacién distribuida con-
siste en colocar los conocimientos expertos
correctos y las herramientas de planificacion
apropiadas en lugares donde se originen y re-
finen los planes de operacion.

Las unidades de la Fuerza Aérea conocidas
como agrupaciones de control aerotictico
(TACP) se alinean a varios niveles organizati-
vos con las unidades del Ejército para integrar
CAS. Estas organizaciones proporcionan es-
tructuras listas para colocar una gama mads am-
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plia de los conocimientos expertos de planifi-
cacion de la Fuerza Aérea, mejorando la
integracién de planificacion. La Fuerza Aérea
debe asignar permanentemente a planificado-
res experimentados con conocimientos exper-
tos en planificacion aérea, guerra electrénica,
inteligencia, espacio, transporte aéreo y cibe-
respacio a estas unidades en vez de confiar y
tomar personas del servicio en general a través
del proceso de fuerzas expedicionarias aéreas
y espaciales. Estas TACP mas robustas pueden
complementarse con personal adicional a tra-
vés de ese proceso, pero el cuadro basico debe
consistir en profesionales capacitados asigna-
dos permanentemente. Esta estructura perma-
nente reemplazaria la organizacién actual im-
provisada de la TACP que apoya los combates
no contiguos en Irak y Afganistan.

Aunque la dotaciéon de personal de estas
TACP modificadas puede ser dificil debido a
limitaciones de presupuestos, la Fuerza Aérea
podria, por ejemplo, desplazar a los planifica-
dores de los AOC. El hecho de que una mayor
parte de la planificaciéon ocurre ahora niveles
inferiores reduce el namero de personal ne-
cesario dentro de estos centros. La Fuerza Aé-
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Figura 1. Fuerzas de la Fuerza Aérea agregadas a una fuerza de tarea conjunta. (Adaptada a partir
de diagramas desarrollados en el Centro Curtis E. LeMay para Desarrollo de Doctrina y Educacion, Base

de la Fuerza Aérea Maxwell, Alabama).
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rea debe tratar este grupo disponible de dos
maneras. En primer lugar, debe designar algu-
nas posiciones del AOC para apoyo del
JACCE/COMAFFOR/JFACC de 1a JTF. Los in-
dividuos identificados para los deberes a nivel
de la JTF y asignados a estas posiciones funcio-
narfan a diario en un AOC pero podrian des-
plazarse a una JTF si surgiera la necesidad. En
segundo lugar, podria transferir las posiciones
restantes a las TACP modificadas, usandolas
como una oportunidad profesional para el
personal asignado al AOC.

Por dltimo, a pesar de unos presupuestos
ajustados, la Fuerza Aérea podria considerar la
inversion de recursos adicionales para desarro-
llar mando y control y conocimientos expertos
de planificacion. En 2006, la Fuerza Aérea se
enfrenté a una opcién similar. La reorganiza-
cion del Ejército y la naturaleza distribuida de
la guerra irregular en Irak y Afganistan im-
puls6é una mayor necesidad de controladores
de ataques de terminal conjuntos. A pesar de
las reducciones sustanciales de personal, la
Fuerza Aérea pensé que la mision de CAS era

tan critica que aument6 la rama profesional
de controladores en aproximadamente 900
personas. El servicio puede enfrentarse a este
mismo dilema a menos que pueda obtener
una asignacion de personal suficiente despla-
zando a los planificadores del AOC. Para ase-
gurar la integracion y sincronizacién apropia-
das del poder aéreo, espacial y ciberespacial, la
Fuerza Aérea tal vez tenga que establecer una
prioridad de recursos de planificacion distri-
buidos a pesar de presupuestos restrictivos.

Conclusion

Los sistemas de mando y control han unido
a las fuerzas terrestres y aéreas durante casi
100 anos. Las tensiones entre los lideres aé-
reos y terrestres tienen igualmente profundas
raices historicas, reflejadas en el elemento de
mando que asegura que los lideres puedan di-
rigir de forma adecuada sus fuerzas y en los
equipos de control o comunicaciones que
permiten una interseccién factible entre co-
mandantes de fuerzas terrestres y aéreas. Los
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Figura 2. Fuerzas de la Fuerza Aérea en apoyo directo de una fuerza de tarea conjunta. (Adaptada a
partir de diagramas desarrollados en el Centro Curtis E. LeMay para Desarrollo de Doctrina y Educacion,

Base de la Fuerza Aérea Maxwell, Alabama).
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comandantes han hecho numerosos ajustes
del sistema de mando y control con el tiempo,
y parece que otro ajuste es necesario.

El entorno emergente y la naturaleza de las
operaciones militares modernas se hara rapi-
damente cada vez mas del tipo conjunto, coa-
licién, distribuido, complejo, intenso y global.
Estas condiciones cambiadas exigen un
mando y un control flexibles del poder aéreo
con autoridad de decisiéon apropiada al nivel
correcto de mando. En particular, los aviado-
res estan debatiendo cual es la mejor forma de
proporcionar un sistema de mando y control
eficaces del subteatro de operaciones. El sis-
tema actual se basa en el principio fundamen-
tal de control centralizado—uno que puede
aprovecharse de las caracteristicas exclusivas
del poder aéreo moderno, incluida la veloci-

Notas

1. Entender los asuntos referentes a mando y control
depende de entender las definiciones siguientes. Una pu-
blicacién conjunta define el mando y control como “el ejer-
cicio de autoridad y direccién por parte de un coman-
dante debidamente designado sobre fuerzas asignadas y
agregadas para llevar a cabo una mision. Las funciones de
mando y control se realizan a través de una disposicion de
personal, equipos, comunicaciones, instalaciones y proce-
dimientos empleados por un comandante en la planifica-
ci6n, direccion, coordinacion y control de fuerzas y opera-
ciones para llevar a cabo la mision”. Publicacion Conjunta
(JP) 1-02, Diccionario de términos militares y asociados del De-
partamento de Defensa, 12 de abril de 2001 (version del
30 de septiembre de 2010), 84, http://www.dtic.mil
/doctrine/new_pubs/jpl_02.pdf. Otros dos documentos
aplican esta definicion a una fuerza conjunta de la forma
siguiente. La autoridad para dirigir operaciones conjuntas
sigue adelante mediante la designaciéon de un coman-
dante de fuerza conjunta (JFC), un término general apli-
cado a tres niveles de mando: un CCDR, un comandante
subunificado o un comandante de fuerza de tarea con-
junta (JTF). Un JFC ejerce mando y control del poder aé-
reo mediante comandantes de servicio, comandantes fun-
cionales o estados mayores conjuntos. Si los comandantes
de servicio ejercen mando y control, el comandante desig-
nado de un componente de servicio de la Fuerza Aérea
asignado o agregado a un JFC se denomina comandante
de las fuerzas de la Fuerza Aérea (COMAFFOR). A niveles
de mando unificados y subunificados, el COMAFFOR es el
comandante del componente de servicio predesignado de
la Fuerza Aérea. Por ejemplo, el comandante de la Central
de las Fuerzas Aéreas es un COMAFFOR a nivel de mando
unificado, y el comandante de las Fuerzas Aéreas en Corea
es un COMAFFOR a nivel subunificado. También se

dad, el alcance y las operaciones multidimen-
sionales. La complejidad de operar en toda la
gama de operaciones militares requiere una
revision de cémo la Fuerza Aérea aplica este
concepto hoy en dia. El servicio debe prepa-
rarse para ejercer el mando de sus recursos
aéreos a los niveles de teatro de operaciones e
incluso de subteatros de operaciones globales.

La Fuerza Aérea estd bien preparada en los
dos primeros niveles. Ahora, a medida que la
idea de mando y control del subteatro de ope-
raciones se hace completamente viable, debe
llevar a cabo un estudio completo, desarrollar
un concepto de operaciones, organizar fuer-
zas, capacitar a nuevos comandantes e identi-
ficar los equipos necesarios para controlar las
unidades a este nivel inferior. O

puede establecer un COMAFFOR a nivel de la JTF cuando
las fuerzas de la Fuerza Aérea se asignan o agregan a una
JTE. Ylo que es mds importante, los COMAFFOR a los ni-
veles unificados y subunificados estan designados de ante-
mano, pero a nivel de la JTF se establece un COMAFFOR
solamente si las fuerzas de la Fuerza Aérea estan agregadas
o asignadas. Si un JFC decide usar comandantes funciona-
les, el COMAFFOR con su capacidad de mando y control
debe estar preparado para asumir responsabilidades como
comandante del componente aéreo de la fuerza combi-
nada/conjunta. Por ultimo, un JFC puede decidir la plani-
ficaci6n, direccién y control de las operaciones aéreas
conjuntas con la asistencia del estado mayor del JFC sola-
mente. En esta situacion, el JFC conservaria la autoridad y
responsabilidad de mando, solicitando normalmente el
aumento de componentes apropiados para realizar la fun-
cion aérea de mando y control asi como para asistir en la
planificacion y coordinacion de operaciones aéreas con-
juntas. JP 3-30, Mando y control de operaciones aéreas conjun-
tas, 12 de enero de 2010, I-2-1I-2, http://www.dtic.mil
/doctrine/new_pubs/jp3_30.pdf; y Documento de Doc-
trina de la Fuerza Aérea (AFDD) 2, Operaciones y organiza-
ciones, 3 de abril de 2007, 35-42, http://www.e-publishing
.af.mil/shared/media/epubs/AFDD2.pdf.

2. En lo que respecta al grado de control, “El alcance
deseado de la autoridad y direccion del JFC sobre las fuer-
zas asignadas o agregadas variara dependiendo de la mi-
sion y de la capacidad del JFC para [mandar y controlar]
las acciones requeridas. El grado de control se basa en
muchos factores incluido el nimero de subordinados,
numero de actividades, gama de sistemas de armas, capa-
cidades de las fuerza, tamano y complejidad del area de
operaciones y método usado para controlar las operaciones
(centralizadas o descentralizadas).” JP 1, Doctrina de la Fuerzas
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Armadas de Estados Unidos, 2 de mayo de 2007 (incorporacion
del cambio 1, 20 de marzo de 2009), IV-19, par. 14b, http://
www.dtic.mil/doctrine/new_pubs/jp1.pdf.

3. Desde la SGM, el término “penny packets” ha signifi-
cado repartir en lotes el poder aéreo a las fuerzas terres-
tres. El uso de “penny packets” sirve al comandante terres-
tre individual, pero impide que los comandantes aéreos
concentren el poder aéreo para apoyar operaciones te-
rrestres importantes o ataquen objetivos estratégicos.

4. “La unidad de mando se logra estableciendo una
fuerza conjunta, asignando una misién u objetivos al JFC
designado, estableciendo relaciones de mando, asig-
nando o agregando fuerzas apropiadas a la fuerza con-
junta, y facultando al JFC con suficiente autoridad sobre
las fuerzas para lograr la misién asignada”. JP 1, Doctrina
de las Fuerzas Armadas de Estados Unidos, 11-3, parrafo 2c. La
unidad de esfuerzo es la “coordinacion y cooperacion
para lograr objetivos comunes, incluso si los participantes
no forman parte necesariamente del mismo mando u or-
ganizacion—el producto de una accion unificada exi-
tosa”. JP 1-02, Diccionario del Departamento de Defensa, 489.

5. El JFACC es “el comandante dentro de un mando
unificado, mando unificado subordinado o fuerza de ta-
rea conjunta responsable ante el comandante instituyente
de hacer recomendaciones sobre el empleo apropiado de
fuerzas aéreas asignadas, agregadas o puestas a disposicion
para asignacion de tareas [sic]; planificaciéon y coordina-
cion de operaciones aéreas; o logrando dichas misiones
operacionales como le puedan asignar. El comandante del
componente aéreo de la fuerza conjunta recibe la autori-
dad necesaria para llevar a cabo misiones y tareas asigna-
das por el comandante instituyente”. JP 1-02, Diccionario
del Departamento de Defensa, 247. E| COMAFFOR es “el
oficial superior de la Fuerza Aérea de EE.UU. designado
como comandante del componente de la Fuerza Aérea
de EE.UU. asignado a un comandante de fuerza conjunta
(JFC) al nivel unificado, subunificado y de fuerza de tarea
conjunta. En esta posicion, el COMAFFOR presenta la
unica voz de la Fuera Aérea de EE.UU. ala JFC.” AFDD 2,
Operaciones y Organizaciones, 150.

6. La Fuerza Aérea eliminé parte de su capacidad mo-
vil de mando y control, incluido mando y control en
vuelo, y las aeronaves de comunicaciones.

7. Cuarterl General de la Fuerza Aérea de EE.UU.,
Directiva de Accion del Programa, 06-09, Implementation of
the Chief of Staff of the Air Force Direction to Establish an Air
Force Component Organization (Implementacion del jefe del es-
tado mayor de la direccion de la Fuerza Aérea para establecer una
organizacion de componentes de la Fuerza Aérea, 7 de noviem-
bre de 2006, A-4, parrafo 7.4.

8. Ibid., A-I-8, parrafo 5.8.6.2.

9. Oficina de Lecciones Aprendidas de la Fuerza Aé-
rea, Area de enfoque: Air Force Innovations for the Joint Fight
Role of the Air Component Coordination Element (Innovaciones
de la Fuerza Aérea para la funcion de lucha conjunta del ele-
mento de coordinacion del componente aéreo), Lessons Learned
Report (Washington, DC: Oficina de Lecciones Aprendi-
das de la Fuerza Aérea, 22 de junio de 2010). Vea también
Oficina de lecciones aprendidas de la Fuerza Aérea, Inte-
gration of Airpower in Operational Level Planning (Integracion
del poder aéreo en la planificacion a nivel de operaciones), Les-

sons Learned Report (Informe de Lecciones Aprendidas
(Washington, DC: Oficina de Lecciones Aprendidas de la
Fuerza Aérea, 22 de agosto de 2008).

10. Teniente Coronel Clint Hinote, Centralized Control
and Decentralized Execution: A Catchphrase in Crisis? (Control
centralizado y ejecucion descentralizada: ;una frase publicitaria
en crisis?), Articulo de investigacion 2009-1 (Base de la
Fuerza Aérea Maxwell, AL: Instituto de Investigacion de la
Fuerza Aérea, marzo de 2009), 59-64, http://aupress.au
.af.mil/digital /pdf/paper/Hinote_centralized_control
_and_decentralized_execution.pdf.

11. Cumbre de doctrina, Centro Curtis E. LeMay para
el Desarrollo de Doctrina y Educacion, Base de la Fuerza
Aérea Maxwell, AL, octubre de 2010, diapositiva de orien-
tacion n° 8.12. Apoyo directo es “una mision que re-
quiere una fuerza para apoyar otra fuerza especifica y au-
torizarla para responder directamente a la solicitud de
asistencia de la fuerza apoyada”. JP 1-02, Diccionario del De-
partamento de Defensa, 138. Los autores dedujeron concep-
tos en este debate a partir de multiples entrevistas en ni-
veles de estado mayor de la Fuerza Aérea, mando
principal, AFFOR y de componente numerado de la
Fuerza Aérea; el Centro Curtis E. LeMay para el Desarro-
llo de Doctrina y Educaciéon de la Fuerza Aérea; y un arti-
culo de preparacion titulado “Caging the USAF Presenta-
tion of Forces and C2 Requirements” (Captacion de la
presentacion de fuerzas y requisitos C2 (mando y con-
trol) de la Fuerza Aérea de EE.UU.) (Cumbre de Doc-
trina, octubre de 2010).

13. Los autores dedujeron conceptos en este debate a
partir de multiples entrevistas a niveles de estado mayor
de la Fuerza Aérea, mando principal, AFFORy de compo-
nente numerado de la Fuerza Aérea; el Centro Curtis E.
LeMay para el Desarrollo de Doctrina y Educacion de la
Fuerza Aérea; y un articulo de preparacion titulado “Ca-
ging the USAF Presentation of Forces and C2 Require-
ments” (Captacién de la presentacion de fuerzas y requi-
sitos C2 (mando y control) de la Fuerza Aérea de EE.UU.)
(Cumbre de Doctrina, octubre 2010).

14. Esta estructura no es un AETF ya que esta tltima
esta agregada con especificacién de control de operacio-
nes a una JFC, que se produce cuando las fuerzas se agre-
gan a la JTF. AFDD 2, Operaciones y Organizacion, 43—44.

15. Oficina de Lecciones Aprendidas de la Fuerza Aé-
rea, Integration of Airpower in Operational Level Planning (In-
tegracion del poder aéreo en la planificacion del nivel de operacio-
nes), usa esa evaluacion como tema recurrente.

16. Para consultar un debate sobre la planificacion
durante las operaciones terrestres distribuidas, vea AFDD
2-3, Guerra irregular, 1 de agosto de 2007, 66—68, http://
www.e-publishing.af.mil/shared/media/epubs/AFDD3
-24.pdf. Vea también Oficina de Lecciones Aprendidas de
la Fuerza Aérea, Integration of Airpower in Operational Level
Planning (Integracion del poder aéreo en la planificacion a nivel
operacional), 6.
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Teniente Coronel (USAF-Ret.) Jeffrey Hukill. El Teniente Coronel Hukill
(BS, Universidad Norwich; MBA, Universidad Gonzaga; MMIS, Universi-
dad Auburn) se incorpord al Instituto de Investigacion de la Fuerza Aérea
(AFRI) en marzo de 2008 y ha servido como jefe de la Division de Inves-
tigacion y analista de defensa militar. Los intereses de su investigacién
principal incluyen la integracion de operaciones aéreas/terrestres, pre-
sentacion de fuerzas y un método a las operaciones basado en los efectos.
Antes de incorporarse al AFRI, trabajé como analista de defensa militar
superior en el Centro Curtis E. LeMay para el Desarrollo de Doctrina y
Educacion, ensenando y escribiendo sobre una variedad de temas del po-
der aéreo y espacial como el proceso de las fuerzas expedicionarias aéreas
y espaciales, estratégias antiacceso y relaciones de la Fuerza Aérea y el
mando conjunto. Durante su carrera de 22 anos en la Fuerza Aérea, sirvio
en posiciones de operaciéon, mando y educacion, incluidas asignaciones
como comandante de instalacion, presidente del Departamento de Estu-
dios de la Teoria de Guerra y del Poder Aeroespacial asi como decano de
la Universidad a distancia en el Colegio de Mando y Estado Mayor Aéreos,
y oficial de guerra electronica B-52G. Es coautor de “Estudio del caso
Operacion ANACONDA” (2003), dirigida por el jefe de estado mayor de
la Fuerza Aérea, y del articulo “Anaconda: Un proceso de planificacion
conjunta fracasado” (Joint Force Quarterly, cuatro trimestre de 2007). Ade-
mas, el Teniente Coronel Hukill ha contribuido a una variedad de otros
periodicos como Armed Forces Journal (Periodico de las Fuerzas Armadas) 'y
Defense Analisis (Analisis de Defensa).

Dr. Daniel Mortensen (BA, MA, Universidad de California—Riverside;
PhD, Universidad de Southern California) es decano del Instituto de
Investigacion de la Fuerza Aérea, Base de la Fuerza Aérea Maxwell, Ala-
bama, donde también sirvi6 como jefe de la Division de Investigacion.
Entre otros cargos anteriores figuran historiador superior, Estado Mayor
de la Fuerza Aérea; historiador adjunto, Grupo de Estado Mayor de la
Fuerza Aérea y Secretario del Grupo de Estado Mayor de la Fuerza Aérea;
historiador superior, Oficina de Apoyo Aéreo, Base de la Fuerza Aérea
Bolling, Washington, DC; historiador subcomandante, Comando de Co-
municaciones de la Fuerza Aérea; profesor adjunto de la Universidad de
Maryland-College Park; instructor, Curso de Historia del Poder Aéreo,
Base de la Fuerza Aérea Maxwell y Base de la Fuerza Aérea Bolling; y
director, Curso de Historia del Poder Aéreo del Pentigono, Base de la
Fuerza Aérea Bolling y el Pentagono, este ultimo para el Programa In-
terno de la Fuerza Aérea. Su trabajo profesional incluye guia histérico
militar, Normandia, Francia, con el Escuadron de Infantes de Marina
VMFA-224, el Grupo de Operaciones 86 y el Cuartel General de las Fuer-
zas Aéreas de EE.UU. en Europa y la Tercera Fuerza Aérea, Base de la
Fuerza Aérea Ramstein, Alemania; alguacil y presidente de publicaciones,
Potomac Corral of Westerners International, Washington, DC; miembro
de la junta directiva, Westerners International, Oklahoma; y presidente,
Military Classics Seminar, Fort Myer, Virginia. Entre las publicaciones del
Dr. Mortensen se incluyen Airpower and Ground Armies: Essays on the Evolu-
tion of Anglo-American Air Doctrine, 1940-43 (Ll poder aéreo y los ejércitos terres-
tres: Ensayos sobre la evolucion de la doctrina aérea angloamericana, 1940-43)
(Air University Press, 1998) y muchos articulos sobre la historia del poder
y la tecnologia aéreos.
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N MAYO DE 2011, el Centro para Es-

tudios de Defensa Hemisférica reunio

a altos lideres del Caribe en Barbados,

para tratar importantes temas de de-

fensa y seguridad para la region. Uno de los

temas observados por muchos de los asistentes

fue el tamano y la rapidez de expansion de la

presencia de la Republica Popular China

(RPC) en la region. En efecto, desde la crisis

economica mundial de 2008, las actividades de

la RPC en el Caribe han aumentado significati-

vamente, no solo en el ambito comercial, sino

también en relacion a la cooperacién sino-ca-
ribena en los ambitos politico y de seguridad.

Este documento revisa y analiza tendencias

claves en la creciente presencia china en el

48

Caribe, incluyendo las implicaciones para la
seguridad nacional estadounidense.

Hay ocho dimensiones en las relaciones de
la RPC con el Caribe que son estratégica-
mente importantes desde la perspectiva de
Estados Unidos:

¢ Expansion de las actividades militares en
la region.

¢ Expansion de la inversion de la RPC en
el Caribe.

¢ Expansion de las empresas chinas que
operan en el territorio.

¢ Creciente presencia financiera de los
chinos de la RPC.
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¢ Expansion de las actividades del crimen
organizado chino en la regién

® Expansion de la presencia china en el es-
pacio y las telecomunicaciones

¢ Expansion de los vinculos politicos y cul-
turales

¢ Uso de laregion como centro de logistica

Expansion de las actividades militares en la re-
gion. Aunque la RPC han sido muy cuidadosos
en presentar sus actividades militares en Amé-
rica Latina de una forma no amenazadora; al-
gunas de las mds importantes de esas activida-
des, en relacion al tamano de los paises
involucrados, han ocurrido en el Caribe. El
primer despliegue de fuerzas militares chinas
en América Latina fue el envio de un destaca-
mento de la policia de seguridad del Ejército
de Liberacion Popular (ELP) a Haiti en sep-
tiembre de 2004. Desde entonces, la RPC hace
rotar continuamente a sus tropas para mante-
ner una presencia en Haiti. En el terremoto
de Haiti en enero de 2010 murieron 4 oficia-
les del ELP de esta fuerza, y cuatro elementos
del personal visitante, convirtiéndose oficial-
mente en los primeros soldados chinos muer-
tos en territorio latinoamericano en los tiem-
pos modernos. ?

En septiembre de 2011, la Republica Popu-
lar China seleccion6 al Caribe como destino
para la primera visita de un buque hospital
del PLA (Ejército Popular de Liberacién) al
Hemisferio Occidental. El primero y tnico
buque fabricado por la PRC, bautizado con el
nombre “Arca de Paz”, estaba programado a
hacer escalas en Jamaica, Cuba y Trinidad, al
igual que en Costa Rica, como parte de la “Mi-
sién Armoniosa 2011”.%

La RPC también realiza importantes inte-
racciones con los militares de casi todas las
naciones del Caribe con las que tiene interac-
ciones diplomadticas, buscando situarse como
un “socio preferido”. Las visitas de militares
de alto nivel incluyen el viaje del Comandante
de las Fuerzas Armadas de Surinam, Coronel
Ernst Mercuur a la RPC en junio de 2009.*

Las interacciones militares personales tam-
bién incluyen la invitacién a personal militar
uniformado del Caribe y civiles de defensa

para viajes de educacion militar profesional a
China, incluyendo clases en institutos de estu-
dios militares en Chanping y otros lugares.’
En el caso de Jamaica, ademas de los inter-
cambios de oficiales, en 2010, el ELP dono
$3.,5 millones de délares en equipo militar no
letal a la Fuerza de Defensa de Jamaica (FDJ).¢
Aunque la cantidad fue relativamente mo-
desta, es importante en relacion al tamano de
la FDJ, y lleg6 en un momento en que la FDJ
tenia muchas dificultades para imponer y afir-
mar el control sobre el barrio Tivoli Gardens
de Kingston.

Ademas de tal cooperacion publica entre
militares, también se ha informado que el
ELP tiene personal en las instalaciones de re-
copilacion de inteligencia de la era soviética
en Bejucal, Lourdes, y Santiago de Cuba, aun-
que los chinos han negado tales alegatos en
interacciones semioficiales con estudiosos es-
tadounidenses.”

Expansion de la inversion de la RPC en el Ca-
ribe. Aunque el Caribe carece de los grandes
mercados nacionales o recursos naturales que
han atraido la inversiéon china a otras partes
de América Latina, sus pequenas cantidades
de materias primas claves, como petréleo, ni-
quel y bauxita han atraido la atencién de mul-
tiples empresas chinas, como también lo han
hecho sus oportunidades de turismo, y centro
de logistica para mercancias que transitan en-
tre Chinay Europa y la costa atlantica de Amé-
rica. Histéricamente, los recursos de la RPC
han fluido ala region en cantidades pequenas
en forma de obsequios, como estadios de fit-
bol y criquet y asistencia de desarrollo, para
premiar a las naciones que cambian su reco-
nocimiento diplomdtico de Taiwan a la RPC.
China gast6 un estimado de $132 millones de
dolares en “ayuday préstamos ventajosos” a las
naciones del Caribe hasta 2007,* incluyendo
$100 millones de délares en ayuda para Domi-
nica después de su cambio diplomitico en
marzo de 2004, y la construcciéon de un esta-
dio deportivo de propésito multiple de $40
millones de doélares para Granada después
que reconoci6 a la RPC en enero de 2005.%

Sin embargo, en anos recientes, miles de
millones de délares de préstamos chinos e in-
versiones que se pueden considerar de carac-
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ter “comercial” han comenzado también a
fluir a la region, aunque aun canalizados hacia
los paises que mantienen relaciones diploma-
ticas con la RPC. En Jamaica, por ejemplo, la
RPC ha superado a Estados Unidos como la
mayor fuente de inversion extranjera directa."

Estos fondos (independientes de los flujos
financieros de la RPC que se van a discutir mas
adelante), han tenido un efecto importante en
las economias relativamente pequenas de la
region, asi como en el entorno politico y el co-
nocimiento popular asociados. Algunos de los
proyectos mds notables incluyen:

e El compromiso para invertir $2,4 miles
de millones de dolares en el nuevo bal-
neario Bahia Mar de 3800 habitaciones
en las Bahamas.'?

¢ Lainversion de $462 millones de doélares
en el balneario Punta Perla en la costa
oriental de Republica Dominicana."”

¢ El establecimiento del centro de logistica
regional principal de Hutchinson-
Whampoa en Freeport, Bahamas, con
una inversion acumulada de mas de $500
millones de délares.™

¢ La construccion de un centro de almace-
namiento en las instalaciones de Cay-
mans Estate cerca de Kingston, Jamaica.

¢ La compra de tres refinerias jamaiquinas
para producir etanol y 30.000 hectareas
de campos de cana de azicar en julio de
2010 de la firma Complant.”

* La compra del 70% de participaciéon en
la mina Omai Bauxite del gobierno de
guyanés en febrero de 2007 por $46 mi-
llones de délares.'

e La participacién en un proyecto de $6 mil
millones de délares para ampliar y modifi-
car la refineria de Cienfuegos en Cuba.!”

¢ La participacion de la Corporacion Nacio-
nal de Petréleo de China en operaciones
de perforacién en la costa oeste de Cuba.'®

¢ Los planes de un grupo de inversionistas
privados chinos para invertir $200 millo-
nes de doélares en dos complejos de bal-
neario hotel en Granada."

¢ Las actividades de construcciéon chinas
en la costa del Caribe de Venezuela, in-
cluyendo el trabajo de empresas de la
RPC para ampliar Puerto Cabello, y va-
rias inversiones relacionadas con el pe-
tréleo en la region del Lago Maracaibo.

Expansion de las empresas chinas que operan
en el territorio. Como una funcién de los pro-
yectos de inversion y trabajos mencionados
anteriormente, asi como otras actividades, las
empresas chinas se han movido de una pre-
sencia mas distante —comprar mercancias de
la region y venderles a ellos, a través de inter-
mediarios— a una presencia mas significativa y
directa en el terreno. El uso que hace Hut-
chinson-Whampoa de Freeport como su cen-
tro de logistica regional es particularmente
importante para establecer una importante
presencia comercial china en la regién, no
s6lo debido a sus propias operaciones, sino
debido a los flujos que representan las mer-
cancias chinas que pasan por el complejo, y
los vinculos con otras entidades chinas como
China Overseas Shipping Company (COSCO).
Ademas de Freeport, los balnearios antes
mencionados construidos por los chinos en
Bahamas y Jamaica, las refinerias de cana de
azdcar en Jamaica, y las operaciones de perfo-
racion petrolera en Cuba, y/o el trabajo de
empresas como Huawei y ZTE ofrecen a los
negocios asociados una influencia en sus res-
pectivas comunidades, y pueden mantener
personal chino administrativo y técnico en la
region.

Ademas de los proyectos que incluyen in-
versiones chinas en el Caribe, las empresas de
construccion chinas han asegurado varios
proyectos importantes de carreteras, puertos
y edificaciones, a menudo ganados parcial-
mente por la influencia de instituciones fi-
nancieras chinas. Generalmente tales proyec-
tos incluyen la importacion de miles de
trabajadores chinos, aunque oficialmente en
una base temporal. Por ejemplo, se traera un
estimado de 6.150 trabajadores chinos a las
Bahamas para la construccién del balneario
Bahia Mar.*
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Los proyectos de construcciéon chinos en el
Caribe que no constituyen inversiones direc-
tas incluyen los siguientes:

e La construccion del Centro de Conven-
ciones de $45 millones de dolares en
Montego Bay, Jamaica por la empresa
china Complant, con financiamiento de
instituciones financieras de la RPC.2!

e El compromiso de invertir $6 mil millo-
nes de dolares en trabajos para construir
un puerto maritimo y mejoras de carrete-
ras en Surinam para apoyar el papel de
ese pais como centro de transporte para
el comercio del norte de Brasil, donde el
trabajo lo realizaran dos empresas chi-
nas: Don International y China Harbor
Engineering Corporation.?

¢ Un proyecto de construccion de carrete-
ras de $400 millones de doélares de 5 anos
de duracion por el gobierno de Jamaica,
y un proyecto separado de $65 millones
de ddlares para mejorar la carretera de
Kingston al aeropuerto internacional, en
el que el dinero lo presta el Banco de De-
sarrollo de China y el trabajo lo hace
China Harbor Engineering Company.?

¢ En Nassau, las empresas chinas estan eje-
cutando un proyecto de mejoras de $70
millones de doélares para el aeropuerto
internacional,” en el que el gobierno
chino suministra préstamos a tasas de in-
terés preferenciales.®

¢ La perforaciéon de pozos petroleros por
la empresa de servicios petroleros china
Great Wall Drilling Co. (GWDC) bajo
contrato con la empresa petrolera nacio-
nal cubana CUPET.?®

e [a construccion de la residencia del Pri-
mer Ministro y el Centro Nacional de Ar-
tes Escénicas en Puerto Espana, Trinidad,
por Shanghai Construction Cornpany.27

® Las empresas chinas también fueron res-
ponsables de la construccién del Centro
Médico Mt. St. John,® un edificio termi-
nal del aeropuerto y una planta de gene-
racion eléctrica en Antigua,” la fibrica
azucarera Skeldon en Guayana,” y la ex-

pansion de la Universidad Estatal y la Ca-
mara de Representantes en Dominica.”

En relacién a la presencia china en el te-
rreno, las instituciones educativas regionales
también juegan un papel complementario,
como la Universidad de La Habana, que por si
sola aloja a mas de mil estudiantes chinos en
programas de idioma, médicos y técnicos.”

Esta presencia tiene implicaciones para el
nivel de interacciones chinas con las comuni-
dades locales, incluyendo posibilidades de
conflicto, asi como la influencia de estos em-
presarios en la politica local y la dindmica so-
cial del Caribe. En efecto, ya han habido pro-
testas en Jamaica, acusando a China Harbor
Engineering de no emplear un ntimero sufi-
ciente de jamaiquinos en el proyecto de carre-
tera de Palisadoes,” y descontento en las Ba-
hamas en relacion a las practicas de trabajo de
Hutchison Whampoa, la empresa de logistica
china que opera el terminal de contenedores
de Freeport.*

Presencia financiera creciente de los chinos de
la RPC. Los paises refugio tributario como las
Islas Caimdn y las Islas Virgenes Britanicas
han servido por mucho tiempo como instru-
mentos para el movimiento de capitales chi-
nos y occidentales. Anteriormente, las leyes
chinas que ofrecian tratamiento tributario fa-
vorable al “capital extranjero” fomentaban un
proceso de “viaje de ida y vuelta”, mediante el
cual fondos provenientes de China serian ex-
portados a paraisos fiscales como las Islas Cai-
man y las Islas Virgenes Britanicas, transfor-
mados, y vueltos a invertir en China a una tasa
impositiva mas favorable.® Aunque la reforma
de las leyes impositivas chinas ha eliminado
muchos de los incentivos para el proceso de
“viaje de ida y vuelta”, con mas de $3 billones
de dolares en reservas internacionales chinas
en el sistema financiero global,” la cantidad
de fondos que fluye a los paises refugio tribu-
tario del Caribe sigue aumentando.

Alguna evidencia sugiere también que el
flujo de fondos entre bancos chinos y caribe-
nos ha complicado el enjuiciamiento de las
actividades de lavado de dinero por las autori-
dades internacionales. Esto se debe a que el
secreto bancario en los paises refugio tributa-
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rio del Caribe, tales como las Islas Virgenes
Britanicas o las Islas Caiman, se complica por
las barreras administrativas y lingtisticas adi-
cionales que implica el seguimiento de la ruta
del dinero entre China y el Caribe, creando
incentivos para que los grupos criminales or-
ganizados chinos usen tales rutas en sus pro-
pias actividades de lavado de dinero. No obs-
tante, la RPC ha tratado de mejorar su
visibilidad sobre los refugios tributarios del
Caribe, llegando a un acuerdo con las Islas
Virgenes Britanicas en 2010, por ejemplo, que
obliga a los bancos locales a revelar los duenos
reales de las empresas registradas alli si se les
solicita formalmente.”’

Sin embargo, ademads de los paises refugio
tributario la presencia de instituciones finan-
cieras chinas en las naciones del Caribe tam-
bién ha comenzado a aumentar. Como se in-
dic6 anteriormente, los préstamos de las
instituciones financieras chinas como el
Banco de Desarrollo de China y el Banco de
Exportaciéon e Importaciéon de China han te-
nido papeles muy importantes en miles de mi-
llones de dolares en proyectos de trabajo por
empresas chinas en la region, incluyendo el
Centro de Convenciones de Montego Bay, el
Programa de Desarrollo de Infraestructura de
Jamaica, el proyecto de carreteras de Palisa-
does, el puerto maritimo y las mejoras de ca-
rreteras en Surinam, y otros proyectos. Ade-
mas, China se ha convertido en miembro del
Banco de Desarrollo del Caribe,®® donde los
banqueros chinos tuvieron un papel impor-
tante en la reunion de la Junta de Gobernado-
res del Banco de Desarrollo del Caribe en
mayo 2010, y las delegaciones del Banco de
Desarrollo de China realizaron viajes a Trini-
dad y Tobago, y Antigua y Barbuda en 2009.

Expansion de las actividades del crimen orga-
nizado chino en la region. Las triadas y otros
grupos criminales organizados chinos por
mucho tiempo han tenido presencia en el Ca-
ribe entre las poblaciones de inmigrantes chi-
nos. No obstante, la expansion de los flujos
comerciales, humanos y financieros entre la
RPC y la region esta creando muchas oportu-
nidades para las actividades del crimen orga-
nizado en formas que son dificiles de vigilar y
controlar, dada la carencia de capacidad en el

idioma chino y agentes étnicamente chinos
entre las pequenas y pobremente financiadas
fuerzas de seguridad del Caribe, y la frecuente
falta de colaboracion de las comunidades chi-
nas en relacién a crimenes que involucran a
sus propios miembros.

Las primeras indicaciones sugieren que las
actividades de esos grupos en el Caribe se con-
centran en el lavado de dinero a través de ca-
sinos y trafico de personas, quizas aprove-
chando el influjo de trabajadores visitantes
chinos, asi como el aumento de mercancias y
capital chino que fluye por las instituciones
financieras regionales con fines legitimos.*
Supuestamente la triada china Tian Dao Man
esta presente en Granada.”' Asesinatos recien-
tes dentro de la comunidad china en Trinidad
han dado lugar a la especulaciéon de que gru-
pos de la triada también estan presentes alli.

Expansion de los vinculos politicos y cultu-
rales. Historicamente la RPC ha dado a la re-
gi6én un nivel de atencién politica poco usual
para su tamano por dos razones: (1) Debido a
sus vinculos histéricamente importantes con
Cuba, un pais receptivo ideolégicamente con
proximidad estratégica a Estados Unidos, y su
necesidad de aliados globales poderosos, y (2)
debido a que seis de las 23 naciones del
mundo que reconocen diplomaticamente a la
Republica de China (Taiwdn) se encuentran
en el Caribe.

El socio politico mads préximo de China en
el Caribe es sin duda Cuba. Durante las déca-
das de 1970 y 1980, la competencia geopoli-
tica sino-soviética, en combinacion con los la-
zos estrechos entre Cuba y la Unién Soviética,
danaron la relacién sino-cubana. No obstante,
con el fin de la guerra fria, el rapido acerca-
miento sino-cubano fue impulsado por inte-
rés y necesidad mutua. Con el retiro de la
ayuda militar y econémica soviética, Cuba ne-
cesitaba un nuevo aliado internacional, en un
momento en que los eventos de la Plaza de
Tianamen dejaron a la RPC aislada y en bus-
queda de amigos en la escena internacional.
La interaccién politica y cultural entre China
y Cuba parece haberse acelerado especial-
mente desde 2007. En noviembre de 2008, el
Presidente de China Hu Jintao hizo una pa-
rada en Cuba y también en Costa Rica en ca-
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mino a la Conferencia de la APEC en Lima,
Peru. También ha habido contactos regulares
al nivel de vicepresidente y lideres del partido
incluyendo el viaje en junio de 2011 del vice-
presidente chino Xi Jinpeng a Cuba. En el ni-
vel de intercambios culturales, Cuba es el pais
latinoamericano con mas estudiantes chinos;
entre 1000y 2000 estudian actualmente temas
como el idioma espanol y medicina en varias
instituciones cubanas, incluyendo la Universi-
dad de La Habana. Ademas, en noviembre de
2009 se estableci6 un Instituto Confucio en la
Universidad de La Habana.*?

Ademas de las relaciones de la RPC con
Cuba, la actividad politica y cultural con otros
paises del Caribe ha sido impulsada sin duda
por la posibilidad de socavar el reconoci-
miento de Taiwan en los seis paises del Caribe
que la reconocen diplomdticamente, y mante-
ner el reconocimiento de la RPC en el resto,
evitando regresiones tales como la decision de
mayo de 2007 de Santa Lucia de reconocer a
Taiwan en lugar de la RPC.* Con respecto a
los intercambios de alto nivel con estos paises,
en enero de 2005, el Vicepresidente de la RPC
Zheng Quinghong visit6 el Caribe como invi-
tado principal de una conferencia sobre segu-
ridad regional. En febrero de 2009 el vicepre-
sidente chino Xi Jinpeng viaj6 a Jamaica,
mientras que el viceprimer ministro Hui Lian-
gyu viaj6 a Barbados y las Bahamas. En el
mismo ano, el presidente del Congreso Nacio-
nal del Pueblo Wu Banggou viaj6 a las Baha-
mas como parte de una gira de dos naciones
latinoamericanas.* En febrero de 2010, el pri-
mer ministro jamaiquino Bruce Golding visito
Pekin, donde fue recibido por el Presidente
de China Hu Jintao.*

Mientras que la infraestructura intelectual
del Caribe para hacer negocios con la RPC ha
sido relativamente limitada, en 2009, la RPC
establecio su primer “Instituto Confucio” para
la promocién del idiomayy la cultura chinas en
la Universidad de las Indias Occidentales, en
Kingston, Jamaica.*® Desde entonces, se han
establecido otros institutos y salas de clase
Confucio en otros lugares en el Caribe, en la
Universidad de las Bahamas y en el campus
Cave Hill de la Universidad de las Indias Occi-
dentales (Barbados).

Finalmente, los contactos interpersonales
entre lideres y empresarios de China y el Ca-
ribe fueron fomentados también por el Pabe-
llén Caribe en la Exposicion Mundial de
Shanghai en 2010.%

Expansion de la presencia china en el espa-
cio y las telecomunicaciones. Durante anos, la
infraestructura de telecomunicaciones del Ca-
ribe fue considerada como un “lugar de atraso
relativo”, monopolizado, atomizado y general-
mente no rentable. Al igual que sus contrapar-
tes occidentales, los gigantes de las telecomu-
nicaciones de China ZTE y Huawei se
abstuvieron de realizar inversiones importan-
tes en el sector. Sin embargo, en los ultimos
anos eso ha comenzado a cambiar. Desde 2007,
Huawei ha ganado trabajos de infraestructura
de telecomunicaciones en Trinidad y Tobago,*
Jamaica, Aruba, Islas Caiman, y Barbados,®
mientras que ZTE tiene una presencia menor,
aunque importante con su propia infraestruc-
tura en Guayana, Guadalupe® y Haiti.”

Mas recientemente, en 2010, la firma china
Shanghai Alcatel Bell fue anunciada como el
agente para una linea de comunicaciones de
fibra 6ptica que conectaria Cuba y Jamaica
con la red venezolana. * Aunque el proyecto
en si es modesto, hace que Cuba, y en menor
medida Jamaica, sean mas dependientes de
Venezuela para su conectividad de datos inter-
nacionales, ofreciendo abundantes oportuni-
dades para la recopilacion o interferencia de
datos por los chinos, ya que las firmas de tele-
comunicaciones chinas Huawei y ZTE han te-
nido papeles importantes en la moderniza-
ciéon de los componentes de fibra 6ptica y
basados en el espacio de las arquitecturas de
telecomunicaciones de Venezuela.”

Consecuencias. Aunque las actividades chi-
nas en el Caribe son ain relativamente mo-
destas, son grandes en relacion al tamano de
estas naciones, mientras que la magnitud y
tasa de crecimiento en esa relacién esta te-
niendo impactos profundos en la region.
Mientras que las actividades chinas y estado-
unidenses en la region no son necesariamente
un juego de suma cero, la aparicién de la RPC
como un “socio preferido” politico, econo-
mico y de defensa podria limitar la voluntad
de ciertos paises del Caribe para trabajar con
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los Estados Unidos. Al mismo tiempo, la dis-
ponibilidad de la RPC como una fuente alter-
nativa de inversiéon e ingresos de exportacion
podria socavar la voluntad de los paises de la
region para trabajar hacia objetivos estadouni-
denses relacionados con derechos humanos,
democratizacion, respeto por la ley, y respon-
sabilidad fiscal, en un momento en que los
estados del Caribe estan sintiendo presiones
de base econémica de estados anti norteame-
ricanos como Venezuela. La participacion
cada vez mayor de los grupos criminales orga-
nizados chinos en el Caribe podria también
presentar nuevos retos para la region, que lu-
cha con la creciente violencia y criminalidad
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El Entorno Estratégico en América

Latina

GENERAL DE BriGaDa (FACH) JorGe RoBLES MELLA!

L ACTUAL entorno estratégico de
América Latina, constituye un es-
cenario muy atractivo para estudiar
y verificar como las tendencias glo-
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bales internacionales y diferentes factores
de riesgo e inseguridad regionales se rela-
cionan y condicionan su entorno estraté-
gico.
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Si bien es cierto, que existen rasgos comu-
nes de idioma, religion e historia, actualmente
América Latina se nos presenta como un mo-
saico de paises de diferentes caracteristicas.
Llama la atencién, poder constatar que
cuando una gran cantidad de Estados de la re-
gion, se encuentran celebrando sus 200 anos
de vida independiente, alin colisionan fuerzas
que dificultan un proyecto comun de desarro-
llo que privilegie la integracién y la coopera-
cién, presentando en la actualidad un intere-
sante entorno estratégico.

El entorno estratégico
en América Latina

Actualmente en la region encontramos 2
grandes lineamientos estratégicos: en primer
término se presentan y la afectan cuatro gran-
des tendencias globales, en segundo término
y en forma particular a pesar que se fortalecie-
ron instancias y regimenes de cooperacion,
tanto a nivel regional como subregional se en-
cuentran presente algunos factores de riesgo
e inseguridad regional.

TENDENCIAS GLOBALES

P> La percepcioén de los riesgos de
interdependencia son globales y mas
amplios que en el pasado.

» Aumenta la presién para alcanzar so-
luciones cosmopolitas, asi como en
derechos humanos o que se aspiran
en el caso del medio ambiente.

» Los bienes o males publicos globales
no se definen nacionalmente.

» Se han difuminado las fronteras
espaciales, temporales y sociales de
los riesgos. Hoy por hoy resulta dificil
determinar quién es realmente cau-
sante de la contaminacion del medio
ambiente o de una crisis financiera,
puesto que éstas son producto de
una cadena de interacciones.

Aunque los conflictos no desaparecieron
del todo, como la llamada Guerra del Ce-
nepa, (enfrentamiento entre fuerzas arma-
das de Ecuador y Peru en la Cordillera del
Coéndor, entre enero y febrero de 1995) se
ponia de manifiesto que durante la Guerra
Fria, bajo la hegemonia de los Estados Uni-
dos en el hemisferio, resaltaban algunos
conflictos de soberania territorial que no
habian sido resueltos.

Sin embargo, a pesar de esta situacion el
hemisferio se caracterizé por ser una zona
reconocida mundialmente como de paz.
Tanto asi, que hubo ambiente para solucio-
nar temas limitrofes largamente pendien-
tes, que dificultaban una mayor integra-
cion; como fue el caso concreto de
Argentina y Chile, que transitaron en su re-
lacion estratégica del conflicto a la coope-
racion, y desde alli a la asociacion y luego a
la integracion.

Otro aspecto que influy6 en una transpa-
rencia regional son las publicaciones de los
libros de Defensa. En ese contexto, las pri-
meras iniciativas de los Libros Blancos,
(Chile, 1997, 2002 y 2010, Argentina, 1998)
mantuvieron un cierto grado de autonomia
con respecto a la influencia directa de los
Estados Unidos. En el caso de Ecuador, dos
libros Blancos fueron escritos en un lapso
de cuatro anos (2002 y 2006). En Peru el
Libro de Defensa fue conocido en 2006
luego de un prolongado debate de mas de
dos anos. Colombia explicit6 su “Politica de
Defensa Democratica en 2004”; para el caso
de Venezuela encontramos que su politica
de defensa consta en la Constitucién boliva-
riana.

Sin embargo, el panorama regional, ha
cambiado, transformando un escenario de re-
lativas certezas en otro de variadas incerti-
dumbres. En general se puede senalar que en
la region se observan seis factores de riesgo e
inseguridad, y muy pocas tienen una solucién
militar:

A continuacién, quisiera mencionar algu-
nos hechos que podrian fundamentar esta hi-
potesis.

La gran cantidad de organizaciones inter-
gubernamentales que funcionan en la region,
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FACTORES DE RIESGO E INSEGURIDAD

» 1. - Vulnerabilidades politicas estratégicas.

» 2. - Vulnerabilidades econdémicas (debilidad frente a vaivenes macroecondémicos del
extranjero, deuda externa, dependencia de los precios internacionales de las materias

Vulnerabilidades sociales (marginalidad, precariedad, emigracion, desempleo,

Vulnerabilidades de seguridad, nuevas amenazas y conflictos (trafico de drogas,

primas).
> 3. -
desigualdad social)
> 4. -
lavado de dinero, terrorismo y trafico de armas).
» 5. - Vulnerabilidades medio ambientales y de desastres naturales.
» 6. - Vulnerabilidades de diferencias tecnoldgicas.

en muchas oportunidades, no cubren las ex-
pectativas de los Estados, que incluso entran
en colision entre si, haciendo mas dificil dis-
cernir sobre los intereses realmente comunes
de la region.

A este ambiente se suman algunos proyec-
tos nacionales que, con toda la legitimidad
que puedan tener, desbordan sus fronteras,
generando ambientes y alineamientos politi-
cos intrarregionales, que resultan incompati-
bles con una vision mds amplia a nivel latino-
americano. También, han existido diferencias
en la forma en que algunos Estados han mate-
rializado su insercion y relacionamiento inter-
nacional-mas alla de Latinoamérica-en un
mundo globalizado, dificultando el entendi-
miento al interior de la region.

Asociados a estos fenémenos, aparecen
otros, como el irredentismo?, el proteccio-
nismo y un marcado aumento del populismo,
que tampoco contribuyen a la estabilidad que
se requiere para avanzar en la cooperacién e
integracion regionales.

Otro aspecto que ha contribuido a alcanzar
un ambiente de mayor complejidad en las re-
laciones politico-estratégicas en la region, ha
sido la pervivencia de algunas variables geopo-
liticas y querellas por cuestiones de limites. En
efecto, y como se muestra en la diapositiva, ac-
tualmente la Corte Internacional de La Haya
tiene pendientes de decision cuatro casos que
incumben a paises latinoamericanos.

En otro aspecto, la crisis economica, la
cual pareciera que golpe6 en forma menos
significativa a nuestra regién, en muchos ca-
sos ha afectado las expectativas de creci-
miento, y ha retrotraido a algunos Estados a
mayores niveles de pobreza, con multiples re-
percusiones politicas y sociales. Para compen-
sar lo anterior, algunos paises han impulsado
una mayor apertura de la region, en especial
hacia Asia y China, en cambio, por otro lado
ya se advierten algunos Estados que estian
aplicando trabas a las importaciones para
proteger a la industria local, produciéndose
una oleada proteccionista que podria tener
un impacto negativo, restando competitivi-
dad a la economia doméstica y subiendo las
presiones inflacionarias.

Es sabido también que la migracién, do-
meéstica e internacional, es otra consecuencia
de las recesiones, por lo que se producen des-
ajustes entre la demanda y la oferta laboral,
exacerbando los conflictos sociales e interna-
cionales. Estos fenémenos acrecientan la in-
certidumbre acerca de la eficiencia del Estado
para satisfacer las necesidades de su pobla-
ciéon. Como consecuencia inmediata esta co-
mienza a demandar con urgencia una mayor
intervencion de aquél.

En el ambito de la politica exterior, en
tiempo de crisis econoémica los espacios para
las negociaciones se reducen, porque las con-
diciones internas pasan a tener una gravita-
cién preponderante sobre las externas. Por el
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FECHA DE
PAISES
INGRESO OBSERVACIONES
INVOLUCRADOS A LA CORTE
Disputa consistente en un grupo de asuntos de caracter legal
Nicaragua - Colombia 06.dic.2001 entre los dos estados relativos a la delimitacion territorial y
maritima en el sector oeste del Caribe.
Disputa consistente en la delimitaciéon del limite de las zonas
Peru - Chile 16.ene.2008 maritimas de los dos estados en el Océano Pacifico y el
reconocimiento de la zona maritima de 200 millas nauticas.
Ecuador - Colombia 31.mar.2008 D}sputa consistente tespecto al esparcimiento de herblmdas
toxicos, cerca y a través de la frontera entre ambos paises.
Costa Rica - Nicaragua 19.n0v.2010 !Z)lsputz_:l respecto a Ia} incursién, ocupacion y uso de territorio e
infracciones a las obligaciones de convenciones y tratados.

contrario, las causales para la generacién de
tensiones internacionales aumentan, ya sea
porque algunos Estados recurren a medidas
proteccionistas, o porque utilizan sus recursos
naturales para promover determinadas venta-
jas, como instrumento de su politica exterior.

La region tampoco se ha visto marginada
del impacto de las crisis energéticas y de la cre-
ciente disminucién de los recursos no renova-
bles. Al respecto, para algunos Estados la ener-
gia ha pasado a ser un asunto de seguridad, en
tanto que para otros la preservacién de los re-
cursos naturales, uno de defensa nacional.
Consecuentemente, muchos proyectos de coo-
peracion e integracion en estos ambitos estan
cruzados por consideraciones estratégicas.

Otro aspecto que con el tiempo ha llegado
a tener niveles de alcance global, es el au-
mento en los indices de criminalidad, que
han hecho que las principales ciudades de
América Latina hayan aumentado notoria-
mente su peligrosidad. Todo ello ha llevado a
que la inseguridad sea hoy una de las mayores
preocupaciones de los habitantes de la re-
gion, después de la situacion econémica.

Es probable que la ecuacién integrada por
el narcotrafico, el crimen organizado y el tra-
fico ilicito de armas, sea la principal amenaza
contemporanea, afectando tanto a los paises
productores, como aquellos que sirven de ru-
tas de traslado y de mayor consumo. Esta pro-
blematica senalada, alimenta la criminalidad y

la intensidad de su accionar, desafiando direc-
tamente a la autoridad y las leyes, imponiendo
a través de la violencia, un ciclo en escalada,
que en algunos casos logran implicar a los or-
ganismos de seguridad. Del éxito en la dismi-
nucion de esta problematica delictiva, depen-
derd en cierta forma la estabilidad de las
naciones latinoamericanas en su conjunto.
Otros, como los problemas medioambien-
tales, los desastres naturales y las pandemias,
demandan con creciente intensidad el empleo
de numerosos recursos de quienes se ven afec-
tados y que bien podrian haberse destinado a
suplir otras necesidades. El concepto de segu-
ridad multidimensional ha permitido instalar
a estas variables como una problemadtica de se-
guridad. Al no reconocer fronteras y verse
obligados a enfrentar a un tipo de riesgo e in-
seguridad que se caracteriza muchas veces por
su invisibilidad y sorpresivo accionar, es una
oportunidad propicia para crear instancias de
cooperacion entre los Estados. Lo anterior,
qued6 mas que demostrado a raiz del terre-
moto y maremoto ocurrido en Chile en fe-
brero del ano 2010, en donde la solidaridad
demostrada por muchos Estados, permitié no
s6lo llegar con una importante ayuda a los que
mas lo necesitaban, sino constituy6 una exce-
lente instancia de cooperacién internacional.
El mismo efecto de cooperacion se produce
debido al limitado desarrollo tecnolégico que
aun observan algunos Estados en materia de
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seguridad cibernética, que obliga a generar
nuevos marcos juridicos y de investigacion
cientifica para la prevencién y control de esta
vulnerabilidad, habida consideracion que esta
amenaza no reconoce fronterasy la tendencia
mundial sugiere que ird en aumento.

Por otra parte, estamos en presencia de
manifestaciones mads sutiles y de proyeccién
en el tiempo, como la escasez de recursos na-
turales a nivel mundial y sus efectos en Lati-
noamérica.

Los factores de riesgo e inseguridad antes
senalados, nos sugieren a primera vista un
nuevo entorno estratégico en América Latina.
Desde una perspectiva realista, sabemos que
siempre estaremos enfrentando diferentes
riesgos a la seguridad, pero el desafio actual es
comprender la naturaleza, proyeccién y reali-
dad objetiva de los problemas, carentes de vi-
siones o interpretaciones ideolégicas, para ser
oportunos en las soluciones expresadas en
una forma fundamental de actuar. Ello su-
pone una estrategia basada en acuerdos entre
los diferentes Estados Latinoamericanos.

Conclusiones

América Latina disfruta hoy de una arqui-
tectura de seguridad compleja, colectiva y
cooperativa, que permiten una estabilidad re-
lativa, con un grado de institucionalizacion
importante. Hasta ahora la regién, no res-
ponde a una tnica arquitectura de seguridad,
cooperacion e integracion.

Si observamos la actual situacion estraté-
gica de América Latina, constataremos que
en la region existen diversos paises con pro-
cesos de consolidacion de Estado y de desa-
rrollo muy diferente. Existen, a modo de
ejemplo, potencias medianas con un claro li-
derazgo econ6émico a nivel mundial; paises
pequenos con un liderazgo politico y econ6-
mico; otros Estados luchan por obtener,
COMoO un primer paso previo a mayores nive-
les de desarrollo, la tan ansiada unidad nacio-
nal; otros sufren los efectos de un violento
conflicto interno que se ha prolongado por
mas de 50 anos; y ain otros son catalogados
como paises débiles con permanentes riesgos

en sus niveles de institucionalidad. Final-
mente, existe también un Estado fallido o co-
lapsado, como Haiti, que paradojicamente
fue el primer pais latinoamericano en lograr
su independencia politica en 1804. En otras
palabras, en la region existe Estados, que en
su conjunto se caracterizan por poseer pro-
fundas asimetrias en sus principales caracte-
risticas y potencialidades. Dicho en otra
forma, diversas capacidades estatales.”

Alo anterior, debemos sumar que la region
se encuentra en un punto de inflexiéon entre
dos modelos politicos, econémicos, sociales y
culturales. Un primer modelo, caracterizado
por Estados que no adhieren ni privilegian
claramente la integraciéon de sus economias
en el libre mercado global, con procesos poli-
ticos en donde los niveles de institucionalidad
son fragiles. Por otra parte, un segundo mo-
delo, que se identifica por su apertura al
mundo global, dispuesto a aprovechar las
oportunidades que la globalizacién presenta
para atenuar sus vulnerabilidades y que, en
general, favorece una integracién mads pro-
funda y completa.

En dicho escenario, sigue siendo el Es-
tado—como principal organizacién politica—
quien debe dar respuesta a las principales de-
mandas de su poblacién para otorgar el bien
comun que le es exigido. Para ello debe pro-
veer fundamentalmente seguridad como una
condicion, junto al desarrollo y bienestar.

Desde la perspectiva estratégica, resulta di-
ficil visualizar regimenes de seguridad a partir
de problematicas que poseen distintos grados
de influencia interna, y en consecuencia, se
mantienen diversificadas las prioridades de
los Estados.

Sin embargo, América Latina es un conti-
nente que tiene que reconocer que lo mejor
esta todavia por delante, en efecto, son mas las
cosas que nos unen que las que nos separan.

El futuro s6lo depende de la regién y s6lo
sera posible si lo hacemos dentro de un con-
texto de unidad, de integracién y de respeto
mutuo a nuestras diferencias y a los tratados
existentes, de modo de poder lograr entre to-
dos una realidad de progreso y desarrollo. U
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Notas

1. Movimiento nacionalista de reivindicacion terri-
torial.

2. Francis Fukuyama distingue en la capacidad estatal
dos actividades:”la amplitud de la accion estatal” de la
“fortaleza” de dicha accion. Ello lo lleva a configurar cua-
tro cuadrantes de acuerdo al nivel de amplitud versus ni-
vel de fortaleza. De esa forma el mejor cuadrante de capa-
cidad estatal esta representado por el de menor amplitud

de accion estatal, pero con un alto grado de fortaleza
como capacidad institucional. Se asume que lo ideal no es
un Estado omnipresente ni dominando el conjunto de
actividades, sino un Estado regulador, que beneficia y
coordina la actividad de su sociedad. En general, Latino-
américa se caracteriza por poseer una vasta amplitud esta-
tal con una baja fortaleza de sus instituciones. Ver
FUKUYAMA, Francis, “The imperative of State Building”.
Journal of Democracy. Vol.N°15, Numero 2. Abril 2004,
pp- 17-31

El General de Brigada Aérea (FACH) Don Jorge Robles Mella (Magister
en Ciencias de la Administracion Militar; Diplomado y Magister en Estu-
dios de Seguridad y Defensa en la Academia Nacional de Estudios Politi-
cos y Estratégicos). Actualmente se desempena como Jefe de la Division
de Planificaciéon y Conduccion Estratégica del Estado Mayor Conjunto.
Anteriormente, ejercié6 como Profesor Militar de la Catedra de Operacio-
nes y Estrategia Militar, y Director de la Academia de Guerra Aérea. El Ge-
neral Robles es egresado de los cursos “Air Command and Staff Collage”,
Base Aérea Maxwell, USAF y “Planificaciéon de Operaciones Conjuntas”,
en el Maritime Warfare Centre, Southwilk Park, Inglaterra.
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Un Merecido Nuevo Enfoque
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N MERITO A su larga trayectoria,

el Sistema de Cooperaciéon entre

las Fuerzas Aéreas Americanas (SI-

COFAA) se encamina con las luces
largas hacia un nuevo enfoque, a fin de ilu-
minar la revision de su plan estratégico y asi
adaptarse a las realidades y las megas ten-
dencias globales.

Anticipandose al presente, distintas y ante-
riores instancias incidieron en una postura
crucial, consensuada en la 46* Conferencia de
los Jefes de las Fuerzas Aéreas Americanas
(XLVI CONJEFAMER) realizada en Natal,
Brasil, en el ano 2006: “emprender acciones
en beneficio de los pueblos americanos nece-
sitados de ayuda humanitaria”.

Desde aquella posicion a la fecha, se fue-
ron desarrollando diferentes actividades que
s6lo se explican retrotrayendo al lector a los
origenesy la historia del SICOFAA, para luego
comprender un todo coherente, propio de su
estructura organizacional.
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Una introductoria resena del SICOFAA

El SICOFAA es una organizacion interame-
ricana apolitica y de caracter voluntario, que
tiene por finalidad promover y fortalecer los
lazos de amistad, cooperacién y el apoyo mu-
tuo entre sus miembros, caracterizandose a
través del intercambio de experiencias, me-
dios, entrenamiento, instrucciéon de personal
y facilitacién de procedimientos para actuar
en forma integrada, en cumplimiento a lo dis-
puesto por los respectivos Gobiernos.

Actualmente el Sistema esta integrado por
19 Fuerzas Aéreas Americanas: Argentina, Boli-
via, Brasil, Canada, Chile, Colombia, Ecuador,
El Salvador, Estados Unidos, Guatemala, Gu-
yana (recientemente incorporada), Honduras,
Nicaragua, Panama, Paraguay, Pert, Republica
Dominicana, Uruguay y Venezuela. También
participan del Sistema cinco Paises Observado-
res: Belice, Costa Rica, Haiti, Jamaica y México.
Ademads, pueden participar Invitados Especia-
les en los eventos del SICOFAA, cuando de al-
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guna manera puedan colaborar con el Sis-
tema, como ser: Junta Interamericana de
Defensa (JID), Academia Interamericana de
las Fuerzas Aéreas (IAAFA), Administracion
Nacional Ocednica y Atmosférica (NOAA),
Conferencia de los Ejércitos Americanos
(CEA), Conferencia Naval Interamericana
(CNI) y Air & Space Power Journal (ASPJ).

El primer antecedente del Sistema se re-
monta al dia 16 de abril de 1961 cuando se
realiz6, a sugerencia del Jefe de Estado Mayor
de la USAF, General Thomas D. White y con
expresiva participaciéon de sus pares, la Pri-
mera Conferencia de los Jefes de las Fuerzas
Aéreas Americanas (CONJEFAMER) en la
Base Aérea de Randolph, San Antonio, Texas,
EE.UU. para desarrollar un foro de trata-
miento de experiencias, problemas comunes
e inquietudes, asi como la oportunidad de re-
novar y fortalecer los vinculos existentes de
fraternidad y comprensién mutua.

En el ano 1962 la Fuerza Aérea Argen-
tina recibi6 la Segunda CONJEFAMER vy la
Fuerza Aérea de Estados Unidos la Tercera
en el ano 1963.

En el ano 1964, durante la IV CONJEFA-
MER en Brasil, la Fuerza Aérea del Peru, ex-
presando el sentimiento, las aspiraciones y el
pensamiento de las Fuerzas Aéreas hermanas,
propuso un documento titulado “Bases y Pro-
cedimientos para un Sistema de Cooperacion
entre las Fuerzas Aéreas Americanas”, el cual
fue aprobado en la V CONJEFAMER siguiente
de 1965 realizada en los Estados Unidos, para
luego convertirse en la Primera Carta Consti-
tutiva del SICOFAA que establece su organiza-
cién y funcionamiento.

Posteriormente, se acord6 y se aprobé la
conveniencia de realizar anualmente una
Junta de Evaluaciéon y Planificacién Previa
para la CONJEFAMER: la PREPLAN, consti-
tuida por oficiales de enlace designados por
sus respectivos Jefes de cada Fuerza Aérea,
analiza y evalua las recomendaciones emana-
das de las actividades del Sistema, a fin de arri-
bar a conclusiones que definan las recomen-
daciones y la Agenda de la CONJEFAMER.

También se determiné la conveniencia de
establecer Comités compuestos por especialis-
tas en la materia en cuestion, para tratar a

fondo los problemas senalados por los Coman-
dantes Generales, a través del estudio y analisis
de temas, intercambio de ideas, difusion de
doctrina y procedimientos, con el propésito
de emitir conclusiones de las cuales se deduz-
can recomendaciones claras, materiales y con-
cretas que permitan optimizar funciones, me-
jorar la capacidad operativa, integraciéon y
colaboracion entre los miembros del Sistema.

Los Comités ocurren siempre después de la
CONJEFAMER vy antes de la PREPLAN para
atender temas de interés del SICOFAA, como
ser Operaciones Aéreas; Recursos Humanos,
Educacién y Entrenamiento; Busqueda y Sal-
vamento (SAR) y Asistencia en caso de Desas-
tres; Control de Vuelos no Identificados; In-
formdtica y Telecomunicaciones; Logistica;
Medicina Aeroespacial; Meteorologia; Preven-
cion de Accidentes Aéreos; Desarrollo Cienti-
fico Tecnolégico; Derecho Aeronautico; y
Doctrina del SICOFAA.

El calendario anual de trabajo del Sistema
denominado “Ciclo del SICOFAA”, transcurre
desde el inicio de una CONJEFAMER hasta el
inicio de la siguiente.

En el ano 1968, se crea la Secretaria Perma-
nente del Sistema (SPS), con la finalidad de
certificar los asuntos presentados, apoyar ad-
ministrativa y funcionalmente al Sistema me-
diante la asesoria protocolar, asistencia en la
elaboracion de informes, archivo y estandari-
zacion de documentos y difundir informacién
a las Fuerzas Aéreas miembros, a través de sus
respectivos Oficiales de Enlace.

La SPS es administrada por un Secretario
General y Sub Subsecretario General en las
jerarquias de General o Coronel y Coronel o
Teniente Coronel, respectivamente.

Hecha esta breve resena del SICOFAA, re-
sulta mas comprensible la enunciacion de to-
dos acontecimientos que hacen a este nuevo
enfoque y futuro del Sistema.

Ejercicio “COOPERACION 1”

Retomando, entonces, la atencién a partir
de la XLVI CONJEFAMER 2006 de Brasil, pri-
mer hito de este cambio radical del SICOFAA,
en la XLVII CONJEFAMER 2007 de Santa
Cruz de la Sierra, Bolivia, se decidié que Chile
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sea sede del Ejercicio Aéreo Combinado “CO-
OPERACION I” simulando una catdstrofe na-
cional del tipo desastre natural.

La idea general del ejercicio fue involucrar
a las Fuerzas Aéreas Americanas integrantes
del Sistema y sus medios en misiones de ayuda
humanitaria, con el propésito de proveer so-
corro a la supuesta emergencia. Asimismo,
fue concebido para proveer un adecuado en-
trenamiento de normas, planificacién, ejecu-
cién y control de operaciones de transporte
de pasajeros y carga, evacuaciones aeromédi-
cas y de busqueda y rescate en los diversos es-
cenarios del pais afectado.

Inesperadamente, se produce un terre-
moto en Pisco, Peru el dia 16 de agosto de
2007, dos meses después de esta resolucion de
la XLVII CONJEFAMER, constituyéndose un
suceso a titulo de antecedente y compromiso
para no desalentar el cometido.

El objetivo general trazado por los Coman-
dantes Generales fue el de organizar un ejer-
cicio multilateral de integracién y accién sim-
ple de operaciones aéreas combinadas, de
forma de elaborar, comprobar y evaluar su
ejecucion para estandarizar procedimientos y
definir una metodologia comin que permita
a las Fuerzas Aéreas Americanas accionar sus
medios con eficiencia y prontitud ante emer-
gencias suscitadas en la Regién, como las ge-
neradas en este ejercicio.

La Fuerza Aérea de Chile (FACh) se com-
prometi6 realizar la planificacion y ejecucion
del ejercicio en la zona sur de Chile, para lo
cual y a fin de adecuar la estructura del Cen-
tro de Operaciones Aéreas Combinado
(CAOC, Combined Air Operations Centre) y
el entrenamiento de los integrantes del Es-
tado Mayor Combinado, fue necesario efec-
tuar una simulacion virtual entre los dias 05y
09 de octubre de 2009 en la Academia de Gue-
rra Aérea de la FACh, cita en la ciudad de San-
tiago de Chile.

A la sazén de la planificacion del ejercicio
real, el dia 12 de enero y el 27 de febrero de
2010 sendos terremotos afectan a la Republica
de Haiti y la Republica de Chile, respectiva-
mente, agregandose un consecuente tsunami
a este ultimo pais.

El SICOFAA se habia anticipado, pero to-
davia se encontraba en sus etapas de planifica-
cién como para acometer una asistencia orga-
nizada.

Esta planificacién, le insumi6 al Ciclo SI-
COFAA 2008-2009 trabajos de sus Comités y
un Taller de Planificacién para elaborar los
documentos normativos y anexos en las areas
de Personal; Operaciones; Logistica; Teleco-
municaciones e Informatica; Comunicacional
y Protocolo; Seguridad Aeroespacial y Medio
Ambiente; Estandarizacion y Evaluacion; Me-
todologia para el Ejercicio Virtual; y Memo-
randum de Entendimiento. Lo propio du-
rante el ano 2009 para atender en sus Comités
el Objetivo General, el Escenario, el Concepto
del Ejercicio, Fases, Organizaciones, Secuen-
cia de Planificaciéon y los Medios Participan-
tes, para luego insumir un Taller de Planifica-
cion con los Objetivos Especificos, Fases,
Organizaciones y Mecdnica del Juego, reali-
zado en la Argentina bajo la denominacion
“Ejercicio COOPERACION I Virtual”.

La emblematica L CONJEFAMER 2010 en
Washington D.C., Estados Unidos, le daba
marco al cincuentenario de este tipo de en-
cuentros, al tiempo de imprimirle a este en-
vién de ejercicios virtuales y reales, una cuota
adicional de compromiso al confiarle al Sis-
tema, de este modo, la responsabilidad de ela-
borar un “Manual de Operaciones Aéreas
Combinadas del SICOFAA en Apoyo Humani-
tario y Desastres Naturales” bajo esta primera
enunciacion.

Esta resolucién comprometié el desarrollo
de todo el Ciclo SICOFAA 2010-2011 posicio-
nando al Sistema hacia su nuevo enfoque. Sin
embargo, todo cambio supone un sacrificio y
el primero fue el de congelar el tratamiento de
todos los temas resultantes del ciclo anterior,
cancelando consecuentemente los tradiciona-
les Comités de Personal; Informacién; Opera-
ciones; Logistica; y Ciencia y Tecnologia.

A pesar de los sucesos de principios del ano
2010, el ciclo transcurrié con la planificacion
del ejercicio real para asi abordar la Revision
del Plan de Operaciones, el Memorandum de
Entendimiento (MOE), el Plan de Apoyo
(SUPLAN) y el Plan de Control del Espacio
Aéreo (ACO).
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Integrando experiencias, la FACh doblega
a la adversidad y honra su compromiso orga-
nizando el Ejercicio “COOPERACION I” en-
tre los dias 04 y 15 de octubre.

La zona sur de Chile elegida, entre las lati-
tudes 40° 44~ 00" y 46° 04" 00", el Océano
Pacifico y la frontera con Argentina, corres-
ponde a la 10* Regién de “Los Lagos” y la 11*
Region de “Aysén del General Carlos Ibanez
del Campo” y se aproveché para beneficiar a
la comunidad civil en la zona de operaciones.

La Base Aérea “Pudahuel” en Santiago, sir-
vi6 de base aérea logistica para la distribucion
de la ayuda humanitaria y apoyos requeridos a
la Base Aérea “El Tepual” en Puerto Montt,
designada como base aérea logistica secunda-
ria para distribuir lo propio a las zonas afecta-
das a través de las Sub-Bases de Quellon
(SCON) y Puerto Aysén (SCAS).

Las operaciones aéreas en la zona de ope-
racion, se realizaron en condiciones visuales y
diurnas, a excepcion de los vuelos entre San-
tiago y Puerto Montt.

Habiendo sido Chile el pais anfitriéon y dado
que con frecuencia experimenta desastres na-
turales, se torn6 oportuno participar del ejerci-
cio a otros Ministerios, Organizaciones de
Emergencias y Accién Social, asi como otras ra-
mas de la Defensa Nacional y Carabineros.

El ejercicio simul6 un sismo de mayor in-
tensidad en las Regiones de Los Lagos y de
Aysén y posterior tsunami en la zona costera
de Chiloé y Aysén, declarandose alerta roja
por parte del gobierno chileno.

Los desastres simulados acontecieron el dia
01 de octubre para dar lugar al Calendario de
Actividades que comenz6 el domingo 03 con
el arribo de las delegaciones y medios aéreos
participantes de las Fuerzas Aéreas America-
nas miembros del SICOFAA vy finaliz6 el sa-
bado 16 con el regreso a sus paises de origen.

Participaron del ejercicio, con medios aé-
reos y/o recursos humanos, las Fuerzas Aéreas
de Argentina, Bolivia, Brasil, Canadd, Chile,
Colombia, Estados Unidos, Panama, Paraguay,
Peru, Republica Dominicana y Uruguay. El
Despliegue de Medios-Personal, afect6 2.060
efectivos y los Despliegues de Medios-Aviones
en Pudahuel y en El Tepual, totalizaron 44 ae-
ronaves militares y 35 civiles.

El ejercicio insumi6é 946 horas de vuelo,
transportando 5.132 pasajeros y 61.269 kilo-
gramos de carga. La FACh fue la mas exigida
en todas las actividades, debiendo asumir el
35% de la carga transportada y el 78% de los
pasajeros trasladados.

El ejercicio alcanzé un cumplimiento del
39,33% del transporte de la carga programada
y el 91% del traslado programado de pasaje-
ros. Los costos administrativos y operativos del
ejercicio fueron presentados por la FACh ante
la LI CONJEFAMER, a titulo de referencia
para acometer proximos y con la salvedad ex-
presa que los gastos del ejercicio se sustenta-
ron en la accién social como valor agregado
subsidiario.

La ejecucion del ejercicio se desarrollé en
las Sub-fases de “Despliegue”, “Familiariza-
cion” e “Integracion”, “Operaciones” y “Re-
pliegue”, destinando el dia 15 parala “Critica”.

La “Evaluacién Preliminar” fue presentada
por la FACh en el Ciclo SICOFAA 2010-2011y
atendida por el Comité de Tucson, Arizona,
EE.UU,, al mes siguiente del ejercicio.

Las lecciones aprendidas fueron contun-
dentes para la determinaciéon de entendi-
mientos, compromisos y procedimientos ca-
paces de optimizar futuros ejercicios y afrontar
con mejor efectividad situaciones reales de
ayuda humanitaria. La evaluacién del ejerci-
cio se analiz6 con imparcialidad a través de
honestas y sinceras ponencias que lo desnuda-
ron en sus fortalezas y debilidades.

Un aspecto que quedo6 en evidencia, fue la
necesidad de contar con un Software de
Mando y Control (C2) comtin, que dé satisfac-
ci6én a los procedimientos del Manual de Ope-
raciones Aéreas Combinadas de Ayuda Huma-
nitaria y Desastres, particularmente en la
estructura del Centro de Operaciones Aéreas
Combinado (CAOC) y apoyo a la Direccion
de los Ejercicios (DIREX).

En el Comité del SICOFAA realizado en
Santiago de Chile en abril de 2011, la FACh
presento el Informe Final de la Evaluacion del
Ejercicio “COOPERACION I”, para luego so-
meterlo a la aprobacion de la PREPLAN v fi-
nalmente, de su propia voz, a la consideracion
de la CONJEFAMER.
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En el seno del SICOFAA, la FACh recibio
felicitaciones por la organizacion de este ejer-
cicio que con seguridad, por el volumen de su
despliegue, medios afectados y costos asumi-
dos por el anfitrién, no tenga parangén con
algin otro que se organice y prueba de ello, lo
avalan los mejores comentarios vertidos du-
rante su evaluacion presentada en el gran sa-
I6n de Ia reciente LI CONJEFAMER 2011 en
Natal, Brasil.

En materia de Ayuda Humanitaria, el SI-
COFAA le estara siempre agradecido a la
FACh por haber cimentado este mojon: la
“Milla 0” de este nuevo proceso.

Durante el desarrollo de los Comités del
Ciclo 2010-2011 y precisamente en el previo a
la PREPLAN, los distintos delegados se esfor-
zaban por concebir los préximos ciclos, pen-
dientes de un solo factor dinamizador o dina-
mitante del futuro SICOFAA: ¢Habra un
Ejercicio COOPERACION II?

En el discurso de clausura del Comité en
Santiago de Chile, la Fuerza Aérea Uruguaya
(FAU), en su calidad de Fuerza Aérea Repre-
sentante del Ciclo 2010-2011, expresaba: “En
el Comité Lima, Peru, se nos encomendoé tam-
bién informar a nuestros respectivos Coman-
dantes Generales e interesarlos de asumir la
responsabilidad de organlzar el Ejercicio
“COOPERACION II” en el ano y periodo de
su conveniencia. En el seno de la LI CONJE-
FAMER, indefectiblemente se formulara la
invitacion y con seguridad, la pregunta: ;Cual
Fuerza Aérea puede asumir este ejercicio?
flote y circule por todo el salén durante un
prolongado silencio, intrigado de miradas y
expresiones gestuales, hasta que una levante
el guante y sea coronada de aliviados aplausos
0, suceda lo no deseable y el Presidente de la
Conferencia pase a otro asunto de la agenda,
postergandose la invitacién para la préxima
CONJEFAMER”.

Sin embargo y antes que la invitacion lle-
gase a formularse en la Sesion Ejecutiva de la
LI CONJEFAMER, la Fuerza Aérea Argentina
(FAA) se anticip6 y se comprometié en la Se-
gunda Sesion Plenaria de organizar el Ejerci-
cio Virtual “COOPERACION II” en el mes de
abril de 2013 en la ciudad de Mendoza, inicia-
tiva que de inmediato la Fuerza Aérea del

Peru (FAP) acompané organizando el Ejerci-
cio Real “COOPERACION III”, en el mes de
abril de 2014.

Como un efecto domind, se cumpli6 lo in-
esperado: a la luz de los objetivos alcanzados,
los Comandantes Generales asumieron de tal
forma este compromiso en beneficio de la
Ayuda Humanitaria, que comprometieron, en
la Sesion Ejecutiva y sin precedentes, cuatro
Ciclos del SICOFAA hasta el ano 2015, alter-
nando Ejercicios, Conferencias de Planifica-
cién y Comités sin dejar ningin evento huér-

fano de fechay sede.

Manual de Operaciones
Aéreas Combinadas en Apoyo
Humanitario y Desastres

El mandato de la L. CONJEFAMER 2010 no
se hizo esperar. En el mes de setiembre, el pri-
mer Comité del Ciclo 2010-2011 se organiz6
en Natal, Brasil, en las visperas de la ejecucion
del Ejercicio “COOPERACION I’ y a la luz de
los primeros esbozos del incipiente manual.

Durante este Comité se elaboraron las Car-
tillas de Evaluacion del Ejercicio “COOPERA-
CION Iy se defini6 la Estructura del Manual.

Las lecciones aprendidas del ejercicio de
octubre en Chile, fueron presentadas por la
FACh en el Comité de noviembre en Tucson,
Arizonay evaluadas en su seno, mientras cinco
grupos de trabajo se organizaban por tema-
tica para desarrollar la Orden Preliminar, la
Coordinacion Estratégica, el Concepto de la
Operacion, la Ejecucion de la Operacién y la
Orden de Operaciones. El Manual comen-
zaba a concebirse en las mentes de aquellos
primeros expertos en operaciones, doctrina y
empleo aéreo, que también empezaban a co-
nocerse, sin vislumbrar hasta ese momento,
que serian en el devenir del ciclo, los respon-
sables de un documento normativo de rele-
vancia operacional, al tiempo de convertirse
en buenos camaradas y mejores aliados.

En el mes de marzo de 2011 se realiz6 en
Lima, Pera otro Comité para elaborar el Pri-
mer Borrador del Manual, para luego reen-
contrarse el Grupo de Trabajo en el mes de
abril en Buenos Aires, Argentina, para definir
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el Segundo Borrador, ocupando asi otro Co-
mité del Ciclo SICOFAA 2010-2011 compro-
metido para tal fin.

Sobre finales del mismo mes, la FACh vol-
via a ser anfitriéon para elaborar en Santiago
de Chile el Borrador Final del Manual, instan-
cia ultima para imprimir cambios. El “bendito
manual”, asi bautizado por sus progenitores,
estaba listo para someterse a dos instancias
mas previstas por el SICOFAA: la PREPLAN y
la CONJEFAMER.

La LI PREPLAN se realiz6 en Punta Cana,
Republica Dominicana en el mes de mayo
para analizar y aprobar el Manual por todos
los Oficiales de Enlace de las Fuerzas Aéreas
miembros del Sistema, amén de la responsabi-
lidad estatutaria de organizar la Agenda de
Trabajo de la LI CONJEFAMER.

Llegaria el mes de junio para nuevamente y
al igual que en el ano 2006, la Fuerza Aérea
Brasilena (FABRA) organizara la LI CON]JE-
FAMER en Natal. Un lustro distaba la XLVI
CONJEFAMER de éstay la ciudad del sol y las
dunas fue testigo del alfay el omega de laidea
innovadora: emprender acciones en beneficio
de los pueblos americanos necesitados de
ayuda humanitaria.

La LI CONJEFAMER recibi6 la exposi-
ciéon del Manual por parte de la Delegacion
de la Fuerza Aérea Argentina (FAA), a la
cual la PREPLAN le confié este honroso
compromiso.

Los Comandantes Generales reunidos en
la Sesion Ejecutiva aprobaron en forma una-
nime el “Uso del Manual” por parte de las
Fuerzas Aéreas del SICOFAA, el cual sera revi-
sado y actualizado conforme los resultados y
lecciones aprendidas de los ejercicios virtuales
y reales, asi como de las situaciones de emer-
gencia real que se presenten e intervenga el
SICOFAA.

Resumen del manual

El Manual es un documento doctrinal que
facilita los procedimientos a seguir por los
miembros del SICOFAA, ante requerimientos
de operaciones aéreas para complementar los
esfuerzos de un pais del continente ameri-
cano que lo requieray se espera que se consti-

tuya en una herramienta eficaz para la inte-
gracion e interoperabilidad en el desarrollo
de operaciones aéreas de ayuda humanitaria y
desastres.

En tal sentido, el Manual tiene un doble
proposito. El primero es establecer un proce-
dimiento que permita en caso de una emer-
gencia, catastrofe o necesidad de ayuda huma-
nitaria, actuar en forma inmediata, contando
con la informacién requerida para desarrollar
una operacioén aérea combinada seguray efec-
tiva. El segundo propésito, es servir como guia
para la planificacién y ejecucion de ejercicios
aéreos multilaterales de ayuda humanitaria,
en los que se involucren las Fuerzas Aéreas del
SICOFAA en los procesos de planificacion,
ejecucion y control de operaciones aéreas,
para accionar el sistema con eficiencia y pron-
titud ante este tipo de situaciones y permita
obtener experiencia y lecciones para benefi-
cio futuro.

A tal efecto, el Manual contiene un con-
junto de procesos para la planificacion activa,
oportuna y coordinada entre los miembros
del SICOFAA, como también la doctrina para
conformar una organizacién multinacional,
basada en un Comando Combinado/Con-
junto (“Combined/Joint Force Air Compo-
nent Command”, C/JFACC) y las guias para el
planeamiento, conformacién, despliegue vy
empleo de medios involucrados en operacio-
nes aéreas de ayuda humanitaria y desastres.

El Manual contiene cuatro capitulos, trece
anexos y un glosario de términos y acréonimos.

Capitulo I “Conceptos Generales” Desa-
rrolla la vision, finalidad, propésito, alcance y
el plan de actualizaciéon del Manual, como
también las coordinaciones a efectuar en caso
de su empleo por los miembros del SICOFAA,
en respuesta a un desastre que afecte uno de
los paises de nuestra Region.

Capitulo II “Accién Inmediata ante Desas-
tres”: Describe los procesos de accién inme-
diata que deben cumplir los miembros del SI-
COFAA, tanto de la Fuerza Aérea afectada
como las que apoyan, para cooperar con las
operaciones de ayuda humanitaria. Contiene
cartillas que se emplean para intercambiar in-
formaciéon de naturaleza urgente entre la
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Fuerza Aérea afectada y las Fuerzas Aéreas
participantes.

Capitulo III “Concepto de la Operaciéon”:
Establece la organizacion operativa para el
ejercicio y/o operacién, enunciando las res-
ponsabilidades del C/JFACC y su Estado Ma-
yor. Explica como realizar el comando y con-
trol de las operaciones a través del empleo del
Centro de Operaciones Aéreas Combinado
(CAOCQC). También hace referencia a las fases
de la operacion en las que se emplearan las
Fuerzas.

Capitulo IV “Documentos Normativos para
Ejercicios”: Detalla cémo elaborar los docu-
mentos fundamentales para ejercicios: La Or-
den de Operaciones Preliminar (OROPREL),
el Plan de Operaciones (OPLAN) y el Plan de
Apoyo (SUPLAN). También, se agregan “Car-
tillas de Evaluacion” para el uso del equipo de
evaluadores del ejercicio durante y después
del mismo.

La Ayuda Humanitaria convoca a
otros e involucra al SICOFAA

En el mes de noviembre de 2010, se realizo
en Santa Cruz de la Sierra, Bolivia, la Novena
Conferencia de Ministros de Defensa de las
Américas (IX CMDA), donde se analizaron as-
pectos relativos a la ayuda humanitaria regio-
nal, declarando: “Su apoyo a aquellas iniciati-
vas internacionales, regionales y subregionales
en curso, a efectos de fortalecer la coordina-
cion, las capacidades y la cooperacion hemis-
férica en el area de respuesta a desastres natu-
rales . . . para la implementacion de un
mecanismo de colaboracion entre los Ministe-
rios de Defensa, con el objeto de fortalecer las
capacidades militares de asistencia humanita-
ria, en apoyo a autoridades civiles a nivel na-
cional y otras instancias pertinentes, siempre
en respuesta a un Estado afectado por un de-
sastre natural, sin perjuicio de las iniciativas
en curso o que puedan surgir”.

En otra instancia y en el seno de la Organi-
zacion de los Estados Americanos (OEA), la
Junta Interamericana de Defensa (JID) orga-
niz6 en el mes de marzo de 2011, un ejercicio
de respuesta a desastres naturales y ayuda hu-

manitaria, denominado “Asistencia Humani-
taria I”, al amparo del mandato emanado de
la OFA “que la JID emprenda una evaluaciéon
institucional de sus servicios de asesoramiento
técnico y consultivo en casos de desastres”.

Este ejercicio, realizado bajo la modalidad
de ejercicio de mesa o de gabinete, manej6 17
situaciones simuladas en distintas areas de in-
cidencia, entre las cuales y del interés del SI-
COFAA, algunas se enuncian: Abastecimiento
de Aeronaves; Sobrevuelo de Aeronaves y
Acuerdos Internacionales; Equipos de Comu-
nicaciones; y Basqueda y Rescate, amén de
otras de empleo comun.

La Secretaria Permanente del SICOFAA
(SPS) fue invitada como Observador del ejer-
cicio, pretendiendo ser Participante de los fu-
turos ejercicios de la JID.

LaJID, en su calidad estatutaria de Invitado
Especial del SICOFAA, tuvo la oportunidad
de exponer el desarrollo y evaluaciéon de su
ejercicio ante la LI CONJEFAMER 2011 en
Natal, Brasil. Como corolario de su exposi-
cion, la JID propuso en sus iniciativas el mejo-
ramiento de sus relaciones con el SICOFAA,
la Conferencia Naval Interamericana (CNI) y
la Conferencia de Ejércitos Americanos
(CEA), a fin de mantener actualizada la legis-
lacién relacionada y establecer, como nexo
estratégico, los protocolos necesarios al nivel
de Ministros y Embajadores para facilitar, en-
tre otros alcances, la accion militar en casos
de desastres en el continente americano.

En un todo coincidente, otra organizacion
parece cortejar al SICOFAA para unir capaci-
dades en el campo de las comunicaciones mi-
litares: se trata de la Red Interamericana de
Telecomunicaciones Navales (IANTN) de-
pendiente de la onferencia Naval Interameri-
cana (CNI).

La propuesta estriba en la conveniencia de
integrarse el Sistema de Informatica y Teleco-
municaciones de las Fuerzas Aéreas (SITFAA)
del SICOFAA y el Sistema de Comunicaciones
de los Ejércitos Americanos (SICOMEA) de la
Conferencia de los Ejércitos Americanos
(CEA), junto con la promotora IANTN de la
CNI, a una pretendida Red de Telecomunica-
ciones Integradas de las Fuerzas Armadas
Americanas (RETIFAA), con el proposito de
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interoperar en situaciones de emergencia en
la Region y sobre la base de un reglamento de
procedimientos comunes. Esta propuesta fue
puesta a consideraciéon de la LI CONJEFA-
MER, la cual entendié encomendar al Sistema
el andlisis de la conveniencia de integrarse el
SITFAA a la RETIFAA y exponerlo en la
proxima CONJEFAMER.

La Ayuda Humanitaria también convocé la
atencion de los Jefes de los Estados Mayores
de la Defensa de Sudamérica, quienes se re-
unieron en la ciudad de Santiago de Chile en-
tre los dias 29 de agosto y 02 de septiembre de
2011 para tratar en la “III Conferencia de De-
fensa Sudaméricana, (SOUTHDEC)” los
“Procesos de Colaboracion de Asistencia Hu-
manitaria y Respuesta ante Siniestros a Nivel
Regional”. Esta reunién fue organizada por el
Estado Mayor Conjunto de Chile y el Co-
mando Sur de los Estados Unidos de América.

Un todo organizado y comunicado parece
alinearse con las megas tendencias en materia
de Ayuda Humanitaria en casos de desastres
naturales en el Continente.

Nuevo enfoque
del SICOFAA

Los respectivos mandatos de la XLVI CON-
JEFAMER 2006 y la . CONJEFAMER 2010, de
organizar un Ejercicio de Asistencia Humani-
taria y de elaborar un Manual de Operaciones
Aéreas Combinadas del SICOFAA de Ayuda
Humanitaria y Desastres se cumplieron a total
satisfaccion.

Los Ciclos SICOFAA hasta el ano 2015 es-
tan comprometidos y el comin denominador
de sus contenidos lo abarca los Ejercicios de
Ayuda Humanitaria.

De esta forma, un nuevo enfoque le cede el
paso al tan esperado “Futuro del SICOFAA”,
que no encontraba asidero al inicio de su
enunciacion, cuando en el seno del Sistema se
formulaba la pregunta “;Después de COOPE-
RACION 1, el SICOFAA serd el mismo?”.

Muchas instancias debieron cumplirse para
hoy afirmar categéricamente que “el Sistema
yano es el mismo”. Se anuncia un nuevo enfo-
que, que solo serd capaz de ser atendido me-

diante la revision del Plan Estratégico (PLA-
NESTRA) del SICOFAA vy para ello, el Ciclo
2011-2012 lo abrigara en su seno, a partir del
Comité de Panama en octubre de 2011.

La tendencia indica la concepcion de mas
operaciones de ayuda humanitaria que asun-
tos a tratar; en suma, un SICOFAA mas opera-
tivo que tematico.

Sin perjuicio de ello, los temas que se pre-
senten en el devenir de los ciclos, seran some-
tidos a un pormenorizado proceso para salvar
su defensa, alcanzar el interés de la CONJEFA-
MER vy ser tratados en un comité, seminario o
taller a determinarse.

El Ciclo 2011-2012 también esta compro-
metido a la busqueda y seleccion del Sistema
de Programacién de Mando y Control (C2),
un software comun que permita al CAOC del
pais afectado u otro que se determine, condu-
ciry ejecutar las operaciones aéreas combina-
das y asistir a la Direccion de los Ejercicios
(DIREX).

Es tiempo, también, de coordinar todos los
aspectos que se requieran en materia de con-
sultoria e interoperabilidad con los organis-
mos homologos en Ayuda Humanitaria, como
las anteriormente citadas (JID, CEA, CNI) y
otras a tratar.

Es el tiempo del Nuevo SICOFAA, mas util
y mas solidario al servicio del bienestar de los
pueblos de América.

La naturaleza, su majestad indémita y ma-
dre de la vida, a veces se distrae en su inmen-
sidad y acomete contra sus reinos y la humani-
dad con incontrolada furia, desamparando a
sus hijos en el dolor y la desolacion.

Podemos afirmar, entonces, que una
Fuerza Aérea presente en el dolor de su pro-
pia sociedad, significa cumplir con el deber,
pero un contingente de Fuerzas Aéreas Com-
binadas, convocado en la adversidad de otra
nacion es, en nuestro caso y honrando al lema
del SICOFAA “Unidos Aliados”, la maxima ex-
presion de la solidaridad americana.

El SICOFAA esta preparado para asumir
ese compromiso: comencemos nuestro vuelo.



72 AIR & SPACE POWER JOURNAL

Referencias: ¢ Informe de la Junta Interamericana de De-

fensa (JID) sobre el Ejercicio de Respuesta

e Sitio Web Oficial del SICOFAA, www.sico- a Desastres Naturales y Asistencia Humani-
faa.org taria “Asistencia Humanitaria I”, Washing-

e Declaracion de la XI Conferencia de ton D.C. en el mes de marzo de 2011.

Ministros de Defensa de las Américas * Manual de Operaciones Aéreas Combina-
(XI CMDA), Santa Cruz de la Sierra, das del SICOFAA en Apoyo Humanitario
Bolivia del 22 al 25 de noviembre de y Desastres, Version 1.0, junio de 2011.
2010. e Exposicién de la SPS SICOFAA sobre la
e Informe Final de la LI CONJEFAMER, Red de Telecomunicaciones Integra-
Natal, Brasil, junio 2011. das de las Fuerzas Armadas Americanas
¢ Informe Final de la Evaluacién del Ejer- (RETIFAA).
cicio “Cooperacion I”, presentado por la ¢ Resumen Ejecutivo del Manual de Ope-
FACh ante la LI CONJEFAMER, Natal, raciones Aéreas Combinadas del SICO-
Republica Federativa de Brasil, en el mes FAA en Apoyo Humanitario y Desastres,
de junio de 2011. SPS SICOFAA.

El Coronel (FAU) Mariano E. Rodrigo es el Oficial de Enlace de la Fuerza
Aérea Uruguaya ante el Sistema de Cooperacion de las Fuerzas Aéreas
Americanas (SICOFAA). En el ano 2005 recibi6 la Condecoracion Legion
al Mérito Confraternidad Aérea Interamericana del SICOFAA en mérito a
sus ininterrumpidos 25 anos al servicio del Sistema de Informatica y Tele-
comunicaciones de las Fuerzas Aéreas Americanas (SITFAA). Diplomado
en Estado Mayor Aéreo. Se especializo en el area de las Comunicaciones
Militares. Integré distintos grupos de trabajos en el Estudio de la Alta
Atmosfera en la Antartida y Sistemas de Busqueda y Rescate asistidos por
satélites. Ocupa actualmente la Direccion de Secretaria y la Direccién de
Relaciones Publicas de su Fuerza Aérea.

El Coronel (USAF) Kristian Skinner se desempena como Secretario Ge-
neral del Sistema de Cooperacion de las Fuerzas Aéreas Americanas (SI-
COFAA) desde enero de 2010. Recibi6 su comision en la Fuerza Aérea de
los Estados Unidos en 1981. Fue piloto de F-16 por mas de veinte anos.
Se gradu6 del Colegio de Guerra Aérea de la Fuerza Aérea de Venezuela
(FAV) en 1996 y fue piloto de intercambio en el F-16 con la FAV has-
ta 1998. Fue comandante del 56° Operations Support Squadon en Luke
AFB, AZ de 1998-2000 y Comandante del 98> Operations Group en Ne-
llis AFB, NV de 2003-2005. El Coronel Skinner fue Jefe de la Air Force
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La Guerra No Convencional

Comoboro (FAA-RET.) Jost C. D’Oporico

CAPITULOVI:

0 EAA (R) José C.

D’ODORICO

GUERRA NO
CONVENCIONAL

Nota del Editor. El Capitulo VI, titulado
“Las Amenazas no Tradicionales”, hace parte
de un estudio en serie sobre la Guerra No
Convencional, escrito por el Comodoro (FAA-
Ret) José C. D’Odorico, cuya publicacién ini-
ciamos en la ediciéon del Tercer Trimestre
2010 y que concluiremos con la publicacion
del Capitulo VII en nuestra proxima edicion.

Mas problemas indeseables

Una de las primeras consecuencias que tuvo
la caida del ex imperio soviético en 1989, fue la
terminacién de un largo periodo de confron-
tacion politico-militar esmeradamente regu-
lado para que los actores no recibieran sorpre-
sivos sobresaltos. El cambio fue francamente

Las Amenazas no Tradicionales

lamentado por muchos lideres politicos y mili-
tares del mundo. El singular acuerdo de convi-
vencia que habia sido prolijamente orquestado
y preservado por la OTAN y el Pacto de Varso-
via, no solo contenia la desconfianza interna-
cional. Ademas, aliviaba la crispada alerta de
los comandos militares.

La hipétesis de conflicto en torno de la sola
existencia de las armas de destrucciéon masiva
(Weapon of Mass Destruction, WMDs) era
una pieza estresante para los dirigentes por la
zozobra planteada. En ese periodo, la URSS
evit6 sigilosamente que las negociaciones se
inmiscuyeran en las zonas periféricas de los
grandes teatros. Con esa artimana conservo
las manos libres para continuar la guerra revo-
lucionaria, €l modelo operacional predilecto
con el que obtenia inocultables ventajas en la
conquista mundial. Al mismo tiempo, “Occi-
dente” se conformaba con el tendido de un
muro imaginario rodeando las WMDs y se des-
orientaba observando los éxitos rivales en “la
otra guerra’.

“Occidente” no supo disenar una conten-
cioén capaz de detener el insistente avance de
su contrincante ideo-politico por “otros me-
dios y métodos”, cuyo secreto estaba en la eje-
cucion de la guerra revolucionaria. Después de
la implosion del Pacto, la paz tan cuidadosa-
mente articulada quedé en duda al desapare-
cer el antiguo enemigo con el que se podia
dialogar.

Llamaba la atencién que los estados demo-
craticos respondieran a ese estilo de conflicto
con una actitud ambivalente. Tal vez fuera
porque la paz, implantada forzosamente en la
arquitectura bipolar, posibilitaba el desarrollo
econémico y socio-politico que seducia a las
futuras victimas marcadas por el marxismo.
Nunca lo sabremos a ciencia cierta y solo po-
demos especular.

Cuando el derrumbe del Muro de Berlin
anuncio6 que la época concluia, el vacio que se
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insinuaba comenzo6 a ser ocupado por un bu-
llanguero surtido de enfrentamientos de des-
acostumbrada clasificacion que hasta enton-
ces no habian merecido las primeras planas.
Para compactar la confusiéon que originaba
esa miscelanea, los conflictos comenzaron a
ser denominados amenazas no tradicionales, re-
conociendo el alto grado de abstraccién.

Algunos observadores mas inquisitivos, ven
que esas confrontaciones marginales también
son operaciones organizadas y las consideran
conflictos de baja intensidad (Low Intensity Con-
flict, LIC). Hasta el presente, estos pleitos no
han recibido toda la atencién doctrinaria
deseable. Mientras tanto, hay un desafio muy
incitante a los dirigentes: comprender sin re-
servas que las amenazas no tradicionales desem-
bocan en LICs internos o domésticos.

Por ahora, esa expectativa no ha cuajado,
pero seria conveniente que el problema obtu-
viera una pronta atencién'. Mientras llegan
esas definiciones, ¢qué impide retener a estos
eventos como una guerra “diferente”, si asi
nos acercamos mas a la realidad que es la
unica verdad??

Seguramente, ninglin régimen politico
querra anunciar graciosamente una guerra in-
terna que sobresalte a la comunidad y esa
aprension explica porque se recurre a las de-
nominaciones y el tratamiento rebuscado del
acontecimiento. No obstante, el problema se
minimiza al ser catalogado por debajo de una
contienda. Sin embargo, senales como la mo-
derada magnitud de las acciones, la especta-
cularidad restringida, la repercusién publica,
su relativa proyeccion externa, el niimero mas
reducido de participantes y el menor esfuerzo
del Estado que se defiende, son detalles que
estan presentes en una guerra. Si bien el feno-
meno es de menor gradacion, sus rasgos mas
salientes no erosionan la identidad.

Sun Zi, sin mencionar las dimensiones del
conflicto o su peligrosidad, aseguré que “la
guerra es un asunto de vital importancia para
el Estado”. Por lo tanto, si las amenazas van en
contra de la seguridad del pais, la calificacion
sugerida no es contraria a la légica, ya que los
acontecimientos originan destruccién mate-
rial y danos morales a la poblacién como cual-
quier litigio de envergadura.

En tanto las disputas se diriman recu-
rriendo a acciones socio-politicas, econémicas
y militares integradas destinadas a resolver un
problema unificado, no hay fundamentos
para dudar sobre el curso de una guerra. La
intensidad variable de un conflicto no desna-
turaliza su esencia. Por lo tanto, el ultimo de-
talle a comprobar es verificar que el atacante
quiere imponer su voluntad a las autoridades
legitimas, aunque no mencione el objetivo.

La accion de las amenazas no tradicionales en
un mismo campo y tiempo, confirma el en-
frentamiento no convencional en la forma de
una guerra. Para hacerse acreedor a este con-
cepto, no es exigible que los acontecimientos
alcancen niveles prefijados, ni tienen que
ajustarse a un perfil especifico. Se trata de
otro modo de hacer la guerra con otros pro-
positos.

Ante la insinuacion de las amenazas, las au-
toridades nacionales estan obligadas a reac-
cionar preventivamente. Si los sucesos son
obstinadamente negados, desconocidos o mi-
nimizados, con el paso del tiempo aumenta-
ran las consecuencias negativas sobre la socie-
dad. La conducta oficial mds reprochable es la
que demora o declina la busqueda de solucio-
nes por desidia o condescendencia, dejando
que la agresiéon progrese impunemente y los
ofensores se mofen del Estado.

No descuidar la vigilia

Hay un teatro de guerra mundial donde la
produccién, comercializacion y trasporte de
sustancias ilicitas ha dejado de ser el problema
de unos pocos paises. En realidad, es un fla-
gelo que esta poniendo en riesgo la salud
mental, seguridad y hasta las costumbres so-
ciales de numerosas comunidades nacionales
que, hasta poco tiempo, tenian vagas referen-
cias de tales productos y de sus efectos.

Hoy, el censurable comercio de las drogas
se practica con ayuda de servicios logisticos
que envidian las grandes empresas honestas.
Esos medios trasladan tonelajes escandalosos
del veneno por toda clase de rutas, mas increi-
bles cargas de papel moneda que se mudan de
uno a otro pais. Las unidades mercenarias uti-
lizan armas y sistemas de alta gamay la corrup-



cion en las esferas oficiales se extiende como
una epidemia.

Compactos grupos de individuos, expertos
y armados, protegen las plantas fabriles, labo-
ratorios, depositos, rutas y tripulan infinitos
medios de trasporte, entre los cuales llegaron
a contarse submarinos cargueros. Colombia
es un pais que adquiere anualmente una gran
cantidad de aviones bimotores de alta veloci-
dad y gran alcance. Demads esta decir que los
carteles son consecuentes compradores, pues
los usan para llevar cargas hasta los centros de
distribucion en paises alejados. Una fraccion
de los grupos guerrilleros rurales contratados
por los narco-traficantes proviene de la época
de la épica revolucionaria pero, debido a la
mitigacion de esas tendencias, aceptaron con-
tratos menos quijotescos.

En esas verdaderas “legiones extranjeras”
informales se encuentran ex miembros de las
SFs (Special Forces) occidentales y de paises
que pertenecieron al Pacto de Varsovia, gue-
rrilleros consuetudinarios del mas diverso ori-
gen étnico y antiguos “spetsnaz” rusos. En
sintesis, la mayoria de los mercenarios tiene
una gran veterania militar y una caracteristica
comun: son desmovilizados nacionales con di-
ficultades para adaptarse al “periodo que hay
entre dos guerras”, o sea la paz segun Lenin.

En los grandes centros urbanos actian ban-
das regimentadas que operan con discipli-
nada destreza no convencional. Su largo
adiestramiento criminal les permite desempe-
narse como un conglomerado de eficaces gue-
rrilleros urbanos. Esos “soldados de fortuna”
conforman pequenas fuerzas, compuestas por
algunas decenas de hombres financiados por
los carteles de la droga.

Alos jefes supremos de la mafia no les inte-
resa cual es la ideologia que subyuga a los pa-
ramilitares que contratan, sino cémo se com-
portan en la defensa de las instalaciones y
otros bienes que dejan a su cuidado. Si los je-
fes directos de esas organizaciones semi-mili-
tarizadas quieren hacer flamear banderas te-
madticas para cohesionar con mas solidez a sus
huestes o exhibir una imagen politica seudo
romantica, es una cuestion que Unicamente
les atane a ellos.
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El empleo de las guerrillas politizadas en
una actividad eminentemente delincuencial,
es una admision solapada de la fragilidad que
hoy tienen las estructuras irregulares de con-
tenido ideologico. El soporte logistico de esos
mini ejércitos ya no es brindado por los gene-
rosos centros revolucionarios de antano y, a
pesar del riesgo que la aventura comporta, im-
pulsa a quienes desean reunir sumas impor-
tantes en poco tiempo a prestar servicios cri-
minales a los que estan dispuestos a pagar.

Las guerrillas atin activas no pueden rego-
cijarse demasiado, puesto que no abundan las
organizaciones contratantes que ademas pa-
gan buenas soldadas. Por lo tanto, el pragma-
tismo impone sus reglas a las organizaciones
guerrilleras huérfanas de un espénsor dadi-
voso, pero sigue habiendo otros grupos atados
a profundas convicciones religiosas y politicas
que protagonizan las guerras irregulares de
mayor fuste. El sector fundamentalista, repre-
sentado por los fedayines'y talibanes islamicos,
es el paradigma mads explicito en esta época.

Las aventuras socialistas con armas casi han
desaparecido de la grilla revolucionaria y han
provocado el deslizamiento de las lealtades
hacia otras tendencias. Los sentimientos sub-
jetivos compiten duramente con el color ver-
dinegro de los doélares que compensan el ser-
vicio prestado. Ademas, es el cohesivo eficaz
que mantiene la disciplina formal en las uni-
dades paramilitares. Las FARC-ELN colombia-
nas afirman abiertamente que combaten ins-
pirdandose en la destenida epopeya ideolégica
pero, con sinceridad, sobreviven gracias a su
inocultable viraje monetario.

Las tdcticas operativas de las guerrillas ur-
banas y rurales no han tenido modificaciones
sustanciales, por cuanto se aclimataron facil-
mente a los pocos cambios habidos en las nue-
vas demandas. Los jefes actuales de las agrupa-
ciones se presentan como luchadores politicos
para desembarazarse de la denigrante eti-
queta de delincuentes que los envilece, pero
sus actuaciones publicas denuncian la verda-
dera imagen.

La desocupacion en algunos paises es una
penosa endemia social que deja su huella en
la forma de vida de las clases mds pobres.
Quienes no encuentran alternativas satisfacto-
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rias para satisfacer sus carestias, buscan solu-
ciones ocasionales. Los grupos humanos com-
pactos encuentran mas espacio en la periferia
de las concentraciones metropolitanas. Sin
embargo, la oferta es limitada y muchos aspi-
rantes terminan amontonandose en cinturo-
nes de indigencia que ahogan la urbaniza-
cién. Los mds audaces invaden el interior de
las ciudades, ocupando edificios vacantes y si-
tios publicos. Afirmar que ese cuadro social es
una fabrica de inestabilidad e inseguridad, es
una obviedad.

Es asi como gigantescas urbes modernas
quedan materialmente sitiadas por “cinturo-
nes proletarios” que tensan los nervios de los
residentes de medios y altos ingresos que te-
men ser objeto de la violencia de sujetos so-
cialmente resentidos. Si el gobierno es abulico
y no se encarga a tiempo de corregir el des-
equilibrio, la infiltracién del ejido sera una
realidad lenta pero continua. El asentamiento
de los intrusos crece y recibe titulos alegoricos
(villas de emergencia, pueblos jévenes, fave-
las, shanty-town, bidoén ville, etc).

Las comunidades asi conformadas, se ex-
panden erraticamente cuando el poder pu-
blico no les dedica la apropiada atencion. Esa
conducta burocratica angustia al ciudadano
tipo y es mas visible con el aumento de la inse-
guridad personal y social. Ante el deterioro del
escenario, algunas administraciones se confor-
man introduciendo cambios cosméticos para
bajar el tono de los reclamos, pero si los usur-
pantes llegan al centro urbano, la probabili-
dad de choque entre los estamentos demogra-
ficos se incrementa de modo preocupante.

El campo social tiene otras asperezas. Tanto
las migraciones internas como las trasnaciona-
les producen una circulaciéon multicolor de
seres humanos que van en busca de solucio-
nes inmediatas. Los extranjeros, la mayoria de
las veces sin documentacion de identidad, sa-
nitaria y de viaje, simplemente se infiltran a
través de fronteras porosas y se instalan su-
brepticiamente en los “cinturones proleta-
rios”. Entre esos emigrantes, hay quienes tie-
nen deudas pendientes con la ley en los
estados de origen y organizan focos crimina-
les en los nuevos asentamientos.

Para defenderse de la comunidad local que
es reacia a aceptarlo, el extranjero se escuda
en sus tradiciones y construye junto con otros
compatriotas una suerte de barrera cultural
que considera su micro “patria” dentro del vi-
llorrio. Esas expresiones de aislacionismo ge-
neran relaciones tirantes con los nativos y, de
no ser rectificadas a tiempo, pueden dar lugar
a reiteradas rencillas.

Las migraciones africanas y latinas escala-
ron de tal manera que inevitablemente los
conflictos involucraron a los paises de des-
tino y de origen. La necesidad de mantener
bajo control esas corrientes, obliga a las auto-
ridades de los estados implicados a tomar de-
cisiones mas enérgicas aunque se enfrien las
relaciones internacionales. En la actual co-
yuntura econémica planetaria, hay una re-
duccién de la demanda de trabajadores en
los paises usualmente elegidos como destino,
por lo cual el flujo migratorio posiblemente
tienda a ceder.

Los fenémenos hasta aqui revisados son afi-
nes entre siy se caracterizan por ser historicos
artesanos de crisis. Hasta hace poco, no en-
marcaban conflictos politicos de envergadura
y eran procesados de manera rutinaria por las
administraciones, a veces con ayuda de la
fuerza publica. Pero esas circunstancias estan
cambiando, puesto que ahora causan danos
sociales mas extensos y profundos.

La diplomacia se encuentra mads a gusto re-
solviendo los problemas usuales de su campo
especifico, como la definiciéon de fronteras,
recuperaciones territoriales, defensa de etnias
residentes en otros estados, uso del mar, mate-
rias primas no renovables, relaciones politicas
y acuerdos de defensa, entre otros temas. En
este paquete también se incluyen las crisis y
colisiones originadas en episodios bélicos con-
vencionales o un enrevesado problema no tra-
dicional. En este ambiente tumultuoso, los
LICs estin ocupando un espacio y una fre-
cuencia que exige miradas mas puntillosas de
los gobiernos.

En el momento actual del mundo, el Con-
sejo de Seguridad de la ONU tiene una activa
presencia sostenida por cinco poderosos vo-
tos-vetos permanentes (USA, UK, Francia,
China y Rusia) que forman un polo de poder



capaz de contener a mas de un espiritu re-
belde. El aval politico de esos cinco miem-
bros, fortifica las decisiones del Consejo y
hace mds cauto el impulso confrontador de
los estados de segunda linea. Las fuerzas de
paz organizadas con el auspicio de la Secreta-
ria General y el Consejo, recogen suficientes
aprobaciones internacionales como para ase-
gurar la continuidad de su cooperacion.

Intimidad de los conflictos de baja
intensidad (LIC)

En su comienzo, se describi6 el LIC como
un enfrentamiento entre paises con distintas
potencialidades, donde el mas fuerte moviliza
s6lo una parte de su capacidad bélica para re-
solver un problema con recursos militares. Lo
podriamos interpretar como el método al que
recurre una gran potencia para lograr un ob-
jetivo de calibre regulado.

En un Estado de primeralinea, el LIC tiene
por misién resolver una situaciéon moderada,
donde no esta en juego la integridad nacio-
nal. Hipotéticamente lo puede conseguir con
el aporte parcial de medios propios, que in-
cluye un segmento del instrumento militar.
No hay necesidad de comprometer todo el pa-
trimonio del pais ni alterar profundamente la
vida comunitaria. Pero esta consideracién
puede no espejarse en el contrario, sobre
todo si el casus belli hace peligrar su existencia.
Probablemente, el Estado mas chico vea a esa
guerra como total, ya que estaria afectando su
continuidad histérica e independencia.

En este mundo revuelto no es imposible
que un gobierno deba enfrentar una crisis in-
terna particularmente agitada que ponga a
prueba su decision de utilizar los medios que
posee, sin excluir el empleo parcial de sus
FF.AA. Objetivamente, es la configuracion de
las condiciones para plantear un LIC autéc-
tono, apuntando a la supresion de un peligro.

En el LIC interior o doméstico, los objetivos
no requieren que las operaciones de los servi-
cios armados involucren a todo el territorio.
Ademas, las escaramuzas son ocasionales y el
rival desarrolla estilos de lucha que acuerdan
con el tipo de amenaza. Hoy los LIC domésticos,
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reconocidos o no como tales, son parte de la
realidad, pero un gobierno tiene el deber de
evitar que sean gestados exclusivamente por
iniciativa y conjuncién de amenazas no tradicio-
nales. Tanto la guerra subversiva como la guerra
civil también son contiendas no convenciona-
les interiores, pero exceden ampliamente el
abarcamiento habitual del LIC doméstico.

En los LICs interiores, el enemigo a enfren-
tar tiene una radicacion territorial efimera y
no pretende instalar su propia administra-
cion, ni fundar un estado dentro del Estado.
Simplemente ansia conseguir libertad de ac-
cién para desarrollar su actividad marginal.
Logra sus éxitos en base a los mecanismos de
una corporacién compleja, cuya identidad de-
lincuencial deja claras huellas en la vida ordi-
naria. El dolor, presente en cualquier con-
flicto, también esta inserto en los LICs
domesticos, pero el nivel que alcanzan sus efec-
tos depende de la indole de la amenaza.

El narcotrdfico es el promotor de numerosos
LICs interiores. México, Colombia, Perd y Ecua-
dor lo pueden certificar fehacientemente.
Pero, sorprendentemente, ningin gobierno
reconoce que transita por una guerra irregu-
lar, a pesar de las numerosas evidencias confir-
matorias. Lo acostumbrado es declarar que
los sucesos constituyen una practica digna de
malhechores. Sin embargo, las refriegas lle-
van el sello del estilo COIN y son protagoniza-
das entre miembros de las SFs y grupos para-
militares, equipados con lo mejor del mercado
de armas.

La aptitud no convencional de los inte-
grantes de esas bandas denuncia sus antece-
dentes castrenses, al punto de exigir como ré-
plicalaintervencion de operaciones conjuntas
con FFAA., ya que superan francamente el
poder de fuego y de maniobra de las patrullas
policiales. ¢Qué otra prueba se precisa para
afirmar que esos LICs domésticos son micro
guerras que se diferencian de las historicas e
inclusive de otras no convencionales?

La seguridad de los estados que combaten
en LICs internos es precaria e inestable, por lo
cual reclama una reaccién firme que no se sa-
tisface con medidas melindrosas y declaracio-
nes medidticas. Cuando el Estado es agredido
por maleantes que fuerzan el emprendi-
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miento de una mini guerra, consentida o im-
puesta, no tiene excusas para no defenderse
con los medios mas eficientes, incluyendo una
normativa legal sin condescendencia y com-
patibilizada con las circunstancias.

Si el Estado es empujado a un conflicto
abierto, tiene el deber de conducir la defensa
con los medios que la Constitucion y las leyes
ponen a su disposicion, usandolos sin remil-
gos, con vehemencia y perseverancia. La gra-
vedad de la ofensa determinard la calidad y
duracién de la defensa, que debe ser instru-
mentada por los 6rganos profesionales de esa
especialidad.

Si una amenaza no tradicional adquiere ca-
racter trasnacional al implicar varios estados,
es recomendable coordinar la defensa entre
todos los paises interesados para jerarquizar
las operaciones y economizar gastos que se ha-
ran sentir a medida que trascurra el tiempo.
Al compartir esta tarea entre varios gobiernos,
el convenio defensivo se capitaliza y el rendi-
miento se perfecciona. Si la respuesta oficial
contiene signos de negligencia, indolencia o,
peor ain, ignorancia del problema, el LIC do-
méstico puede avanzar peligrosamente. Ade-
mads, como es normal que los asociados ten-
gan sus visiones particulares sobre el evento,
las decisiones seran mas discutidas.

La hipotesis, el conflicto

Hay que reconocer que los siglos pasados
fueron mas benignos para el trabajo de los es-
tados mayores, pues los actores principales y
los comparsas estaban claramente identifica-
dos. Lo blanco era blanco, lo negro era negro,
hasta que las revoluciones ideolégicas entur-
biaron el panorama politico y la emision de
las hipétesis de conflicto dej6 de ser un pasa-
tiempo enunciativo para trasformarse en un
producto del arte estratégico.

La guerra revolucionaria teorizada por Vladi-
mir Ilych Lenin fue algo mds que un nuevo
modelo de contienda y el mundo tard6 en
descubrirla. Aun hoy ese procedimiento in-
surgente sigue albergando algunos misterios
que no han sido totalmente desentranados. Si
hubieran sido oportunamente estudiados, ha-
bria mas doctrinas explicando esa enredada

conflagracion e inclusive se dispondria de in-
formacién mas trasparente sobre la guerra sub-
versiva, matriz por antonomasia de la anterior.

Algo semejante vuelve a acontecer con
otros esbozos de guerras irregulares, donde
hay perfiles que los especialistas atin no se ani-
man a definir. Esta situacién me recuerda la
escasa atencion que le concedieron a los escri-
tos de Mao Zedong en el siglo pasado. La de-
fensa es proclive a dar menos importancia a
los antagonismos donde los actores son me-
nos ruidosos, aunque sean sutiles e incisivos.
Por eso, al realizar un planeamiento conven-
cional, siempre conviene suplementarlo con
un examen no convencional adicional y provi-
sorio que asegure que no hay otros riesgos
agazapados.

Esta situacion aconseja la emision de una
hipétesis de conflicto que contemple la pro-
babilidad en un campo donde hay pocas res-
puestas como es el no convencional, en parti-
cular el de las amenazas no tradicionales. En
siglos anteriores, los paises vecinos eran mira-
dos como solapados adversarios. Hoy, se han
trasformado en posibles aliados que modifica-
ron los parametros del planeamiento defen-
sivo. Estas variaciones se refieren habitual-
mente a las contiendas convencionales que
tienen menor probabilidad de ocurrencia.

Por lo general, la politica defensiva no le
asigna demasiada importancia a los proble-
mas no convencionales y dentro de éstos, a las
amenazas no tradicionales. Regularmente la de-
fensa no se aboca al planeamiento no conven-
cional, a menos que haya una guerra en curso.
Por eso, en época de paz, es usual que el en-
trenamiento COIN se sume al general como
un patréon complementario.

Personalmente, me tranquilizaria saber
que los 6rganos defensivos también se mues-
tran interesados en los conflictos no conven-
cionales, incluyendo las amenazas no tradicio-
nales. Seguramente, esos estudios promoverian
la gestacion de una doctrina mas detallista,
mas comprehensiva, sobre los angulos mas
discretos de la seguridad nacional.

Se pueden hacer algunas conjeturas sobre
esa vacuidad, generalmente fruto de la hiper
sensibilidad politica de la administracion.
Cuidando la imagen publica, los gobiernos



son reluctantes a enzarzarse en conflictos que
ponen a prueba la aptitud de dominar el po-
der. No obstante, esa conducta no evita que
los disturbios internos sigan existiendo y reba-
sen la contencién civico-policial. Mds atn, em-
peoran si hay complicidad extranjera. Cuando
se estudia una amenaza no tradicional, seria de-
seable que el trabajo fuera coronado con la
formulacién de una hipétesis de conflicto ca-
lificada por su peligrosidad.

Estoy seguro que no faltaran opiniones es-
candalizadas que critiquen la impropiedad de
catalogar como guerra la crisis originada por
una amenaza no tradicional, pero no se puede
desconocer que la guerra es un modo ultra-
jante de hacer politica, mas alla del volumen
del evento. Por lo pronto, nada impide que las
amenazas sean encuadradas en una hipétesis
de conflicto que puede servir de base para el
consiguiente planeamiento. Es una decision
prudente de un Estado precavido, ya que un
LIC interior, por pequeno que sea, es perjudi-
cial para la vida publica y menoscaba la seguri-
dad del pais.

Visitemos un LIC

Me referiré a uno que cuenta con cuatro
notables componentes de base. El ejemplo
servira para demostrar que es una indiscutible
mini-guerra aderezada con los particularis-
mos propios de tales fenémenos. Se trata de
un caso difundido y hasta populachero por
ser paradigmatico, reiterado y muy actual.

Los ingredientes se consideran toxicas pan-
demias modernas que se manifiestan con mé-
todos operativos y logistico-comerciales que
ponen a prueba la capacidad represiva de los
gobiernos menos contemplativos. Me refiero
al narcotrafico, las guerrillas mercenarias, el cri-
men organizadoy las migraciones ilegales, actuan-
tes como dinamizadores incuestionables de
un LIC interno y fatalmente trasnacional que
reclama la maxima atencién oficial.

La observacion detenida del LIC advierte
que la estrecha interrelaciéon de su composi-
cién asociativa, es determinada por la combina-
cion de dinero, impunidad y poder. Los grupos
armados paramilitares, usan muchas pautas de
combate que fueron aprendidas de la insur-
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gencia profesional manejada por el Pacto de
Varsovia. Entre los instrumentos activos, el te-
rror sigue siendo usado como un elemento
apto para doblegar la voluntad enemiga.

Sin ningan rubor moral, los paramilitares
actuales no vacilan en sepultar la ideologia en
el arcon de los trastos y acumulan riquezas
que raramente pueden disfrutar. Victor Julio
Sudrez Rojas (a) Mono Jojoy*, destacado diri-
gente de las FARC colombianas, llevaba en su
muneca al caer muerto en plena selva un so-
berbio Rolex valuado en us$ 13 000 como tes-
timonio indiscutible del pensamiento concu-
piscente que sobrevuela esas organizaciones.

En el conflicto analizado hay tres amenazas
no tradicionales indispensables para configurar
el LIC doméstico, en tanto que la cuarta es du-
dosa pero no descartable. La natural interac-
cién incrementa la sinergia del conjunto. El
narcotrdfico es la fuente productora de bienes
espurios, las guerrillas mercenarias se encargan
de las actividades paramilitares, el crimen orga-
nizado establece y hace funcionar la red de
gestion y distribucion, se ocupa de la coordi-
nacioén y sostiene la infraestructura corpora-
tiva, y las migraciones ilegales eventualmente
proveen mano de obra a las tres anteriores.

El complejo econémico narco-productor
genera los recursos para dotar a las guerrillas
con equipos modernos, mientras que el crimen
organizado oficia de gran centro de operacio-
nes donde se aposenta el cerebro de la cofra-
dia delictiva, a veces unipersonal, otras un di-
rectorio. La base del problema no debiera
requerir mas que la intervencion del orden pu-
blico ordinario, puesto que en esencia es una
actividad delictiva primaria. Pero el volumen y
alcance de los acontecimientos superan noto-
riamente la capacidad de la policia y reclama la
intervencion de medios mas rotundos.

El narcotrafico es la usina que induce la mo-
vilizacién de las otras amenazas. Son amplia-
mente conocidos los efectos que esta lacra
produce en el pais donde se instala y el corre-
lativo deterioro social que lo acompana.
Como es facil de intuir, el avance acelerado de
las amenazas combinadas se refleja en la vida
politica nacional y debiera captar la atencion
gubernamental como responsable de la de-
fensa de la comunidad.
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La diversidad de intereses que rondan las
amenazas no tradicionales, retrasa la emision de
una rapida respuesta oficial a la agresion. En
cambio, si el gobierno reconociera el LIC, ha-
bilitaria la intervencién de los 6rganos de de-
fensa que son menos sensibles a las coaccio-
nes ajenas a su ambito y no tienen necesidad
de tantos consensos de otras agencias del Es-
tado. Es imperativo que las autoridades no to-
leren la libre actuacién de los delincuentes.

Ante el peligro, se impone una actitud poli-
tica firme, por lo cual la administracién debe
colocarse al frente de las fuerzas del pais para
asumir la iniciativa sin pérdida de tiempo. Si
los organismos civiles y la justicia son desbor-
dados por el embate enemigo, las autoridades
deben ordenar al sistema de defensa nacional
el planeamiento de una camparna que daria co-
mienzo al LIC doméstico.

La criminalidad actual ha dejado de ser
una probabilidad (hipétesis) para avanzar a la
categoria de LIC no convencional abierto, do-
méstico o trasnacional. La confrontacion es la
expresion trasparente de un problema opera-
cional que adquiere la forma de micro-guerra
conducida por el Estado. Si el gobierno se
niega a emprender la contienda para conser-
var una imagen publica que no condice con el
riesgo que corre, pondra al desnudo una in-
discutible incompetencia y debilidad politica.

Los conflictos de baja intensidad recrude-
cieron a partir del desmembramiento de la
bipolaridad y se incrustaron en el escenario
socio-politico global. Curiosamente, no fue-
ron escrutados con demasiados escripulos
por los organismos de Inteligencia y la detec-
cion lentificada del fenémeno hizo que los
directorios criminales pronto sometieran a
prueba las capacidades legales para contener
esas actividades.

Estas confrontaciones de laboriosa identifi-
cacion estan contaminando a los estados me-
nos preparados para detectar los peligros in-
ternos, al mismo tiempo que los facinerosos
presionan a las autoridades para que no ins-
trumenten leyes que incomoden sus negocios.
Si los gobiernos decidieran llevar adelante
una mini-guerra (LIC interno) como una enér-
gicay resuelta represion del delito mayor, pro-

pinarian golpes muy severos a las corporacio-
nes delincuenciales.

Algunos paises prefieren dejar de lado el
histrionismo politico para proceder con fir-
meza, como Colombia y México, y en menor
escala Ecuador, Per® y Brasil. En otros luga-
res, los gobiernos prefieren que sélo la policia
y la justicia ordinaria resuelvan el problema
operacional que los sobrepasa. Los grupos cri-
minales se sienten mas liberados cuando la
administraciéon utiliza métodos que les per-
mite continuar las actividades delictivas.

Apocalipsis XXI

La nominacién apocaliptica se refiere a las
cuatro amenazas no tradicionales bajo trata-
miento y sus servidumbres, que desarrollan
una intuitiva estrategia en paralelo. El narco-
trdfico existe porque hay una oferta y una de-
manda avalada por el consumo y la produc-
cion. La industria ilicita contrata “soldados de
fortuna” con antecedentes militares que ofi-
cian de guerrilleros mercenarios, duchos e ins-
truidos.

Complementariamente, las sustancias son
trasportadas a los lugares de consumo, frac-
cionadas y vendidas. Tales etapas requieren el
funcionamiento de una gran organizacién
con sus servicios juridicos, informaticos y con-
tables, mas una elite empresaria indecente
que administra la corporacion. Esa intricada
red moviliza el producto, efectiia la entrega y
recauda enormes cantidades de dinero.

Las actividades se llevan a cabo en los feu-
dos dominados por el crimen organizado, donde
medran decenas de delincuentes, vendedores
y “soldados” mafiosos que defienden a la orga-
nizaciéon y sus miembros, y realizan operacio-
nes con reglas de empenamiento tipicas del
bajo mundo. El reclutamiento de esos indivi-
duos se hace en semilleros locales y foraneos,
por lo cual no son pocos los provistos por las
migraciones ilegales.

El terceto andino conformado por Colom-
bia, Bolivia y Perti es una regién donde se cul-
tiva la coca (cocaina) y la amapola (opio, he-
roina), pero actualmente esta expuesta a la
creciente competencia de las drogas sintéti-
cas. A su vez, Paraguay y México exportan fur-



tivamente toneladas de marihuana con ayuda
de cualquier medio de trasporte, inclusive
subacuaticos.

Por eso, la crisis del narcotrafico ha trascen-
dido la hipétesis de conflicto para convertirse
en guerra no convencional diversa y real, con
caracteristicas y dimensiones propias de un
LIC doméstico, abierto o encubierto. Esta afir-
macién probablemente sea evaluada con in-
credulidad, pero no debiera asombrar a nadie
puesto que se basa en factores de prueba om-
nipresentes.

México, sin reconocer oficialmente el LIC,
recurre a sus FF.AA. para combatir el crimen
organizado, sus ramificaciones y consecuen-
cias. Los choques con el enemigo son intensos
y causan mas bajas que algunas guerras forma-
les por la aplicacién de reglas de empena-
miento heterodoxas que usan principalmente
el terror como instrumento. No identificar un
LIC por su nombre, no evita su desarrollo.

En Colombiay Perq, las autoridades apelan
con absoluta convicciéon a las FF.AA., puesto
que comprenden cabalmente la gravitacion
del problema operacional. En Brasil hay pe-
riédicas manifestaciones de desbordes urba-
nos por causas similares y en esas circunstan-
cias el gobierno convoca a unidades de la
policia militar y SFs (Special Forces), cuando
las fuerzas civiles del orden son superadas.

En los paises donde no se desea hablar de
un LIC interior, rutinariamente actuan los ser-
vicios de orden publico. Pero en la puja se
aprecia la consecuencia de combatir a los
narco-operadores con recursos inapropiados
y sin planes de largo plazo para erradicar el
problema global que subsiste a pesar de la vo-
luntad gubernamental.

Hay quienes respaldan esta decision di-
ciendo que no hay que mezclar a las institu-
ciones castrenses en la corrupciéon que fo-
menta el narcotrafico. Pero ese argumento
también es aplicable a otras agencias oficiales.
La prevencion de esos hechos se consigue con
implacables normas disuasorias y penales de
vigencia nacional. La igualdad ante la ley no
debe ofender a nadie.

El acatamiento de la ley es un principio in-
atacable y las normas reglamentarias deben
constar en los cédigos civiles y militares que
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presiden el funcionamiento de las institucio-
nes y las dotaciones armadas. La jurispruden-
cia vigente hace las veces de un inventario bi-
blico seglar que debe ser respetado fielmente
por todos los ciudadanos, comunes y unifor-
mados. Suponer que la corrupcién invadird a
las FF.AA. es una hipotesis aprioristica que, sos-
pecho, pretende excusar la no participaciéon
en la represion de los paramilitares. Alguien
que sostenia este argumento, decia que “no
querria que el estacionamiento se convierta en
una exhibicién de autos Mercedes Benz”.

Por otro lado, al estallar la crisis, el poder
legislador tiene que ocluir las brechas legales
que obstaculizarian la defensa y el cumpli-
miento de las misiones. Es decir, debe propo-
ner las leyes que la justicia considera indis-
pensables para anular la amenaza contra el
Estado y la sociedad. De no ser resuelto el dé-
ficit normativo, el sistema se mantendra fra-
gil aunque las instituciones procedan con
decision y coraje.

Cuando el Estado tiene una loable protec-
ci6n juridica, suele recibir andanadas de pro-
testas y criticas de los resentidos militantes de
fachada, companeros e idiotas utiles, cuya liber-
tad de accion es incomodada. Los programas
PSYOPS desarrollados por los carteles son
parcialmente aprobados por sectores de bajo
nivel cultural. El peligro trepa cuando el go-
bierno no persigue reciamente al crimen orga-
nizado. Mientras el comercio ilicito sea domi-
nado por los malhechores, la extirpaciéon del
narcotrdfico sera una intencion fatua.

Adjudicar Ia misién de eliminar el narcotra-
fico exclusivamente a las instituciones policia-
les y tribunales comunes, es desconocer el
salto cualitativo que dio esa amenaza crea-
dora de LICs domésticos y trasnacionales. Hoy
el narcotrdfico esta en condiciones de gestar
una guerra no convencional menor y las
pruebas son empiricas. Si alguien lo niega es
porque cierra los ojos a la realidad o se con-
vierte en complice. Ademas, el uso de los al-
caloides se ensana con parte de la reserva hu-
mana de la defensa, lesionando doblemente
la seguridad del pais.

Las frecuentes refriegas producen una can-
tidad creciente de bajas y los protagonistas ha-
cen lo necesario para superar sistematica-
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mente los récords. Conocemos los sucesos
mexicanos, donde se han contabilizado alre-
dedor de 10 000 victimas® a lo largo del LIC
no declarado por el narcotrafico. Me pregunto
cuanto tardard México aun para seguir las
huellas de Colombia y explicitar la situacion
de facto que vive, admitiendo sinceramente la
existencia del conflicto interno que reclama
una campana formal.

Cuando las FF.AA. entran en accién, no lo
hacen en masa. Como acontece en otros LICs,
en la lucha participan cantidades limitadas de
SFs, a veces acompanadas por unidades aéreas
COIN que ejecutan operaciones conjuntas.
En Colombia, la FAC ha registrado destacados
éxitos puntuales en varios bombardeos a cam-
pamentos guerrilleros que produjeron la
muerte de Raul Reyes (Mar.08) y Jorge Bri-
ceno (Set.10), renombrados jefes de las FARC.
Cuando los delincuentes son capturados, pi-
den la intervencion de la justicia civil y resis-
ten la extradicion.

Por eso es indispensable disponer de una
justicia sumaria que abrevie el trabajo de los
jueces. Durante la sustanciacién de las diligen-
cias juridicas, se plantean algunas situaciones
curiosas. Una nota digna del registro Guin-
ness de los Récords fue la oferta de los carteles
colombianos, que llegaron a ofrecer al go-
bierno la cancelacién de la deuda externa na-
cional a cambio de no ser extraditados a USA.

A pesar de las evidencias objetivas, los ana-
listas no ven el enfrentamiento con Apocalip-
sis XXI como un LIC. Tal vez, los criminales
intentan que su actividad se conserve en la
sombra. La discreciéon equivale a mas seguri-
dad y libertad de acciéon. Mientras tanto, ¢por
qué no combatir al grupo XXI con las artes
mas adecuadas, mientras el Estado edifica un
escenario juridico mas amigable?

Las estadisticas comparables indican que
hay una asimetria favorable para el pais. Sin
embargo, la hidra criminal mueve sus variados
recursos con una perspicacia y desinhibicién
que le permite enganar con equilibrios par-
ciales y transitorios. Si el gobierno recono-
ciera ese LIC como una situacién operacional,
recogeria beneficios superiores.

En la arquitectura de la amenaza, las guerri-
llas mercenarias cuamplen el papel de cuerpo de

seguridad del narcotrafico, aunque original-
mente los paramilitares no fueron estructura-
dos con esa finalidad. Son facciones que nor-
malmente tienen antiguos antecedentes
ideo-politicos, pero cambiaron su rumbo por
razones de supervivencia y codicia. Los ejem-
plos mas conocidos son las FARC-ELN colom-
bianas, un Tupac Amaru-Sendero Luminoso
peruano residual y las “tropas” del Estado Wa
en el “triangulo dorado” de Myanmar-Tailan-
dia-Laos.

En Colombia, el ex presidente Alvaro Uribe
dirigi6 el LIC doméstico contra el narcotrdfico y
las guerrillas hasta el término de su mandato.
Hoy es continuado por el actual mandatario
Juan Manuel Santos. Sin embargo, sus nume-
rosos éxitos no son festejados de igual manera
en todo el planeta, gracias a la desinforma-
ciéon que difunden los aliados de los delin-
cuentes. Las guerrillas colombianas cambia-
ron su orientacion cuando el Pacto de Varsovia
dej6 de proporcionales abastecimientos y fi-
nanciamiento via Cuba.

Esos paramilitares atin estan en condicio-
nes de establecer “zonas controladas” en las
regiones selvaticas. Sin embargo, los informes
de Inteligencia denuncian su incapacidad
para avanzar a la cuarta fase de la teoria ope-
racional subversiva (“creacion de zonas libera-
das”). Aun menos estan en condiciones de
lanzar una quinta fase (“insurreccién gene-
ral”) con un ejército convencional.

No obstante, siguen declarando una morte-
cina adhesion a banderas politicas difusas que
les otorga una imagen menos trasgresora,
pero son muy pocos los observadores que se
dejan embaucar. Abrumadoramente, los pai-
ses que adhieren al Tratado de Roma (1998)
catalogan a los miembros de las guerrillas po-
litizadas como terroristas que cometen actos
imprescriptibles de lesa humanidad.

La exitosa persecuciéon de las FARC-ELN
compele a sus actuales jefes a buscar nuevas
localizaciones en paises aledanos, trasladando
guerrilleros y campamentos a Ecuador, Brasil,
Venezuelay Panama. Ante la escasez del enro-
lamiento ¢n situ, buscan tropas desocupadas y
“soldados de fortuna” en todo el mundo, inte-
grando una verdadera legién extranjera al
servicio del crimen organizado. Las FARC se ha-



brian reunido con Sendero Luminoso en la
zona de Acre (frontera peruano-colombiana)
para discutir el mercadeo de la droga y una
eventual radicacién. El acuerdo podria refor-
zar las escudlidas unidades actuales de Sen-
dero, obligando al gobierno peruano a acen-
tuar el LIC interior’ no oficializado

En el tenebroso cuarteto, el crimen organi-
zado es como un gran centro C4I (Command,
Control, Communications, Computing, Inte-
lligence) con numerosos servicios auxiliares,
que se ocupa de los aspectos mas cerebrales
del negocio. De ser posible, este super estado
mayor delincuencial también se nutre con
otros ingresos. La organizacion versatil le per-
mite incursionar en los juegos de azar, contra-
bando, trata de blancas y lavado de dinero,
pero ninguna de ellos llega a tener la enverga-
dura de las drogas.

El crimen organizado se beneficia con el uso
del dolo, las artimanas, los resquicios que de-
jan las normas juridicas y también el empleo
del terror si hace falta. De ese modo llega a
controlar grandes empresas legales e ilicitas
que facilitan la expansiéon estructural. Ese
gran centro de operaciones es manejado por
habiles negociantes protegidos por guerrille-
ros urbanos que aplican reglas de empena-
miento sin ataduras a los criterios morales de
la sociedad.

Para combatir el crimen organizado, tedrica-
mente la fuerza ideal es la policia, un valioso
componente de la defensa comunitaria. Cu-
riosamente, esta instituciéon publica posee en
su estructura lo que los soviéticos llamaban
una “jerarquia paralela”. En aquella época, la
“jerarquia politica” supervisaba a otra impor-
tante como la “jerarquia militar”. En las poli-
cias de casi todo el mundo, la moderna orga-
nizacion controlante es Asuntos Internos y
goza de autonomia para vigilar que las unida-
des operativas cumplan su misiéon dentro de
los carriles de la ley.

Los actos violentos en las ciudades son eje-
cutados por la guerrilla mercenaria, verdaderas
bandas armadas compuestas por los denomi-
nados “soldados”. Su capacitaciéon para el
combate en areas pobladas los habilita para
integrar un agrupamiento disciplinado, que
estd en condiciones de intervenir en un LIC
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domeéstico moderado. Las temibles “guerras de
familia” que ocasionalmente han sostenido
sectores emblematicos del hampa mafiosa,
ofrecen una vision parcial de lo que puede
llegar a acontecer si se refuerzan las “tropas”
y los medios ofensivos de las guerrillas.

El peso de algunas corporaciones crimina-
les es de tal indole que se aprecia ostensible-
mente en el funcionamiento del Estado. Se
rumorea que la Organizatsiya (mafia rusa)
tiene suficiente poder para discutir con el go-
bierno y hoy ocuparia la cumbre del ranking
delictivo. La siguen la Cosa Nostra siciliana, la
Camorra napolitana, la Yakusa japonesa y la
Triada china.

En las aguas vecinas al “cuerno de Africa”
hay una pirateria tan bravia que Canada, Ho-
landa, Portugal, Espana, USA, Iran, China y
Rusia tuvieron que destacar navios de com-
bate en la zona. En el 2009 fueron atacados
114 buques mercantes, 29 fueron capturados
y se pagaron rescates millonarios. El estrecho
de Malaca (SE asidtico) demandé la coopera-
cion de Indonesia, Malasia, Australia, Nueva
Zelanda, UK, Tailandia y Singapur para lim-
piar el mar de incursores. Actualmente se ocu-
pan de esa tarea s6lo Singapur, Malasia e In-
donesia®.

Cuando el Estado no adopta normas seve-
ras contra los delincuentes debido a discuti-
bles criterios politicos e ideolégicos, la auda-
cia de la amenaza crece. Los efectos negativos
se manifiestan en la vida publica y tensan a la
comunidad por la inseguridad generada y el
miedo. Ante esa situacion, el pueblo opta por
recluirse en si mismo, opacando visiblemente
la vida socio-econémica local, o reacciona im-
pulsivamente tomando la ley en sus manos.
Entonces aparecen los “escuadrones de la
muerte” como solucién desesperada de una
ciudadania martirizada. Cuando la delincuen-
cia percibe que por abulia, ideologia o inefi-
ciencia burocratica, la respuesta oficial no li-
mita sus operaciones, aumenta la frecuencia
de sus correrias ilicitas.

La pena de muerte es definitiva, por lo cual
es rechazada por las entidades humanistas. A
pesar de esa posicion, deseo citar lo expre-
sado por el desaparecido escritor americano
Mario Puzo? como un incentivo para la medi-
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tacion. Profundo conocedor de la mafia, escri-
bi6 con impersonal eclecticismo, “no sabemos
si la pena capital es un disuasivo, pero si sabe-
mos que los hombres que son ejecutados no
volveran a matar”.

Si el gobierno quiere resolver los disturbios
sociales con métodos mas pedagbgicos y pa-
ternalistas, la accion directa sera sustituida
por un discurso menos rudo en el entorno de
un proyecto de largo aliento. Esa eleccion
exige que varias administraciones continien
la misma linea politica a lo largo del tiempo,
pero nadie puede garantizar que eso suce-
derd. En tanto, los delincuentes seguiran pro-
duciendo hechos ilicitos que deben ser san-
cionados sin indulgencia.

Finalmente, el crimen organizado es una co-
fradia de maleantes profesionales que se unen
en una asociacion ilicita de gran despliegue,
con directores capacitados para entender en
poderosos emprendimientos. La corporaciéon
funciona en base a la corrupcién antes que
por la fuerza de las armas y por ello, ese venal
instrumento operativo macula indeleble-
mente a los agentes oficiales y sociales que ce-
den a las tentaciones. La pandilla interpreta
que el costo de tales actos es un impuesto abo-
nado a personajes claves que devolveran un
suculento retorno en forma de beneficios
para los corruptores.

Desde otro angulo, la concentracion del ca-
pital, la automatizacién, la competencia, la
tecnologia y la productividad son factores in-
directos que ayudan a crear corrientes huma-
nas desocupadas y empobrecidas. Asi se confi-
gura un escenario de donde seguramente
saldran futuros “soldados” reclutados por el
crimen organizado.

Ningtin pais quiere recibir grupos huma-
nos que estan abarrotados de problemas de
dificil solucién. Si necesitan mas poblacion,
las autoridades quieren seleccionarla con sus
estandares, generalmente mas demandantes
para los extranjeros. Ante esas barreras, la
Unica salida de los menos dotados es la migra-
cion ilegal. Africa y América Latina son los
principales abastecedores de emigrantes que
deciden ir a Europa y América del Norte. A
medida que la poblaciéon mundial envejece en
los paises adelantados, en el tercer mundo la

natalidad y las ansias sociales aumentan. Con-
secuentemente, conviene prever que el pano-
rama se hara mas sombrio a medida que
avance el siglo y se reduzcan las opciones.

La alarma estatal se intensifica cuando los
nuevos residentes se distribuyen en torno de
las metropolis y engrosan los “cinturones de
miseria” preexistentes que amenazan desbor-
dar, induciéndolos a intrusar el corazéon de la
urbe. Algunos invasores “pacificos” ocupan
tierras estatales y privadas. Otros quieren ha-
llar un mejor modo de vida y descubren que
el crimen organizado puede ofrecerles una ra-
pida aunque repudiable alternativa.

Esta irrupcion es dificil de detener y mas si
el pais de procedencia de los intrusos aboga
en su defensa, con lo cual el proyecto de LIC
puede anticiparse mas de lo esperado. Estas
corrientes despiertan sentimientos xen6fobos
y fuerzan una custodia severa de las fronteras,
dado que las expulsiones ulteriores son lentas
y conflictivas. Las dreas habitables del planeta
se reducen y se calcula que a mediados del si-
glo, el 70% de la poblacién mundial se amon-
tonarda en las ciudades, haciendo una clara
advertencia sobre lo que puede acontecer con
los movimientos migratorios.

Dias tragicos para la defensa

Creo haber presentado senales probatorias
satisfactorias, confirmando que las amenazas
no tradicionales fogonean LICs domésticos.
Ahora me pregunto cuiando esa realidad sera
reconocida y dejara de ser ocultada con ange-
licales camulflajes politicos. Naturalmente, na-
die desea manchar su propia imagen publica
con las inclemencias de una contienda, pero
no es aconsejable barrer la basura debajo la
alfombra. En algin momento la acumulacion
dificultard la marcha.

La trasnacionalidad es un factor que acom-
pana al siniestro cuarteto en consideracion,
aunque por momentos se lo vea como un
asunto interno. Hasta un analisis superficial
descubre las conexiones que sobrepasan las
fronteras con un formato paralelo y asimé-
trico. Esa caracteristica favorece el trata-
miento del conflicto con grupos internacio-
nales mancomunados, pues perjudica los



intereses de varios estados que pueden discu-
tir una estrategia compatibilizada de efectos
sinérgicos.

Arremeter contra el narcotrdfico sin dislocar
el crimen organizado es absurdo; combatir a las
guerrillas mercenarias urbanas y rurales sin sepa-
rarlas de las inmigraciones ilegales no es renta-
ble. Pero una camparia combinada puede ser
lapidaria al eliminar refugios externos, blo-
quear la circulacién de productos ilicitos, cor-
tar abastecimientos quimicos, hacer raids en
“zonas controladas” y truncar cualquier reti-
rada tactica del contrincante que impida la re-
cuperacion paramilitar. Un proyecto estraté-
gico de esta indole no es de arquitectura
simple, pero el premio es muy atractivo.

No obstante, un acuerdo plurinacional
puede fracasar si no toma en cuenta la sustitu-
cion del ingreso de los cultivadores que deja-
rian de plantar amapola y coca. Son monocul-
tivos que permiten sobrevivir a una gran
cantidad de campesinos y si el Estado no com-
pensa la ausencia de esa cosecha, la erradica-
cioén de los cultivos no contara con la confor-
midad de los productores. Es una deduccion
capital.

En las guerrillas al servicio del narcotrdfico,
la ideologia no es imprescindible porque no
es fundamental en las tareas asignadas a los
“soldados”. No obstante, los jefes historicos se
inclinan por no plegar del todo esa bandera.
El ropaje politico de los paramilitares facilita
el contacto con entidades civiles de otros pai-
ses, gobiernos y especialmente sectores de fa-
chada, comparieros e idiotas utiles, que no cejan
de admirar y apoyar a los supuestos idealistas.

;Y si unimos las fuerzas?

Esta idea nace del conocido apotegma “la
unioén hace la fuerza” y tiene aristas que mere-
cen ser exploradas. Los conflictos a resolver
basandonos en este presupuesto, se caracteri-
zan por sus diferencias con los clasicos, y tam-
bién por la variedad y caracteristicas de los
escenarios. Esos detalles chocan con la educa-
cion cartesiana de los planificadores oficiales,
acostumbrados a manipular hechos concretos
con un orden que los guia hacia la decision.
En cambio, los ambientes no tradicionales re-
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gistran dialogos continuos entre la incert-
dumbre y la inestabilidad, que se resume en
un estado de inseguridad. Es el perfil del tur-
bador clima operacional con el que tiene que
lidiar el comando de la defensa.

Los factores comentados también reciben
la influencia indirecta de una localizacién
geografica incierta del contrario, lo cual ex-
plica la gran elasticidad de los limites. En los
LICs interiores, hay variables de todo tipo en
virtud de la flexibilidad de su composicion.
Por lo tanto, cuando los gobiernos adoptan
una estrategia comun, la socializacién de la
defensa ingresa en un ciclo de fricciones mo-
tivadas por las opiniones desiguales de los aso-
ciados. En este caso, la inmutabilidad del ob-
jetivo ayudara a conciliar las propuestas.
Podria decirse que alli se ubica el n6dulo mas
valioso del proceso combinado.

Debido a la irregularidad del teatro de
guerra trasnacional, las diferencias en las re-
glas de empenamiento asomaran con harta
frecuencia, poniendo a prueba los acuerdos
negociados por los gobiernos. La estrategia
unificada para erradicar las amenazas no tradi-
cionales se definira como un compendio
donde se articulard una abundante accion
politica, diplomatica y naturalmente defen-
siva. Sun Zi viene en nuestro auxilio al reco-
mendar discernir y ceder lo secundario, para
insistir pacientemente en lo principal. Con
esta sentencia de pura légica mds la iniciativa,
se suavizard el camino hacia el entendimiento
y el rendimiento.

En una concertacién plurinacional, la rapi-
dez en alcanzar las decisiones disminuye de-
bido al mayor nimero de asociados. Con una
menor cantidad de miembros, el debate de
los proyectos es menos engorroso. Si se me pi-
diera definir una propuesta resumida para ex-
tirpar amenazas no tradicionales, postularia una
defensa combinada y autirquica donde prive
la l6gica, los contratantes aporten fuerzas y
equipos inter-operables, se apruebe una orga-
nizacion unificaday se fijen reglas de empena-
miento mutuamente aprobadas.

En la practica, un acuerdo de esta indole
necesita la operacion ininterrumpida de un
comando internacional, dotado con personal
experto en la represion de esos delitos, con
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reglas de empenamiento que no generen re-
chazos y el soporte de una jurisprudencia me-
ticulosa que fortalezca los flancos menos fir-
mes de la defensa. Los gobiernos asociados
daran el paso mds importante al aceptar el de-
sarrollo del LIC doméstico. De no contar con
ese marco, el resto seria pura retérica. U

Notas

1. Ver los aspectos que conceptualmente determinan
una guerra, Capitulo I, ASP], 3° trimestre, 2010.
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5. Jane’s Defence Weekly, 29 Set.10, pag. 8.

6. Diario La Nacién, Buenos Aires, setiembre 2010.
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Posicion, Navegacion y Temporizacion
de Precision Sin el Sistema de
Posicionamiento Global

Maror (USAF) KenNeTH A. FisHER, PHD
Dr. JonN F. RAQUET, PHD*

L SISTEMA DE Posicionamiento

Global (GPS) de NAVSTAR ha revo-

lucionado la guerra moderna. Desde

2005 casi todas las municiones con
guia de precisién estadounidenses han usado
datos de seleccion de objetivos GPS.! En con-
secuencia, los sistemas de direccionamiento
de armas pueden atacar blancos enemigos
con precision, a menudo con minimo o nin-
gun dano colateral. Ademas, casi todos los ac-
tivos militares, incluyendo aeronaves, tanques,
barcos, misiles, granadas de morteros, cajas de
carga, y soldados a pie dependen de la deter-
minacioén de posicion precisa que les propor-
ciona el GPS.

Los usuarios militares de este sistema en-
cuentran dos limitaciones principales. Pri-
mero, el sistema depende de la linea visual —
es decir, los satélites deben estar a la “vista” de
la antena del receptor para que éste pueda ad-
quirir las senales. Esta limitacién es mas pro-
nunciada en lugares cerrados (incluyendo lu-
gares subterrdneos) y en dreas urbanas,
presentando importantes desafios de navega-
cién para las fuerzas de tierra, aeronaves a
control remoto y municiones de precision.
Los edificios altos en las dreas urbanas blo-
quean la vista de los satélites y crean senales
reflejadas o de “multiples rutas” que confun-
den a los receptores GPS. En interiores, las
senales GPS estan presentes pero son bastante
atenuadas; como resultado, las fuerzas de tie-
rra tienen dificultades para obtener una posi-
cién GPS fiable.

Segundo, los adversarios pueden interferir
facilmente las senales del sistema usando téc-

nicas simples y equipos de facil obtencion.
Cuando los adversarios emiten senales que in-
terfieren con las senales GPS de baja intensi-
dad relativa se produce una “perturbaciéon”.
Supuestamente, China ha desplegado disposi-
tivos de interferencia GPS en una flota de ca-
mionetas, y varios sitios Internet ofrecen dis-
positivos pequenos y de poco costo para
contrarrestar el rastreo de vehiculos basado
en GPS.2

Finalmente, un escenario de negacién mas
grave pero menos probable involucra a nacio-
nes que usen tecnologia antisatélite para inca-
pacitar o destruir uno o varios satélites de la
constelacion GPS. Ya hay tres naciones que
poseen esa tecnologia: Estados Unidos, Rusia
y China, esta tltima demostré una capacidad
antisatélite con un ataque sorpresivo contra
uno de sus propios satélites meteorologicos
en 2007.°

Independientemente de la razén, cuando
la capacidad GPS se degrada o queda fuera de
servicio, los militares necesitan una alternativa
de navegacion que les ofrezca precision y utili-
dad comparable. Los investigadores del Cen-
tro de Tecnologia de Navegaciéon Avanzada
(ANT) del Instituto de Tecnologia de la Fuerza
Aérea (AFIT) estan trabajando para lograr
precision similar a GPS sin el uso de GPS. El
Centro ANT estd investigando métodos para
calcular la posiciéon usando balizas, senales de
oportunidad (SoOP) creadas por el hombre y
que ocurren de forma natural (incluyendo
campos magnéticos), y ayudas visuales. En el
futuro, una alternativa robusta al GPS proba-
blemente empleara una combinacién de estas

*El Mayor Fisher, un profesor asistente de ingenieria eléctrica en el Instituto de Tecnologia de la Fuerza Aérea (AFIT), se desempena
como subdirector del Centro de Tecnologia de Navegacion Avanzada (ANT), un Centro de Excelencia de AFIT. El Dr. Raquet, un profe-
sor asociado de ingenieria eléctrica en AFIT, se desempena como director del Centro ANT.
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técnicas. Una revision de los conceptos basicos
de navegacion ayudard a poner en perspectiva
estos métodos diferentes de GPS.

Navegacion: Una descripcion general

¢ Qué es navegacion?

A comienzos de la historia, el ser humano se
interesaba principalmente en la navegaciéon
localizada, que significa determinar una posi-
ci6én en la vecindad de un drea habitable local.
La gente navegaba mayormente identificando
puntos de interés y usando sus propias ubica-
ciones conocidas para determinar la posicion.
Posteriormente, especialmente cuando el
viaje en barco ampli6 en gran medida la movi-
lidad, los viajeros necesitaron un medio de
navegacion global.* Los primeros marinos na-
vegaban llevando cuenta de la direccién y la
distancia recorrida en cada tramo del viaje,
una técnica conocida como navegacion a es-
tima.” Aunque la navegacion ha mejorado dra-
maticamente, muchos sistemas modernos
(por ejemplo el sistema de navegacién iner-
cial [INS]) atn se basan en la navegacioén a
estima (desde la perspectiva de comenzar en
una posiciéon asumida y llevar cuenta de los
cambios en posicion, velocidad, direccion,
y/o distancia en el tiempo).

Tendencias de la navegacion

Aunque el INS moderno puede ser bastante
preciso en periodos de tiempo cortos, la nave-
gacion y coordinacién precisa sobre vastas re-
giones requiere informaciéon de posiciéon su-
mamente rigurosa—de alli la necesidad de la
tecnologia GPS. El GPS se ha convertido en la
piedra angular de la navegacién moderna, y
las mejoras en su tecnologia durante los ulti-
mos 20 a 30 anos ofrecen a los usuarios del
sistema no sélo la capacidad de navegar con
una precision de pies, e incluso pulgadas, del
destino previsto, sino también sincronizar sis-
temas operativos y equipos para lograr una ex-
traordinaria eficiencia. Para los usuarios mili-
tares, estas eficiencias se traducen en ventaja
operativa a través de economia de fuerza, masa
y el elemento de sorpresa. El Departamento
de Defensa y la industria comercial estan utili-

zando mas y mas sistemas en los que multiples
vehiculos interdependientes trabajan juntos
para lograr una meta o misiéon (a menudo au-
tomaticamente), un objetivo que casi siempre
requiere navegacion confiable. De hecho, va-
rios sistemas necesitan GPS para funcionar
(no simplemente navegar), y dan por sentado
que el sistema existe. Ademads, las mejoras en
la precision del GPS (tanto el equipo como los
algoritmos que lo apoyan, por ejemplo el GPS
diferencial) pueden eliminar la mayoria de los
errores encontrados en sus senales. Hoy en
dia, los usuarios pueden lograr rutinariamente
precision de posiciéon casi al centimetro en
aplicaciones tales como aterrizaje de precision
y, en el futuro, se espera el reabastecimiento
aéreo automatizado de combustible de aero-
naves militares. A medida que aumenta el
grupo de “clientes” potenciales de la tecnolo-
gia GPS, el mercado responde con receptores
mas pequenos y de menor costo para satisfacer
la demanda. La ubicuidad del GPS ha incre-
mentado la inclinacién de los usuarios (espe-
cialmente los militares) para rastrear muchas
cosas—todos los aerotécnicos o soldados que
participan en operaciones de combate, toda
pieza de equipo del campo de aviacién, todo
vehiculo, etc. En el pasado nos contentabamos
con rastrear s6lo los principales elementos del
equipo, como las aeronaves, debido al tamano
y gasto de los dispositivos de navegacion tradi-
cionales y los primeros receptores GPS. Hoy,
casi todos los soldados pueden llevar un recep-
tor GPS en su mochila.

A medida que aumenta la dependencia mi-
litar y comercial en el GPS, también aumenta
la vulnerabilidad a la interrupcién o perturba-
cion del sistema. Por lo tanto, los usuarios ne-
cesitan equipo con capacidad de navegaciony
sincronizacion de reserva para situaciones en
las que no funcione el GPS. El cientifico jefe
de la Fuerza Aérea identificé recientemente a
“PNT [posicién, navegacion y tiempo] en los
entornos de negacion GPS” como una de las
12 areas de investigacion mas importantes (en
términos de prioridad) que debemos enfati-
zar en el futuro cercano.® Los investigadores
del Centro ANT se centran exactamente en
este problema considerando métodos de na-
vegacion que no dependan de GPS.



Como en la mayoria de situaciones el sis-
tema no ofrece PNT exacto, una alternativa
conveniente que usualmente demanda com-
binar dos o mds sensores usando un algoritmo
de navegacion. El resto de este articulo ex-
plica los conceptos generales que sustentan
los algoritmos de navegacion y la integraciéon
de sensores, y luego describe cuatro técnicas
diferentes de navegacion diferente de GPS
que se investigan en el centro ANT.

Algoritmos de navegacion e
integracion de sensores

Un algoritmo de navegacién combina in-
formacién, convenientemente expresada a
través de un ciclo de prediccion-observacion-com-
paracion (fig. 1). “Estado de navegacion”, en la
parte inferior derecha de la figura, representa
el estado de navegacion actual del usuario o
toda la informacién sobre su posicion, veloci-
dad, etc., asi como los estimados de la calidad
de esa informacién. Se puede imaginar este
estado como la mejor conjetura del sistema
sobre la posicién del usuario, y la estimacion
del sistema sobre la precision de esa conje-
tura. Como se describe en el cuadro “Sensor”,
el sistema mide u observa datos que le permi-
ten entender el estado de navegacion del
usuario. Para GPS, el sistema observa el inter-
valo hasta un satélite. También utiliza un mo-
delo del mundo real, representado como el
cuadro “Modelo del mundo”. En el caso del
GPS, este modelo puede comprender las ubi-
caciones (orbitas) de los satélites GPS.

Durante la fase de prediccion, el sistema uti-
liza el modelo del mundo y el estado de nave-
gacion para predecir lo que el sistema espera
observar; el cuadro “Algoritmo de predic-
ci6on” en la figura representa este proceso.
Durante la fase de observacion, el sistema re-
cibe una medida degradada por el ruido del
mundo real. Durante la fase de comparacion,
el algoritmo hace coincidir la medida prevista
con la actual y usa las discrepancias para me-
jorar el estado de navegacién y posiblemente
el modelo del mundo.

Consideremos el siguiente ejemplo simpli-
ficado de navegacion: un usuario trata de de-
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terminar su posicion desde una pared. Usando
la vista para juzgar la distancia, predice que esta
a unos 9 metros. (En este punto, el estado de
navegacion es 9 metros con alta incertidum-
bre.) A continuacion el usuario mide u observa
la distancia como 9,4 metros, basandose en el
calculo de un indicador de distancias de pre-
cision laser. A continuacion, comparala predic-
cién con la observacion, descartando rapida-
mente la primera y confiando en la segunda
porque el usuario confia en la observacion ba-
sada en laser mucho mds que en el estado de
navegacion actual (basado en su vista).

Las aplicaciones mas interesantes combi-
nan prediccién con observacién, una condi-
cién que surge cuando existe un grado de
confianza comparable en ambas, aunque no
estén de acuerdo. Para manejar esta combina-
cioén, las aplicaciones tipicas de INS/GPS usan
un filtro Kalman para realizar el ciclo de pre-
diccién-observacién-comparacién.” INS pre-
dice la posicion del usuario llevando cuenta
de sus movimientos, y luego el receptor GPS
“observa” la posicion del usuario usando las
mediciones de los satélites del sistema. Final-
mente, un filtro Kalman compara la predic-
cion INS con la observacion GPS, generando
una solucién combinada basada en la calidad
relativa de los dos resultados.

Los sistemas de navegacion moderna tipi-
cos combinan un INS con actualizaciones GPS
para producir un estimado de navegacién ro-
busto—*“robusto” porque las entradas dobles
se complementan entre si. E1 INS provee un
estimado preciso, casi continuo del movi-
miento del vehiculo pero acumula errores en
el transcurso del tiempo. Por ejemplo, hasta el
INS mads preciso inicializado muy cerca a la
posicion real eventualmente acumulara erro-
res que hacen que su estimado de posicién no
sea utilizable. Inversamente, las actualizacio-
nes de GPS ocurren con menos frecuencia,
pero no se acumulan errores. Usados en tan-
dem, el INS provee un estimado de navega-
cion preciso en el corto plazo mientras que el
GPS provee una solucién precisa en el largo
plazo. En otras palabras, el sensor GPS limita
la deriva de los errores del INS.
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Cuatro técnicas de navegacion
prometedoras para posicion,
navegacion y temporizacion en
entornos de negacion de GPS

Navegacion usando balizas

Las balizas (fuentes de senales creadas por el
hombre emitidas para fines de navegacion
que aumentan o reemplazan a las senales
GPS) pueden contrarrestar los efectos de los
entornos de interferencia intencional o de se-
nal débil. La Agencia de Proyectos de Investi-
gacion Avanzada de Defensa (DARPA) insti-
tuy6 un programa para “demostrar el uso de
seudosatélites (transmisores del tipo GPS de
alta potencia aerotransportados), para emitir
una potente senal GPS de reemplazo que
‘pasa a través’ de los dispositivos interferentes
y restablece la navegacion GPS sobre un tea-
tro de operaciones”.® Las demostraciones rea-
les de campo han probado que los seudosaté-
lites aerotransportados podrian reemplazar
las emisiones de satélite, proporcionando se-
nales de navegacion de alta calidad a los re-
ceptores GPS militares realizando solamente
modificaciones de software en los receptores.

Otros investigadores utilizan balizas para
transmitir senales dnicas que requieren recep-
tores disenados especificamente para navega-

cioén, utilizando esas senales. Una empresa
utiliza balizas terrestres colocadas en un area
local para asistir al GPS o para navegar sin ese
sistema.’ Incluso se puede usar estas balizas
para ubicar la posiciéon de una persona dentro
de un complejo de minas subterraneas; ade-
mas, las balizas podrian resultar tutiles para las
tropas de tierra que operan en lugares cerra-
dos. Desde un punto de vista operativo, este
enfoque requiere el despliegue de transmiso-
res desde instalaciones de tierra o desde plata-
formas aerotransportadas.

Navegacion usando senales de oportunidad
creadas por el hombre

La navegaciéon GPS hace el seguimiento de
senales transmitidas desde satélites. La nave-
gacion con SoOP aprovecha este concepto,
excepto que la navegacion SoOP hace el se-
guimiento de senales transmitidas para fines
distintos de la navegacion (por ejemplo, ra-
dio AM y FM, radio satélite, television, trans-
misiones de teléfonos celulares, redes inalam-
bricas de computadoras, y numerosas senales
de satélite). Los Investigadores del Centro
ANT han explorado las senales de television,
senales de radio AM, emisiones de audio/vi-
deo digital, y redes inalambricas.!” Dada la
amplia variedad de los SoOP disponibles, los
investigadores han desarrollado una herra-
mienta matematica para determinar la utili-
dad de tal senal para la navegaciéon.



La navegacion SoOP tiene varias ventajas
sobre GPS. Primero, las SoOP son abundan-
tes, asegurandose la disponibilidad de sufi-
cientes senales para determinar la posicién y
reducir el error de posicion. Segundo, las
SoOP a menudo se reciben con mayor intensi-
dad de senal que las senales GPS." (A diferen-
cia de las senales GPS, las senales de las esta-
ciones de radio FM o de teléfonos celulares
con frecuencia estan disponibles y se pueden
usar en ambientes cerrados.) Finalmente, el
usuario de navegaciéon no incurre en costos
de desarrollo ni gastos de operacion relacio-
nados con los SoOP. (Por supuesto, al igual
que los receptores GPS, se tendrian que dise-
nar y fabricar los receptores méviles para des-
plegar tal sistema.)

No obstante, el uso de los SOOP para pro-
positos de navegacion tiene desventajas. Como
el sistema no tenia previsto que se utilizaran
estas senales para navegacion, su temporiza-
cién no estd necesariamente vinculada ni sin-
cronizada. Ademas, el usuario de navegacion
podria no saber exactamente lo que se trans-
miti6. Para aliviar estos dos problemas, los es-
cenarios tipicos de navegacion SoOP emplean
una estaciéon base—un receptor en un lugar
conocido dentro de la vecindad del receptor
del usuario. La estacién base habilita al Gltimo
dispositivo para extraer caracteristicas de
SoOP, haciendo que los problemas de tempo-
rizacién sean menos severos. La mayoria de
algoritmos también asume que el transmisor
de SoOP (por ejemplo, la torre de la estacion
de radio o el enrutador inalambrico) ocupa
una ubicacién conocida, aunque existen mé-
todos para determinar esta informacion. Con
frecuencia es dificil eliminar las senales de ru-
tas multiples o reflejadas—fuentes de error
predominantes en la navegaciéon SoOP.

La multiplexion ortogonal con division de
frecuencias representa una estructura de se-
nales SoOP particularmente prometedora
usada para emisiones de audio y video digital
y en muchos dispositivos de red inalambrica.
Estas senales presentan beneficios de navega-
cion no encontrados en otras senales, como la
informacion redundante intercalada dentro
de las senales, desde las cuales un usuario
puede obtener datos de navegacién mediante
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intercepcion (es decir, escuchando pasiva-
mente una senal) sin usar una estacioén base.'?
Otra investigacion estrechamente relacionada
incluye intentos de usar identificacién de ra-
diofrecuencia para asociar cada senal con un
transmisor en particular."

También hay métodos de navegacion SoOP
distintos de los que usan informacién de tem-
porizacién obtenida rastreando una SoOP (si-
milar a la navegaciéon GPS). Por ejemplo, po-
demos hacer uso de los datos del angulo de
llegada (encontrado tipicamente usando mul-
tiples antenas) para la navegacion dividiendo
multiples angulos de llegada para determinar
la posicion del receptor por triangulacion.
Adicionalmente, podemos utilizar la intensi-
dad de la senal recibida (RSS) de SoOP para
estimar la distancia hasta un transmisor en
particular. Un vendedor comercial incluso
ofrece una base de datos de ubicaciones de
redes inalambricas y potencia transmitida
para uso en calculos de RSS."

Navegacion usando seniales de oportunidad que
ocurren naturalmente

Aunque las SoOP creadas por el hombre re-
presentan un rico campo de estudio, también
se dispone de las SOOP que ocurren natural-
mente. Fundamentalmente, cualquier fuente
que permita distinguir una posicién de otra
en la tierra es adecuada para navegaciéon. A
menudo la utilidad de un fenémeno para de-
terminar posicion depende de la confiabili-
dad con que podamos medirlo; lo bien que la
medicion corresponda a la posicion del usua-
rio; y el tamano, peso y potencia del sensor.
Numerosas SoOOP que ocurren naturalmente
podrian ser adecuadas para navegacion, in-
cluyendo campos magnéticos, campos gravi-
tacionales y descargas de rayos; sin embargo,
la navegacion basada en campos magnéticos
sigue siendo la mas prometedora para las
aplicaciones militares.

Encontramos campos magnéticos (de in-
tensidades variables) en cualquier parte de la
tierra. Ademas del campo magnético de la tie-
rra, otros campos similares ocurren en cual-
quier material conductor (tales como barras
de refuerzo, travesanos de pared hechos de
acero, tuberias, cableado, etc.). Por lo tanto,
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la intensidad del campo magnético en un
punto especifico de un pasillo en particular
de un edificio en particular es tnica. Los in-
vestigadores del Centro ANT han probado la
factibilidad de usar tales intensidades para
ayudar a los sistemas de navegacién en inte-
riores comparando primero las mediciones
desde un magnetéometro pequeno (aproxima-
damente del tamano de un mazo de naipes)
con un mapa de campo magnético del drea
interior determinado previamente.'® Después,
determinaron la posiciéon del usuario encon-
trando la ubicacién en el mapa que tiene la
mas alta correlaciéon con la medida del mag-
netometro. Aunque los resultados fueron bas-
tante prometedores, hay un par de areas que
requieren mas investigacion. Primero, el sis-
tema se apoy6 en un mapa de campo magné-
tico determinado con anterioridad. Como no
podemos esperar de forma realista que los
combatientes de guerra analicen un area, se
estan realizando estudios para crear un mapa
de campo magnético a medida que se mue-
van. Segundo, los investigadores estdn explo-
rando las variaciones de los campos magnéti-
cos con el tiempo y la resistencia del algoritmo
de navegacion del campo magnético a las
grandes desviaciones en el campo observado
(lo que puede ocurrir con la adiciéon o el re-
tiro de objetos metalicos de la escena).

Navegacion asistida por vision
La navegacion asistida por vision utiliza cama-
ras para producir un sistema altamente com-
plementario que restrinja la deriva inercial.
En lugar de calcular directamente la ubica-
cion del vehiculo, los sistemas de vision utili-
zan el movimiento percibido por sensores de
imagen para asistir al INS. Por ejemplo, su-
ponga que una persona gira al sentarse en
una silla. Fisiol6gicamente, el sistema vestibu-
lar detecta la rotacion; sin embargo, la vista
puede ayudar a estimar la rotacién obser-
vando el movimiento de indicadores visuales.
De manera similar, los sensores de vision pue-
den ayudar a un INS y por consiguiente mejo-
rar la navegacion.

Aparte del mejor rendimiento, los sistemas
de navegacion asistida por vision tienen varias
ventajas. Primero, las técnicas de visiéon por

computadora son inmunes a los ataques que
incapacitan al GPS (aunque las herramientas
basadas en la vision tienen sus propias limita-
ciones, tales como las impuestas por la niebla
o el humo). Segundo, a medida que las cima-
ras y computadoras se hacen mas potentes y
menos costosas, la vision computacional se
vuelve rapidamente una solucion realizable y
economica. Tercero, una camara usada para
navegacion también puede recoger inteligen-
cia. Igualmente, una cdmara usada para reco-
pilacién de inteligencia puede también servir
para navegacion. Ademads, podemos integrar
datos con informacién de mapas de la Agen-
cia Nacional de Inteligencia Geoespacial o de
proveedores de imdgenes comerciales como
Google Maps.

Debido a la complejidad de la computa-
cion, los algoritmos tipicos de asistencia visual
emplean caracteristicas seleccionadas de una
imagen en lugar de la imagen completa. El al-
goritmo hace coincidir caracteristicas entre
imagenes sucesivas para estimar el movi-
miento relativo de la plataforma. La calidad
de la coincidencia de caracteristicas depende
de la caracterizacion e identificacion de las ca-
racteristicas en las imagenes subsiguientes.
Podemos reducir mas la complejidad de com-
puto limitando el andlisis a una pequena parte
de una imagen. Estas mejoras de computa-
cion nos permiten utilizar sistemas visuales en
plataformas relativamente pequenas. Los in-
vestigadores del Centro ANT han combinado
un algoritmo de rastreo de caracteristicas mas
rapido pero menos robusto con un INS de
grado comercial para lograr rendimiento de
tiempo real en una pequena aeronave a con-
trol remoto de interiores.!”

La distancia desde la caimara hasta una ca-
racteristica (por ejemplo, percepcion de pro-
fundidad) representa un aspecto clave de la
navegacion asistida por imdagenes. Los investi-
gadores del Centro ANT han imitado la vista
humana usando dos cdmaras de navegacion
estéreo asistidas por imagenes y han demos-
trado sus algoritmos en tiempo casi real.’
Desgraciadamente, este método depende de
la separacion fisica entre las cdmaras, de
modo que no podemos emplearlo facilmente



en aplicaciones en miniatura (por ejemplo,
en un vehiculo aéreo diminuto).

Si se le aumenta a la camara un sensor de
rango laser pequeno tipo giroscopio se evitan
los requisitos fisicos de los sistemas de vision
estéreo. El Centro ANT ha usado tal sensor
para medir la profundidad hasta cualquier ob-
jeto cercano dentro del campo visual de una
camara.'? Estos sensores, junto con un sensor
inercial, pueden ayudar a dirigir un vehiculo
aéreo diminuto sin usar GPS —una configura-
cion ideal para exploracion en interiores y mi-
siones de mapeo. Ademas de proporcionar
una solucién de navegacion diferente de GPS,
esta combinacion de sensor pequeno y ligero
puede localizar y crear imagenes de objetos
para uso en aplicaciones de inteligencia o se-
leccion de blancos.

A diferencia de la seleccion de caracteristi-
cas, el renderizado predictivo—otra drea de
investigacion activa en la navegacion asistida
por vision—utiliza el conocimiento de un ob-
jeto para estimar el movimiento de una plata-
forma. Los investigadores del Centro ANT es-
tan aplicando este método a escenarios de
reabastecimiento aéreo de combustible. Espe-
cificamente, un modelo tridimensional del
avién tanquero permite a las computadoras
predecir una imagen del avién desde la pers-
pectiva de la plataforma del receptor. Después
que las camaras capturan una imagen real, un
algoritmo compara la imagen prevista con la
observada. Este esquema de navegacion uti-
liza técnicas de procesado de imdagenes que
simplifican la correlacion entre imagenes pre-
vistas y reales (es decir, la medida en la que las
dos imagenes coinciden).?

Combinacion de un dispositivo de
comunicaciones/navegacion con
un sistema de navegacion inercial

asistido por vision

Un concepto prometedor podria ofrecer al
combatiente de guerra un dispositivo portatil
integrado para comunicaciones y navegacion.
Los soldados a pie con frecuencia llevan un
radio portatil y un receptor GPS. La combina-
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cion de estos dispositivos en una unidad per-
mitiria que esos soldados utilicen el enlace de
comunicaciones entre las radios para que el
posicionamiento dependa menos del GPS.
Ademas, un INS asistido por visién a bordo
ofrece informacion de estabilidad y actitud de
corto plazo. Asi como el INS asistido por GPS
combina la estabilidad de largo plazo de las
soluciones GPS con la estabilidad de corto
plazo de un INS, es posible que el dispositivo
integrado propuesto tenga potencial para na-
vegacion precisa diferente de GPS de plazo
relativamente largo.

Los investigadores del Centro ANT y Ra-
ytheon Corporation estin usando medidas
de alcance basadas en un aparato de comuni-
cacion portatil Raytheon DH-500 para deter-
minar la posicion del usuario sin recurrir al
GPS.*' Ese sistema de radio compacto tiene
capacidad de alcance ademas de comunica-
cion robusta. Recientemente, el Centro ANT
combiné las mediciones de alcance por radio
del Raytheon DH-500 con un INS asistido
por visién para navegacion precisa diferente
de GPS.*

Este tipo de investigacion sirve como en-
trada a una clase de problemas mds amplia
—particularmente, el uso de dispositivos por-
tatiles de navegacién/comunicaciones com-
binados aumentados con otros sensores para
navegar y comunicarse de forma sinérgica.
Estos dispositivos pueden también permitir
que varias plataformas cooperen dentro de
una red, ofreciendo aun mas informacion
para navegar.

Un tamano no sirve para todos

En la gran mayoria de aplicaciones milita-
res, GPS (o GPS con INS) cumple los requisi-
tos de rendimiento de la navegaciéon cuando
esta disponible. Si el sistema no esta disponi-
ble, tenemos que recurrir a métodos de nave-
gacion alternativos como los descritos ante-
riormente. Sin embargo, comparados con el
GPS, los otros métodos tienen desventajas im-
portantes. Por ejemplo, la navegaciéon basada
en baliza no se aplica a nivel mundial y re-
quiere el despliegue de balizas. La navegacion
usando SoOP debe tener acceso a las clases
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correctas de senales (es también susceptible a
las otras desventajas descritas previamente).
La navegacion basada en vision no funciona
bien en niebla o en el océano. La navegacion
basada en alcance de radio funciona solo en
el contexto de varios vehiculos. En consecuen-
cia, ningin método individual serviria como
alternativa al GPS en todos los entornos. Es
importante continuar la investigaciéon que de-
sarrolla nuestra capacidad de navegar usando
senales diferentes de GPS. Sin embargo, el he-
cho simple de tener mds opciones no ofrece
una respuesta completa.

El camino a seguir: Navegacion
que utilice todas las fuentes

La Fuerza Aérea debe adoptar un método
de navegaciéon que utilice todas las fuentes
para resolver la navegaciéon de precision sin
GPS.? Un algoritmo de navegacion que uti-
lice todas las fuentes calcula una solucién pre-
cisa desde la dinamica de la plataforma, utili-
zando toda la informacién disponible. La
Figura 2 representa un escenario teérico que
se apoya en un INS y utiliza la siguiente infor-

macion adicional de sensor: GPS, SoOP, vi-
sion, deteccion de luz y alcance, campos mag-
néticos, gravedad, y radar. Observe la inclusion
intencional del GPS (un sistema de navega-
cién que utilice todas las fuentes deberd usar
ese sistema cuando esté disponible). Por
tanto, el sistema combina toda la informacion
disponible y emplea un subconjunto reducido
de sensores cuando algunos sensores no estan
disponibles.

El Centro ANT esta desarrollando sistemas
que se pueden adaptar ficilmente a situacio-
nes especificas usando los sensores mas apro-
piados. Por ejemplo, la navegacién basada en
imagenes puede resultar adecuada para un
entorno urbano durante el dia, mientras que
un método menos preciso basado en el campo
de la gravedad podria ser el mas apropiado
para la navegacion sobre el océano. Evidente-
mente, diferentes situaciones requieren dife-
rentes grupos de sensores. Sin embargo, las
arquitecturas de integracion actuales general-
mente no permiten el intercambio facil de
sensores de navegacion. Debido a que la ma-
yoria de sistemas de navegacion integrados se
disenan especificamente para un conjunto
particular de sensores, la adicién de un sensor
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Figura 2. Algoritmo tedrico de navegacion que utilice todas las fuentes



genera mucho trabajo. Es posible crear un sis-
tema compuesto de una multitud de sensores
GPS y diferentes de GPS, que pueda funcio-
nar en casi todos los entornos, pero tal sistema
seria sumamente inmanejable en términos de
tamano, peso y potencia, asi como de la com-
plejidad de computo. En realidad, diferentes
misiones exigen diferentes grupos de senso-
res; por lo tanto, al cambiar las misiones, estos
grupos de sensores también deberdn cambiar.
Idealmente, podriamos simplemente conec-
tar cualquier grupo de sensores de navega-
cién que necesitemos para una misiéon en par-
ticular a un procesador de integracioén central
a fin de hacer coincidir las capacidades con
las necesidades de la mision.

Sin embargo, la implementacion de tal sis-
tema de navegacién “plug and play” requiere
investigacion y desarrollo en los algoritmos de
integracion subyacentes asi como en la arqui-
tectura de integraciéon (incluyendo hardware
y software) que conecta y combina las entra-
das de multiples sensores fisicos. La comuni-
dad de investigacion en navegacion tiene un
interés creciente en este tema. Por ejemplo,
DARPA acaba de publicar un anuncio general
para un programa que busca “desarrollar las
arquitecturas, el método de abstraccion y los
algoritmos de filtrado de navegaciéon necesa-
rios para la integracién y reconfiguracion ra-
pida de cualquier combinacién de sensores”.?*
Aunque la integracion de sistemas flexibles es
un reto dificil, la recompensa serd importante
para los usuarios militares si podemos crear
sistemas capaces de navegar en casi todos los
entornos—pero €sos sistemas deben también
ser practicos en términos de tamano, peso,
potencia y costo.

Los investigadores del Centro ANT han de-
sarrollado tecnologias que comenzaran a pro-
ducir el algoritmo de navegaciéon que utilice
todas las fuentes y el grupo de sensores que
necesitamos para desplegar un sistema de na-
vegacion que utilice todas las fuentes. La
Fuerza Aérea debe continuar invirtiendo en
algoritmos de integracion, capacidades de
sensores, y tecnologias modulares si quere-
mos tener éxito en mantener la navegacion de
precision en entornos de negacion de GPS.

Wright-Patterson AFB, Ohio
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