Desarrollo de los Aviadores para su
Integracion en el Aire, en el Espacio y en
el Ciberespacio: Los Nuevos Agresores

CoroNEL (USAF) Davip R. STILWELL*

A REVITALIZACION del programa
de agresores proporciona amplias
oportunidades de adiestramiento en
los dominios aéreo, espacial y cibe-
respacial. El siguiente debate detalla los prin-
cipios bdsicos del programa de agresores, de-
sarrollado con el tiempo por organizaciones
cuyo objetivo expreso ha sido exponer las de-
bilidades de los sistemas y de las tacticas actua-
les para mejorarlos. El articulo examina des-
pués el futuro a medida que el programa de
agresores integra las capacidades espaciales y
ciberespaciales en sus actividades existentes
referentes al aire y a la defensa aérea.

Con el ritmo actual de operaciones, el
adiestramiento para el espectro maximo del
conflicto ha dado paso en gran medida a la
necesidad de concentrarse en la batalla de
hoy—como debe ser. Las oportunidades de
adiestramiento refinadas son limitadas debido
a una serie de razones, pero en cierto mo-
mento del futuro, es probable que necesite-
mos sus beneficios en operaciones de com-
bate importantes y que apliquemos las ventajas
tecnologicas que Estados Unidos ha desarro-
llado y mantenido durante anos. No obstante
la Fuerza Aérea de EE.UU. no puede atribuir
su éxito durante los ultimos 61 anos s6lo a su
superior tecnologia; de hecho, durante Viet-
nam, podemos culpar a la dependencia de la
tecnologia de un desgaste mayor que el espe-
rado en el aire. En vez de eso, la forma en que
la Fuerza Aérea emplea la tecnologia ha per-
mitido al servicio aventajar a sus adversarios.
El adiestramiento eficaz y realista prepara a
los aviadores a usar sus sistemas de armas en
funciones y misiones esperadas; también les
prepara a afrontar cosas inesperadas. Dicho
adiestramiento no les ensena qué pensar, sino

cémo pensar, reaccionar, improvisar, adap-
tarse y superarse.

Las fuerzas contrarias (OPFOR o los “ro-
jos”), “la piedra en la que se afilan las destrezas
de combate de la Fuerza Aérea”, constituyen
un componente clave para un adiestramiento
realista y significativo.! Si las OPFOR presen-
tan una amenaza anticuada, no realista o no
representativa, entonces los aviadores apren-
den lecciones equivocadas o no aprenden en
absoluto. La observacion de Giulio Douhet de
que la “victoria sonrie a los que anticipan cam-
bios en el cardcter de la guerra, no en los que
esperan adaptarse después de que se produz-
can los cambios” puede ser cierta, pero mas
alla de tener una preparacién solida, también
hay que ser capaz de enfrentarse a los inespe-
rado.? Unas OPFOR vilidas evalian el pre-
sente y se fijan en el futuro para anticipar y
duplicar la siguiente amenaza, y lo hacen inde-
pendientemente de las fuerzas principales o
“azules”. Al hacer esto, preparan a los azules
para lo que viene a continuacién y desarrollan
una flexibilidad tactica como fuerzas azules,
ejecutando tacticas, técnicas y procedimientos
(TTP) establecidos, y aprendiendo a adaptar-
los al problema exclusivo presentado. El adies-
tramiento tictico fundamental tiene que desa-
rrollar una referencia a partir de la cual
podamos adaptar, improvisar y superar. El revi-
gorizado programa de agresores de la Fuerza
Aérea, dedicado a analizar y presentar sistemas
y tacticas actuales y emergentes, ofrece proble-
mas tacticos que refuerzan el adiestramiento
de referencia ademas de desarrollar flexibili-
dad y estimular el pensamiento.

El programa de agresores ha proporcio-
nado a las fuerzas aéreas de combate (CAF)
este adiestramiento refinado durante los ulti-
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mos 36 afios. El programa se fundé en 1972
durante la fase final de la Guerra de Vietnam,
cuando la superioridad tecnolégica y tactica
de los cazas y pilotos de EE.UU., de la que nos
ufandbamos, produjo una deprimente rela-
cién de derribos de 2,4:1, disminuyendo en
cierto momento a la paridad cuando los F-4
Phantoms y F-105 Thuds intercambiaron dis-
paros con los MiG-19 Farmers y los MiG-21
Fishbeds de los comunistas.®* Aunque ahora
aceptamos a las OPFOR como un medio para
conseguir un adiestramiento transitorio posi-
tivo, en 1972 el concepto de dedicar unidades
exclusivamente a estudiar/ensenar tacticas
del enemigo en reactores similares a los MiG
era muy arriesgado—era una época en que la
mitigacion del riesgo era el santo y sena. El
adiestramiento en el combate aéreo volando
en aviones diferentes era una invitacién al de-
sastre. El liderazgo de las CAF mantenia que
los pilotos que se habian adiestrado exclusiva-
mente contra sus propios tipos de cazas no
manejarian bien aviones adversarios mas rapi-
dos o mas agiles, permitiendo pérdidas de
control o colisiones en el aire—metal retor-
cido y tripulaciones muertas.* Hoy en dia, las
ventajas de esa clase de adiestramiento se dan
por hechas; es necesario un adiestramiento en
el combate aéreo con aviones diferentes para
preparar a las tripulaciones a combatir a los
aviones mas diferentes: los aviones de los ad-
versarios del mundo real.

Inicialmente, las ofertas de los agresores a
viajar a una base anfitriona para volar y ense-
nar a volar produjo una respuesta tibia: “En
esa época, los indices de accidentes en las
fuerzas aéreas tdcticas eran altos. ‘Los coman-
dos de las escuadras temian que fuéramos’. ”°
“Un grupo de aviadores [de] Nellis” no sélo
incrementaria atin mas los indices de acciden-
tes sino que también provocaria un mayor es-
crutinio. Si una unidad se desempenaba de
forma deficiente, sus lideres temian que los
agresores informarian estas cosas a las autori-
dades superiores por la cadena de mando. No
obstante en 1973, la unidad de adiestramiento
de F-4 de la Base de la Fuerza Aérea Homestead,
Florida, acord6 acoger a los nuevos pilotos del
escuadron de agresores (AGRS) 64 y a sus
T-38, aviones que se asemejaban a los MiG-21

en tamano y capacidad de maniobra.® El pri-
mer “espectdculo ambulante de los agresores”
trat6 de presentar una duplicacion realista de
las capacidades y tacticas de los MiG observa-
das en Vietnam, adaptandolo a la audiencia y
permitiendo tanto a las tripulaciones de estu-
diantes como de instructores de los F-4 de Ho-
mestead aprender mediante un método de
tanteo, sin la amenaza de misiles y balas rea-
les. Treinta y cinco anos después, las escuadras
de cazas anhelan la visita de los agresores —de
alguna forma, la ejecucién tactica se hace mas
sencilla cuando las tripulaciones vuelan plata-
formas distintas (ya que el combate contra
aviones similares complica el proceso de iden-
tificacién dentro y fuera del alcance visual). El
adiestramiento de los agresores aporta tam-
bién el elemento de lo desconocido, que reta
y perfecciona la capacidad de adaptacién de
la tripulacién.

(Adiestramiento valido?

Once anos después del “espectdculo ambu-
lante” de la Base de la Fuerza Aérea Homes-
tead, el General de Division Eugene Fischer,
comandante del centro de Armas de Cazas
Tacticos de la Fuerza Aérea de la Base de la
Fuerza Aérea Nellis, Nevada, reuni6é a todos
los pilotos de los escuadrones AGRS 64y 65y
los reprendi6é por el comportamiento poco
profesional de una serie de pilotos.” El indice
de accidentes de Clase A de los agresores (pér-
dida de vida, pérdida de avién o danos de mas
de 1 millon de délares de EE.UU.) aument6
considerablemente en 1984 a 22,9 sucesos por
100.000 horas de vuelo; entre los escuadrones
64 y 65 se habian estrellado cinco aviones F-5
en un ano. Sin los agresores, el indice de acci-
dentes del Mando Tactico del Aire (TAC) era
de 1,9, aproximadamente el mismo que hoy.?
El mayor temor de las autoridades se habia
hecho realidad—en vez de hacer a la Fuerza
Aérea mas fuerte, el programa realmente es-
taba disminuyendo su capacidad de servicio.
Las averias mecanicas fueron responsables
s6lo de una parte de los accidentes; los otros
fueron debidos a errores de los pilotos. Los
agresores se enorgullecian de seleccionar a
los mejores pilotos disponibles, por lo que los
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accidentes no se debian a la falta de destreza
de los pilotos. En vez de eso, el General Fis-
cher se concentré en la motivaciéon de los
pilotos, reduciendo el problema a la actitud—
el desarrollo de un método egocéntrico de
“ganar a toda costa” en la misién del agresor.
A pesar de que existen unica y exclusivamente
para proporcionar un adiestramiento de alta
calidad a las unidades de vuelos de operacion,
los agresores habian desarrollado una reputa-
cién de “vaqueros” que rompian o no respeta-
ban las reglas con la excusa de ensenar a las
tripulaciones aéreas mediante “errores de cas-
tigo”. Por una parte, su constitucién requiere
presentar un adversario suficientemente
fuerte para retar a las fuerzas azules y mejorar
sus destrezas tacticas. No obstante, siempre se
puede justificar razonadamente este método
de “estilo libre de Nellis” para apoyar al adver-
sario, uno que contribuia a la mentalidad de
ganar a toda costa.? Por otra parte, aunque la
amenaza de los agresores era un desafio, se
habia hecho cada vez menos realista—el obje-
tivo final deseado se habia convertido en de-
rrotar a los azules, no en contribuir a la me-
jora de los mismos."

En 1990, el programa de agresores se volvio
a encontrar con dificultades, esta vez debido a
la disminucién de los presupuestos. Durante
el debate de prioridad de presupuestos poste-
rior a la Guerra Fria, las presiones fiscales su-
peraron el valor del programa de agresores.
Como los agresores no podian proporcionar
apoyo de adversarios a todas las unidades de
cazas al mismo tiempo, las escuadras siguie-
ron sus programas de adiestramiento inter-
nos, usando sus propios aviones y pilotos para
simular las amenazas. Esta practica continia
hoy en dia: los manuales tacticos constituyen
una guia sobre como duplicar los aviones, las
armas y las tacticas de los adversarios, pero las
tripulaciones de operaciones que apoyan el
adiestramiento de los azules como Aire Rojo
lo hacen a expensas de las habilidades de sus
propias fuerzas azules. En consecuencia, el
Mando de Combate Aéreo (el sucesor de
TAC) limita el nimero de salidas de Aire Rojo
que pueden usar las tripulaciones como cré-
dito para cumplir con los requisitos del adies-
tramiento anual.'' A medida que los equipos y

las misiones azules se hacen mas complejos,
los pilotos encuentran mas dificultades en in-
vertir el tiempo necesario para aprender y eje-
cutar debidamente las tdcticas adversarias
emergentes. No obstante, desde una perspec-
tiva puramente de programas, cuesta menos
anadir salidas a programas de horas de vuelo
existentes para unidades operacionales para
usar como Aire Rojo que defender y apoyar a
los escuadrones adversarios especiales.'? Con
esto en mente, la Fuerza Aérea acabé con las
unidades de agresores de F-15 de las Fuerzas
Aéreas del Pacifico y de la Fuerza Aérea de
EE.UU. en Europa (los AGRS 26y 527, respec-
tivamente) asi como el AGRS 65 de Nellis. El
AGRS 64 se rebaj6 a una unidad de vuelo con
seis F-16 autorizados y 10 pilotos y después
paso a formar parte del Escuadréon de Adies-
tramiento en Combate 414 (Bandera Roja).'?
Esta unidad profesional basica adiestraria a
tripulaciones aéreas en asignaciones tempora-
les en Nellis para aumentar la presencia de
Aire Rojo durante los ejercicios de Bandera
Roja y el apoyo de la Escuela de Armas de la
Fuerza Aérea de EE.UU. Aunque este arreglo
permitia dar una imagen de amenaza numé-
rica retadora, los agresores de tiempo parcial
no tenian la misma formacién tactica que los
profesionales, y asi al final, disminuy6 el valor
del adiestramiento.

En 2003, el General T. Michael Moseley,
vicejefe de estado mayor en aquella época, re-
vigoriz6 el programa de agresores de Nellis,
renovando el AGRS 64 y ampliandolo inicial-
mente a una autorizacioén de aviones primaria
(PAA) de 12 F-16 (que con el tiempo au-
mentoé a 24 en 2009).* En 2006, volvi6 a cons-
tituir el AGRS 65, esta vez con F-15C Eagles
con radares y componentes de aviénica actua-
lizados. Mientras que en el pasado, el pro-
grama de agresores simulaba las amenazas
con cazas de la Fuerza Aérea menos capacesy
mas antiguos para reducir costos, los F-15 ac-
tualizados permitieron al escuadrén duplicar
con exactitud cazas de la cuarta generacién
de la antigua Unién Soviética. Las desactiva-
ciones de unidades de vuelo pusieron a dispo-
sicién los F-15, y la experiencia obtenida al
adiestrarse contra los cazas modernos de la
antigua Unioén Soviética, utilizados por paises
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como Alemania, Malasia e India, pusieron en
claro que no podemos ignorar las fuerzas aé-
reas de nuestros cuasicolegas—que la dupli-
caci6én del agresor necesita incluir a los opo-
nentes potenciales mas peligrosos. En muchas
cosas, los F-15 del AGRS 65 son tecnolégica-
mente mas capaces que algunos escuadrones
de operaciones formados por Eagles.

Al mismo tiempo, el programa de agresores
se amplié para reunir bajo un mismo techo
todas las actividades aéreas y de defensa aérea
(para brevedad de este articulo nos referire-
mos a ambas como “aéreas”), espaciales y cibe-
respaciales de los agresores como parte del
Grupo Tictico Adversario (ATG) 57, que in-
cluye el Escuadrén de Inteligencia 547, conti-
nuando asi la estrecha relacién entre los agre-
sores y la inteligencia. Igualmente, cada dos
escuadrones del ATG incluyen personal de in-
teligencia que ayudan a concentrar la reunién
de informacién e investigaciéon de conducta.
Un elemento importante del programa de
agresores es la estrecha relacién entre las ope-
raciones y la inteligencia—todos los operado-
res de los agresores estan instruidos en capaci-
dades y limitaciones de inteligencia, y pasan
un tiempo considerable estudiando al adver-
sario.’” Gracias a una exposiciéon continua a
las operaciones, los oficiales de inteligencia y
los miembros alistados aprecian mucho mas
los esfuerzos que apoyan que en otros lugares.
Desde su inicio, el programa de agresores se
ha aprovechado de integrar disciplinas que en
otras circunstancias estaban separadas.

El ATG sigue hoy este modelo; parte de su
constitucién incluye la integracién de todas
las actividades de los agresores en los domi-
nios aéreo/espacial/ciberespacial en una or-
ganizaciéon independiente centralizada para
presentar un adversario que represente la ma-
yor amenaza posible. Al hacer esto se permi-
tird que el ATG presente una imagen cohe-
rente y realista aérea/espacial/ciberespacial
del adversario. Un programa de agresores ac-
tivo y profesional permite a las unidades de
operaciéon concentrarse en el perfecciona-
miento de sus tacticas sin la carga adicional de
desplegarse en Nellis para proporcionar
apoyo adversario a la Escuela de Armas y a
Bandera Roja. El concepto del ATG permite

un adiestramiento contra amenazas de alta ca-
lidad, exacto y predecible. También tiene el
potencial de amortizarse al asumir la respon-
sabilidad de todo el apoyo adversario de la Es-
cuela de Armas, el Escuadron de Pruebay Eva-
luacién (TES) 442 y Bandera Roja de Nellis,
evitando que las unidades codificadas de com-
bate tengan que desplegarse alli para propor-
cionar dicho apoyo.

Con excepciones observadas, el programa
de agresores ha demostrado una mejora con-
tinua durante los dltimos 36 anos, amplian-
dose desde su suficiencia a pequena escala a la
capacidad actual de retar a mas de 80 aviones
en una situacion de Bandera Roja. Las leccio-
nes costosas, como las aprendidas en 1984,
han dejado huella en el programa de agreso-
res y siguen teniendo importancia en esta era
mas reciente de expansiéon. El repaso si-
guiente de las tres lecciones mas importantes
del pasado se aplica a los dominios aéreo, es-
pacial y ciberespacial; mantenerlas en mente
ayudard al programa a seguir su curso a me-
dida que sigue creciendo y adaptandose.

Mentalidad de ganar a toda costa

El General Fischer hizo su critica rigurosa del
programa en 1984 como reaccién a la actitud
corrosiva de ganar a toda costa que con el
tiempo hizo que los agresores perdieran la ra-
z6n de ser principal—servir como auxiliar de
adiestramiento para los azules. Durante su
existencia de casi 12 anos, el programa dis-
fruté del lujo de escoger pilotos muy experi-
mentados y capaces—un nivel de conocimien-
tos expertos esencial. Si parecia dificil ejecutar
las tdcticas azules en aviones modernos, de-
mostré ser doblemente dificil duplicar las tac-
ticas rojas en los T-38 y F-5, que son mucho
menos capaces. Si miramos al pasado, esta
combinacion de aviones subestandar, tacticas
restrictivas y pilotos seleccionados por sus ex-
traordinarios registros de vuelo (individuos
acostumbrados a ganar) desembocé en una
actitud egocéntrica. Morir como modo de
vida va en contra de todo lo que aprenden las
tripulaciones de combate durante su adiestra-
miento—desde muy temprano en las manio-
bras de combate basicas defensivas, se dice a
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los pilotos que “no se rindan nunca”. Incluso
los agresores mas maduros siguen reaccio-
nando de forma visceral cuando se les anun-
cia que han sido “derribados” en un ejercicio.

Impedir que los agresores vuelvan a la men-
talidad de ganar a toda costa requiere una se-
leccién cuidadosa, un fuerte liderazgo de los
escuadrones y un énfasis particular en que “es-
tamos aqui para adiestrar a los azules—si los
azules ganan, todos ganamos”. También re-
quiere un alto nivel de madurez tener satisfac-
cién en actuar como un auxiliar de adiestra-
miento de combate. Ed Clemons, miembro
desde un principio del AGRS 64, lo expres6
de esta manera: “La mejor sensacién posible
para un agresor era regresar de un vuelo sin
aliento, cansado, y sudoroso, sabiendo que
usé todas las tacticas y emple6 todas las venta-
jas que conoce y aun asi no consiguié un ‘de-
rribo’.”!® El proceso de seleccion actual del
ATG permite al liderazgo del grupo elegir a
las personas mas capacitadas del conjunto de
pilotos instructores de las CAF y vanguardias
experimentadas de formaciones de vuelo de 4
aviones durante cada fase de asignacion, en
un esfuerzo para encontrar pilotos con un
equilibrio natural de habilidad y madurez.

Los agresores, ubicados en la Base de la
Fuerza Aérea Nellis, estain rodeados por ins-
tructores de la Escuela de Armas, pilotos de
actualizacién de armas y pilotos de pruebas de
operacion del TES 422. La presion para estar
a la misma altura es considerable—perder
continuamente en enfrentamientos de adies-
tramiento tiene el potencial de hacer que los
agresores busquen oportunidades de demos-
trar sus propias habilidades que los diferen-
cien de sus colegas en el proceso de seleccion.
Si no se controla, esta actitud comprensible
pero inaceptable puede conducir a una ejecu-
ci6én no profesional y a un mayor riesgo, como
ya ocurri6 en 1984. Cuando se permite a los
agresores alimentar sus egos, ocurren cosas
malas. La prevencién empieza con el proceso
de seleccion—Ilas destrezas de vuelo basicas
son importantes, pero una actitud de madu-
rez es obligatoria.

El liderazgo del escuadrén ofrece el se-
gundo antidoto para la mentalidad de ganar
a toda costa. Los supervisores puede identifi-

car desviaciones muy pronto en el proceso de
pérdida de enfoque de un agresor. La clave
radica en solicitar activamente comentarios
de los que utilizan a los agresores como auxi-
liares de adiestramiento. Las infracciones de
las reglas de adiestramiento deben merecer
siempre la atenciéon durante las posorienta-
ciones. Incluso si los miembros de los vuelos
rojos no informan sobre las infracciones a sus
supervisores, estos sucesos no son olvidados
rapidamente por los azules. Los supervisores
de los AGRS necesitan desarrollar y sostener
una relacion con su Escuela de Armas, el TES
442 y los colegas de Bandera Roja para saber
cudl es el rendimiento de los pilotos y des-
pués hacer el seguimiento de las infracciones.
Los lideres, como autoproclamados “guardia-
nes de las reglas de adiestramiento”, deben
tratar cualquier infraccién. De no hacer esto,
se permitird que los miembros de los escua-
drones pasen a tener un comportamiento no
profesional.

Por ultimo, los agresores necesitan recor-
dar constantemente que, tanto si ganan como
si pierden, ganan. Si disenan y ejecutan per-
fectamente una duplicacion realista de los ad-
versarios y los azules no pueden afrontar debi-
damente el problema, entonces los pilotos
agresores pueden emplear armas y derribar
los haberes de los azules. La experiencia gra-
bard la leccién en la psique de los pilotos azu-
les al hacer el largo y solitario viaje de regreso
a Nellis como pilotos derribados. Durante la
posorientacion, el experto de amenazas ten-
dra entonces la oportunidad de explicar los
origenes de la tactica y la debilidad que traté
de explotar. Los pilotos azules salen ganando
cuando asimilen la dolorosa leccién, y las
fuerzas rojas disfrutan de la satisfaccion de
ejecutar sus tacticas debidamente y ganar.

Felizmente, esta situacion se ha hecho cada
vez mads rara, pero los rojos siguen ganando
cuando los azules ganan. Al tener en cuenta
que la misién del agresor es mejorar a los azu-
les, los rojos obtienen su satisfaccion al ejecu-
tar dicha misién de la forma debida y al ani-
mar a los azules mientras resuelven el
problema presentado. Pero esto requiere la
repeticiéon constante de que “cuando ganan
los azules, también ganamos nosotros; cuando
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ganan los azules, también ganamos nosotros”,
ya que el agresor es “derribado” y regresa al
campo de aviacién de regeneracién para vol-
ver a hacer esto. Al escoger pilotos diestros y
maduros; al vigilar las infracciones de las re-
glas de adiestramiento; y al recordar continua-
mente a los pilotos que en este asunto salir
derrotado es bueno, podemos asegurarnos de
que los agresores eviten la trampa de ganar a
toda costa.

Este proceso se aplica también a los agreso-
res espaciales y ciberespaciales. Ambos domi-
nios siguen abriéndose paso en la ejecucion
de tacticas en un escenario sin oposicién; de-
bemos relacionar estrechamente la participa-
cién de los adversarios a objetivos exclusivos
asociados con vulnerabilidades conocidas. Asi
como el primer “espectaculo ambulante” de
los agresores en la Base de la Fuerza Aérea
Homestead hizo que los rojos alteraran consi-
derablemente la duplicacién tactica para
cumplir con los objetivos de adiestramiento
de los estudiantes, igualmente debemos limi-
tar y concentrar la actividad de los agresores
en los crecientes dominios espacial y ciberes-
pacial. En el mejor de los casos, “ganar a toda
costa” en estas disciplinas incipientes demos-
trard ser contraproducente; y en el peor de los
casos, podria representar un gran paso atras
para estos primeros esfuerzos como operacio-
nes de la red.

Tdcticas osificadas/no realistas

Incluso cuando los escuadrones de los agreso-
res usan so6lo a los pilotos mas capacitados con
actitudes perfectas, la duplicacién osificada y
rigida de los rojos y las tacticas no realistas
también pueden disminuir su capacidad para
preparar a los azules para la siguiente batalla.
Con mucho, el aspecto mas dificil de la mision
de los adversarios profesionales es mantenerse
al dia en el desarrollo de tdcticas adversarias.
Aunque los sistemas enemigos mejoran con el
tiempo, la tecnologia esta limitada por la fi-
sica y el costo; al mejorar la recopilacion de
datos de inteligencia y los conocimientos cien-
tificos actuales, los procesos de evaluaciéon de
amenazas del ATG han demostrado ser capa-
ces de evaluar de forma exacta el avance de

una tecnologia dada en los siguientes cinco a
ocho anos.!'” Gracias a estos conocimientos,
los agresores pueden modificar el empleo de
sistemas/armas/estructura del avién para du-
plicar la tecnologia de los adversarios con un
alto grado de fidelidad. Con el apoyo de los
escalones superiores, el ATG ha tenido un
éxito considerable en la adquisicién de equi-
pos representantes de amenazas.

La duplicacién tictica presenta un pro-
blema muy diferente, ya que el desarrollo de
tdcticas tiene como unico limite la imagina-
cién. La forma en que un adversario decide
emplear su tecnologia varia ampliamente en-
tre naciones/culturas. Las culturas muy jerar-
quicas normalmente imponen las tacticas a las
tripulaciones mediante arquitecturas rigidas
de mando y control. Las culturas mas liberales
tienden a delegar la toma de decisiones tacti-
cas a menores niveles, permitiendo una ejecu-
ci6on mas flexible y sensible. Las tacticas tie-
nen infinitas posibilidades; es decir, incluso
los aliados estrechamente relacionados que
operan sistemas similares—que hacen refe-
rencia a la misma doctrina tactica—desarro-
llan y ejecutan tdcticas notablemente diferen-
tes.'® No es dificil imaginarse la dificultad para
observar y documentar estas tacticas en socie-
dades aisladas y cerradas. Cuando se les en-
carga una “duplicacién exacta de las amena-
zas”, los agresores se enfrentan a un dilema:
¢es posible saber c6mo va a reaccionar un ad-
versario en combate? E incluso si se las arre-
glan para encontrar una fuente de estos datos,
al haber tantos adversarios potenciales, ¢a
cudl se duplica? Los agresores tratan de dise-
nar tacticas que se asemejen a las observadas
en adversarios reales/potenciales, pero se
trata de una ciencia imperfecta como mucho.

Por lo tanto, la duplicacién exacta de ame-
nazas requiere un estudio y un ajuste constan-
tes para impedir que las tacticas se hagan rigi-
das y dogmaticas. También exige que los
pilotos entiendan la cultura que traten de du-
plicar, una tarea que recientemente ha reci-
bido un énfasis adicional.' La “Guia de dupli-
cacion de amenazas de agresores” describe
tdcticas que duplican el comportamiento tac-
tico soviético observado asi como las modifica-
ciones postuladas especificas del pais, basadas
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en los datos de inteligencia y en el impacto de
las capacidades de sistemas mejorados (misi-
les activos, radares mejorados, enlaces de da-
tos, etc.). La sencillez del mundo bipolar per-
mitié a Estados Unidos concentrarse en las
tacticas soviéticas; hoy el conjunto de proble-
mas ha crecido de modo significativo.

Llevada a un extremo, esta situacion exige
casi infinitas posibilidades tdcticas, depen-
diendo de la cultura, del sistema de armas y
del escenario. Para los agresores, la duplica-
ci6n significa poca cosa si no sirve para prepa-
rar a los azules para una amplia gama de esce-
narios de combate potenciales; sin embargo, a
veces, la duplicacién completamente realista
pasa a ocupar una posicién secundaria con
respecto al adiestramiento de tareas parciales,
lo que produce otra variable—los objetivos de
adiestramiento de los azules. Tres unidades de
la Base de la Fuerza Aérea Nellis describen
esto bien. Para desarrollar los sistemas y tacti-
cas mas efectivos de la Fuerza Aérea, el TES
422 requiere una duplicacién impecable de
los sistemas de amenazas y tacticas. Las vulne-
rabilidades de los sistemas azules identificadas
durante la pruebay la evaluacién se deben re-
mediar antes de desplegar radares, equipos de
interferencias electrénicas y armas en unida-
des de operacion. El1 422 también requiere las
tacticas rojas mas representativas que puedan
ofrecer los agresores, ya que evalua la eficacia
de los nuevos sistemas y tacticas azules.

Lo contrario es cierto en la Escuela de Ar-
mas, donde conseguir una duplicacién exacta
de las amenazas es menos importante que lo-
grar los “objetivos de aprendizaje deseados”,
que es también el titulo de un curso de nivel
de graduado. En este curso, los requisitos de
duplicacion varian a medida que aumenta la
complejidad de la misién, desde maniobras
de aviones uno contra uno hasta operaciones
de paquetes de formaciones multiples. Los pi-
lotos instructores de la Escuela de Armas soli-
citan frecuentemente formaciones y una eje-
cucién no representativas para tratar de
probar la actualizacién de los conocimientos
situacionales y la comprension de las ticticas
azules de los estudiantes.

En el espectro de “la duplicacién compa-
rada con el adiestramiento”, la audiencia de

Bandera Roja esta entre el TES 422 y la Es-
cuela de Armas. Por otra parte, las situaciones
de Bandera Roja exigen una duplicacién
exacta de las amenazas para validar la ejecu-
ci6bn de grandes paquetes de empleo de
fuerza, pero deben ser moderadas por el re-
quisito de adiestrar solamente no sélo el avién
de escolta aire a aire en la vanguardia del pa-
quete sino también los bombarderos que si-
guen 30 millas (50 Km) detras. La duplicacién
perfecta resultaria en el adiestramiento de
s6lo unos pocos vuelos del paquete, mientras
que el adiestramiento perfecto agobiaria los
planes del comandante de la misién, resul-
tando en el fracaso de la misién. Durante la
Bandera Roja, las tacticas del adversario se
ajustan para validar la ejecucion tdctica de los
azules y adiestrar a tantos participantes como
sea posible.

Todo esto es para decir que los agresores
deben tener cuidado de no volver a las conoci-
dasy comodas tacticas soviéticas de los anos 80
ni tampoco al estilo libre de Nellis, es decir
disenar tacticas que inicialmente reten a los
azules pero con el tiempo se conviertan en
irresolubles y que supongan un obstaculo para
la validez del adiestramiento. Las tacticas de
los agresores necesitan ser finitas pero adapta-
bles, representantes de la amenaza pero difici-
les, y culturalmente informadas. Es una tarea
dificil. Al solicitar activamente comentarios de
los azules, los agresores pueden asegurarse de
que las presentaciones cumplan con los requi-
sitos de adiestramiento o duplicacion. Aun-
que los azules pueden debatir la viabilidad de
una tdctica nueva (especialmente si da resul-
tado), el didlogo continuo servird para expli-
car el proceso de razonamiento de la tictica 'y
garantizar que la presentacion de la amenaza
cumpla con la necesidad del adiestramiento.
La tactica tiene que basarse en la realidad,
pero no puede hacerse tan rigida como para
impedir el aprendizaje de los azules. Ideal-
mente, las ticticas de los agresores impulsardan
siempre a las fuerzas azules a tratar un pro-
blema ligeramente diferente, manteniendo su
flexibilidad y mejorando su capacidad de
adaptacion a las nuevas situaciones.

Debido a su participacién constante en las
operaciones del mundo real, los dominios es-
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pacial y ciberespacial son mucho menos sus-
ceptibles al problema de osificacién de las tac-
ticas de los agresores. Ademds, las capacidades
ylaintencién de los adversarios en estos domi-
nios siguen siendo desconocidas en gran me-
dida. No hay nadie que posiblemente pueda
interpretar equivocadamente cazas enemigos
atacando aviones y territorio amigos, pero en
el mundo de las operaciones espaciales, las in-
terferencias entre azules y las interferencias
electrénicas del adversario a menudo no se
pueden distinguir. Esto se duplica en las ope-
raciones de redes; el espectro de posibles ad-
versarios va desde los programadores pirata
adolescentes hasta las naciones-estado, y todos
ellos emplean tdcticas diferentes. Sin em-
bargo, a medida que maduran los programas
de los agresores sobre el espacio y la informa-
ci6én, también desarrollan tacticas viables y de-
ben estar atentos a la necesidad de retar conti-
nuamente la flexibilidad de los azules.

Incapacidad de demostrar lo que valen

Un entorno caracterizado por la disminucién
de recursos amenaza cualquier actividad que
parezca tener un rendimiento deficiente,
tanto si €s un nuevo sistema como si €s una
organizacion establecida. El rendimiento defi-
ciente se manifiesta de muchas formas, algu-
nas percibidas, otras reales, pero cuando lle-
gue el momento de establecer la prioridad de
un programa durante la asignacion de recur-
sos, tantos los datos reales como las percepcio-
nes sobre los mismos se comparan con los de
otros programas. Se traza una linea, y a las ac-
tividades que no cumplan con un minimo no
se les da todos los recursos. Como las contri-
buciones de los agresores son dificiles de
cuantificar (aproximadamente el Gnico dato
real disponible son los costos de viaje ahorra-
dos al no tener que desplegar unidades en Ne-
llis para apoyar a la Escuela de Armas, hacer
pruebas y dar el apoyo de adversarios a Ban-
dera Roja—unos 7 millones de ddlares de
EE.UU. en 2007), el programa de los agreso-
res corre riesgo.?” El programa del ATG, que
actualmente tiene una alta prioridad, dispone
de recursos adecuados y ha proporcionado
una ventaja tangible a las unidades de opera-

cién. En septiembre de 2007 tuvieron lugar
los primeros “espectaculos ambulantes” del
AGRS en siete anos (el AGRS 64 fue a la Base
de la Fuerza Aérea Eglin, Florida, y el AGRS
65 y el Escuadron de Agresores de Defensa
Aérea 507 a la Base de la Fuerza Aérea Shaw,
Carolina del Sur). Los escuadrones de cazas
33y 20 recibieron calurosamente a estas uni-
dades, que proporcionaron adversarios espe-
cializados e hicieron repasar las amenazas me-
diante la teoria detallada sobre amenazas
actuales y emergentes. Disponer de una uni-
dad profesional especializada que ofrezca
apoyo sobre adversarios diferentes con tacti-
cas bien estudiadas y equipos especiales (por
ejemplo, dispositivos de interferencia electro-
nicos) alivia enormemente a los escuadrones
de operaciones, pero el impacto es dificil de
cuantificar en términos fiscales.

Con el potencial de prometer demasiado y
producir poco en lo que respeta al apoyo ad-
versario, el ATG debe gestionar las expectati-
vas. Aunque atn esta en la fase de crecimiento,
alcanzard una capacidad mdxima en 2011. En-
tretanto, el peligro radica en crear demasia-
das expectativas sin tener suficientes personas
o equipos para satisfacerlas. Una vez que los
AGRS 64 y 65 dispongan de 24 PAA cada uno
y el AGRS 18 de la Base de la Fuerza Aérea
Eielson, Alaska, complete su conversion a 18
PAA (F-16 del bloque 30), existira una capaci-
dad suficiente para cumplir con todos los re-
quisitos de los adversarios en Nellis, asi como
para visitar todas las unidades de cazas en los
Estados Unidos continentales, en las Fuerzas
Aéreas del Pacifico y en la Fuerza Aérea de
EE.UU. en Europa una vez al ano durante dos
semanas (incluidas unidades de adiestra-
miento formales en la Base de la Fuerza Aérea
Tyndall, Florida y en la Base de la Fuerza Area
Luke, Arizona).?' Ademads, los Escuadrones de
Agresores Espaciales 527 y 26 podrdn apoyar
la produccién de interferencias electrénicas
de comunicaciones via satélite (SATCOM)
para cumplir con los requisitos de operacion,
prueba y adiestramiento del Mando Espacial
de la Fuerza Aérea, asi como poner a disposi-
cién el adiestramiento de produccién de in-
terferencias electrénicas del sistema de posi-
cionamiento global (GPS) a unidades de
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vuelo y otras, en gran parte durante los ejerci-
cios de la Bandera. También ofrecera apoyo
durante los “espectdculos ambulantes”. Por
ultimo, los Escuadrones de Agresores de In-
formacién 57 y 177 ofreceran adiestramiento
en el ataque y defensa de redes a operadores
de redes de Mando Ciberespacial de la Fuerza
Aérea, con el potencial de continuar el es-
fuerzo actual para educar a los usuarios indivi-
duales mediante “especticulos ambulantes”
de vulnerabilidad de redes concentrados de
nivel basico.

El programa de los agresores reclamara
pronto un complemento de aviones prepara-
dos para el combate parala escuadra de opera-
ciones, un escuadréon de agresores de defensa
aérea, dos escuadrones de agresores espaciales
(con GPSy dispositivos de interferencias elec-
trénicas SATCOM), y dos escuadrones de
agresores de informacién—una factura muy
elevada que pagar por un adiestramiento espe-
cializado. Como es una nueva iniciativa, el
ATG disfruta de la ventaja de la duda durante
la fase inicial. Con el tiempo, si no puede de-
mostrar el valor de la inversién de forma con-
tinua, el grupo podria sufrir los mismos cortes
programaticos que sufrié en 1990.

Mirada al futuro: integracion y

apoyo a nivel de operaciones

Como la Fuerza Aérea asigné todo el adies-
tramiento aéreo/espacial/ciberespacial al
programa del ATG, las ventajas de las leccio-
nes de vuelo de los agresores durante anos se
han integrado activamente en las actividades
de los escuadrones de agresores espaciales y
ciberespaciales. Resulta interesante que la
mentalidad de adiestramiento “ante todo la
seguridad” al estilo de los afios 70 que hizo
que el primer “espectdculo ambulante” de los
agresores fuera tan poco agradable a las uni-
dades de TAC es aparente en el adiestra-
miento espacial de hoy en dia. Los errores
cometidos durante los ultimos eventos de
adiestramiento fueron examinados con gran
detalle a alto nivel—los arreglos han tenido el
efecto de dificultar excesivamente el adiestra-
miento realista. Esta situacion se asemeja la

que existia cuando la Fuerza Aérea (y la Ar-
mada) llevaban a cabo operaciones en Viet-
nam. Es decir, los servicios consideraban que
un adiestramiento diferente era demasiado
peligroso para practicar en tiempos de paz; el
impacto en el rendimiento en tiempo de gue-
rra es un asunto que se vera en los registros.
La experiencia del agresor resalta la necesi-
dad de un adiestramiento en vivo frecuente y
realista, no menor. En sus fases iniciales se
produjeron errores desafortunados a princi-
pios del programa de agresores de vuelo (lo
que dio lugar al discurso del “Cancer del TAC”
de 1984, mencionado anteriormente), pero el
efecto general con el tiempo ha sido que se
han reducido los accidentes y se ha mejorado
la capacidad. Los agresores espaciales han de-
fendido constantemente la delegaciéon de la
autoridad de produccién de interferencias
electronicas SATCOM a niveles suficiente-
mente bajos como para permitir un adiestra-
miento a tiempo y eficaz. Cuantas mas unida-
des practiquen sus misiones de guerra
esperadas, menor sera la probabilidad de que
se produzcan errores.

Los esfuerzos bisonos de los agresores es-
paciales y el ciberespaciales han marcado una
pauta después de tres décadas de experiencia
de vuelo de los agresores. Esto ha demostrado
ser un buen método durante el periodo ini-
cial, pero a medida que maduran estas disci-
plinas, se hace cada vez mds claro que cada
una desarrollara sus propios atributos exclusi-
vos. A pesar de sus diferencias, la constitucion
del ATG pide presentar el “conjunto de blan-
cos enemigos completos” en varias etapas de
integracion. Dependiendo de la situacion, el
aire/espacio/ciberespacio se comportard al-
gunas veces de forma independiente, otras
veces al unisono, mejorandose sus fuerzas en-
tre si para complicar el problema para los
azules. Por ejemplo, en un ejercicio reciente,
las fuerzas azules arriesgaron una posicion
clave y la informacion sobre los tiempos de
paquetes aéreos debido a procedimientos
descuidados de seguridad de operaciones.
Los agresores de informacién se apoderaron
de los datos sensibles (el objetivo es hacer
mas fuertes a las fuerzas de EE.UU y de la coa-
licién, no mas vulnerables) y después pasaron
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a los agresores aéreos y de defensa aérea, que
diezmaron los cazas de vanguardia del pa-
quete. Esta por ver a qué nivel los adversarios
reales y potenciales estdn desarrollando la ca-
pacidad de integrar efectos, pero la misién
del ATG consiste en anticipar cambios del ca-
racter de la guerra—la integracion de los
efectos aéreos/espaciales/ciberespaciales va
a tener lugar de alguna forma.

Una caracteristica notable del ATG—su in-
tegracion de las disciplinas del aire, espacio y
ciberespacio a nivel de escuadrén—permite
innovar y experimentar sin una coordinacién
excesiva. Debido al tamano relativamente pe-
queno de la organizaciéon (500 personas),
cada disciplina puede aprender extensiva-
mente sobre las demads. Los agresores aéreos
y de defensa aérea coordinan sus tacticas con
la produccién de interferencias electrénicas
del GPS de los agresores espaciales y, durante
el proceso, aprenden sobre otras tareas espa-
ciales; entretanto, los agresores espaciales ob-
tienen una exposicion valiosa de las operacio-
nes del aire, amplidndolas para asignaciones
de seguimiento en su campo. Aunque los pro-
fesionales del aire, del espacio y del ciberes-
pacio tienden a estar separados en el con-
texto mas amplio de la Fuerza Aérea y del
Departamento de Defensa, el pequeno ta-
mano del ATG estimula la interaccién conti-
nua a este nivel. Las lecciones de esta interac-
cién han producido un aprendizaje positivo
mas alld de las puertas de Nellis.?? Ademas,
aun cuando los profesionales del aire y del es-
pacio colaboren de forma independiente y
conjunta en sus dominios de agresores bas-
tantes reducidos, las operaciones de informa-
cién parecen guardar la clave en todos los es-
fuerzos de integracion en la edad de la guerra
activada por la informacion. Los agresores de
informacién se han comunicado con todos
los grupos, haciéndoles creer a todos de su
eficacia. Una vez que los operadores indivi-
duales aéreos/espaciales/ciberespaciales del
ATG sean completamente conscientes de las
capacidades de los otros dominios, los resul-
tados seran impresionantes.

Antes de convertirse en un agresor, se debe
obtener un nivel de conocimientos de “piloto
instructor” en un dominio particular. Aunque

los agresores pasan la mayor parte del tiempo
estudiando, ensenando y duplicando los siste-
mas y tdcticas de los adversarios, también se
basan en gran medida en su experiencia con
los azules para saber qué capacidades de los
adversarios proporcionaran el adiestramiento
mas realista. Este grado de experiencia se
comparte en dominios, en cursos como el
curso inicial de agresores (Introduccién a las
tacticas de los adversarios—una mirada am-
plia a todo el programa de agresores, impar-
tido en Nellis y obligatorio para todos los
miembros del ATG) y adiestramiento subsi-
guiente, como los AGRS 202, 303 y asi sucesi-
vamente. Los comandantes de los escuadro-
nes deben poder intercambiarse orientaciones
de las misiones, un esfuerzo para mantener a
los lideres de los agresores atentos a su fun-
cién de presentar el mayor conjunto de blan-
COs enemigos.

Aunque el esfuerzo del ATG estara autoli-
mitado para duplicar las capacidades del ad-
versario observadas y realistas a corto plazo, la
integraciéon creciente producira ciertamente
lecciones que pueden llevar a esfuerzos mas
amplios en todos los dominios de la Fuerza
Aérea. Nuevamente, la experiencia directa de
los miembros del ATG operando en los domi-
nios aéreos, espaciales y ciberespaciales les
permitira entender mejor cémo éstas pueden
combinarse para retar a los azules con proba-
bles escenarios futuros en diversas situaciones
de ejercicios y experimentaciéon (Bandera Vir-
tual, por ejemplo). Igual de importante, la ex-
periencia también revelara inevitablemente
los puntos fuertes y débiles relacionados con
la mayor integraciéon. El ATG capturard y
transmitird estas lecciones mediante mecanis-
mos como conferencias de tacticas y las publi-
caciones del Centro de Guerra de la Fuerza
Aérea de EE.UU. para un uso mayor de la
Fuerza Area fuera del ATG.

Mas alld de la integracion de efectos a nivel
tactico existe la posibilidad de poner este
adiestramiento en el nivel de operaciones.
Los escuadrones de agresores se especializan
en la creacién de efectos tacticos que ya han
visto en uso en ejercicios a nivel de operacion,
como Bandera Virtual, a fin de proporcionar
escenarios de adversarios realistas y a veces in-
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esperados. Aunque se podrian usar los conoci-
mientos combinados del ATG de capacidades
e intenciones de los adversarios para adiestrar
eficazmente organizaciones a nivel de opera-
ciones como centros de operaciones aéreas y
centros de operaciones de apoyo aéreo, esto
pasaria al dominio de “formacién de equipos
rojos”—algo que claramente no figura en la
constituciéon del ATG.* Sin embargo, el ATG
podria coordinarse con organizaciones que ya
forman equipos rojos (por ejemplo, el Labo-
ratorio de Investigaciones de la Fuerza Aérea
y la Agencia de Analisis de Defensa) para lle-
var a cabo el adiestramiento a nivel de opera-
ciones de guerra de la forma mds realista y
significativa posible.

Conclusion

El actual programa de agresores en expan-
si6n de la Fuerza Aérea se basa en 36 anos de
valiosa, y a veces dolorosa, experiencia que
aconsejara sobre el desarrollo del adiestra-
miento aéreo, espacial y ciberespacial inte-
grado. No todas las lecciones del pasado se
aplicaran a los agresores del espacio y del ci-
berespacio, pero existen “leyes” de agresores
universales dificilmente aprendidas. Al permi-
tir a los agresores que se dejaran llevar por
una mentalidad de ganar a toda costa, no es-
tar al dia sobre los ultimos desarrollos y asen-
tarse en tacticas comodas pero osificadas, u
olvidar a la audiencia mds amplia de la Fuerza
Aérea/conjunta y por lo tanto no demostrar
su valor socavaria rdpidamente el programa.
Los TTP del ATG actual incluyen una multi-
tud de otras lecciones: trampas como asumir
una funcién de evaluacion (uno de los facto-
res que hizo que el primer “especticulo am-
bulante” de agresores no fuera algo deseable),
tratar de ensenar a las fuerzas azules sus pro-
pias tacticas o desarrollar tdcticas excesiva-
mente dificiles que dupliquen amenazas
inexistentes.” Esto se aplica no solamente al
programa de vuelo pero también a todos los
dominios de los agresores. Sin embargo, los
agresores espaciales y ciberespaciales desarro-
llaron sus propias lecciones exclusivas de los
dominios que necesitaran incorporarse en sus
propios TTP y después compartir con los

otros dominios para asegurarse de que la inte-
gracion no cree problemas.

El enfoque principal del ATG sobre este
asunto consiste en mantener un espiritu de
evoluciéon continuo, impulsado por unos co-
nocimientos cada vez mayores de la tecnologia
y de las tacticas del adversario. Los miembros
del ATG, estrechamente relacionados con la
Fuerza Aérea y las actividades de inteligencia
nacional, se enorgullecen de su capacidad de
“saber, ensenar y duplicar” al adversario como
una de s6lo unas cuantas organizaciones de la
Fuerza Aérea que se especializan en romper
barreras entre operaciones e inteligencia. Esta
cultura de revalidacion continua (“saber” de
“saber, ensenar, duplicar”) hace que el pro-
grama esté bien adaptado para tomar el si-
guiente paso en el adiestramiento de alta fide-
lidad—integrando, ampliando y aumentando
la superposiciéon de capacidades aéreas, espa-
ciales y ciberespaciales. Tanto si los agresores
proporcionan una formacién de dos aviones
de Aire Rojo para respaldar un adiestramiento
actualizado en la Base de la Fuerza Aérea Shaw
o combinan los efectos aéreos, espaciales y ci-
berespaciales para adiestrar a una audiencia
de Bandera Virtual muy dispersada, el enfo-
que siguen siendo un adiestramiento valido y
realista, para preparar a la Fuerza Aérea para
futuras guerras.

Al final, los agresores no son rojos sino que
tienen una fuerte tonalidad azul y concentran
todos sus esfuerzos en adiestrar a las fuerzas
azules para mejorarlas. Depender cada vez
mas de una flota de las CAF en disminucién
asi como la metamorfosis del espacio y del ci-
berespacio de apoyar funciones de combate a
ser apoyados significa que el adiestramiento
integrado de los agresores del espectro com-
pleto se hara cada vez mas importante a me-
dida que pasa el tiempo. Los “éxitos del ene-
migo aire a aire durante el conflicto de
Vietnam condujeron al establecimiento de los
primeros agresores en 1972. No debe hacer
falta otro . . . informe del tipo BARON ROJO,
generado como consecuencia de las pérdidas
en combate de EE.UU., para servir como cata-
lizador al defensa de adiestramiento de los
agresores en otros dominios”.* U
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