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E com prazer que comunicamos aos leitores que o periodico ASPJ-
Portugués continuara sendo publicado eletronicamente, provavel-
mente até o final de janeiro de 2013.

Nesta primeira edicdo eletronica iniciamos com o artigo do analista
chinés, Liao Kai - O Fator Austrdlia. Em raciocinio matematico, deli-
neia as apreensoes da China vis-a-vis a cooperacao da Australia com os
Estados Unidos, permitindo a presenca militar norteamericana na-
quele continente. A China clama soberania sobre quase a totalidade do
Mar da China Meridional, contrario aos interesses das nacoes rivais vi-
zinhas. O Sr Kai delimita o alcance de seu pais na regido, documen-
tando os motivos. Os EUA consideram a regido de alta importancia aos
seus interesses. O autor indica que a “livre navegacao” reivindicada pe-
los EUA, nada mais significa que “livre espionagem”.

R. Evan Ellis apresenta um esboco do tema da expansao chinesa na
Ameérica Latina, no Engajamento Militar China — América Latina.

Col Stephen Waller et al [grupo de especialistas médicos] contribui-
ram ao proximo capitulo que abrange o tratamento médico militar e ci-
vil, em caso de desastre, assisténcia e Medicina Global.

Mark Ashley abrange o tema da K-War [Guerra baseada em Conheci-
mento]. Ele busca convencer o leitor de que, atualmente, no campo de
batalha centrado em rede [network-centric battlespace], vence aquele
que nado simplesmente ataca e explora os sistemas cibernéticos e de
comunicacao do inimigo, de forma tatica. Deve compreender todo o
ambiente da informacao. Ganha aquele que utiliza o conhecimento ob-
tido e compreende o ambiente de maneira totalmente adaptavel e rea-
tiva, a fim de obter a vantagem estratégica.

Sovereign Skies foi a operagao conjunta sobre os ceus da Republica
Dominicana em combate ao Crime Organizado Transnacional. Esse
tipo de atividade exige a participagao de grande nimero de agéncias
governamentais de, no minimo, dois paises. A coordenacao deve ser
precisa, a sincronia cronometrada. A selecao da organizacgdo-lider € pri-
mordial. O TenCel S. Edward Boxx, em seu artigo, detalha a operacao
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bem sucedida com a participacao de varias plataformas, inclusive oito
Super Tucanos A-29. O que fica bem claro é a importancia de treina-

mento conjunto continuo, a fim de fazer face a situagdes que exigem
pronta reacao.

Aguardamos as opinides dos leitores, referentes a primeira apresentacao
em forma eletronica. Sugestoes. Criticas. Contribuigoes.
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Liao O Fator Austrélia

O Fator Australia na Estratégia
do Pacifico Ocidental

Liao Kai, Analista de Defesa
Instituto de Pesquisa em Defesa Knowfar, China

ecentemente, as disputas no Mar da China Meridional [South

China Seas — SCS] ocuparam o centro do palco. Os Estados

Unidos fizeram varias tentativas para influenciar as disputas
Sino-Filipinas e Sino-Vietnamitas. Em inimeras ocasides, os lideres
politicos e militares declararam a intencado de defender os interesses
norteamericanos e expandir a esfera de influéncia no Pacifico Ociden-
tal. Da mesma forma, as Forcas Armadas norteamericanas engajaram
os aliados asiaticos do Pacifico, inclusive ex-inimigos, em uma série de
exercicios militares conjuntos. A China, categoricamente, opde-se a
qualquer tentativa de internacionalizar as disputas SCS. Deseja solu-
ciona-las por intermédio de negociacoes bilaterais. O envolvimento
dos EUA, em si, é visto como desafio a seus interesses e interferéncia
em seus assuntos nacionais e internacionais. A Australia ndo deixou
clara sua posicdo. No entanto, enviou tropas ao exercicio militar conjunto
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(EUA e Japao) no Mar da China Meridional. Ha pouco tempo, a Aus-
tralia permitiu que Forga de Fuzileiros Navais norteamericanos per-
manecesse de forma permanente em uma de suas Bases no Litoral
Norte. A probabilidade é que a China interpretara esses eventos como
cooperacdo com os EUA para que consigam apertar o “cerco de ilhas”.

Em primeiro lugar, este estudo identifica o cenario estratégico ao re-
dor e além do SCS. Logo apos, estuda o raciocinio norteamericano por
detras do conceito Air-Sea Battle. Passa, entdo, a entrar em maiores de-
talhes, a fim de analisar o fator Australia no jogo Air-Sea Battle, bem
como as dificuldades que apresentam a China. Finalmente, propomos
um curso de acao que a China podera tomar para tratar da situacao em
evolucao.

Os Interesses da China no Mar Meridional

A fim de calcular como evoluirdo as disputas, devemos compreender
como a China percebe as mesmas, onde jazem seus interesses e se sao
de natureza geral ou basica.

Em primeiro lugar, a China declara soberania sobre a maior parte da
area SCS, inclusive as Ilhas Nansha (Spratly). No entanto, essa declara-
¢do nao € apoiada pelas nagoes rivais vizinhas. Na verdade, as disputas
de soberania existem ja ha muitos anos. Ap6s a descoberta de enorme
reserva de recursos estratégicos pré-sal (e sub-sal) no SCS, rapida-
mente, as disputas tornaram-se volateis. Em segundo lugar, as Ilhas
Nansha ladeiam a passagem da China ao Oceano Indico através do Es-
treito de Malaca. Aqui, a ramificagao € dupla: (1) Economicamente, o
mercado chinés depende, em grande parte, desta linha maritima. Es-
pecificamente, cerca de 50% do petréleo importado pela China é obri-
gado a passar por Malaca. (2) Estrategicamente, se o conflito entrar em
erupcdo, especialmente se o Estreito de Malaca for bloqueado, a China
perdera grande parte do suprimento de energia, bem como exportacao
mundial, o que, por sua vez, estrangulara seu desenvolvimento. Final-
mente, a area SCS é um dos elos na denominada “primeira cadeia de
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ilhas” que circundam a China. Se ndo conseguir romper essa cadeia,
efetivamente sera bloqueada de navegar o Oceano Indico, e além, até
o Pacifico Meridional. De acordo com o Washington Post, Dai Bingguo,
um dos Conselheiros da China, assinalou a area SCS como de interesse
fundamental ao pais em sua reunido de maio de 2010 com a Secretaria
de Estado dos EUA, Hillary Clinton.! A midia oficial da China ndo con-
firmou a reportagem. Contudo, ndo ha duavida de que a area SCS afeta
os interesses basicos da China. Em outra ocasido, o Almirante Mullen,
ex-Chefe do Estado-Maior Conjunto dos Estados Unidos ouviu seu par
chinés, o Chefe do Estado-Maior do PLA, Gen Chen Bingde dizer: “A
China, juntamente com os paises vizinhos, possui a sabedoria e a capa-
cidade de lidar de maneira apropriada com as disputas referente a SCS.
Nao é necessario que os Estados Unidos se preocupem com isso. Me-
nos com que se preocupar’.? Obviamente, o Gen Chen estava dizendo
para os EUA ndo meterem o nariz nas disputas referentes a area SCS.

Os Interesses Norteamericanos no Mar da
China Meridional e sua Possivel Intervencao

Desconsiderando as repetidas adverténcias, os EUA estao determina-
dos a permanecer envolvidos. A China vé que esse envolvimento so
complica a situacdo, escalando e ndao diminuindo o risco. Quais sdo os
interesses dos EUA nessas disputas ou em sua resolugao? De que ma-
neira continuardo seu envolvimento?

Geralmente, as Forcas Armadas e os laboratorios de ideias [Think
Tunks] dos EUA, consideram o Mar da China Meridional essencial aos
seus interesses basicos no Pacifico Ocidental.* Durante sua visita a Ha-
noi em 2010, a Secretaria Hillary Clinton observou que “os Estados
Unidos (...) possuem interesse em livre navegacao, livre acesso ao ter-
ritério comum da Asia, bem como respeito ao Direito Internacional no
Mar da China Meridional.”* No entanto, o que os EUA proclamam ser
“livre navegacao” a China sempre interpreta como “livre espionagem”,
onde as Forcas Armadas norteamericanas conseguem manobrar livre-
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mente ao longo da costa chinesa para compilar inteligéncia e monito-
rar as atividades militares nos céus e mares. Também baseados em de-
fesas dessa “livre navegacao”, os EUA e seus aliados, estdao formando
um cerco cada vez mais apertado na primeira e segunda “cadeia de
ilhas”. A fim de conter a expansdo da China ao Pacifico Ocidental, ao
longo dos anos, o governo dos EUA, juntamente com suas forgas mili-
tares, progressivamente sistematiza a estratégia. A mais atualizada e
sistematica € o conceito da Batalha Aérea Maritima [Air-Sea Battle]. O
estabelecimento oficial do Gabinete [Air-Sea Battle Office - ASBO] no
Pentagono no dia 9 de Nov, 2011 foi a ultima etapa para coloca-lo em
operacao.

Perspectiva Chinesa da Batalha AeroMaritima

A China conseguiu manter o ritmo de crescimento desde a reforma
econdmica de 1978. Seu poder, nacional e militar, continua a expandir.
Em anos recentes, a China alcancou o segundo lugar em gastos milita-
res mundiais. Intrépida, devido ao poder econdémico e militar, esta
cada vez mais confiante na gestao de assuntos internacionais e de sua
propria defesa nacional. Como evolucao légica, ndo perdeu tempo em
definir e expandir os interesses nacionais, munida de estratégia de de-
fesa mais dinamica. De acordo, participou ativamente em patrulha e
envio de comboios ao Golfo de Adem e em atividades da manutencao
de paz para as Nacoes Unidas. Também notavel é o fato de que a China
esta rapidamente aperfeicoando sua frota de submarinos e navios,
tanto em numero como em qualidade, bem como atualizando os mis-
seis anti-navios, como denota seu ultimo modelo DF-21D. Em geral,
tais empreendimentos sdao vistos como aumento de capacidade de dis-
suasdo e anti-acesso e denegacado de territorio (A2/AD) no Pacifico Oci-
dental. Como € de se esperar, a superpoténcia atual sente a pressao e
comega a se preocupar com o fato de que seus interesses nacionais
maritimos e ao longo da periferia da China estdo sendo ameacados. As
Forcas Armadas norteamericanas créem que o PLA estd posicionado
para ameacar a liberdade de acdo dos EUA em varias frentes: especifi-
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camente, as Bases militares norteamericanas no Japao e Guam nao
mais estdo seguras; € possivel que as forcas norteamericanas nao con-
sigam deter as forgas do PLA nas areas do Pacifico Ocidental; o C2 es-
pacial dos EUA e recursos de reconhecimento sobre o Pacifico Ociden-
tal também estardo em risco de ataque.’> Para combater a China no
Pacifico Ocidental foi proposta uma série de estratégias A2/AD.

Entre elas, o conceito AirSea Battle, supostamente desenvolvido pelo
Centro de Avaliagoes Estratégicas e Orcamentarias [Center for Strategic
and Budgetary Assessments] atraiu a maior parte da atencdo. Eventual-
mente, as Forgcas Armadas norteamericanas adotaram as ideias desse
conceito. Seus aliados asiaticos principais apoiaram a medida. Esta es-
tratégia pressupoe que durante um conflito China-EUA no Pacifico Oci-
dental, as forcas do PLA possuiriam a capacidade de A2/AD para ata-
car as Bases norteamericanas em Guam e Japao, a fim de travar guerra
cibernética em escala total e destruir os “olhos e ouvidos” das forcas
norteamericanas através de misseis anti-satélite e ciberataques, deno-
minados ‘assassin’s mace”. Apos estudar o do PLA, tomando empres-
tado o conceito “AirLand Battle” cunhado pelas forgcas militares nortea-
mericanas durante a década de 80, os peritos norteamericanos em
estratégia formularam o AirSea Battle que exige combinar os poderes
aeromaritimos em forca coerente, utilizando os aliados asiaticos em
funcgdes importantes. Sob tal conceito, a primeira fase da operagao mi-
litar norteamericana seria apoderar-se e manter a iniciativa durante a
primeira onda de ataques de apropriacdo de territorio pelo PLA. Na se-
gunda etapa de operacdes convencionais as forcas militares norteame-
ricanas rapidamente “cegariam” os sistemas cibernéticos e de comuni-
cacgoes do inimigo, a fim de impedir as tentativas A2/AD do PLA. A
AirSea Battle coloca em pratica os seguintes objetivos:

e Cegar o adversario
e Defender as bases de defesa e recursos militares prioritarios

e Campanha de supressdo contra as forgas terrestres de misseis ba-
listicos e de cruzeiro de médio alcance
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e Atacar os sistemas de comando e controle, vigilancia de ampla
area e defesa aérea do PLA

e Atacar a capacidade [superficie/submarina]

e Exercer grande pressdo na economia, sociedade e lideranca da
China®

Em maio de 2010, o ex-Ministro de Defesa, Robert Gates, observou
que “o acordo entre a Marinha e a Forca Aérea de desempenho con-
junto no conceito AirSea Battle € uma evolugado positiva, com a possibili-
dade de beneficiar o poder de dissuasdo militar no inicio do Século XXI,
do mesmo modo como o fez a AirLand Battle no final do Século XX".
Em outubro de 2010, em uma das reunides anuais entre o Ministro do
Exterior da Austrdlia e o Ministro de Defesa, Gates comprometeu-se a
aumentar o destacamento militar norteamericano a Australia e reforcar
os vinculos de defesa EUA-Australia.® Apenas um ano apos, esses dois
paises anunciaram que a Australia forneceria uma Base permanente
em sua costa Norte, a fim de abrigar um destacamento de Fuzileiros Na-
vais norteamericanos.’

A Estratégia de Defesa Australiana
e sua Fungao na AirSea Battle

A Australia e os Estados Unidos, ambos estabelecidos por descenden-
tes que compartem as mesmas raizes anglo-saxénicas, possuem cultura
e ideologia quase idénticas. A Australia, por muito tempo, continua
sendo a aliada norteamericana principal na regido Pacifico-Asiatica, de
acordo com o Tratado Australia-Nova Zelandia-Estados Unidos (AN-
ZUS), assinado ha mais de 60 anos atras. Em todas as guerras travadas
pelos EUA fora do pais, a Australia ofereceu seu apoio incondicional.
Além do mais os australianos atribuem a paz na regido, durante as ulti-
mas décadas, principalmente a forca estabilizadora oferecida pelos Es-
tados Unidos. Por sua vez, em 2003, o ex-Presidente George W. Bush
considerava a Australia o “sherife” do Sudeste da Asia.'* Esses vinculos

3° Trimestre 2012 Air & Space Power Journal — Portugués | 8



Liao O Fator Austrélia

tdo intimos entre essas duas nacoes fazem com que a China perma-
neca bem atenta a orientacdo estratégia australiana. Embora a China e
a Australia de forma alguma representem mutua ameaca e nao pos-
suem conflitos de grande interesse, de certa forma a Australia consi-
dera a China como possivel ameaca a sua seguranca nacional. Além do
mais, a China suspeita o ANZUS e cogita como reagiria a Australia em
possivel conflitos entre a China e os Estados Unidos. Sem duvida, a
China compreende que em qualquer futuro conflito entre a China-
EUA, a atitude da Australia seria crucial. Sem prestar atencao a vigilan-
cia da China, a Australia continuamente identifica-se como aliada in-
tima dos Estados Unidos. Por exemplo, o Ministro de Defesa da
Australia, Stephen Smith, em recente discurso no Brookings Institution
assegurou a audiéncia, uma vez mais, que a “Australia é Aliada valiosa.
Nao somos consumidores da seguranca norteamericana, impondo difi-
ceis opgoes as forcas armadas e diretrizes publicas norteamericanas.”
No entanto, o Ministro concluiu seu discurso, declarando com determi-
nacgao: “Contribuimos substancia e o fazemos do ponto vantajoso de
respeito e ndo dependéncia”! Dessa declaracdo, infere-se que a Austra-
lia deseja agir como nacao independente, com diretrizes de seguranca
e de assuntos exteriores independentes, e ndo como nacao que segue
os Estados Unidos as cegas. A Australia opta em alinhar-se aos EUA de-
vido a seus interesses nacionais. Por conseguinte, como esse pais, de
sua perspectiva independente de estratégia e defesa, percebe a China?
E como o fator Australia - ou o papel que desempenha, afeta a China

- tanto geoestratégica como militarmente?

Como sugere o titulo do comunicado de defesa oficial do governo de
2009 - Defending Australia in the Asia Pacific Century: Force 2030, a Aus-
tralia esta ciente de que o futuro de sua perspectiva estratégica sera
moldado pela distribuicao global e regional de poder politico, econo-
mico e militar; pela transformacao de relagdes principais de poder na
regido do Pacifico Asiatico, especialmente a ascensao da China e pelas
suas relagoes com os Estados Unidos.!? Economicamente, a China é
seu parceiro mercantil nimero um. Em outras palavras, a economia
australiana esta intimamente vinculada a esta relacdo. Desde o inicio
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do Século XXI, a Australia desfrutou de s6lido comércio de exportagao
em ouro, carvao, minérios e muitos outros recursos, em grande parte,
gracas ao rapido desenvolvimento econdémico da China e continua de-
manda de recursos. Por outro lado existem grandes lacunas em mui-
tas areas, entre ambos, especialmente em sistemas culturais e politi-
cos. Aumentaram durante os tltimos dois anos, ap6s a China
encarcerar empregados do Rio Tinto, uma empresa de mineragao
britanico-australiana, acusados de corrupgao e espionagem. A falta de
confianca aumentou ainda mais, apos os furos de WikiLeaks com a re-
velacdo de que o ex-Primeiro Ministro australiano, Kevin Rudd, apa-
rentemente disse a Secretaria de Estado, Hillary Clinton “para estar
preparada a utilizar forca contra a China”.!* A Australia certamente pos-
sui um dos maiores territoérios maritimos do mundo. Assim, a liber-
dade maritima é de suma importancia a economia e seguranca austra-
lianas. Proclama a jurisdicao de mais de 27.2 milhoes de quilometros
quadrados (50% € “sobre o oceano ou mar”), ou seja, 5% do planeta Na-
turalmente, a Australia deve defender e expandir seus interesses na-
cionais através dos mares.!'* Um pais com enormes reservas de recur-
sos naturais, sendo suas Unicas vulnerabilidades inerentes a falta de
agua e de populacao, resultando, comparativamente, em fragil poder
econOmico, politico e militar. Consequentemente, os australianos pare-
cem nao possuir confianca suficiente de que podem, sozinhos, defen-
der seu vasto territorio e os recursos sob sua jurisdicao.

Em contraste marcante, a China é um pais superlotado, faminto por
recursos e ndao muito distante da Australia. Os australianos vigilantes,
por conseguinte, ndo podem deixar de se preocupar de que em dia in-
certo, quando a China conseguir liberdade de acao no Mar Meridional,
podera talvez expandir para chegar um pouco mais perto da Australia,
apresentando ameaca iminente a sua segurancga nacional. Um enquete
popular revela que 55% dos australianos consideram a China o maior
poder econdémico do mundo. Ao mesmo tempo, 57% cré que “o go-
verno australiano esta permitindo a China demasiado investimento”.
Em outras palavras, a maioria dos australianos esta preocupada com a
inundacado de investimentos provenientes da China. 44% pensa que “a
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China vira a ser ameaca militar a Australia dentro dos préoximos 20
anos” enquanto que 55% discorda. Embora muitos analistas australia-
nos compreendam a importancia da China para a economia e o mer-
cado australianos, bem como para o anti-terrorismo global, quando se
trata de discutir a ascensao da China, sua apreensdao aumenta ainda
mais.

Assim, notamos que economicamente a Australia ja esta interconec-
tada a China. Contudo, psicologicamente sua populacao esta dividida a
respeito de como se sente a respeito dos chineses. Geologicamente, a
Australia esta posicionada onde o Oceano Indico junta-se ao Pacifico
Ocidental. A costa noroeste da Australia quase toca a margem do Oce-
ano Indico, além do qual jaz o Mar da China Meridional. Ao estabele-
cerem dependéncias conjuntas ou combinadas na Australia, os EUA
ganham ainda outra Base avancada. Esta Base, comparada ao distante
Havai, facilita a logistica em evento de conflito na area SCS. Também
importante, quando comparada ao Japdo e Guam, a Australia esta fora
do alcance da maioria dos ataques de misseis terrestres ou maritimos
do PLA. A Base na Australia, nado so6 facilita a operagao das forcas nor-
teamericanas destacadas a conflitos na area SCS, mas também desem-
penhara papel importante durante possivel conflito no Oceano Indico.
Estrategicamente localizada, bem no interior do pais, combinada a afi-
nidade natural aos EUA e a suspeita psicolégica para com a China, a
Australia € uma aliada norteamericana ideal. Na estratégia norteameri-
cana para o Pacifico Ocidental e o Oceano Indico e particularmente
tratando-se da China, a alianca Australia-EUA s6 tende a continuar
sendo mais intima e importante. Jan Van Tol, em seu livro de 2010,
AirSea Battle, indica claramente que o “AirSea Battle nao é somente um
conceito norteamericano. Os aliados, tais como Japao e Australia e
possivelmente outros, devem desempenhar importantes papeis facili-
tadores, a fim de sustentar um equilibrio militar estavel” (grifo origi-
nal).’® Nesta proposta AirSea Battle, espera-se que a Australia forneca
aos EUA a profundidade estratégica para obter o comando dos mares,
apoio as forgas norteamericanas em suas operacoes no Oceano Indico

3° Trimestre 2012 Air & Space Power Journal — Portugués | 11



Liao O Fator Austrélia

Oriental e Mar da China Meridional, ajudando as forcas dos EUA a des-
viar alguns ataques do PLA.

Na eventualidade da deflagracao de conflito entre a China e os Esta-
dos Unidos, € bem provavel que a relagao mercantil da China com os
EUA e o Japao diminuira de forma dramatica. O enfoque das forgas mi-
litares dos EUA seria interromper o comércio da China no exterior, in-
clusive estrangular Malaca e alguns outros estreitos dentro do territo-
rio da Indonésia, a fim de evitar que a China ganhe acesso ao Oceano
Indico. O bloqueio do Estreito de Malaca nio é dificil. Isso forgaria a
China a remapear sua linha de transporte maritimo ao sul, através do
Estreito de Sunda ou Lombok, ambos situados no noroeste da Australia
(ver figura na proxima pagina). Por coincidéncia, os leitores cuidado-
sos também notardo naquele mesmo comunicado mencionado acima
que a Australia incrementou suas medidas de seguranga. Embora a
abordagem anterior exigisse somente a garantia do territorio maritimo,
os lideres militares australianos adotaram a estratégia de dupla denega-
¢do, tanto para o ar como para o mar. Além do mais, seu ambito estra-
tégico agora também abrange o Oceano Indico oriental."”

Um grupo influente de analistas australianos de defesa aplaudem o
conceito da AirSea Battle. Os artigos publicados pelos pesquisadores
australianos em assuntos militares e de defesa, durante os tltimos
anos, coincide com o desenvolvimento de defesa australiano, reve-
lando que o pais esta aumentando o ritmo de preparativos militares
para AirSea Battle combinada. Por exemplo, o Comunicado Oficial de
Defesa do Governo, de 2009 declara que em anos vindouros a Australia
reforcara a capacidade militar. Especificamente, o governo australiano
“‘comprometeu-se a verdadeiro aumento do orcamento de defesa de 3
por cento em 2017-18 e 2.2 por cento de crescimento homologo logo
apos, até 2030"'® Em 2010, o gasto militar australiano alcangou novo pa-
tamar de 24 bilhdes de doélares, com a classificacao de 13° mundial.'?
Um dos assessores australianos para o Comunicado Oficial de Defesa
de 2009, Professor Ross Babbage, sugere ainda que além de ataques mi-
litares, as nacgoes aliadas também devem lancar “ampla campanha anti-
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Linha de Comunicagao Maritima da China. (Adaptado de Jan van Tol com Mark

Gunzinger, Andrew Krepivenich e Jim Thomas, AirSeaBattle: Point-of-Departure Op-
erational Concept [Washington DC: Center for Strategic and Budgetary Assessments,
2010], 77, http://www.csbanonline.org/wp-content/uploads/2010/05/2010.05.18-Air
Sea-Battle.pdf

mercantil” contra a China, rompendo as transagdes monetarias e co-
merciais, especialmente estrangulando seu acesso a energia e
matéria-prima da Europa e Oriente Médio e, se necessario, interdi-
tando suas frotas “em lugares longinquos, tais como nos estreitos mari-
timos do sudeste da Asia”. Isso resultaria, como sugere o autor do livro,
“em dano seriissimo a economia chinesa e, alias, riscos fundamentais a
elite governamental, propriamente dita”.?* Embora essa predi¢cao me-
rega sério exame. A economia australiana também sofreria grande de-
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preciacdo, devido a essas agdes. Conduto, o ponto de vista de Babbage
sugere que o conceito AirSea Battle, juntamente com sua hostilidade
disfarcada para com a China, vem obtendo o apoio dos aliados asiaticos
dos Estados Unidos.

A Australia nunca deixou clara sua posi¢cdo em caso de possivel con-
flito EUA-China. Por um lado, expressou apreensdo acerca da expansao
da China, como mencionou, explicitamente, o Comunicado Oficial do
Governo de 2009. Também no Communiqué Conjunto AUSMIN 2010
[Australia-United States Ministerial Consultations] assinado pelos Minis-
tros de Defesa dos EUA e da Australia em novembro de 2010, as duas
nacodes comprometem-se a maior cooperagao maritima e ciberaeroes-
pacial. A Australia permitira maior nimero de dependéncias nortea-
mericanas em seu territorio e permitira aos Estados Unidos maior uso
de portos, bases e outras dependéncias.?* O Ministro de Defesa da Aus-
tralia confirmou que em junho de 2010, uma equipe especial da Forca
Aérea norteamericana foi aos Norte da Austrdlia, a fim de inspecionar
“a Base super-secreta Harold E. Holt em Exmouth” para possivel ex-
pansdo do espago norteamericano “vigilancia dos satélites e submari-
nos chineses”.?® Por outro lado, quando confrontada acerca das circuns-
tancias sob as quais “a Austradlia poderia dizer ndo aos Estados Unidos,
quando se tratar de certo tipo de situacdo militar na Asia Oriental ou
area do Pacifico Asiatico” o Ministro de Defesa da Australia, Stephen
Smith respondeu: “Eu deixei claro em meu discurso que a Australia
permaneceu ombro a ombro com os Estados Unidos, em todos os con-
flitos, desde a Segunda Guerra Mundial (. . .) mas toda vez que toma-
mos a decisdo de travar guerra, levamos em consideracao o total inte-
resse da Australia e da segurancga nacional”.*

Além do mais, deve-se notar que o Comunicado Oficial de Defesa de
2009 da Australia adota posicao similar referente ao assunto: “O Go-
verno reconhece que a Australia pode e deve desempenhar funcao
para auxiliar os Estados Unidos a solucionar dificuldades de seguranca
regional e global (. . .) No entanto, nunca devemos nos colocar em po-
sicdo onde o preco de nossa propria seguranca € a obrigagao de colocar
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tropas australianas em risco em teatros distantes de guerra, onde nos-
sos interesses diretos nao estiverem em jogo”.** Como indica essa dire-
triz, estrategicamente, a Australia ainda esta hesitando acerca do curso
a tomar. Ainda pergutam: Serd que o pais deve continuar a depender
dos Estados Unidos para sua seguranca e aquela da regiao? Que deve
fazer para fortalecer a capacidade de defesa propria, desenvolvendo

forca moderna e auto-suficiente?

Sim, é verdade que os australianos suspeitam e, em certos casos, nao
gostam da China. Ndo importa. Também estdao bem cientes do aumento

de importancia da China para a economia australiana.

Outro dilema surge quando o governo australiano deseja permane-
cer ombro a ombro com os Estados Unidos, mesmo que nao esteja se-
guro de que o irmdo mais velho continuara a dominar o Pacifico Oci-
dental nos préximos 20 anos. Do mesmo modo, deseja fortalecer a
cooperacao militar com os EUA, mas encara dois obstaculos: quase me-
tade da populacgao esta oposta a grande presenca militar dos EUA em
seu solo (55% a favor, 43% contra, onde o apoio solido € de 20% e a
oposicao solida € de 22%).* O Partido Trabalhista, atualmente no po-
der, parece nao estar tdo entusiasmado em deixar que as tropas nortea-
mericanas permanecam na Australia. Pode ser que sua decisdo sera a
de apoiar tanto a China como os Estados Unidos para que em conjunto
transformem a ordem regional ou pode decidir a fazer com que os Es-
tados Unidos permanecam como o poder dominante. De qualquer
modo, a decisdo resultara em inferéncias estratégicas significativas,
tanto para a China como para os Estados Unidos, bem como para toda
a regido. Levando tudo isso em conta, a China deve prestar muita aten-
cdo a tendéncia da estratégia de defesa australiana, e ao desenvolvi-

mento da cooperacdo Australia-EUA.
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Sugestdes as Autoridades Competentes Chinesas

Este artigo sugere que as autoridades competentes devem adotar
abordagem trifasica—curto, médio e longo prazos—a fim de mediar as
dificuldades estratégicas que encaram no Pacifico Ocidental.

Curto prazo

Em primeiro lugar, a China deve abster-se de tomar medidas que pos-
sam fazer com que a tensdo acerca do SCS escale a conflitos militares.
Enquanto isso, deve persistir em solucionar as disputas pertinentes
através de negociacoes bilaterais e nao multilaterais, e em todos os ca-
sos evitar que sejam internacionalizadas. A China nao interfere em as-
suntos internos de outras nacoes. No entanto, também nao permite
que terceiros interfiram em negociacoes bilaterais entre a China e viz-
inho rival, no que tange disputas territoriais. A tendéncia recente in-
dica que os Estados Unidos ou nagdes membros da Associacdo de Na-
coes Asiaticas [Association of Southeast Asian Nations - ASEAN] poderdo
propor negociagdes bilaterais ASEAN-China ou negociacoes multilater-
ais com a participacdo dos Estados Unidos. Se assediada com tais pro-
postas, a China tentara desviar a pressdo através de canais econdémicos
e diplomaticos. Por exemplo, incentivaria as nagoes ASEAN mais amis-
tosas (Burma, Camboja, etc.) a apresentar contra-propostas. Através de
todos os meios diplomaticos e econdémicos necessarios, tentaria per-
suadir a Australia a manter a cooperagao militar com os Estados Uni-
dos dentro do escopo apropriado, ndao indo demasiado longe para vir a
ser parte da AirSea Battle. O fato de que a Australia consentiu recente-
mente a “aumento significativo da rotacdo de Fuzileiros Navais
norteamericanos pelas Barracas Robertson da Australia [Robertson Bar-
racks] parece indicar que a Australia optou em entrar em parceria com
os EUA na AirSea Battle, supostamente projetada contra a China.* Esta
ultima, ja em situacdo passiva, deveria fazer o melhor uso da garantia
da Austrédlia de que a alianca militar Australia-EUA ndo estd com a
China em mira. Além do mais, a China deve propor ou concordar com
as propostas feitas acerca de exercicios militares conjuntos com a Aus-
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tralia - como gesto de boa vontade e meio de manter a situacdo sob
controle.

Meio Termo

A China deve preparar a estratégia, levando em conta o médio e longo
prazos da perspectiva de anti-AirSea Battle. Por exemplo, o termo “ce-
gar”, mencionado continuamente no conceito de AirSea Battle, suposta-
mente € a tatica mais favorecida pelas forgas militares norteamerica-
nas para ganhar a iniciativa. A fim de opor esta tentativa o PLA deveria
aumentar a protecdo de rede de informatica e comunicagao, junta-
mente com salvaguardas redundantes. Isso ira assegurar que o PLA
aguentara a primeira onda de ataques sem ficar “cego”. Por exemplo, o
bloqueio da Marinha Real Britanica durante a Primeira Guerra Mun-
dial talvez sirva de inspiracdo as forcas norteamericanas para inter-
romper as linhas de transporte maritimo “com o fito de exercer maior
pressdao na economia chinesa e eventualmente estresse interno”.*® A
fim de combater tal problema, a China deveria aumentar a relagao
com os paises da Asia Central para obter suprimento de petréleo e gas.
Pode ainda reconstruir a “Rota da Seda” (rota terrestre ao longo da qual
a China iniciou o comércio com os paises da Asia Central e do Sul du-
rante o Século I), fazendo dela importante “via terrestre de comunica-
¢ao” ou “quintal seguro”. O principal é continuar a relacdo intima com
Burma e Paquistdo. Essa abordagem compreensiva eficazmente dis-
solvera a “pressdo interna” causada pelo bloqueio maritimo. De fato, a
China vem colocando em pratica esta estratégia de longo termo, alcan-
cando ja grande progresso. Nas ultimas trés décadas, a China nao de-
ixou de desenvolver cooperacdo econémica com as nacdes da Asia
Central, Paquistao e Burma, construindo ferrovias e auto-estradas
através de fronteiras, bem como estabelecendo oleodutos e gasodutos.
A relacdo entre o Paquistdo e os Estados Unidos, profundamente dani-
ficada apos a captura de Bin Laden e a recém morte de uma dezena de
soldados paquistaneses atingidos pelos helicopteros e jatos da OTAN
[111], proporcionou ainda outra oportunidade a China.* Ao aproveitar
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tal oportunidade, preenchendo o vacuo, os chineses manterao o tradi-
cional aliado mais firmemente a seu lado.

Longo Prazo

A China deveria continuar sua participagao ativa em operacoes patro-
cinadas pelas organizagoes internacionais. Seguindo o exemplo dos Es-
tados Unidos, através de atividades de manutencao de paz, anti-terror-
ismo, combate a pirataria e assisténcia humanitaria, o PLA obtera
experiéncia valiosa em operagdes no exterior, essenciais ao fortaleci-
mento de seu poder aeromaritimo. Pode também explorar a crise
economica global continua e aproveitar a chance de arrendar e remod-
elar portos estrangeiros em locais estratégicos, bem como aumentar a
cooperacdo militar com os aliados tradicionais. Um exemplo recente
teve a ver com a proposta de estabelecer uma base para combate a pi-
rataria em Seychelles. Deve também incluir na equacao algumas out-
ras nacoes, tais como a Indonésia, Mauritius e Fiji. Além de assisténcia
econdmica, faria bem em considerar como estabelecer cooperagao mil-
itar com esses paises. A possibilidade de construir Base Naval ou de-
pendéncia de Inteligéncia, Vigilancia e Reconhecimento - ISR em al-
gum lugar ao longo do caminho. Em suma, deve possuir via segura de
comunicacdo maritima (denominada Colar de Pérolas) do Mar da
China Meridional até o Oceano Indico. Ao analisar, minuciosamente,
as forgcas norteamericanas, tanto pontos fortes como vulnerabilidades,
aumentando, ao maximo, as vantagens proprias, a China tera a chance
to evitar a derrota em conflito futuro.

A vigilancia australiana, até certo ponto, € impulsionada pela aquisi-
¢do agressiva de seus recursos por parte da China. Deve desviar os in-
vestimentos em matéria-prima a outras regioes e paises. Os beneficios
sdo duplos: reduzir o risco de grande dependéncia em poucas fontes de
suprimento e fazer com que as nagdes, como a Australia, compreen-
dam que os interesses nacionais sao, frequentemente, reciprocos. O
mesmo tipo de tentativas deve ser exercido para desenvolver confianca
mutua e reduzir a suspeita, através de maior frequéncia de dialogo e
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intercambio cultural. Da mesma forma que o discurso do Ministro de
Defesa da Australia no Brookings e o Comunicado Oficial do Governo
de 2009 advertiram: A China deve aumentar a “transparéncia e ser
mais franca em relacdo a capacidade e doutrina estratégica”.** Deve au-
mentar a aproximagao e o engajamento, explicando de forma persua-
siva para que serve o aumento em orcamento de defesa, a fim de esta-
belecer confianga mutua e dirigir-se as apreensoes de paises vizinhos,
proximos e distantes. Da mesma forma que a Australia faz preparativos
ha décadas - a longa e estratégica transformacdo da Asia - da mesma
forma a China devera adotar uma estratégia a longo prazo para engajar
a Australia, por um lado, e pelo outro fazer com que perceba que a
China esta observando bem de perto seus preparativos estratégicos e
cooperacao militar com os Estados Unidos.

Para permanecer em acordo com os paises da Asia Ocidental, deve
continuar a fazer uso de sua mestria politica e econdémica, inclusive
empregar plataformas regionais ou bilaterais de assessoria, desenvol-
vendo mecanismos de prevencao. A Shanghai Cooperative Organization
€ bom modelo, o que a China pode empregar para demarcar jurisdi-
¢Oes similares para a resolucao de diversas disputas. Além do mais,
através de expressoes diplomaticas explicitas, deve assegurar-se de que
as nacoes vizinhas claramente compreendem seus principios e interes-
ses basicos, aqueles que ndao devem ser violados. Ao mesmo tempo,
deve, como ja o faz, permanecer determinada a defender esses princi-
pios e interesses, por intermédio de todos os meios possiveis, inclusive
forca, se necessario. A China ndo deve prestar muita atencao a comen-
tarios negativos acerca de aumento de orcamento de defesa. Um orga-
mento de defesa de aproximadamente 2% do PIB nacional é infimo,
em particular quando comparado a per capita ou ao orgamento de de-
fesa gigantesco dos EUA. Nos proximos anos, podera gradativamente
aumenta-lo a 3% do PIB e manter esse nivel apropriado. Eventual-
mente, uma versao chinesa da “Doutrina de Monroe” deve ser introdu-
zida em suas diretrizes estrangeiras, para afastar a “esfera de controle/
influéncia” norteamericana da periferia do pais.
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Conclusao

Tanto os EUA, como a Australia, deixaram bem claro que a AirSea
Battle em si, ndo € estratégia vitoriosa. A derrota da China, por inter-
meédio de guerra, dependera, em grande parte, em dissolugdao econo-
mica e psicologica interna. Da mesma forma que os EUA acreditam
que cerrar a via de comunicacdo maritima da China diminuira o ritmo
de sua economia, o que por sua vez criara desordem interna, a China
esta convencida de que deve reduzir sua dependéncia em comeércio es-
trangeiro, ao mesmo tempo aumentando a oferta e procura domésti-
cas. Fundamentalmente, a estabilidade econdémica e politica interna
sera crucial, a fim de abater qualquer bloqueio ou intervencdo militar
percebida ou planejada. &
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Engajamento Militar China -
Ameérica Latina

Boas Intengdes, Bom Negacio e Boa Posicéo Estratégica’

R. Evan Ellis

omenta-se, com frequéncia, que o engajamento chinés com a

América Latina é, predominantemente, de carater “comercial”.

Embora seja verdade, o enfoque da relacdo na area comercial
encobre o fato de que, durante os ultimos anos, a Republica Popular da
China [People’s Republic of China - PRC] também expande os vinculos
militares com a América Latina de varios modos e com diferentes
graus de importancia, de acordo com suas proprias declaragoes publi-
cas de intento.?

Desde o momento em que a empresa Hutchison Whampoa, sediada
em Hong-Kong, recebeu concessoes portuarias no Panama em 1999, o
engajamento militar chinés com a América Latina foi um dos topicos
mais amplamente debatidos, porém mal compreendidos, acerca das ati-
vidades da PRC na regido.® E evidente que suas iniciativas militares na-
quele territério nao sado significativas, do ponto de vista estratégico.
Tampouco ameacam abertamente os Estados Unidos ou solapam os re-
gimes pro-ocidentais, como ocorreu com o engajamento militar sovié-
tico durante a Guerra Fria. Contudo, € algo notavel e em fase de expan-
sdo. Se sua presenca na Ameérica Latina constitui ameaca estratégica
aos interesses dos Estados Unidos € fator importante que faz parte da
avaliacado feita pelas autoridades competentes norteamericanas.

O proposito deste artigo é analisar os vinculos de defesa e seguranca
da PRC na América Latina. Esta dividido em trés segoes: Os Objetivos
do Engajamento de Defesa e Seguranca da PRC na América Latina; In-
dicios do Engajamento; e Conclusoes.
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Os Objetivos do Engajamento de Defesa
e Seguranca da PRC na América Latina

Apesar das declaracoes publicas da PRC referentes ao interesse em
expandir os vinculos militares na regiao, os esclarecimentos a respeito
dos motivos foram poucos. Tampouco deixou claro como suas ativida-
des militares se encaixam ao engajamento mais amplo na regido. De
acordo com os intelectuais chineses, tais como Sun Zi, deve-se compre-
ender as iniciativas militares na América Latina como subordinadas e
em apoio aos objetivos nacionais a longo prazo na regiao. Em geral, es-
ses objetivos envolvem a promocao e a protecao da re-emergéncia da
China como um dos maiores protagonistas globais.

Os imperativos e riscos existentes sao o produto da estratégia de ex-
pansao liderada pela exportacdo que aquele pais persegue e refina desde
1978:*assegura acesso a fontes confiaveis de matéria-prima, a fim de
apoiar atividades manufatureiras e geracao de capital; garante a habili-
dade de alimentar a populagao chinesa, a medida que a populagao con-
verge as areas urbanas, consumindo maior quantidade de proteina; esta-
belece e protege os mercados para os produtos chineses, a medida que
seus produtores continuam a expandir e ascender a cadeia de valor agre-
gado; propicia acesso a fluxos de informagao tecnolégica e global; marca
presenca em institui¢oes principais para transagoes econémicas globais;
evita a consolidacdo de coalizdo internacional oposta a sua “ascensao”.

O engajamento militar chinés com a América Latina apoia cada um
desses imperativos, embora através de meios indiretos, que contrastam
com a maneira pela qual os paises ocidentais historicamente percebem
as forcas armadas, ou seja, como instrumento de poder nacional.

Esses imperativos sado:

1. Aumentar a boa vontade, compreensao e influéncia politicas

2. Criar dispositivos para proteger seus interesses no pais

3. Vender seus produtos, ascendendo a cadeia de valor agregado, e
4

Estabelecer e manter posicao estratégica na regiao
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Aumentar a Boa Vontade, Compreensdo e Influéncia Politicas

Para a PRC, o engajamento militar € um dispositivo, entre outros, para
edificar a boa vontade politica e a influéncia em determinado pais, a
fim de evitar a probabilidade de oposicao a importacdo de seus produ-
tos ou acoes contrarias a seus investimentos. As atividades militares
servem esse fim, porque as forcas armadas continuam sendo protago-
nistas politicos importantes na maioria dos paises latinos, embora a
percepcao do fator militar como instrumento politico também seja
consistente com ambas as filosofias - pré-comunista e comunista.

Conhecer e dar-se bem com a lideranca militar de dado pais latino
americano faz com que: compreendam a dinamica politica geral da-
quela nacdo; antecipem acoes que poderiam ser tomadas contra seus
interesses comerciais; influenciem a lideranga politica, através de con-
tatos militares, quando necessario; e antecipem ou evitem acoes que
possam ser tomadas pelas forcas armadas na arena politica que causa-
riam impacto negativo aos seus interesses.

Dispositivos para Proteger seus Interesses no Pais

A medida que as empresas chinesas e seus homens de negocio ex-
pandem a presenca fisica na América Latina, experimentardo aumento
correspondente em dificuldades de seguranca individual e operacio-
nal. Esses obstaculos sdao os mesmos que confrontam e confrontaram
as empresas de outros paises que operam na regido: sequestros; extor-
sdo; e violéncia, associada a greves, protestos politicos e terrorismo. As
empresas chinesas de petréleo e mineracao que operam em areas re-
motas sdo especialmente vulneraveis, como sucedeu com as agoes vio-
lentas levadas a efeito contra o Petroandina e a Petrooriental no Norte
do Equador em 2006° e 2007.° As diferencas culturais entre os chineses
e a populacdo local também tém a probabilidade de contribuir a ten-
soes e aumentar a possibilidade de violéncia, como visto durante a
greve dos caminhoneiros em 2007, contra os lojistas chineses em Bue-
nos Aires [huelga de camioneros contra las tiendas chinas]’” ou a violéncia
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de novembro de 2004 contra os bairros chineses em Maracay e Valen-
cia, Venezuela.?

A curto prazo, as empresas chinesas serdo obrigadas a solicitar o
apoio da policia, forcas armadas latinoamericanas, seguranca particu-
lar, bem como desembolsar dinheiro de protecdo, a fim de evitar dano
aos cidadaos e suas atividades comerciais. Sem embargo, a medida que
aumenta a expansao, com maiores investimentos e fluxo de recursos, a
PRC tera maior incentivo para coordenar e aperfeicoar a operabilidade
dessas forcas de seguranca, garantindo a protecao das mesmas.

De fato, a PRC ja demonstrou que esta disposta a fazer uso de forca
militar para proteger seus interesses comerciais na Africa, citando
ameacas como justificativa para o envio de forgcas navais, a fim de le-
var a cabo operacoes antipirataria no Golfo de Adem, em dezembro de
2008, bem como o uso de recursos militares para evacuar quase
36.000 chineses da Libia em marco de 2011.!° Existe ainda debate conti-
nuo na PRC acerca da melhor maneira de proteger suas atividades co-
merciais, inclusive discussoes entre os oficiais militares reformados, a
fim de estabelecer empresas de seguranga particulares para apoiar os
empreendimentos comerciais no estrangeiro."

Venda de Produtos e a Ascensdo pela Cadeia de Valor Agregado

Embora as exportacdes de equipamento militar chinés sejam relativa-
mente baixas, comparadas a outros tipos de mercadoria, elas con-
tribuem ao desenvolvimento nacional da PRC de diversas maneiras.
Como sucede com outros produtos comerciais, os produtos militares
geram renda de exportagdo para as empresas, tais como o conglome-
rado de defesa NORINCO, além de contribuir para diminuir o indice
de desemprego. A venda de mercadoria militar ndo-letal, tais como
vestimenta e equipamento pessoal, por exemplo, passa muitas vezes
despercebida. No entanto, nao sdo transacoes triviais. Tais vendas tam-
bém sustentam a boa condicdo da base industrial e ajudam a avancar a
capacidade técnica em apoio aos objetivos nacionais de defesa. E exata-
mente o que acontece com o equipamento de alto nivel, tais como
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radares, aeronaves, veiculos blindados e outros artigos militares sofisti-
cados ou de duplo propdsito, onde as vendas na América Latina ajudam
a China a testar, colocar a prova e refinar a capacidade, em campo, em
setores estrategicamente importantes.

Estabelecer e Manter Posicao Estratégica na Regiao

As autoridades competentes chinesas, como outras ao redor do
mundo, reconhecem as inferéncias da China como pais emergente,
nada menos que protagonista global principal. Também existe a possibi-
lidade de que possa, um dia, travar grande guerra que envolvera nao so-
mente a Asia, mas outros teatros de operacdes nos quais possui inte-
resse, ou onde talvez deseje colocar futuro adversario em risco. Embora
nada exista para sugerir que a PRC deseja ou antecipa tal combate, a
curto prazo, € razoavel antecipar que seus intelectuais militares estraté-
gicos preparam-se para tal eventualidade. Para esse fim, os vinculos mi-
litares da China com a América Latina oferecem beneficios geografica-
mente especificos, tais como compilacao de inteligéncia acerca das
operacoes das forgcas norteamericanas, criando crises diversionarias ou
causando disturbios em proximidade imediata aos Estados Unidos.

Em geral, como esta seg¢ao sugere, o curso tomado pelo engajamento
militar chinés na Ameérica Latina, a médio ou longo prazo, provavel-
mente vai diferir muito daquele visto durante as atividades militares
soviéticas na regido (Guerra Fria). Em geral, € muito mais provavel
que a PRC ira refrear-se de participar em quaisquer atividades aberta-
mente provocatorias, tais como: o estabelecimento de Bases com signi-
ficativa presenca chinesa; ato de apoio militar declarado a grupos que
estiverem tentando a derrocada de regime; intervencao militar unilate-
ral na regido durante situacao de lideranca contestada; ou a participa-
cdo em aliancas militares anti-U.S.
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Indicios de Engajamento

Compreende-se o engajamento militar chinés na regidao, de acordo
com trés tipos de atividades inter-relacionadas: reunides entre oficiais
militares de alta patente; interacoes de baixo-médio nivel militar-mili-
tar; e venda [de equipamento] militar.

Reunioes entre Oficiais Militarves de Alta Patente

Baseado em documentacao pela imprensa, o numero de visitas de ofi-
ciais chineses de defesa a Ameérica Latina, e de seus pares a China, au-
mentou durante os ultimos anos. Os relatos da midia referente as
agendas dessas visitas sugere que, com frequéncia, o propoésito foi o de
estabelecer relacoes, i.e., ndo s6 o intercambio de pontos de vista
acerca de topicos de segurancga, mas também a fim de discutir ou final-
izar acordos para a aquisicdo de armamentos, intercambios militares e
outros contatos e transacoes.

Durante a segunda metade de 2010, o nimero de contatos militar-mi-
litar de alta patente foi especialmente elevado, inclusive nove visitas
de membros de Gabinete do Ministério de Defesa ou do Estado-Maior.
As visitas efetuaram-se entre oficiais militares chineses de alta patente
e seus pares latinoamericanos, inclusive Venezuela, Equador, Chile,
México, Brasil, Colémbia, Peru e Bolivia. Os Ministros de Defesa do
Peru (maio), Chile (junho) e Bolivia (dezembro) visitaram a China em
2011, embora o Ministro de Defesa da China, Liang Guanglie, nao te-
nha ido a América Latina durante aquele ano.

Apesar de serem poucos os itens concretos acerca dessas discussoes
relatados a imprensa, seu papel em promover o relacionamento militar
entre a China e as nacoes da Ameérica Latina foi, sem divida, maior do
que se reconhece, em geral. Tais visitas permitem aos lideres envolvi-
dos aumentarem a familiaridade e confianca, conversando em pessoa e
explorando a possibilidade de futuros projetos, da venda de armamen-
tos a expansao de intercambios militares. Em certos casos, as iniciati-
vas preparadas antes da visita dos oficiais do Estado-Maior, e outros,
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sdo ratificadas durante a visita de alto nivel, enquanto as ideias geradas
durante as discussoes transformam-se em iniciativas que serdo mais
tarde exploradas, impulsionadas administrativamente pelos interesses
declarados da alta lideranca.

Intervacoes Militar-Militar Baixo Nivel

Nos ultimos anos, a PRC expandiu a quantidade e escopo de contatos
militar-militar, inclusive sua participacao continua na missao de ma-
nutencao de paz das Nagoes Unidas no Haiti [MINUSTAH] e numero
cada vez mais elevado de intercambios pessoais para treinamento e
formacao, exercicios conjuntos, visitas a instituicoes e atividades sim-
bolicas. Em cada uma, o valor principal para a PRC ¢, indiscutivel-
mente, o fomento de relacdes a nivel institucional, bem como pessoal,
com individuos que virdo a desempenhar papeis principais nas forcas
armadas de paises latinoamericanos. No processo, também conseguiu
aumentar o entendimento das forcas armadas da América Latina e do
ambiente de seguranca da regiao.

No Haiti, a policia militar das Forgas Armadas da Liberagdo Popular
[People s Liberation Armed Forces — PLA. [PLA traduz-se, literalmente,
como Exército de Liberacdo Popular. No entanto, o PLA abrange os trés ra-
mos das For¢as Armadas: Exército, Marinha e Forca Aérea] continua a
servir como parte da MINUSTAH. Sua presenca no Haiti vem sendo
continua desde o destacamento do primeiro contingente em setembro
de 2004. O Haiti também possui a dubia distincao de ser o local onde
ocorreram as primeiras baixas militares da China, oficialmente reco-
nhecidas, em territorio latinoamericano. Oito membros do PLA estive-
ram entre as baixas no Haiti em janeiro de 2010, devido ao terremoto
que devastou o pais.'? Quatro dentre as baixas eram membros da forca
de policia da MINUSTAH, enquanto os outros quatro tomavam parte
em grupo de trabalho composto por seis membros do Ministério de Se-
guranca Publica, em visita a sede das Nagdes Unidas, quando o teto de-
sabou.'® Os restos mortais das vitimas foram mais tarde entregues a
PRC e receberam as devidas homenagens postumas.'*
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A participacao das forcas armadas chinesas na MINUSTAH por mais
de seis anos, sem duvida, rendeu grandes beneficios a PRC. Proporcio-
nou ao PLA e a centenas de seus soldados experiéncia de primeira
mao em operagoes em territorio latinoamericano, em funcado de segu-
ranga e policiamento, algo que sera de grande valia no futuro, caso a
China inicie atividades de assisténcia a aliados na regiao, em apoio a
protecao de seus cidadaos e operagdes continuas. Além do mais, sua
presenca na MINUSTAH permitiu ao PLA melhor compreender e de-
senvolver relacdes com as forcas militares brasileiras e de outras na-
¢oes que desempenham funcoes, lado a lado, durante a operagao, ao
mesmo tempo promovendo a boa vontade para com o PLA na regiao,
como contribuinte a ordem internacional. Finalmente, a presenca chi-
nesa no Haiti, sem duvida, fomentou a campanha para isolar o Taiwan
da comunidade internacional, uma vez que coloca pressao no governo
do Haiti, que atualmente reconhece o Taiwan, diplomaticamente, e
nao a PRC."

Nas areas de treinamento e formacao militar, as instituicoes chinesas
abrigam pessoal de no minimo 18 nacoes latinoamericanas, virtual-
mente todos os paises da regido com os quais a PRC possui relacoes di-
plomaticas. Os exemplos apresentados servem apenas de ilustracao,
embora ndo sejam uma lista completa ou representativa:

A Universidade Nacional de Defesa [The National Defense University]
do PLA conta com institui¢goes multiplas que oferecem cursos em in-
glés e espanhol aos oficiais latinoamericanos. Inclui:

1. O Instituto de Estudos em Defesa em Changping [Defense Studies
Institute] proximo a Beijing, uma instituicdo de ensino especial-
mente para estrangeiros, que faz parte de universidade mais am-
pla, oferecendo cursos em espanhol e inglés.

2. A Escola de Comando do Exército [Army Command College], locali-
zada em Nanjing, oferece curso de quatro meses em inglés e fran-
ces, frequentado por oficiais de paises latinoamericanos, inclusive
Coldémbia, Peru, Barbados e Jamaica, bem como Africa e outras
regioes.
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3. A Escola de Comando da Marinha Chinesa [Chinese Navy Com-
mand School], nos arredores de Nanjing, oferece curso de co-
mando de alta patente de um ano, em inglés. O curso vem sendo
frequentado por oficiais militares latinoamericanos, entre outros,
o Uruguai'® e Brasil."”

e Uma dependéncia proxima a Shijiazhuang, que oferece curso
de cinco meses em operacoes de forgas especiais a nivel opera-
cional-tatico é frequentado por oficiais do Uruguai e talvez
membros de outras forcas armadas.

4. O Centro de Instrucao Militar [The Center of Military Instruction]
do PLA oferece curso em artes marciais, frequentado por Fuzilei-
ros Navais do Chile, entre outros.

Paralelamente, juntamente com esses e outros programas, as forgas
armadas da América Latina também receberam oficiais chineses.
Exemplos:

1. Durante varios anos, tendo inicio em 2005, a escola de idiomas do
Chile recebeu dois catedraticos da China para lecionar o Manda-
rim.'"® Apos dezembro de 2011 ndo mais se encontravam no pais.

2. Durante uma visita da delegacao da Universidade Nacional de De-
tesa da China [Chinese National Defense University] em 2006, a Aca-
demia Nacional de Estudios Politicos e Estratégicos - ANEPE do
Chile assinou um acordo para o intercambio de oficiais e ativida-
des colaborativas, embora ainda nao tenha sido ratificado.

A colaboracdo chinesa com os militares da América Latina em for-
macao e treinamento, encontra-se em rapida expansao, incluindo
também programas taticos. Durante a reunido de novembro de 2010
entre o Ministro de Defesa Chinés, Liang Guanglie, e o Ministro de
Defesa da Colémbia, Rodrigo Rivera, entraram em acordo para expan-
dir os intercambios militares sino-colombianos, inclusive o estabeleci-
mento de 10 vagas para coronéis e generais da Coldémbia em acade-
mias militares chinesas, bem como o envio de treinadores
colombianos a China para cursos de atiradores de primeira classe,
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mergulho de combate, sobrevivéncia e combate fluvial.'* Do mesmo
modo, durante a reuniao de setembro entre o Ministro de Defesa Nel-
son Jobim e o General Liang, expandiram a cooperacao entre os dois
paises, discutindo o treinamento basico.?

Além das oportunidades para desenvolver as relacoes pessoais e
compilar inteligéncia, tais cursos taticos também assistem a PRC a de-
senvolver capacidade militar em areas mais uteis para o trabalho mais
direto nos ambientes operacionais inicos da regiao.

Outro elemento do desenvolvimento de relacoes militares da China
com a Ameérica Latina sao visitas a institui¢oes. Tais visitas tipicamente
envolvem maior nimero de pessoas, mas duram menos tempo do que
os intercambios de formacgdao. Embora as oportunidades para desenvol-
ver vinculos pessoais sejam, por necessidade, mais superficiais, tais vi-
sitas permitem o alcance de grupos maiores de pessoas cujas fungoes
afetam muitas outras, tais como catedraticos militares e oficiais de mé-
dia patente. Ao mesmo tempo criam ou fortalecem vinculos institui-
cao-instituicdo. Exemplos:

e Visitas entre oficiais da Marinha da China e Chile vem ocorrendo
regularmente desde julho de 1996, mas aumentaram de uma a
duas por ano, desde 2005.

e Na Argentina, houve similar aumento em anos recentes, inclusive
visitas de oficiais chineses a Universidade Nacional de Defesa da
Argentina e suas Escolas Superiores de Guerra.

e Na Colémbia, as delegacoes da Universidade Nacional de Defesa
da China visitam anualmente a Escola de Guerra da nacao.

Além de visita a instituicoes, outros contatos continuos entre as for-
cas armadas da China e paises latinoamericanos incluem uma visita ao
Caribe pelo primeiro navio-hospital, bem como o intercambio de visi-
tas portuarias pelos navios de treinamento militar e navios de guerra
entre as duas regioes.

De setembro a novembro de 2011, o navio-hospital recém batizado,
denominado Arco da Paz [Arch of Peace], realizou sua primeira visita ao
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Hemisfério Ocidental, atracando em Havana Cuba, Kingston Jamaica,
Port of Spain, Trinidad e Puntarenas, Costa Rica. Durante o processo, a
PRC demonstrou sua prontiddo em seguir o exemplo norteamericano
na regido, utilizando o equipamento médico como dispositivo diploma-
tico humanitario.

Com respeito a navios de treinamento e outros tipos de navios de
guerra, a primeira dessas visitas foi feita pelo navio de treinamento da
Marinha chilena, Esmeralda, ao Porto de Xangai em 1972. Até 2009, Es-
meralda havia visitado os portos chineses em 10 ocasides distintas. Em
reciprocidade, a primeira flotilha naval da China visitou a América La-
tina em abril de 1997. Incluia os contratorpedeiros (misseis) Harbin e
Zhuhai e o navio de logistica Nancang. A flotilha atracou no México,
Peru e Chile, bem como na Base norteamericana de Pearl Harbor.?! A
visita mais recente desse tipo, no momento em que este artigo estava
sendo redigido ocorreu em 2009 - uma flotilha naval da China que in-
cluia o contratorpedeiro Shijiazhuang e o navio de abastecimento Hon-
gzehu atracou em Valparaiso, Chile, Callao, Peru e Guayaquil, Equa-
dor.** Apesar de carater pacifico, tais visitas beneficiam a Marinha do
PLA, ajudando-a a identificar os requisitos para o futuro uso de portos
latinoamericanos para manutencgao, reabastecimento e outros fins.*

Além de contatos bilaterais, tais como os mencionados acima, as for-
cas armadas chinesas e latinoamericanas mantém contato informal
através de conferéncias e outros foros. As Marinhas do Chile e da
China, por exemplo, possuem contato regular através do Simpodsio Na-
val do Pacifico Ocidental [Western Pacific Naval Symposium]. Por sinal, a
PRC apoiou o ingresso do Chile a organizacao.*

Finalmente, o contato militar-militar também inclui exercicios con-
juntos. Em novembro de 2010, os militares chineses e 50 peruanos
participaram no exercicio humanitario Angel de la Paz, enviando des-
tacamento ao povoado de Villa Maria del Trunfo, a fim de providenciar
tratamento médico a populacao local.?” O exercicio conjunto simulou
reacdo a terremoto pelas duas forcas armadas, com resultante fogo
quimico.?* O PLA doou as Forgas Armadas peruanas um hospital de
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campanha e ofereceu treinamento em seu uso nas dependéncias da
Primera Brigada de Fuerzas Especiales em Chorrillos, proximo a Lima.*

Embora benéfica, em si, a participacdo da China em exercicio huma-
nitario na América Latina pode ser vista como passo logico em direcao
a sua participagao durante reacdo a desastre real, sem a cobertura de
forca multilateral [Na¢oes Unidas, por exemplo].

Venda de Equipamento Militar a América Latina

Exatamente como ocorre com a venda de equipamento militar de
outros paises, a da China a América Latina ajuda a PRC a fortalecer os
vinculos com os membros dos departamentos de aquisicao, satisfa-
zendo suas necessidades especificas e amarrando essas nagoes as suas
infraestruturas de logistica, manutencao e treinamento. Tais transa-
¢coes também auxiliam a PRC a desenvolver e sustentar sua propria in-
dustria de defesa nacional com a obtencao de taxas sobre vendas de ex-
portacao.

Em geral, as vendas militares da PRC a América Latina seguiram o
padrao de suas vendas comerciais. As primeiras mercadorias de defesa
vendidas na regido foram de relativo baixo custo. Artigos pouco sofisti-
cados, tais como uniformes militares e equipamento pessoal. Em al-
guns casos, a mercadoria foi doada, tais como $1 milhdo [quantias men-
cionadas subentendem-se dolares norteamericanos] ao ano em bonés,
luvas e outro tipo de equipamento nao-letal doado a Colombia. Fre-
quentemente, a mercadoria chinesa é oferecida por terceiros, importa-
dores autorizados a negociar com as forcas armadas latinoamericanas.

Como ocorre com a mercadoria comercial, sua capacidade de venda
de equipamento militar, sofisticado, pesado a América Latina foi im-
pedida, devido a apreensodes acerca de qualidade e a habilidade da
PRC em manter e apoiar o equipamento em campo, especialmente
com respeito a navios, aeronaves, veiculos blindados, armamentos e
sistemas de comunicacao, cujo bom funcionamento é a diferenca en-
tre a vida e a morte em campo de batalha. A falta de presenca militar

3° Trimestre 2012 Air & Space Power Journal - Portugués | 33



Ellis Engajamento Militar China — América Latina

chinesa na regidao aumentou a inquietude. A auséncia de venda de
equipamento chinés na América Latina significava que a mercadoria
chinesa nao havia sido “colocada a prova” na regiao, assim, sua venda
era mais dificil. Além do mais, sem a presenca militar chinesa na re-
gido, os lideres acreditavam que a manutencado e o suprimento de pe-
cas sobressalentes para o equipamento eram por demais arriscados.?®

Apesar de tais obstaculos, como ocorre na area comercial, com o pas-
sar do tempo a PRC e suas empresas de defesa comegaram a movimen-
tar-se pela cadeia de valor agregado, a fim de vender nuimero cada vez
maior de mercadoria militar a regido. Com isso, conseguiram aprovei-
tar as oportunidades apresentadas pelos regimes hostis aos EUA, tais
como a Venezuela, Equador e Bolivia, cuja orientacdo politica e a ina-
bilidade de adquirir tecnologia militar ocidental levou-os a recorrer ao
equipamento chinés.

O primeiro avanco decisivo em vendas militares foi, sem duavida, o
anuncio da Venezuela em 2008 que estava em processo de adquirir ae-
ronaves K-8 (Karakorum).”® Essa decisao foi motivada, em parte, pelo
fato de que ndo podia comprar cagas norteamericanos, ou pecas so-
bressalentes para a frota existente. Os EUA também conseguiram blo-
quear a venda de aeronaves similares por outros paises ocidentais, de-
vido a tecnologia norteamericana embarcada.* O acordo para acabar
comprando um total de 18 aeronaves K-8 da China National Aero-Tech-
nology I'mport and Export Corporation - CATIC, juntamente com arma-
mento e opcao de logistica de apoio, foi assinado em agosto de 2008.
No segundo semestre de 2009, 11 pilotos venezuelanos e 56 técnicos fo-
ram enviados a China para passar por treinamento de voo, manuten-
¢ao e logistica.”

A entrega oficial dos primeiros 6 K-8s ocorreu em marco de 2010.%
Os outros 12 em agosto. Foram enviados ao 12° Grupo Aéreo de Cagas
na Base Aérea Rafael Urdaneta de Maracaibo e ao 15° Grupo de Opera-
¢cOes Especiais na Base Aérea Vicente Landaeta Gil de Barquisimeto.®
Além do mais, a lideranga militar venezuelana também esta avaliando
uma aeronave chinesa mais capacitada, a L-15 Air King. A Hongdu
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Aviation Industry Corporation estd em posse de proposta para a entrega
de 24 delas a PRC.**

Além de cacas, o governo também anunciou que fara a aquisicao de
10-12 Y-8 aeronaves militares de transporte intermédio, com carga tutil
de 88 pessoas ou 20 toneladas.*

Com o apoio da lideranca politica de Hugo Chavez, a aquisi¢ao de
equipamento chinés pelas Forcas Armadas da Venezuela também ex-
pandiu a outras areas. Em 2005 sua Forca Aérea adquiriu radares JYL-1
da China National Electronics Import and Export Corporation - CEIEC,
para defesa aérea, ao custo de $150 milhoes.*® Os radares foram adqui-
ridos pela organizacao Compaiiia Anonima Venezolana de Industrias Mi-
litares — CAVIM. A primeira entrega ocorreu em janeiro de 2008. Logo
apos, os radares foram colocados sob o comando da Forgca Aérea da Ve-
nezuela.

Os chineses também instalaram centro de Comando e Controle [C2]
para os radares em base militar proxima a Caracas, no final de 2008.
Entre abril e agosto do mesmo ano, a Venezuela enviou um total de 70
oficiais a PRC para treinamento em operacdo e manutencgao do sis-
tema.*” Em meados de 2009, a lideranca militar venezuelana mencio-
nou que havia um total de 10 radares chineses em operacao.®

Além de compras diretas de mercadoria e sistemas militares da PRC,
a Venezuela facilitou, em muito, a habilidade daquele pais na venda de
artigos militares a outros governos que compartem a mesma orientagao
na regiao, inclusive o Equador e a Bolivia. Seguindo o exemplo da Vene-
zuela, o Equador entrou em negociacoes para adquirir dois radares em
setembro de 2009, manufaturados pela China Electronics Technology Cor-
poration — CETC, para serem montados na fronteira norte com a Coléom-
bia, para propésitos de avaliacdo. Existia a opg¢do para a aquisicao de
quatro outros.* Em agosto de 2010, o governo equadoriano anunciou
que procederia com tal aquisicdo: 4 radares tipo YLC-2V e Gap Filler
YLC 18, ao custo de $80 milhdes. A entrega desses sistemas resultou em
inumeras disputas contratuais entre o governo equadoriano e a CETC.
Em abril de 2012 o governo equadoriano anunciou que a CETC deixara de
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cumprir com o8 termos do contrato.”® A partir de dezembro de 2010, o
Equador estava considerando a compra de duas aeronaves de trans-
porte MA-60 da China. No entanto, em dezembro de 2011, as negocia-
¢oes nao haviam progredido.

Finalmente, a PRC também doou caminhdes e ambulancias militares
e outras mercadorias nado-letais ao Equador. De fato, durante a visita do
General Varela durante o més de fevereiro de 2010 a PRC, a China
mencionou que planejava aumentar o numero de doacoes [dobro].*

Como o Equador, a Bolivia também seguiu o exemplo da Venezuela,
adquirindo equipamento militar da PRC - 6 aeronaves K-8 enviadas a
Bolivia em engradados para serem montadas nas dependéncias de ma-
nutencao em Cochabamba.*

As K-8s sdo os primeiros cacas da Bolivia. No entanto foram a se-
gunda transacdo com a PRC envolvendo aeronaves para suas forgas ar-
madas. Em marco de 2007, a Bolivia anunciou que arrendaria duas ae-
ronaves de transporte de pessoal e carga militar, MA-60, parte de maior
transacdo que incluia a aquisicao de aeronaves de transporte militar da
Venezuela.”® As aeronaves MA-60 foram pagas com empréstimo de
$38.3 milhoes, proporcionados pela PRC.* Foram entregues em feve-
reiro de 2008. A terceira maior compra foi de $300 milhGes, aprovada
pelo Parlamento da Bolivia em fevereiro de 2012, para aquisicao de 6
helicopteros H425, transporte, de dupla utilidade, para envio a em-
presa petrolifera estatal da Bolivia, a YPFB [Yacimientos Petroliferos Fis-
cales Bolivianos].

Além da compra de produto-final [i.e., tanques, aeronaves, etc.], a
Bolivia também recebeu uma série de doacoes de outras mercadoria
militares. Essas doacdes foram entregues em quatro parcelas princi-
pais. Em dezembro de 2006, a PRC anunciou a doacdo de veiculo de as-
salto (vinte-e-cinco pessoas); municao de infantaria e artilharia; 6culos
de visdo noturna; e capacetes Kevlar.*> Em 2007, 34 caminhodes da em-
presa First Auto Works — FAW; cinco 6nibus; trés Toyota Land Cruiser
SUVs [Sport Utility Vehicles]; € caminhdo reboque.* Em fevereiro de
2009, 2 canhoneiras.” Em marcgo de 2010: 27 6nibus para transporte
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militar, manufaturados pela empresa chinesa Hinger; 21 caminhoes pe-
quenos Nissan,; e 40 motores de popa Yamaha.*® Além disso, de acordo
com relatos, entre 1987-1996, a PRC também providenciou 10.000 rifles
de assalto AK-47,* além da doacao de motocicletas, bicicletas e outros
tipos de equipamento ao Departamento de Policia da Bolivia.

As transacoes de armamentos mais notaveis, entre a PRC e a Amé-
rica Latina, foram aos paises socialistas do bloco ALBA [Alianca Boliva-
riana para as Ameéricas]. No entanto avancos significativos ou semi-
avangos ocorreram também em outros paises.

Em 2009, o Peru chegou ao ponto de ser a primeira nacao da Amé-
rica Latina a fazer grande aquisicao de veiculos blindados da PRC. Uma
série de 5 tanques chineses MBT-2000 foi aceita para avaliacao pelo
exército peruano e exibida com proeminéncia durante desfile militar
em dezembro de 2009.>° A compra foi cancelada na Hora H, devido a
problemas com o suprimento de motores que eram manufaturados na
Ucrania.”

Como ja mencionado, em 2010, o Peru também recebeu a primeira
grande doacdo de equipamento militar humanitario do PLA, com a en-
trega do hospital de campanha e demais equipamentos, durante a se-
gunda metade de 2010, em um total de $300 milhoes, inclusive o trei-
namento de pessoal peruano na utilizacao do mesmo, culminando
com o exercicio humanitario em novembro daquele mesmo ano. O
Peru também adquiriu equipamento nao-letal. Em 2007 assinou acor-
dos de defesa com os chineses para permitir que participassem mais
diretamente em seu sistema de aquisicao militar.>

No entanto, nao foi o tnico aliado dos EUA na regido a considerar
grande aquisicao de equipamento militar da PRC. Desde 2006, oficiais
militares chineses vém discutindo a possibilidade de vender veiculos
blindados e outros tipos de equipamento as forcas armadas da Colém-
bia.”® Até agora, a Colombia ndo tomou passos para prosseguir com es-
sas transacgoes, em parte devido a apreensoes relacionadas a manuten-
¢do e apoio do equipamento, e também devido a relacdo intima de
defesa e seguranca com os EUA.
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Além de vendas militares explicitas, ambos os departamentos de po-
licia do Uruguai e do Peru [Peruvian National Police - PNP] e talvez ou-
tros departamentos de policia na regido, também avaliaram a aquisi¢ao
de equipamento chinés. Por Exemplo, o Departamento de Policia de
Montevideu adquiriu viaturas da marca chinesa Geeley.** Da mesma
forma, em agosto de 2007, a PNP assinou contrato com empresa inter-
mediaria da Coréia para a aquisicao de 700 viaturas policiais Geeley.>>
Como com as vendas militares, essa transagao passou por minucioso
processo de escrutinio publico. Eventualmente foi cancelada.

As Forcas Armadas da Colombia também receberam, aproximada-
mente, $1 milhdo de doélares anuais em equipamento nao-letal, inclu-
sive luvas e gorros de inverno para equipar os batalhoes alpinistas para
desempenho em alta elevacao. Confirmaram e solidificaram a relacao
em novembro de 2010 com a assinatura de concordata em cooperacao
de defesa.®® Aumentaram a doacao anual a $1,5 milhGes em novembro
de 2011.

Além dos paises supracitados, a Costa Rica também ¢ forte candidata
para receber equipamento chinés e outros tipos de assisténcia para as
tropas de seguranca. Durante visita a Beijing, em novembro de 2010, o
Primeiro Ministro da Costa Rica, René Castro, apresentou solicitacao
formal a China, a fim de receber assisténcia em treinamento e equipa-
gem da policia nacional para combate ao narcotrafico.”” A China anun-
ciou a doacgado de 200 viaturas policiais ao pais em setembro de 2011.>®

Outros paises na regido flertam com a possibilidade de adquirir
grande quantidade de equipamento militar dos chineses. O Estado-
Maior da Argentina adquiriu quatro veiculos blindados WMZ-551 para
transporte de pessoal do fabricante Norinco em 2008. Foram parte da
contribuicdo chinesa ao batalhdo mecanizado para a forga de manu-
tencao de paz Argentina-Chile, denominada Cruz del Sur. A Argentina
pagou $2.6 milhoes por veiculo que incluia opcao de treinamento e
pecas sobressalentes.*® No principio, os APCs fizeram parte de opera-
¢oes em Gonaives, Haiti, onde o batalhdo mecanizado da Argentina
foi destacado como parte da MINUSTAH.®® No entanto, inimeros
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problemas assolavam os veiculos, o que levou a Argentina a cancelar
a compra.®

Conforme relatos, em 2011, a Argentina estava avaliando a aquisicao
de helicopteros da China.?” Ja havia considerado a mesma em 2007,
mas tudo ficou em preliminares.®

No caso do Brasil, que possui uma industria de defesa ja bem de-
senvolvida, ndo houve grande aquisicao de equipamento militar pe-
sado da China. Sem embargo, a possibilidade de parceria entre o Bra-
sil e a China na co-fabricagao de tais artigos foi debatida durante o
encontro de setembro de 2011 entre Liang Guanglie e Nelson Jobim
em Brasilia.®

As doagodes de equipamento militar pela PRC a Jamaica em janeiro
de 2011 merece mencdo. A entrega de $3,5 milhdes de mercadoria nao-
letal, principalmente uniformes e barracas de campanha, mas também
capacetes, binoculos, mochilas e coletes a prova de bala a Forca de De-
tesa da Jamaica [Jamaica Defense Force — JDF]* foi importante, porque
foi feita no momento em que as pequenas e sobrecarregadas forcas de
seguranca daquele pais estavam avaliando novos meios de combater a
violéncia relacionada ao narcotrafico, durante a qual 73 pessoas perde-
ram a vida em maio de 2010 em operacdes dentro de, e nos arredores
do bairro de Tivoli Gardens em Kingston.

A venda de equipamento militar pela PRC a protagonistas nao-esta-
tais na regido também merece atencdo, embora esta analise ndo tenha
encontrado comprovante de que essas vendas foram realizadas como
parte de diretrizes oficiais chinesas. Grande parte do armamento de ca-
libre militar adquirido pelos carteis narcotraficantes no México de ori-
gem chinesa, embora adquirida via traficantes de armas.%

Conclusao

Sob perspectiva de seguranca nacional norteamericana, as di-
mensodes mais importantes do engajamento militar da China com a
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Ameérica Latina tém a ver com a maneira como a relacdo esta evo-
luindo, a medida que a PRC persegue interesses de seguranca legiti-
mos, enquanto permanecem atentos as acoes norteamericanas, seu
parceiro estratégico mais importante na regiao. As interacoes militares
da China com a América Latina, em si, ndo causam problema. Sem
embargo, o engajamento militar China-América Latina significa que os
EUA irdo perceber que sua liberdade de agao na regido sera limitada, o
que nao sucedia no passado. A América Latina conta, cada vez mais,
com outras opgoes, além dos EUA para cooperacdo de seguranga, aqui-
sicdo de armas e treinamento de pessoal. Provavelmente mudara a ma-
neira como o governo entra em barganha, quando se trata de acesso a
Bases, partilha de inteligéncia, operacdes conjuntas e permissao para
que os EUA possam tomar agao direta na regido, em particular em
areas tais como combate ao narcotrafico e operagdes de combate ao
terrorismo.

De acordo com o comportamento atual, € provavel que a PRC conti-
nuara a expandir o engajamento militar na América Latina, inclusive
exercicios, visitas e venda de armamento, o que aumentara em volume
e sofisticacdo, utilizando, para o crescimento, a comprovacao [de bom
funcionamento] do equipamento nos paises ALBA, a fim de introduzir
equipamento pesado no mercado comum de armamentos na regiao.
Durante esse periodo, € provavel que a PRC permanecera altamente
ciente da reacdo norteamericana. Também € provavel que ficara mais
audaz com o passar do tempo, particularmente quando a atual lide-
ranca chinesa [quarta geracao] for superada pelos lideres mais jovens
que cresceram em uma PRC que é tida como poténcia politica e econo-
mica e assim, estdao confiantes de sua posicao previlegiada no mundo.

O Que Devem Fazer os Estados Unidos?

Os contatos cada vez maiores com a América Latina fazem parte com-
preensivel da expansao da PRC como protagonista mundial principal
com interesses globais. Embora o exemplo do Japdo sugira que, atual-
mente, um pais que incrementa o poder econémico em comércio
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internacional, a fim de defender seus interesses, nao é obrigado, ne-
cessariamente a desenvolver vinculos militares com as nacoes com as
quais possui contatos comerciais.

Os Estados Unidos, um parceiro militar de muitos anos na América
Latina, tém a oportunidade de forjar novo tipo de relacdo com os pai-
ses da regido, a fim de ajuda-los a aproveitar as oportunidades e evitar
as armadilhas que representa o engajamento com a PRC. De fato,
como parte integral da regido, através de vinculos geograficos, econo-
micos e humanos, os Estados Unidos possuem a obriga¢do para consigo
mesmo e para com seus vizinhos latinoamericanos de agir desta
forma.

Devido a importancia dos EUA para a PRC como fonte tecnologica e
mercantil, bem como devido ao dano que animosidade com os EUA
causaria ao desenvolvimento econdémico e tecnologico da PRC, os lide-
res chineses demonstraram que sao bastante sensiveis a reacao nortea-
mericana acerca de suas iniciativas. E improvavel que a PRC ira cur-
var-se perante as exigéncias dos EUA. Ainda assim, o tipo da reagao
norteamericana, entre outros fatores, moldara o comportamento da
PRC e suas empresas na América Latina, bem como o ritmo sob o qual
devem proceder.

Ao mesmo tempo, os EUA devem evitar o lancamento de uma ver-
sdo moderna da Doutrina de Monroe, apresentando um ultimato a PRC
para “manter-se fora” da regido. Tal retorica talvez funcione bem politi-
camente, induzindo a China a proceder com maior cautela, a curto
prazo. No entanto, seria também contraria aos interesses estratégicos
norteamericanos, fortalecendo as forgas mais conservadoras na PRC,
aumentando as acusacgoes na América Latina de que seu potente vizi-
nho nortenho, esta “mais uma vez” tentando interferir com seus direi-
tos soberanos de manter relacoes com quem desejarem.

Além do mais, evitar que a PRC estabeleca vinculos militares com a
Ameérica Latina também negaria aos EUA certos beneficios reais que
seriam alcangados com o engajamento militar chinés na regido. Por
exemplo, até o ponto em que comprova ser confiavel, o equipamento
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pesado e suprimentos chineses, bem como seus programas de treina-
mento, providenciariam a regido meios de baixo custo para satisfazer
as necessidades de seguranca, face a sérias ameacas, tais como aquelas
apresentadas pelas organizacdes criminosas transnacionais.®” A coope-
racao entre a PRC e os departamentos de policia da América Latina,
com o intercambio de dados e pessoal, bem como apoio em traducao,
seria de grande beneficio no combate as atividades de mafias que ope-
ram na regido e que possuem vinculos com a PRC, tais como o Red
Dragon, com seu envolvimento em redes de trafico de seres huma-
nos.% ou interromper o fluxo de quimicos da China aos laboratérios de
cocaina nas matas dos Andes e da Amazonia.®

Além do mais € também importante para que os EUA atuem com
maior transparéncia com respeito a essas atividades, engajando a PRC
de modo positivo acerca de suas atividades no hemisfério, inclusive di-
alogo regular, com o estabelecimento de mecanismos para a resolucao
de mal-entendidos, tais como o [U.S.-China Strategic Dialogue on Latin
America].”

Em geral, é importante para os E.U.A. forjarem sua reagao ao engaja-
mento militar com a regido em termos estratégicos, considerando am-
bos, as inferéncias das agdes chinesas a longo prazo, bem como de que
maneira aquela reacdo e a maneira pela qual é percebida afetam a po-
sicdo norteamericana nos paises da regido. Provavelmente o engaja-
mento militar chinés com a América Latina sera algo que aumentara
com o tempo e tem a tendéncia de perdurar na dinamica regional. A
maneira como os E.U.A. conseguem adaptar-se a mesma e como atua-
rao para moldar a realidade terdao profundo impacto na seguranca am-
biental futura da regido, bem como na posicao dos EUA na mesma.

Notas

1. Este artigo é versdo abreviada de monografia publicada em agosto 2011 pelo U.S. Army
War College Strategic Studies Institute. Reimpresso e traduzido sob permissao.
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captou muita atencdo. As caracteristicas principais dessas ope-

ragoes incluem assisténcia humanitaria, infraestrutura para re-
construcdo de emergéncia, servicos governamentais essenciais e ma-
nutencao de ambiente seguro. A saude militar desempenha funcao
vital em cada faceta.! Tais operacoes requerem ampla gama de capaci-
dades. Por conseguinte, futuros lideres devem compreender o aspecto
dinamico de apoio a combate e as necessarias parcerias.

: complexidade multidimensional das operacdes de estabilidade

Em campanhas militares passadas, as operacoes de estabilidade mé-
dica [Medical Stability Operations - MSO] pareciam mais apropriadas a
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Cruz Vermelha e a Agéncia de Desenvolvimento Internacional dos
EUA [Agency for International Development — USAID] e nao a Forgca Aé-
rea ou ao Departamento de Defesa [Department of Defense — DoD]. Atu-
almente possuem maior amplitude e graus de apoio, abrangendo tam-
bém os objetivos de seguranca nacional. Este artigo examina certos
sucessos historicos e a experiéncia obtida. Delineia também suas mui-
tas fases, tomadas da DoD Instruction (DODI) 6000.16, Military Health
Support for Stability Operations. Essa declara que sera “explicitamente
esclarecida e integrada em todas as atividades MHS [Military Health
System], inclusive doutrina, organizagao, treinamento, educacao, exer-
cicios, equipamento, lideranca, pessoal, dependéncias e planejamento”.?
Os autores esperam, assim, auxiliar os futuros lideres da Forga Aérea a
melhor compreender como o DoD coloca em execugdo essa tarefa es-
sencial, “uma das missdes militares basicas dos EUA”. Sua “prioridade é
comparavel a operacoes de combate”. Delineia também os possiveis
obstaculos.?

Essas acOes sdo basicas as tarefas pertinentes, bem como a estabili-
dade, seguranca, transicao e reconstrucao.* Na verdade, seu historico é
bem mais longo. Certos autores tecem analogias entre as operagoes de
estabilidade modernas e as campanhas de fronteira do Século XVTII,
bem como as ocupacdes do México, Filipinas e a antiga Confederagao
do Século XIX. Em 1966 o Gen H. K. Johnson, Chefe do Estado-Maior
do Exército, utilizou esse tipo de operacdoes em contexto doutrinario,
descrevendo-as como missao fundamental do Exército: o “emprego de
forca para manter, restaurar e criar clima de ordem, sob o qual go-
verno legitimo consegue funcionar de forma eficaz”> Em 1967 o Army
Field Manual 31-23, Stability Operations: US Army Doctrine, fez desse
conceito parte da orientacao formal. O Cel (mais tarde Maj Gen) Spur-
geon Neel, cirurgido do Comando de Assisténcia Militar dos EUA no
Vietnam, ao descrever o apoio médico as operacoes de estabilidade no-
tou que “a pedra fundamental é o desenvolvimento de programa de
treinamento médico para o exército da nacao anfitria, o que resultara
em multiplicacdo permanente em grau de auto-suficiéncia médica”.’
Sabemos agora que as MSOs e o aumento em capacidade da nacao
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parceira sdo a responsabilidade, nao s6 do Exército ou da Forca Aérea,
mas também do governo norteamericano. E 6bvio que cada Arma deve
manter o enfoque em sua funcdo. Ao mesmo tempo, devem entrar em
acado para suplementar as agéncias da nacao parceira. Como o DoD e a
Forca Aérea colocam em execucao a orientacao das MSOs para o apoio
dinamico a combate no mundo complexo atual.

Doutrina

Varios principios fundamentais ja foram estabelecidos. Os Titulos 10
e 22 do Codigo dos Estados Unidos [United States Code] ha muito tempo
estabelecem a orientacdo para o aumento de capacidade médica em
nacoes parceiras, tais como distribuicao de recursos excedentes, as fun-
¢oes de formacado militar internacional e o programa de treinamento,
que patrocina o intercambio de especialistas desde 1961. A Diretiva
Presidencial de Seguranga Nacional [National Security Presidential Direc-
tive] 44, Management of Interagency Efforts Concerning Reconstruction
and Stabilization, 2005, autorizou o Departamento de Estado a agir
como a agéncia principal do governo dos norteamericano em opera-
coes de estabilidade. O DOD desempenha funcao de apoio. As mudan-
cas em doutrina de defesa resultantes sao solidas.

Joint Publication (JP) 3-0, Joint Operations, setembro 2006 (atualizacao
mais recente de agosto de 2011), inicia com o estabelecimento de nova
diretriz conjunta, para a Arma e para o comando. A JP 3-07, Stability
Operations, setembro 2011, adverte os comandantes de forcas conjuntas
que integram e sincronizam as operacoes de estabilidade com as ope-
racoes de combate ofensivas e defensivas, de que necessidades huma-
nitarias surgem durante qualquer fase das acgoes.

JP 4-02, Health Service Support, outubro de 2006, um texto de quase
400 paginas, atualmente em processo de revisao, inclui orientagcao para
o componente médico, aconselhando o pessoal a projetar além de pro-
tecdo de forca em questdes de tratamento de baixas em combate, tanto
durante o planejamento, como na execucao da missao de operacoes de
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estabilidade. As ameacas a saude da populacao local, de forcas multi-
nacionais, funcionarios e empreiteiros do governo norteamericano, fa-
zem também parte da missao militar, bem como o trabalho cooperativo
com organizagoes internacionais e ndo-governamentais (ONGs). Dessa
forma, os servicos militares de satde contribuem a estabilidade poli-
tica e socio-economica.

JP 3-29, Foreign Humanitarian Assistance, 17 marco de 2009, ordena
que o Secretario-Adjunto encarregado de diretrizes, supervisione a
Agéncia de Cooperacao de Seguranca em Defesa [Defense Security Coo-
peration Agency], que agiliza o financiamento para assisténcia humani-
taria, formacao e treinamento militar. Uma organizacao bem sucedida,
o Instituto de Defesa para Operacoes Médicas [Defense Institute for Me-
dical Operations], sediado em San Antonio, Texas, sob a agéncia execu-
tiva do Servico Médico da Forca Aérea, patrocina cursos “treino-treina-
dor” para paramédicos de campo de batalha em ampla variedade de
topicos, inclusive reacdo a desastres e HIV/AIDS. Em exemplo classico
de desenvolvimento de capacidade para parceiros, um dos autores
deste artigo, o Coronel Waller, lecionou curso referente a reagao a de-
sastre regional com as equipes do Instituto na Africa do Sul e El Salva-
dor. Esse ultimo patrocinou exercicio relacionado apos o curso - o pri-
meiro deste tipo naquele pais. Quando forte terremoto assolou a regiao
alguns meses apos, esses preparativos salvaram muitas vidas e fizeram
com que os grupos médicos da nacdo tomassem conta do recado, sem
o auxilio dos EUA ou de qualquer outra nagao estrangeira.’

DODI 3000.05, Operacoes de Estabilidade [Stability Operations] tam-
bém coloca em execucado a nova doutrina MSO: “Assegurar que o pes-
soal médico e a capacidade estejam preparados para fazer face aos re-
quisitos de saude civil e militar durante as operagoes de estabilidade”.?
Essa funcao ampla inclui quatro tarefas principais, mencionadas no
primeiro paragrafo deste artigo.

DODI 6000.16 esclarece o emprego de pessoal médico militar, colo-
cando énfase na alta prioridade da missdao MSO, bem como nos meios
para integra-la ao espectro total das atividades MHS e em segmento
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vital da capacidade de apoio dinamico a combate. Um documento con-
junto de capacidades, intitulado Stability Operations: Military Health
System, agosto de 2008, que colocava a missao em execugao, anota 13
areas de capacidade MSO.° Uma das recomendacdes prioritarias do do-
cumento inclui: desenvolvimento de doutrina; organizacao; treina-
mento; equipamento; lideranca e educacao; pessoal e dependéncias
[doctrine, organization, training, materiel, leadership and education, person-
nel, and facilities - DOTMLPF] solicitacao de mudanca para MSO; defesa
do territério nacional; e apoio civil, tarefa quase concluida. A medida
que os comandos combatentes [Combatant Commands - COCOM] e for-
cas revisam as diretivas e instrucoes, a fim de cumprir com a nova
orientacdo, muitas questdes permanecem. A nova missao MSO deve
dedicar-se a treinamento e prioridades, ndao em fungoes extras sem fi-
nanciamento ou pessoal. Outras tarefas atuais e custos sdo relegados a
mais baixa prioridade, a fim de incluir habilidades MSO na mescla de
competéncias MHS. Quando as operagdes de combate diminuirem em
alcance, talvez certa quantia de financiamento e mao-de-obra fiquem
disponiveis. Caso contrario, os comandantes da Forgca Aérea, superviso
res, e a lideranca de alta patente da MHS deverao criar eficiéncias e
inovagoes, a fim de cumprir com o mandado MSO. A Forga Aérea, que
possui 0s recursos médicos mais dinamicos e portateis das trés Armas,
confrontara certos problemas singulares no desempenho de funcgao es-
sencial.

Que atividades teriam a maior probabilidade de fomentar parceria e
capacidade, habilitando paises aliados a reagir as proprias contingén-
cias e as da regido? Em 2007, um documento oficial do Comando das
Forcas Conjuntas descrevia as atividades necessarias para aperfeicoar
a capacidade médica como algo que seria “melhor do que cuidado mé-
dico direto” e mais eficaz para atingir os objetivos estratégicos bilate-
rais.”” O Cel Sean Murphy e o Cel Dale Agner, parafraseando os lideres
de alta patente do DoD e do Departamento de Estado, observaram que
“dolar-por-dolar, as atividades humanitarias do governo norteameri-
cano e do DoD sdo a melhor maneira de estabelecer os objetivos de se-
guranca nacional no estrangeiro." Aconselham substituir os termos
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aumentar a capacidade da parceria e diplomacia médica com engaja-
mento cooperativo de saude, que infere aprendizagem compartilhada e
relagdo amistosa de longo prazo com a nacao anfitria, comparada a
unido temporaria de conveniéncia. O engajamento de satide coopera-
tivo pode ocorrer em um mundo onde “aliado” a “beligerante” e “se-
guro” a “hostil” forma um continuo marcado por ambiguidade e a dina-
mica das nacdes em constante mudanca.

Assim, a doutrina MSO deve informar e influenciar as acoes de dire-
trizes e estratégia. A futura doutrina MSO deve responder a uma série
de perguntas: Que quantidade de conhecimento cultural o pessoal mé-
dico deve contribuir aos varios COCOMSs e exercicios multinacionais?
Sera que a proficiéncia no idioma local é requisito essencial em todos
os engajamentos? Se for o caso, qual a melhor maneira do DoD assegu-
rar-se de que o pessoal pertinente ird adquirir proficiéncia? A medida
que o DoD e a Forca Aérea avaliam os empreendimentos humanitarios,
que medidas de eficacia melhor captam o valor da missao? Que indica-
dores de saude publica devem impulsionar as prioridades MSO, e até
que ponto devem ser especificos ao pais em questdo? Como podemos
traduzir a experiéncia obtida em combate a melhor assisténcia huma-
nitaria? O paramédico das forcas especiais modelo, que se mescla a co-
munidade, aumentando a credibilidade com os cidadaos da nacao anfi-
trid conta com sucesso e admiradores. Entretanto, de acordo com o
Titulo 10 do Codigo dos Estados Unidos [Title 10, United States Code], a
assisténcia civica e humanitaria ndo deve providenciar tratamento as
forcas armadas da nacgdo anfitrid ou paramilitares.'? Sera que a dou-
trina pode aliviar e esclarecer este tipo de tensdao? Os autores sabem
que intensificar a parceria com os oficiais de governo da nagao anfi-
trid, enquanto negamos tratamento médico a eles e as suas familias €
impasse enorme. A doutrina em si ndo consegue transformar-se em ca-
pacidade MSO eficiente e eficaz. Apesar dos novos principios de em-
prego MSO, a reacdo dos EUA ao terremoto de Haiti e aos destacamentos
da Continuing Promise [Evento humanitario anual que dura 4 meses. E
planejado e lancado pelo U.S. Southern Command. Organizacoes Nao-
Governamentais, equipes militares e lideranca de varias nagdes operam
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em conjunto no desempenho de diversas funcgoes, inclusive medicina,
veterinaria, odontologia e engenharia. Os grupos que viajam a bordo
do USNS Comfort e USS Iwo Jima visitam portos localizados no Caribe e
Ameéricas (Central/Sul)] nao possuiam planejamento de saude publica
e pessoal de medicina preventiva, a ndo ser alguns paramédicos desta-
cados para a protegao da saude das forgas norteamericanas. O desen-
volvimento de re-destacamentos refinados, sem controvérsia para as
operacoes humanitarias, bem como estratégia de saida MSO comprova-
ram sua dificuldade. Para colocar em efeito eficaz doutrina MSO em fu-
turas operacoes, devem ocorrer mudancas em habito militar e organo-
gramas.

Organizacao

Apos o estabelecimento de sélida doutrina, como podem o DoD, a
Forca Aérea e a MHS organizar-se para levar a efeito MSOs mais efica-
zes? As sedes do COCOM regional do DoD estdo organizadas para
apoiar muitas atividades de cooperagao em seguranca médica, tais
como exercicios multinacionais, missoes de assisténcia humanitaria,
laboratorios de doencas tropicais, suprimento direto e ensino de trata-
mento médico, inclusive os recentes destacamentos, bem difundidos,
dos navios USNS Mercy e Comfort.'* No entanto, a incapacidade do De-
partamento de Saude Publica e Servicos Sociais [Department of Health
and Human Services] de manter financiamento para o imprescindivel
Central American Regional Medical Training Center no Panama e a publi-
cidade negativa de “promessa” ndo cumprida, quando o Congresso
cortou o financiamento, foram exemplos negativos de engajamento
meédico norteamericano insustentavel em nacgoes parceiras, exemplifi-
cando as apreensoes citadas por Murphy e Agner.

O Secretario de Defesa Adjunto, encarregado de assuntos de satde,
estabeleceu o [Medical Stability Operations Working Group - MSOWG],
que formula requisitos de competéncia para impulsionar cAmbios na
organizacdo do MHS. A iniciativa Especialista em Satide Internacional
[International Health Specialist - HIS] do Servico Médico da Forga Aérea
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[Air Force Medical Service], que ja conta com 10 anos de existéncia, foi
notavel sucesso organizacional, criado pela visdo do TenGen Paul K.
Carlton Jr., ex-Cirurgido Geral da Forgca Aérea [Air Force Surgeon Gene-
ral]. Essa iniciativa colocou um grupo de especialistas, habilitados em
idiomas, juntamente com grupo de pessoal médico culturalmente
competente em cada COCOM regional, a fim de facilitar a coalizao e
atividades humanitarias.!* As equipes IHS comprovaram o valor du-
rante: assisténcia ap6s a tsunami no Oceano Indico; estabelecimento
de Ministério de Saude no Iraque; e dezenas de exercicios multilaterais
em todos os teatros. O MSOWG recomendou a execucado de capacidade
organizacional similar para as trés Armas. Além do mais, o Servico de
Satude Publica forma individuos para a coordenacado internacional em
campo, em reacdo as demandas para maior capacidade internacional e
assisténcia humanitaria, colocando énfase no territoério nacional e
junto a nacoes parceiras.

A coordenacao de esforcos entre as forcas militares e as sedes con-
juntas regionais foi um tanto problematica. Por exemplo, quando as
missdes relacionadas a saude foram executadas pela MHS, lado a lado
com a nagdo parceira, no entanto sem o conhecimento de outra agén-
cia militar que, ao mesmo tempo, desempenhava funcoes na regiao. O
MSOWG ap06s reconhecer a necessidade de melhor coordenacgao e co-
municacdo, recomendou melhorias em organizacao para diminuir a la-
cuna.

A relacdo entre o DoD e os grupos de coordenagao humanitaria ci-
vico-militar internacional, tais como o United Nation’s Interagency Stan-
ding Committee, integra outra area de interesse em capacidade organi-
zacional para agil MSO. Tanto aquele comité como um consércio do
Instituto da Paz dos EUA [US Institute of Peace], DoD e USAID publica-
ram padroes de consenso relacionados aos vinculos civico-militares du-
rante operacoes de estabilidade. O SOUTHCOM estabeleceu um posto
de intercambio junto a USAID em 2007, a fim de remediar certas ques-
toes de comunicacao e sincronizacdo. O Gabinete do Secretario de De-
fesa Adjunto, encarregado de assuntos de Saude, Divisdao Internacional
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de Saude [Office of the Assistant Secretary of Defense for Health Affairs,
International Health Division] do DoD, conta com oficial de ligagdo de-
signado para o Departamento de Estado, juntamente com especialista
em ONGs, tempo integral, em tentativa de realcar o didlogo e a coorde-
nacao interagencial. O mesmo tipo de cooperacdo com outras agén-
cias, como treinamento, serviriam muito bem a tentativas de restrutu-
racdo do DoD.

Treinamento

Em geral, consideravam-se as missdes humanitarias militares de des-
tacamentos de treinamento. Com frequéncia, os objetivos estratégicos
regionais do plano de cooperagdo de seguranca em teatro receberam
pouca atencdo. Sem duvida, a DoDI 3000.05 deveria cessar esse tipo de
comportamento, ordenando aos COCOMs a integracao de conceitos e
atividades de operacoes de estabilidade em treinamento, exercicios,
bem como todo tipo de planejamento. A instrucdo acima ordena que o
Secretario de Defesa Adjunto, encarregado de pessoal e prontidao com-
partilhe o treinamento para operagoes de estabilidade com outras
agéncias governamentais norteamericanas, aliados e ONGs, incluindo
a proficiéncia em idiomas e cultura nessas atividades de treinamento.
No entanto, as lacunas em implementacdo continuam a existir, o que
ficou claro com a nova versdo atualizada da diretiva de treinamento
militar conjunto, DoD Directive 1322.18, Military Training, 13 January
2009, que deixa de mencionar operagoes de estabilidade.

A énfase em mudancas de treinamento sob as MSOs nao significa
passo gigante para o pessoal médico da Forgca Aérea. Afinal de contas,
o trabalho humanitario normalmente motiva os jovens a ingressar em
carreiras de satude. Os provedores de tratamento médico militar nor-
malmente utilizam parte dos dias de folga e férias para servigo volun-
tario. Por conseguinte, a inclusao de missdoes MSO como parte do dever
significa continuar a colocar a vocacdo em pratica e, assim, incentivo
para muitos."”
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No entanto, mesmo com todo esse tipo de acao, grande parte do trei-
namento anual requer atualizacdo. O treinamento feito antes do desta-
camento, que coloca em execucdo muitos conceitos MSO, requer maior
atencdo. Deve incluir as necessidades dos cidadaos da nacao anfitria
em termos de satude publica e medicina preventiva. O pessoal médico
que apoia as equipes integradas de treinamento e de reconstrucao co-
munitaria [provincial reconstruction team — PRT] € um grupo criado pelo
governo norteamericano. Consiste de: oficiais militares; diplomatas; e
especialistas em reconstrucao. Trabalham em conjunto em apoio aos
empreendimentos de reconstrucdo em nagoes instaveis. No Afeganis-
tdo passaram por treinamento geral e especifico a regido. A Missao de
Treinamento e Comando de Transicao de Seguranca Combinada - Afe-
ganistdo, da Organizacao do Tratado do Atlantico Norte — OTAN, con-
tratou os servicos de treinamento MSO do Center for Disaster and Hu-
manitarian Assistance Medicine oferecidos através da Universidade de
Bethesda [Bethesda's Uniformed Services University], aumentando a capa-
cidade do Exército e Departamento de Policia do Afeganistao, em seto-
res médicos. Grande parte do trabalho feito baseado em modelo MSO
eficaz—o Programa de Prevencao ao HIV/AIDS do DoD, administrado
pela Marinha - concentra-se em 26 nacoes africanas e requer assistén-
cia e treinamento militar-militar, a fim de desenvolver novos progra-
mas projetados sob medida para a cultura e condigdes da regido. Esse
processo especifico a nacdo faz com que as nagdes possuam maior con-
trole do programa, o que leva a maior aceite, como comprovado pelas
criticas favoraveis.'®

Em outro exemplo, Murphy e Agner descrevem o sucesso do modelo
do DoD no Chile, Curso de Tratamento de Baixas de Combate. Os médi-
cos da Marinha chilena receberam treinamento do pessoal da Forca
Aérea dos EUA e repassaram a nova habilidade aos colegas civis e mili-
tares de 15 nacoes vizinhas. Mais tarde, os formandos do curso de va-
rios paises foram destacados em reagao a terremoto em Pisco, Peru,
onde providenciaram a interoperabilidade de servicos médicos [Intero-
perabilidade descreve a extensao pela qual sistemas e dispositivos po-
dem intercambiar dados e interpretar esses dados compartilhados.

3° Trimestre 2012 Air & Space Power Journal - Portugués | 57



Waller Operacées de Estabilidade Médica

Para que dois sistemas sejam interoperaveis devem ser capazes de in-
tercambiar dados e subsequentemente apresenta-los de tal modo a se-
rem compreendidos pelo usuario].'” Este treinamento na América do
Sul também estabelece a capacidade de apoiar as operagdes de manu-
tencdo de paz em todo o globo. Muitos paises nas Américas do Sul e
Central fizeram uso desse tipo de treinamento durante os destacamen-
tos. O fato de que levou mais de 10 anos para estabelecer esse pro-
grama no Chile, realga como sdo importantes as relagdes de longo
prazo, essenciais ao sucesso das MSOs.

O recente destacamento de pessoal médico da Mongolia a operacao
de manutencado de paz da ONU em Darfur, Sudao, foi outro sucesso. O
componente da Forca Aérea do Comando do Pacifico PACOM, através
de sua equipe HIS, coordenou a compra do conjunto de equipamento
hospitalar portatil da Forga Aérea para a Mongolia e treinou o pessoal
em sua operacao, fornecendo aquele pais a oportunidade de reconhe-
cimento internacional positivo e financiamento para o destacamento
da ONU. Sem duvida, todos receberam o beneficio dessa atividade -
um modelo para futuras tentativas, também no setor educativo.

Educacao

Uma série de cursos educativos apoiam as MSOs. Um dos mais im-
portante € o Curso de Operacoes de Estabilidade Médica [Medical Sta-
bility Operations Course], evento de trés dias patrocinado pelo Defense
Medical Readiness Training Institute em San Antonio. Ha décadas o
Instituto leciona o Curso de Tratamento de Baixas em Combate [Com-
bat Casualty Care Course] a milhares de membros da Forca Aérea e
outros militares médicos. De formato combinado - palestras e peque-
nos grupos de estudo, esse curso introduz os oficiais militares as fun-
¢oes MSO. O Gabinete do Coordenador para a Reconstrucao e Estabi-
lizacdo do DoD oferece varios cursos de treinamento em reconstrucao
e estabilizacdo. A Uniformed Services University do Departamento de
Saude [Health Sciences] em Bethesda, Maryland, que leciona uma va-
riedade de cursos relacionados, inclui certos de seus conceitos em
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sua Faculdade de Medicina, enfermagem e curriculo de graduacao. O
Centro Marshall da OTAN na Alemanha coloca a disposicao um curso
de trés semanas em segurancga, estabilidade, transi¢ao e reconstrucao
para os EUA, bem como oficiais e civis aliados. Um curso de treina-
mento de mentor médico de trés dias faz parte do treinamento em
habilidade de combate no Joint Readiness Training Center em Fort
Polk, Louisiana, para todos os assessores médicos do DoD destacados
ao Afeganistdo. Essas oportunidades refletem a diversidade de cursos
e o grande empreendimento para estabelecer educacao MSO eficaz.

O novo Joint Military Education and Training Center em San Antonio
convida a participacao de estudantes estrangeiros, do mesmo modo
que o novo Aerospace Training Center na Base Aérea Wright-Patterson,
Ohio, que oferecera o Curso em Medicina Aeroespacial Avancada para
Oficiais Médicos Internacionais [Advanced Aerospace Medicine for Inter-
national Medical Officers Course]. Ambos os centros buscam intercam-
bios internacionais para completar o quadro de pessoal. Esses exem-
plos indicam que o DoD esta seguindo o rumo correto com relacdo ao
engajamento de satude cooperativo e melhor formacdao MSO, o que
pode levar a exercicios mais produtivos.

Exercicios

Desde a era da Guerra Fria grande parte dos exercicios multinacio-
nais colocam em destaque habilidades MSO: African MEDFLAG; Carib-
bean New Horizons; Philippine Balikatan; e o Cobra Gold na Tailandia.'®
Esses quatro exemplificam os exercicios bilaterais com sé6lido planeja-
mento e atividade. Com frequéncia incluem projeto de ensino e acao
civica médica, providenciando tratamento direto aos cidadaos indigen-
tes da nagao anfitria. Embora levem a efeito o proposito principal de
treinamento militar bilateral, ndo sdo suficientes, em si, para desenvol-
ver capacidade de satide publica em nacgoes parceiras.'

Os COCOMs e componentes das forcas comecaram a realinhar os
exercicios com a meta de aumento de capacidade MSO em areas de
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responsabilidade. Por exemplo, o Comando Europeu recém atualizou o
exercicio MEDCEUR com enfoque em operacoes de reacao a desastre
para as forcas norteamericanas e de coalizao. O Pacific Angel inclui o
transporte aéreo de equipe de intercambio da Pacific Air Forces — PA-
CAF a areas remotas de nacoes anfitrids, combinando os requisitos de
treinamento e exercicio.

Os exercicios médicos, tanto do DoD como da comunidade civil, de-
vem destacar os resultados estratégicos e efeitos significativos a longo
prazo—nao s6 os indicadores de progresso mais simples. Por exemplo,
se a satide publica for o objetivo de seguranca regional, o simples cal-
culo de numero de vacinas nao € suficiente para estabelecer progresso.
Deve-se calcular os indices de doencas especificas aquelas vacinas e a
melhoria em saude publica, em geral, meses ou anos ap6s—como ou-
tras entidades, tais como a Organizacao Mundial de Saude, fazem com
frequéncia.

Um melhor calculo do efeito da atividade humanitaria MSO oferece
varios beneficios para empreendimentos atuais e futuros. O planeja-
mento avancado para a compilacao de dados em tempo real e analise
permitiria correcdes apropriadas a meio caminho, a medida que a mis-
sdo progride. Os resultados ajudariam os comandantes a colocar em
prioridade atividades futuras, baseados no resultado demonstrado. Es-
sas tentativas evitariam o conflito de atividades levadas a cabo por ou-
tras agéncias e ONGs norteamericanas, providenciando resultados
quantificaveis com transparéncia que seria dispositivo eficaz contra o
extremismo. Além do mais, certas tentativas de calculo oferecem dis-
cernimento referente aos requisitos de equipamento militar necessario
para as atividades MSO.

Equipamento Militar

Os requisitos de equipamento militar para MSOs sao substanciais e
diferem daqueles utilizados em operacoes de combate. Uma forca mé-
dica qualificada para MSO depende de mobilidade e confiabilidade,
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qualidades dos recursos médicos da Forca Aérea que, de habito, demar-
cam o padrdo para o DoD. A restruturacao das operacoes atuais e mi-
niaturizacao de equipamento médico aperfeicoarao o desempenho do
equipamento MSO. A comunidade humanitaria das ONGs estabeleceu
alto padrdao em equipamentos com os padroes aceitos internacional-
mente do Sphere Project, aplicaveis a muitas tarefas MSO.*

O emprego eficaz de helicopteros Chinook no Paquistao, apos o
grande terremoto de 2005, produziu um dos cenarios de relacoes pu-
blicas mais bem sucedidos em operagdes humanitarias militares. Os
Chinooks transportaram cargas pesadas de equipamento humanitario
e médico, bem como pacientes feridos, sobre desfiladeiros bloqueados
por avalanches. A publicidade que seguiu desempenhou papel impor-
tante para as tentativas de seguranga norteamericana na regiao.”

Outra “‘boa reportagem” envolve o sucesso da Forca Aérea do Chile e
seu hospital de campanha, criado com a utilizacdo de modelo do hospi-
tal de campanha da Forgca Aérea norteamericana e uma série de equi-
pamentos padrdao da OTAN. Foram destacados a nagoes vizinhas apos
terremoto, incéndio em supermercado e acidente de 6nibus com
grande nimero de vitimas. Em cada uma dessas ocorréncias os efeitos
benéficos foram impressionantes, afetando positivamente os pacientes,
a diplomacia e o treinamento de pessoal para o hospital.

Esses dois exemplos provocam certas apreensoes acerca da capaci-
dade de equipamento militar do DoD. Devemos aperfeicoar a interope-
rabilidade das MSOs com as nacoes aliadas para que se tornem tao flui-
das quanto possivel. A urgéncia de reacado eficaz durante crise
(denominada “regra da hora de ouro” na medicina norteamericana)
deve impulsionar maiores inovacoes na portabilidade de equipes MSO,
provavelmente incluindo o posicionamento avancado de certos supri-
mentos de assisténcia, proximo a areas de risco. Tal armazenagem, a
longo prazo, requer que o DoD analise os efeitos de seguranca, se for
necessario prolongar o vencimento de suprimentos médicos descarta-
veis. Frequentemente, as datas atuais de vencimento nao sdo estabe-
lecidas de acordo com estudos cientificos. As prioridades e relagoes
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politicas regionais, bem como a vulnerabilidade a crises dos parceiros
de coalizao especificos, estabelecerdo as prioridades para certas tarefas
de equipamento militar.

Recentemente, a Forga Aérea desenvolveu a nova geracdo de apoio
meédico expedicionario, denominada Equipe de Reacao Médica. Esse
grupo contém toda a experiéncia acumulada, juntamente com aque-
las da equipe de assisténcia humanitaria de rapida reacdo do PACAF,
enviada pelo grupo de reacdo de contingéncia, de Guam. A equipe de
reacdo de saude utiliza modulo que reage, durante periodo de tempo
limitado a qualquer atividade humanitaria, desastre ou total engaja-
mento cinético, permitindo ao pessoal norteamericano, durante cada
missao, utilizar aquilo que necessitam e nada mais. O servico médico
da Forga Aérea faz o possivel para que esteja disponivel a cada CO-
COM, além de preencher os requisitos especificos a Forgca Aérea. A
utilizacao apropriada desse recurso singular dara origem a novas
questoes para os futuros lideres.

Lideranca

O MHS encara tarefa complexa para desenvolver a lideranca de
MSOs. Grande numero dos lideres surgiram durante a Guerra Fria, era
frequentemente marcada por competicdo bipolar, sem o beneficio da
doutrina de operacoes de estabilidade de 1966 do General Johnson. Os
destacamentos para missoes humanitarias eram vistos como dispositi-
vos contra inimigo monolitico soviético e seus intermediarios. A era de
emergéncias complexas, colocadas em realce no filme Black Hawk
Down e o fracasso das forcas norteamericanas na Somalia em 1993,
surpreenderam as autoridades competentes, que nao haviam plane-
jado para tais contingéncias.

Apesar desse historico, a lideranga MSO desfrutou de certos momen-
tos notaveis. Muitos notaram que a reagao humanitaria do PACOM
apos a tsunami na Indonésia; o terremoto no Paquistao; e a tsunami/
desastre nuclear no Japao foram operagdes bem administradas, que

3° Trimestre 2012 Air & Space Power Journal - Portugués | 62



Waller Operacées de Estabilidade Médica

servirdo de modelo para agao futura.** A equipe IHS do PACAF, em
apoio ao PACOM, desempenhou papel principal, empregando a habili-
dade correta, no lugar certo e no momento preciso. Se desejarmos im-
pacto humanitario, sustentavel, a baixo-custo, necessitamos tal capaci-
dade em futuras operacoes ao redor do globo.

A fim de traduzir essa experiéncia e muitas outras em conhecimento
e habilidade para futuros lideres da Forca, a National Defense University
e as escolas de guerra das Forcas Armadas engajam os alunos. A Air
University abriga a Air Force Culture and Language Center, que oferece
cursos de familiarizacdo optativos em idiomas estrategicamente impor-
tantes, com o intuito de deliberadamente desenvolver futuros lideres
com competéncia cultural e proficiéncia em idiomas principais. Além
do pequeno numero de alunos privilegiados que frequentam esses cur-
sos, necessitamos de outros lideres MSO de similar competéncia. Con-
sequentemente, o MSOWG do Pentagono define os requisitos para de-
senvolver a lideranca MHS. Além disso, as Operacdoes Médicas do
Instituto de Defesa [Defense Institute of Medical Operations] € o [Defense
Medical Readiness Training Institute], supracitado, destacam o aperfeico-
amento de lideres em dois cursos emblematicos: (1) Curso de Lide-
ranca em Saude Publica para Desastres e Gerenciamento de Sistema
de Saude Publica [Leadership Course in Disaster Public Health and Public
Health System Management] e (2) Curso de Lideranca em Reacao a De-
sastre Regional e Gerenciamento de Sistemas de Trauma [Leadership
Course in Regional Disaster Response and Trauma Systems Management].
Ao utilizar esses dispositivos com a diligéncia apropriada, no momento
preciso, o DoD cultiva os lideres necessarios, que formardao o quadro
de pessoal correto para s6lida mescla em futuras MSOs.

Pessoal

Os lideres de alta patente, tais como o Gen Michael Ryan, ex-Chefe
do Estado Maior da Forca Aérea, defendem maior competéncia em cul-
tura e idiomas estrangeiros, ha mais de uma década. Tanto o ciclo de ro-
tacao de breves missoes, como a tradicao impulsionada por relatorios
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de eficiéncia que recompensam especialmente sucesso a curto prazo
sdo contrarios aos requisitos de programa MSO experiente, a longo
prazo. Pode ser que as relacdoes com certas nagdes parceiras ndo con-
seguirdo prosperar sob tais restricoes. Se o DoD for obrigado a dar as
operacoes de estabilidade o mesmo grau de prioridade que merecem
as de combate, como exigido pelas novas instrugoes, deve também
adaptar certas diretrizes de pessoal para a forca médica. Novos requi-
sitos de funcdo originardao novas demandas em treinamento e forma-
¢do. A coordenacdo de programas e a formacado simultanea de pessoal
nesta época de operacgoes de ritmo acelerado serao dificeis.

Durante uma década, os acantonamentos HIS da Forca Aérea (ofi-
ciais e alistados), sobreviveram as pressoes de limites estabelecidos pe-
los quarteis-generais e demandas de operacoes de combate em cada
comando regional. O pessoal IHS que serviu na equipe de assessoria
de ligacao da Coalition Provincial Authority do Ministério de Saude do
Iraque, recém estabelecido, prestou servico valiosissimo em momento
de crise. Estava a postos para reagir com extrema rapidez. O grupo de
especialistas treinados e acessiveis aperfeicoaram os objetivos mais
amplos de seguranca.

O MSOWG esta comecando a fazer com que este conceito bem suce-
dido seja empreendimento conjunto da Forca Aérea, Exército e Mari-
nha, a fim de produzir especialistas em satde global, competentes em
comunicacao interagencial e realidade politica regional, sem falar em
habilidade cultural/idiomas. A classe de individuos que aperfeicoa-
riam muito a capacidade MSO. Como serd que os sistemas de pessoal
da Forca Aérea e das Armas Irmas lidardo com essa mudanca? A expe-
riéncia diz que nao vai ser facil. Pode ser que a singularidade da mis-
sdo necessitara de certos ajustes no atual sistema de promocao das
Forcas.

Para conseguir os recursos humanos necessario a missao MSO a me-
lhor solucao seria sincroniza-la com os programas educativos. Sem du-
vida, o mandado para apoiar essa missao envolve grandes recursos hu-
manos durante operagoes de estabilidade. Além do mais, ndo podemos
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colocar o pessoal no local para desempenhar as MSOs, sem a mescla
correta para essas novas missoes.

Dependéncias

As dependéncia para MSOs eficazes refletirdo inovacoes e capacida-
des nao disponiveis ao pessoal médico durante a Guerra Fria, tais
como portabilidade e capacidade de servigo autbnomo. Os abrigos
construidos pelo DoD, quer sejam para crises ou acdo deliberada em
ambiente complexo, a longo prazo, devem ser culturalmente apropria-
dos, usar bom senso em higiene, contar com o apoio e “controle” da co-
munidade e da nacdo anfitria e dirigir-se a questdes de saude publica.
O DoD também deve trabalhar em parceria com o governo da nagao
anfitrid e as ONGs, para que se comprometam a manter essas depen-
déncias, a longo prazo.

O papel do PRT e o uso analogo de financiamento para os programas
de reacdo a emergéncias foram alvo de criticas pelos membros da co-
munidade humanitaria. Muitos dentre eles acreditam que a distingao
entre trabalhadores humanitarios e PRT é um tanto nebulosa, resul-
tando em consequéncias inesperadas. Esse argumento é valido até
certo ponto. No entanto, em ambientes de baixa seguranca, as opcoes
podem variar, de dependéncias de PRT a falta completa de progresso,
ponto final. Evidentemente, uma decisao dificil.

Com respeito as acoes humanitarias em ambientes nao contestados,
todos os interessados devem concordar no local e estilo das novas de-
pendéncias. Do mesmo modo, o empreendimento deve ser duradouro.
Em era MSO devemos restruturar os abrigos, eliminando aqueles anti-
gos da era da Guerra Fria. Durante a década de 1990, o Coronel Waller
tomou parte em destacamento junto a equipe de exercicio Red Horse da
New Horizons em nacao caribenha, observando que em um periodo de
20 anos o hospital de saude publica naquele local havia perdido o teto
sete vezes, devido a tempestades. Frequentemente fora consertado a
custa do contribuinte norteamericano. O novo teto deve ser sustentavel
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(i.e., construido para sobreviver a maioria dos ciclones), uma das li-
¢oes MSO mais basicas. As dependéncias duraveis fardo com que am-
bas as nagodes concentrem-se em outras prioridades, tais como melhor
planejamento para necessidades futuras.

Planejamento

A comunidade de planejamento médico militar apoiaria a execucao
eficaz de MSO. Os planejadores médicos requerem trabalho inovador
de equipe, solidario com a comunidade, nacao parceira e outros inte-
ressados. A inclusdo de anexo MSO especifico aperfeicoa muito o plano
de cooperacao de seguranca do teatro, uma lista anual de prioridades
para cada COCOM, redigida antigamente no Comando Europeu, Co-
mando Sul e Comando Pacifico [European Command, Southern Com-
mand and Pacific Command] e, atualmente em preparativos no Co-
mando Africano [AFRICOM]. Tal plano possui longo historico de
inclusao de anexo de medicina preventiva a parte, cujo enfoque € pro-
teger a saude das forgas dos EUA e ndo MSOs. O novo anexo MSO, que
se dirige a ambos, a protecdo de satide da forca e os objetivos de satide
publica das nacdes parceiras, a longo prazo, incrementara as priorida-
des regionais para os componentes de apoio. Outras organizacoes e pai-
ses poderdao melhor compreender a direcao geral do plano e seu apoio
meédico, quando tomarem conhecimento das prioridades do anexo MSO.

Os planos de agao em crise devem respeitar todos os interessados,
inclusive o Ministério de Satide da nagao anfitria, o pessoal da Embai-
xada e, especialmente, os provedores de atendimento médico no local
do destacamento que providenciam continuidade de cuidado médico e
atividade MSO. Os planos devem também dirigir-se ao impacto da mis-
sdo proposta a longo prazo. Devemos aperfeicoar a capacidade da na-
¢do parceira, sem desacreditar seus provedores médicos. Durante o
planejamento das prioridades da missdo, quaisquer indices de satde
publica sob consideracao devem ser precisos, quando possivel. O prin-
cipal é que os planejadores devem dirigir-se ao desenvolvimento de re-
cursos humanos, a fim de providenciar um atendimento médico que
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ira perdurar, multiplicando o empreendimento para que outros apren-
dam a fazer o mesmo, criando, assim, um efeito cascata, auto-sustenta-
vel, com os recursos locais, culturalmente apropriados. Em vez de des-
locar a capacidade local, as MSOs devem desenvolver parceiros
capazes.

Conclusao

As dimensoes sdo tdo amplas como as dificuldades de segurancga que
encaram a nossa nacao e o mundo durante o século XXI. Como de-
monstrou este artigo, essas operacoes alcancam todos os elementos
em um espectro de tarefas militares - doutrina, organizacao, treina-
mento, equipamento, lideranca, formacao, pessoal, dependéncias,
exercicios e planejamento, em uma variedade de meios importantes.

As MSOs estdo estabelecendo novo paradigma para as Forgas Arma-
das, a fim de utilizar seus recursos médicos eficazmente e a executar
as operacoes de estabilidade, avancando os objetivos de seguranca na-
cional. A Forca Aérea pode enviar o pessoal médico - recursos MSO
criticos e as vezes unicos - a fim de executar essas missoes com éxito.
As MSOs oferecem apoio essencial aos grupos dinamicos de combate,
contribuindo ao aumento de parcerias, duas fungodes fundamentais da
Forca Aérea. A complexidade e o espectro do trabalho envolvido no de-
sempenho de MSOs eficazes afetardo o DoD e seus MHS de maneira di-
versa e precisa. Os autores acreditam que a Forca Aérea estd a altura
da tarefa, mas as solucdes ndo devem ser triviais ou automaticas. Exi-
gem doutrina, formagao e o suprimento de recursos em continua evo-
lugcao, bem como a utilizacao de experiéncia obtida de operagoes atuais
e passadas. @
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KWar: Guerra Cibernética e
Epistemologica

Comando e Controle Reformulado Ganha a Guerra do
Conhecimento

Mark Ashley”

ton, supera a estratégia do Marechal de Campo alemao, Erwin

Rommel, e exclama: “Rommel, Seu Magnifico Bastardo, eu li o
teu livro!” O tomo, Infanterie Greift An [Infantry Attacks] (1937), permi-
tiu a Patton saber como se comportaria Rommel em batalha. Colocou o
conhecimento em pratica e o adversario levou desvantagem. Este ar-
tigo vai um passo além, asseverando que, ndo somente devemos com-
preender o adversario, mas também devemos exercer maior agilidade,
reformulando completamente a abordagem de Comando e Controle
(C2). Para isso, devemos: aprender a discernir a situacdo de forma sin-
cronizada e centralizada; empregar C2 descentralizado (DC2) junta-
mente com sistemas de execugao; e conceitos operacionais.

No filme Patton, George C. Scott, no papel do Gen George S. Pat-

*Grato a Robert Bivins e a Richard Szafranski pela contribuicao.
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Especificamente, o objetivo deste artigo é outorgar maior significado
a conceito recente de combate, bem como incentivar maior raciocinio
acerca do mesmo: guerra centrada em conhecimento [Knowledge-Cen-
tric Warfare - KCW], também denominada Kwar, e seus efeitos estraté-
gicos.! Em ultima instancia, busca convencer o leitor de que, atual-
mente, no campo de batalha centralizado em rede [network-centric
battlespace], o vencedor nao deve simplesmente atacar e explorar os
sistemas cibernéticos e de comunicacao do inimigo, de forma tatica.
Deve compreender todo o ambiente da informacgao. O vencedor utili-
zara o conhecimento obtido, ao compreender o ambiente de maneira
totalmente adaptavel e reativa, a fim de obter vantagem estratégica,
discernindo e compartilhando a situagao em sincronia, com o emprego
do DC2. Essas condicoes estdo presentes, quando as autoridades com-
petentes e combatentes compreendem e coordenam categoricamente
o intento do comandante, através de maior quantidade de tempo e es-
paco em ambiente operacional. Apos discernir a situagao, podemos ca-
pacitar e acelerar o DC2 e a execugao para que possamos permanecer
dentro do circulo de decisdo-acao do adversario.

O Discernimento Advém do Conhecimento

Atualmente, os lideres militares continuam a buscar e a promover
novos meios de fazer com que o combate seja altamente adaptavel ao
conhecimento: treinar os soldados a usar a cabeca (a forca mental)
para lutar de forma inovadora com armas modernas (mesmo que con-
tinue sendo forca bruta), sem estrutura centralizada e rigida de C2 ser-
vindo de obstaculo. A medida que a forca motriz revolucionaria da Ter-
ceira Onda [Third Wave] de “conhecimento amadurece” no século XXI,
a tecnologia (especificamente, a informatica) muda o estilo de com-
bate. Essa eterna busca pela informacao e conhecimento mudara fun-
damentalmente o estilo de guerra. A vitoria sera daquele que adquire a
informacao, compreende seu valor real, e emprega a mesma, adap-
tando-a da melhor maneira possivel.
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Para fazer com que a drastica progressao tecnologica tenha sentido
na atual “era da informatica”, devemos compreender a informacao e co-
nhecer suas origens e valor. Para 0os nossos propositos, definimos a in-
formacao como coleta de fatos ou dados que, quando colocados em
contexto produzem o significado derivado da completa gama de percep-
coes sensoriais. A fim de obter vantagem estratégica utilizamos infor-
macado muito mais do que antes: “Em periodos de guerra a informagao
(.. .) € o fator militar principal (. . .) para controlar o campo de batalha
(.. .) € o principio organizacional bélico e do periodo pés-moderno.”
Além do mais, devemos notar que “mesmo se alguém possui perfeita
informacao, de nada valera se nao estiver vinculada a profunda com-
preensado de seu significado (. . .) A racionalizagdo € indispensavel (. . .)
Aquele que possui maior quantidade de informagao nem sempre € o
vencedor. Ganha aquele que possui melhor discernimento, aquele que
prima em perceber padroes.” Somente quando conseguimos discernir
esses padroes de dados, vinculando-os a outros, criamos conhecimento.
Quando este conhecimento é centralizado, de facil acesso e consumo
gera o discernimento compartilhado da situacao.

Todas essas dimensodes de conhecimento estio mudando, simultane-
amente, a velocidades nunca antes vistas, exigindo “tomada de deci-
sdo mais rapida, mais inteligente, sob condi¢des cada vez mais com-
plexas e até mesmo cadticas” (fig. 1).* Dada a importancia da
informacdo em geracdao de conhecimento, devemos verificar sua ori-
gem com maior cuidado—os elementos epistemologicos, baseados em
observacao e credos que nos permitem interpretar os dados, correta
ou erroneamente. A epistemologia é exatamente isto: O estudo da na-
tureza e origem do conhecimento e sua validade. De acordo com Ri-
chard Szafranski, a epistemologia é simplesmente “tudo que um orga-
nismo humano—individuo ou grupo—mantém como verdadeiro ou
real, ndo importa se (. . .) foi adquirido como conhecimento ou
credo.” Baseado na descoberta de algo verdadeiro ou real, nosso co-
nhecimento prenuncia o comportamento. A fim de compreendermos
o comportamento humano devemos levar em consideracdo o que faz
o ambiente e como os organismos reagem. A fim de compreender os
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sistemas e o ambiente do adversario, tomamos a epistemologia—as
origens e evolucdo de nosso conhecimento, que incluem as teorias e
observacgoes comprovadas—empregando-as entdo a cibernética, que se
enfoca em como os sistemas funcionam, sem se importar se o sistema
for organico [humano], mecanico ou social.’

De2009:a2014 o Protocolo daInternet(IP) aumentara 4,3 vezes
Em 2014 otraficolFiglobal chiégaraaitressquartosdeimazetabyte

63.9
EB/mo

Exabytes (EB)/més

14.7
EB/mo

2009 2010 2011 2012 2013 2014

Figura 1. Crescimento global do trafico de protocolo da Internet. (Adaptado de
Stacey Higginbotham, The Zettabyte Era Is Getting Closer GigaOM, 2 June 2010,
http://gigaom.com/video/the-zettabyte-era-is-getting-closer. “1 bit = um Unico digito
binario, 0 ou 1; 1 byte = 8 bits (...) 1 exabyte = 1024 petabytes, aproximadamente
1.15 * 10M8 [10"] bytes; 1 zettabyte = 1024 exabytes, aproximadamente 1.18 * 10121
bytes.” Answerbag, 10 January 2005, http://www.answerbag

.com/q_view/13291.

O Conceito de Guerra Centrada em Conhecimento

O desenvolvimento final da guerra de Terceira Geragdo [Third Wave] pode
muito bem ser o projeto consciente de algo que o mundo ainda esta para
ver: estratégias competitivas de conhecimento.

—Alvin e Heidi Toffler
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De acordo com as operagdes militares na area da informatica, “na
fase estratégica, a meta de campanha de guerra de informacao ‘per-
feita’ é influenciar as opg¢oes do adversario e assim, seu comporta-
mento, sem que o adversario saiba.” Por conseguinte, em qualquer dis-
cussao de planos que colocam énfase em manipular as opcoes e o
comportamento do adversario, mais uma vez empregamos o ciclo de
John Boyd: Obervar, Orientar, Decidir, Atuar [Observe, Orient, Decide,
Act - OODA] (fig. 2) e sua estratégia de apoio, que “vincula a cognicao
a acao projetada para infiltrar o ciclo de decisdo do adversario.”® Boyd
conjectura que podemos compreender o comportamento humano,
quando processamos, mentalmente, a informagao, mas ele rejeita a no-
cao de percepgao do cérebro como dispositivo para processar informa-
¢do “pois a mente humana pensa com ideias, nao com informacao.”’
Um exame mais intimo do ciclo revela que a teoria estratégica de Boyd
aponta a observacao como o método utilizado para revelar e identificar
a mudanga, ou a falta da mesma, dentro dos ambientes e do mundo
que revolve em torno de outros seres humanos. A orientagdo repre-
senta como percebemos e observamos a realidade, “as imagens, visua-
lizacoes e impressdes do mundo influenciadas pela heranca genética,
tradigoes culturais, experiéncias prévias e circunstancias que se desenro-
lam” (grifo original) e que influenciam a maneira como interagimos
com o ambiente.’® A orientacdo, em outras palavras, estrutura a ma-
neira como observamos, decidimos e agimos." De forma ideal, toma-
mos as decisdes apropriadas aos objetivos, a fim de aperfeicoar a capa-
cidade de acao.

Em ultima estancia, nosso objetivo estratégico é fazer com que o ini-
migo mude sua percepcao da realidade, continuamente, de forma tal
que ele acaba atolado em incerteza e desordem, devido a contradi¢oes
devastadoras e interagoes inconsistentes, o que forca a tomada de deci-
soes erroneas. A meta de penetragao do ciclo OODA inimigo reflete, a
fundo, as operacodes militares de decepcao operacional, tatica e estraté-
gica, definidas na Joint Publication 3-14, Space Operations como “aquelas
medidas projetadas para enganar o inimigo por intermédio de manipu-
lacao, distorcao ou falsificacao de provas, a fim de induzi-lo a reagir de
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modo contrario a seus interesses.”’” Em suma, impedimos ao adversa-
rio acesso a informacao, ou seja, KCW.

Observar Orientar Decidir Agir
Guiae Guiae
Controle

Circunstancias que Implicitos

se desenrolam \
Alimentacdo
Observagoes ) —
Informacao__—" Ly

Externa xpenén(ias

Prévias |
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(hipotese)
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(Teste)
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Interacdo que
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Interagdo que Observacgoes como

se Desenrola Observacoes Ambiente
com o Ambiente Observacoes ]

Figura 2. O ciclo OODA de John Boyd. (Adaptado de Frans P. B. Osinga, Science, Stra-
tegy and War: The Strategic Theory of John Boyd [London: Routledge, 2007], 231.)

Por que € essencial e o que tudo isso tem a ver com a guerra ciber-
nética? As operacgoes cibernéticas, primariamente enfocadas em tatica,
tentam infiltrar e desarticular os computadores e redes do adversario.
Apesar de continuarmos a avancar celeremente para aperfeicoar a ca-
pacidade cibernética, tanto ofensiva como defensiva, devemos agora
passar da tatica a estratégia. Para isso devemos reconhecer as inferén-
cias estratégicas e todo seu potencial, quando utilizamos o conheci-
mento para suprimir e reduzir o conhecimento e canais de informacao
do inimigo, penetrando seu ciclo de decisao e influenciando suas ob-
servagoes e percepgoes. Por conseguinte, a KCW deve manter em mira
e com sucesso alterar aquilo que Alvin e Heidi Toffler denominam de
“filtros da verdade” utilizados para validar observacgoes e perspectivas.'?

A mudanca, de guerra centrada em informacgao, a KCW, ja se encon-
tra em andamento, devido, em grande parte, a fabulosa nova tecnolo-
gia que surge no campo de batalha - um fato que devemos notar e
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adotar. Tal tecnologia, contudo, acelerou o ciclo de tomada de deci-
soes, pois quantidade enorme de dados é acessivel com maior rapidez,
acelerando o processo. Essa mudanca dinamica nao se limita ao
campo de batalha, mas transcende a cadeia de comando, permeando
os mais altos niveis, realcando os requisitos, cada vez maiores, para
aumento de sincronizacdo. A fim de obter tal percepcao comparti-
lhada e sincronizada requer maior confianca da lideranca e maior au-
torizacdo para os lideres subordinados, bem como a introducgao de
nova e emergente tecnologia (fig. 3).'*

Ciclo Planejar,
Organizar, Destacar
e Manter

Comunicagao do
Intento do
Comandante

Operagoes
Comprimidas

Guerra
Centrada
em Rede

DOMINIO Fisico
Vantagem em For¢a
Vantagem em Posicdao

DOMINIO DA INFORMAGAO
Vantagem em Informagédo

Forca de
Precisao

Figura 3. Guerra na Era da Informatica: Dominios de Conflito. (Dr. Paul W. Phis-
ter Jr. e Mr. Igor G. Plonisch, Information and Knowledge Centric Warfare: The Next
Steps in the Evolution of Warfare [Rome, NY: Air Force Research Laboratory, Informa-
tion Directorate, n.d.], 7, http://www.dodccrp.org/events/2004_CCRTS/CD
/papers/188.pdf.)

Uma vez que as decisoes dependem, sempre mais, de constante bar-
ragem de dados e informacgao, devemos saber o que €, € o que nao €,
real. Consequentemente, o casal Toffler alega que individuos em certas
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culturas e sociedades empregam qualquer um dos seis critérios ou fil-
tros aceitos, a fim de validar seus pontos de vista:

1. Consenso: algo tido como verdadeiro, através da sabedoria con-
vencional.

2. Consisténcia: algo que afirma a verdade, se os fatos que a apoiam
estiverem em harmonia com outros.

3. Autoridade: Algo autenticado por alguém na lideranca.
4. Revelacao: Algo supostamente verdadeiro, ndo sujeito a debate.

5. Durabilidade: Algo que confirma fatos herdados que prevalecem
com o passar do tempo.

6. Ciéncia: Algo que confirma a verdade através de testes e experi-
mentos estritos.'®

A utilidade de certos filtros presta-se a orientagao singular de dife-
rentes culturas. Devemos notar aqui que quanto maior for a distancia
entre duas culturas distintas, mais dificil € compreender a orientacao
das mesmas. Por exemplo, seria mais facil para cidadaos americanos
de descendéncia europeia compreender a orientacao britanica. Mais
dificil seria compreender a dos arabes, persas ou chineses.'® De fato,
com respeito ao ciberespaco, os chineses oferecem exemplo claro de
como as orientacoes diferem, pois abordam a “seguranca da informa-
¢dao” como amplo conceito que involve a regulacao de contetudo, en-
quanto nés nos concentramos, cuidadosamente, em “seguranca ciber-
nética” para proteger comunicagoes e redes criticas.'”” Por conseguinte,
a fim de preparar-nos muito bem contra ameacas presentes e futuras
projetadas com padrao, cada vez maior, de capacidade assimétrica, de-
vemos compreender, de verdade, ndo s6 os critérios utilizados pelo ad-
versario, mas também (e importantissimo) como a selecao de filtros
valida certas tendéncias sobre as quais se estabelecem e se orientam
suas culturas.

Se os lideres de alta patente desejarem compreender melhor a orien-
tacdo do inimigo, devem aperfeicoar o entendimento das condicoes
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terrestres locais. Como P. W. Singer explica, “Pode ser que as novas tec-
nologias oferecam perspectiva inédita do campo de batalha e a habili-
dade de afeta-lo como nunca antes, mas esta visao continua sendo li-
mitada” o que € perigoso, porque “nos mantemos por demais
enfocados naquilo que podemos ver e negligenciamos aquilo que nao
podemos ver (. . .) Na maioria das vezes, o que esta ocorrendo em ou-
tro local é muito mais importante”'® Além do mais, dado o ritmo mais
acelerado de operacoes exigido pelos campos de batalha atuais, o ini-
migo ndo mais proporciona ao general varias horas para assistir o vi-
deo e analisar a informacao antes de tomar a decisao.'” Os comandan-
tes necessitam tomar decisdes em tempo real, no momento em que
surge a situacao.

A fim de termos melhor ideia da orientacdo do adversario, daquilo
que estrutura o contexto local na periferia do campo de batalha, deve-
mos dedicar maior atencao a estrutura DC2 para que seja mais agil,
permitindo aos generais dar aos oficiais em campo maior iniciativa
para oferecer quadro mais compreensivo do campo de batalha. Esta
imagem, por sua vez, oferece a percepcao sincronizada e comparti-
lhada que os generais devem possuir para tomar decisoes estratégicas
mais eficazes. O ambiente austero para investimentos em defesa norte-
americana, causado pelas restricdbes orcamentarias, significa que deve-
mos conseguir mais com menos. Por esse motivo, devemos raciocinar
além das manobras cibernéticas taticas. O enfoque deve ser em adap-
tar e aperfeigoar a capacidade KCW estratégica, a fim de competir efi-
cazmente. Durante KCWs, o vitorioso devera manter em mira, de
forma estratégica, os filtros que o adversario utiliza para validar as
perspectivas e o conhecimento que orientam suas decisoes. Devemos
afeta-los com éxito. Conseguiremos produzir esse efeito somente atra-
vés de percepcao da situacao sincronizada e compartilhada, bem como
com o DCZ2 e sua execucao.

A midia social assistiria em grande parte no desenvolvimento de
compreensao aprofundada dos filtros dos adversarios. Os dispositivos
da midia social para utilizar a “ciéncia” para afetar os outros filtros:
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consenso, consisténcia, autoridade, revelacao e durabilidade sao mui-
tos, e poucos sao “militares.” Certa organizacao de midia social anota
mais de duas dezenas desses dispositivos, inclusive:

Perfis e conexoes online; pessoas, grupos online, e nova midia; cor-
reio eletronico; websites; comércio eletronico; conferéncia via web; vi-
deo online; mensagem instantanea; (9) comunidades online; podcasts;
celulares; wikis e blogs.

Ainda assim, cada um desses dispositivos, até certo ponto, pode pos-
suir aplicacao “militar”, a fim de criar arsenais de conhecimento supe-
riores e afetar os filtros do adversario. Até que ponto a embrionica
KWar ficou evidente durante a Primavera Arabe? De acordo com Kate
Taylor:

Apoés analisar mais de trés milhoes de tweets, gigabytes do YouTitbe e mil-
hares de blogs, novo estudo acaba de concluir que a Primavera Arabe foi,
na verdade, energizada pela midia social. “Ficou comprovado que a midia
social serviu de efeito cascata, transmitindo mensagens acerca de liber-
dade e democracia pela Africa do Norte e Oriente Médio, aumentando as
expectativas de sucesso da revolta politica” declara Philip Howard, Pro-
fessor Assistente da Catedra de Comunicacdo na Universidade de Wash-
ington.®

A Guerra Centrada em Conhecimento e seu Emprego

O emprego bem sucedido da KCW depende de organizacdo. O Almi-
rante Arthur Cebrowski e John Gartska que, em 1998, apresentaram a
nogao de guerra centrada em rede [Network-Centric Warfare - NCW],
observam que a sincronia é a “operacao de entidades na auséncia de
mecanismos de comando e controle hierarquicos tradicionais” ser-
vindo de “elo entre a percepcao da situacdao compartilhada e a eficacia
da missao”. A sincronia “é a habilidade de forca bem informada de or-
ganizar e sincronizar atividades complexas de guerra - de-baixo-para-
cima’[i.e., da hierarquia mais baixa a mais elevada].” Sua criacdo da
NCW sem duvida contou com forte mérito tedrico através dos anos.
Sem embargo, continuamos a ter dificuldade em colocar em operacao
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o conceito de sincronia, talvez porque a estrutura hierarquica tradicio-
nal - de-cima-para-baixo - entre os niveis estratégicos, operacionais e
taticos continua a existir.

Em lugar da abordagem de-baixo-para-cima da NCW, a KCW busca
obter e expandir a percepcao da situacdo sincronizada, através de area
mais ampla no campo de batalha, oferecendo quadro mais detalhado
do ambiente operacional. O uso de novos conceitos operacionais e tec-
nologia facilita a compreensdo compartilhada desse ambiente, através
de estrutura DC2, o que capacita a distribuicao de informacao rele-
vante e oportuna aos participantes em qualquer parte e a qualquer
momento, produzindo o efeito desejado de percepcao sincronizada da
situacao (fig. 4). Em sistemas descentralizados “ndo existe um execu-
tivo central ou lider que dirige todos os aspectos do campo de batalha.
Pelo contrario, a responsabilidade ¢ distribuida, culminando em estru-
tura de coordenacdo emergente, baseada em insumo de grande nu-
mero de perspectivas diferentes do terreno global. Essa funcionalidade
compreende estratégia organizacional geral aplicavel a ampla varie-
dade de tarefas complexas”.?* Esse conceito de DC2 tem por objetivo
uma organizacao de aprendizagem, mudando da hierarquia tradicional
de-cima-para-baixo a estrutura mais cilindrica que permite maior agili-
dade, face a circunstancias em constante mudanca. Nesta nova adapta-
¢do, os generais confiam em seus subordinados, a fim de aclimatizar
novos conceitos e tecnologia, estabelecendo assim, uma percepcao da
situacdo completamente sincronizada.

Quando empregamos a tese de Phillip Kao, Operationalizing Know-
ledge como base, vemos que a utilidade do DC2 reside no conceito de
fusdo mais intima e coordenada dos niveis estratégicos e operacionais
que apoiam o tatico, a fim de colocar em execucgao funcoes estratégicas
de alto nivel de modo flexivel e adaptavel.”* O sucesso de operacoes
militares depende de percepcao da situacdo garantida, confiavel e efi-
caz facilitada através de DC2 em todas as patentes militares, do Conti-
nente Norteamericano ao combatente em destacamento avancado.
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Figura 4. Comando e Controle Descentralizado

A guerra atual vai além de manobras cinéticas em campos de bata-
lha. Seu alcance é muito mais amplo. Inclui objetivos pos-conflito,
exercicios conjuntos de treinamento, desenvolvimento econémico e
capacitacdo de nacoes. Tudo isso requer que os comandantes militares
sirvam, tanto de conselheiros, como de assessores, juntamente com
peritos e entidades ad hoc para solucionar o problema em pauta. Com
respeito a adaptacdao da KCW e empreendimentos relacionados para
criar um DC2 que fomenta anéalise de inteligéncia aperfeigcoada e per-
cepcao eficaz da situacao, muitas consultas, relacionadas a analitica
avancada através dos setores comerciais e publicos, obtiveram grande
sucesso. Uma vez que a analise de inteligéncia trata de competicao
pela aquisicao de informacao, tentativas como essas contribuiram dire-
tamente para criar a percepcao de situacao sincronizada e comparti-
lhada do ambiente. Para isso utilizam metodologias cujo enfoque iden-
tifica preconceitos e principios desconhecidos do adversario, mas
também buscam dirigir-se a questdo principal de inteligéncia em uma
tentativa de providenciar discernimentos criticos em periodo de tempo
comprimido.

Com respeito a guerra cibernética, o fato de que sistemas comerciais
e militares ndo sao imunes a virus e corrupcao de dados, devido a sa-
botagem, faz com que o desenvolvimento de capacidade KCW seja
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ainda mais pertinente. Algumas areas tecnologicas essenciais da KCW
incluem avancos em: raciocinio cognitivo, que trata de compreender
as interagoes humano-tecnologicas e tenta compreender as habilidades
cognitivas subjacentes ao comportamento, tais como resolugdo de pro-
blemas, tomada de decisdes e avaliacdo; modelagem de comporta-
mento, que envolve o estudo do funcionamento do cérebro humano,
raciocina e avalia dados, informacao e conhecimento, um processo que
0 equipamento mecanico consegue imitar, oferecendo maiores alterna-
tivas quase-humanas para a consideracao das autoridades competen-
tes; e a extracao de conhecimento via auto-aprendizagem tenta desen-
volver capacidade automatica para raciocinar, inferir e descobrir o
conhecimento implicito na informacao compilada.*

A medida que essas capacidades tornam-se mais integradas, anteci-
pamos que dispositivo similar ao computador Watson da IBM sera utili-
zado em rede cibernética militar e operacoes em dominio de conheci-
mento. Watson consegue buscar e processar tremenda quantidade de
dados em menos de seis segundos por pergunta, ultrapassando até os
participantes mais espertos do show Jeopardy! que testa conhecimentos
gerais. Imaginem como os avancgos deste computador em extrema ana-
litica e sua habilidade em processar dados nado estruturados, bem como
interpretar a fala natural, poderia ser adaptado para preencher os re-
quisitos de novas solucoes, a fim de obter o dominio do conhecimento
em campo de batalha cibernético.?

Aqui, visualizamos um cenario no qual um veiculo remotamente pi-
lotado fotografa atividade insurgente, envia a imagem ao Watson para a
denominada avaliacao super-recurso, a fusdo de todas as fontes de inte-
ligéncia (e.g., humana, sinais, eletronica, geoespacial, etc.) suplemen-
tada pela analise de previsao a respeito de condi¢cdes ambientais, politi-
cas, econdémicas e culturais relacionadas, oferecendo, assim, a
percepcao precisa da situacdo compartilhada, necessaria para que os
comandantes tomem decisdes mais precisas € bem informadas. O Ten-
Gen Michael Flynn, nominado pelo Presidente Obama como Diretor
da Agéncia de Inteligéncia de Defesa, defende o ponto de vista de que
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devemos ir além da compilacao de inteligéncia em campo de batalha e
monitoria de atividade insurgente. Especificamente, incentiva a inves-
tigacao da possibilidade de obter, com sucesso, toda a gama de inteli-
géncia desejada e a percepcao da situacdao que esclarece todas as
condicdes ambientais relativas em estrutura de comando des-
centralizado.*

Como Colocar em Execucao a
Guerra Centrada em Conhecimento?

Aqui observamos teoria e conceito que funcionam e que oferecem
abordagem a nova estrutura de comando estratégico para melhor aco-
modar e acelerar a aquisicao e distribuicao de informacao e conheci-
mento pelo campo de batalha. O fato de que os conflitos estdo cada vez
mais interconectados, globalmente, exige que a lideranca militar e pe-
ritos no assunto em pauta apresentem novo raciocinio, oferecendo
oportunidade singular para adotar nova estrutura C2 para maior éxito
em conflitos complexos futuros.

As circunstancias fiscais do Departamento de Defesa mudaram as
prioridades estratégicas, agora com a forga conjunta menor e mais en-
xuta. A fim de manter a superioridade militar em um mundo onde
conflitos complexos ocorrem em maior area do globo, necessitaremos
novos conceitos operacionais. Um deles clama estrutura de comando
mais dispersa e descentralizada em todas as areas. Isso gera a agilidade
necessaria para reagir a miriade de contingéncias em qualquer dado
momento. Uma estrutura de comando mais nivelada, agil, com énfase
em comportamento humano obtera a vantagem competitiva do conhe-
cimento em ambiente complexo em rapida mudanca.

A énfase em comportamento humano permanece central a KCW: co-
nhecimento adquirido, quando compreendemos aquilo que as pessoas
valorizam e por qué, dentro de seu ambiente. Quando absorvemos to-
talmente os filtros do adversario - aquilo que molda sua percepcao, ob-
servacao, parcialidades e credos — e adaptamos esse conhecimento
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para emprego pratico, obtemos a percepcao desejada da situacao exi-
gida em todos os niveis de comando. Conseguiremos dominar a esfera
do conhecimento apés compreender, genuinamente, o que o adversa-
rio valoriza, e como aquilo que valoriza impulsiona suas intencoes e
motivacoes em seu ambiente.

Em guerras do século XXI, conectadas em rede, novos conceitos ope-
racionais e tecnologia bélica avancada formam “um ambiente ‘onde os
niveis estratégicos, operacionais e taticos, as vezes, sao tdo comprimi-
dos que aparentam ser, virtualmente, uma tnica fungao’ ”.*” A vitoria
neste tipo de ambiente exige rapidez de execugao baseada em conheci-
mento compartilhado que capacita o comandante a enfrentar o ini-
migo em cada um desses niveis de modo quase-simultaneo.

A mera esséncia deste artigo tem a ver com a necessidade de saber o
que e por qué. Uma nova estrutura de comando descentralizado que
distribui inteligéncia precisa e oportuna oferecera ao comandante per-
cepcao mais completa do ambiente. Quando obtemos tal percepgao e
sabemos como responder ao que e por qué, dominamos o conheci-
mento que buscamos. €
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O Poder Aéreo Interinstitucional

Sucesso na Republica Dominicana
TenCel S. Edward Boxx, USAF

O controle do poder de organizagdes dispares que possuem diferentes prio-
ridades e procedimentos é tarefa que intimida.

—]Joint Publications 3-08
A organizacdo interinstitucional durante
Operagdes Conjuntas [Interorganizational
Coordination during Joint Operations]
24 de junho de 2011

i, SR

""*_._‘ AR A A o

mbora o papel do poder aéreo em interinstituicoes apresente ao

Militar da Forga Aérea dificuldades singulares, permite solucoes

criativas e inovadoras para muitos problemas que enfrentam a
forca-tarefa conjunta [Joint Task Force - JTF] e os comandantes comba-
tentes. Para aqueles oficiais que se sentem bem na Forca ou ambiente
militar conjunto, o termo interinstitucional evoca imagens de desempe-
nho de funcdes com civis reticentes, dentro de estruturas de comando
e controle [Command and Control - C2] desajeitadas e relacoes mal
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definidas. De fato, a Joint Publication (JP) 3-08, Interorganizational Coor-
dination during Joint Operations adverte que “as diretrizes, processos e
procedimentos militares sdo muito diferentes daqueles das organiza-
¢oes civis. Essas diferencas apresentam grande dificuldade a coordena-
¢do interinstitucional. As varias agéncias do governo norteamericano
[US government — USG] possuem objetivos, diretrizes, procedimentos e
técnicas de tomada de decisoes diferentes, e algumas vezes em con-
flito, o que torna problematica a acao unificada”.! O fato de que as For-
cas Armadas operam interinstitucionalmente nao é novidade. Con-
tudo, a medida que os problemas que encaram os Estados Unidos
tornam-se mais complexos, comportando alcance internacional e face-
tas multiplas, podemos esperar o aumento de pressao. Por conse-
guinte, a Forgca Aérea deve contar com o emprego eficaz do poder aé-
reo. Este artigo explora a melhor maneira de assegurar a eficacia do
Militar da Forca Aérea e propoe a Coordenacdao do Componente Aéreo
Conjunto [Joint Air Component Coordination Element — JACCE] como
possivel solucao.

Os Céus Soberanos Dominicanos:
Iniciativa de Combate ao Crime Organizado Transnacional

O crime organizado transnacional e o trafico ilicito dentro da area de
responsabilidade do [US Southern Command - USSOUTHCOM] € uma
dessas questoes. O Comando percebe o trafico ilicito como “grande
ameaca a seguranca e a estabilidade no Hemisfério Ocidental”.? Como
se encaixa eficazmente o poder aéreo neste processo, especialmente
em vista dos objetivos intimidantes, nao tradicionais, que se mesclam
em interinstituicdes? S6 o que necessitamos fazer é observar os Céus
Soberanos da Republica Dominicana, uma Iniciativa de Combate ao
Crime Organizado Transnacional [Counter-Transnational Organized
Crime - C-TOC] que ilustra o papel do JACCE na forca-tarefa interinsti-
tucional.
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A missao C-TOC do USSOUTHCOM é s6 um exemplo de como amea-
¢as ndo convencionais (e.g., narcoticos, armamentos ilicitos e contra-
bando humano) impactam os Estados Unidos.® As organizacdes, como
a Alfandega e Protecao de Fronteiras [Customs and Border Protection],
Administragao de Combate a Narcoticos [Drug Enforcement Administra-
tion] e a Guarda Costeira dos Estados Unidos [US Coast Guard] estao
bem versadas no assunto. Em geral, a Forca Aérea nao inclui C-TOC
em sua competéncia ou missao. A Forca-Tarefa Interinstitucional Con-
junta Sul [Joint Interagency Tusk Force South — JIATFS], a divisao do US-
SOUTHCOM responsavel pelo C-TOC “leva a efeito operacoes interins-
titucionais e internacionais de Deteccao & Monitoria [Detection &
Monitoring], facilitando a interdicdo de narcotrafico e outras ameacas
narcoterroristas em apoio a seguranca nacional e a seguranca da nacao
parceira”.! Para controlar uma area operacional de 42 milhdes de mi-
lhas quadradas, enfocada especialmente na Zona de Transito do He-
misfério Ocidental [Western Hemisphere Transit Zone], a JIATFS inclui
um JACCE do componente de apoio aéreo.

Antes de prosseguir, voltamos, agora, as origens do JACCE e a sua ra-
zao de ser original.

O Desenvolvimento do Elemento de Coordenagao do
Componente Aéreo Conjunto [Joint Air Component
Coordination Element]

O conceito JACCE, colocado em acao pela primeira vez durante a
Operacao Iraqi Freedom em 2003, satisfez a necessidade de coordena-
¢do e apoio imediatos para as forgas terrestres, uma vez que a lide-
ranga decidiu que a campanha terrestre daria inicio a retirada do re-
gime iraquiano.®> Além do mais, o espectro de operacao fracassada
ainda afeta os administradores da Forca Aérea. Um ano antes, durante
a malfadada Operacao Anaconda de marcgo de 2002, os componentes
terrestre e aéreo deixaram de coordenar com eficacia. Ao introduzir o
conceito JACCE, a Forga Aérea tentou corrigir esses problemas. Desde
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entdo, o JP 3-30, Comando e Controle para Operacdes Aéreas Conjun-
tas [Command and Control for Joint Air Operations], define o JACCE
como facilitador que integra “o poder aéreo conjunto, intercambiando
inteligéncia, dados operacionais e requisitos de apoio, bem como coor-
denando a integracdo dos requisitos do Comandante do Componente
Aéreo da Forca Conjunta para as medidas de coordenacao aeroespacial
e de apoio de fogo, recuperacao de pessoal e apoio aéreo aproximado
[cobertura]. A pericia do JACCE deve incluir planos, operacoes de Inte-
ligéncia, Vigilancia e Reconhecimento [Intelligence, Surveillance and Re-
connaissance - ISR], administracdo espacial, aeroespacial, mobilizagao
aérea e apoio administrativo e de comunicagao.”® Deve-se elogiar a mi-
nuciosa inclusao do JACCE no JP 3-30, mas a definicdo continua com
tendéncias as estruturas de C2 convencionais, em lugar da missao inter-
institucional abrangente, complexa e singular. O conceito JACCE, nao
sO capacitou o poder aéreo eficaz na estrutura da forca-tarefa tradicio-
nal, mas também conta com o potencial de causar, impacto baseado
em efeitos, na estrutura interinstitucional.

Uma revisao sagaz pela Agéncia de Inspecao da Forca Aérea em 2010
captou a experiéncia do JACCE na area de responsabilidade do Co-
mando Central dos EUA [US Central Command - CENTCOM]. Ao reve-
lar o potencial do JACCE para aperfeicoar sua capacidade, o estudo ob-
servou que

A estrutura de comando atual na area de responsabilidade do CENTCOM
cria deficiéncias que tornam dificil a integragao do poder aéreo e colocam
maior énfase no papel do [JJACCE (. . .) [Além do mais] a eficacia das (. . .)
equipes do [JJACCE melhoraram com o passar do tempo (. . .) os diretores
do [JJACCE receberam maior autoridade para tomadas de decisdo (...) e
foram também incentivados a acomodar as solicitacoes do comandante
apoiado, mesmo quando significava sacrificar a eficacia do poder aéreo.”

A Forga Aérea pode transferir essa experiéncia a organizacao inter-
institucional, durante crise de defesa do territério nacional ou cenario
de assisténcia humanitaria/desastre, mas a organizagao interinstitu-
cional sera obrigada a passar por “ajustes” em sua estrutura C2. Se o
CENTCOM, que teve a oportunidade de aperfeicoar sua arte durante
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mais de 10 anos de uso constante do poder aéreo cinético (tradicio-
nal), ainda passa por ajustes em C2 [como o JACCE], imaginem entdo
as dificuldades criadas quando forga-tarefa interinstitucional é estabe-
lecida quase sem aviso prévio, em momentos de crise. A maioria dos
componentes aéreos destacados para apoiar forca-tarefa ou operacao
interinstitucional ndo passa por coordenacao. No caso do Diretor do
JACCE na JIATFS, baseada na Florida, o componente aéreo de apoio é
o Quartel General da Forca Aérea Sul [Headquarters Air Forces South-
ern — AFSOUTH], milhares de milhas de distancia no Arizona, cru-
zando maultiplos fusos horarios. O comandante apoiado ou organiza-
¢do interinstitucional deve ter a capacidade de alcancar a equipe
JACCE, a fim de integrar as solucoes do poder aéreo, de maneira ra-
pida e consistente. De acordo com o Gen Mike Hostage, ex-Coman-
dante do Componente da Forca Aérea Combinada no CENTCOM, o C2
“em areas de operagdes conjuntas multiplas ndo permite que o teatro
[Comandante do Componente da Forca Aérea Combinada] fique lado a
lado com o comandante de cada grupo terrestre — fato que prejudicou
a comunicacdo e a cooperagdo entre os parceiros conjuntos”.? No caso
da interinstituicdo conjunta, pode ser que o problema nao envolva
multiplos locais geograficos fora do posto do missao. Por exemplo,
quando o JIATFS executa uma s6 missao C-TOC, o fato de que possui
JACCE enfocado em missdo permite ao componente aéreo satisfazer,
de maneira eficaz, as demandas do Comandante da Forca-Tarefa
apoiada. Nem todas as forgas tarefas requerem um JACCE. No entanto,
o componente aéreo deve verificar se tal necessidade existe ou nao.
Sera que um JACCE aumentaria a eficacia do poder aéreo nos quarteis
generais ou interinstituicoes da JTF?

Estudo recente acerca do que faz com que a JIATFS seja a “pedra fun-
damental” da interinstituicao notou que “attachés de agéncias de par-
ceiros sdo autorizados pela sede das organizacdes a tomar decisdes que
obrigam suas agéncias a acao”.? Neste exemplo dominicano, o JACCE—
armado com o entendimento da orientacado, intento, prioridades e
risco aceitavel do comandante—integrou o poder aéreo. Em outras pa-
lavras, devido ao fato de que o JACCE podia tomar decisdes e compre-
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endia completamente as necessidades do comandante apoiado, fez uso
eficaz do poder aéreo. Além disso, o conceito JACCE encaixa-se as de-
mandas do modelo/carater interinstitucional porque, apesar da impor-
tancia da eficiéncia do poder aéreo, ndo ¢ o mantra do diretor do
JACCE que a tudo supera. Nem a interinstituicdo e tampouco o coman-
dante apoiado da forca-tarefa deseja ouvir reagao rigida de poder aéreo
ou dissertagao acerca de seu uso apropriado. Necessitam sim é de uma
capacidade encaixada a requisito e um problema solucionado. E impe-
rativo que o diretor do JACCE receba treinamento e possua experiéncia
para tomar esse tipo de decisdo. O diretor também deve estar familiari-
zado com a possivel ampla gama de funcoes do JACCE, funcgoes essas
delineadas na ultima versao do JP 3-30, supracitado. Como observa a
Agéncia de Inspecao da Forca Aérea [Air Force Inspection Agency], “As
equipes [JJACCE abrangem toda uma gama de operacoes, de combate
maior a assisténcia humanitaria”, fazendo delas o conceito ideal de po-
der aéreo para a interinstituicao.™

Caso:
O Emprego do Poder Aéreo na Republica Dominicana

Os Militares da Forga Aérea compreendem muito bem o conceito de
soberania aérea e podem emprega-lo com grande efeito, como no caso
apresentado abaixo. Todos os casos pertinentes, bem sucedidos, ini-
ciam com a tentativa combinada de organizacoes diversas. Neste em-
preendimento de equipe interinstitucional conjunta tomaram parte: o
Departamento de Estado dos EUA; a Missao da Forca Aérea da Repu-
blica Dominicana; o oficial de ligagao da JIATFS para a Republica Do-
minicana, juntamente com um grupo de oficiais de acao; os pilotos ins-
trutores da Reserva da Forca Aérea; agentes da [Drug Enforcement
Administration - DEA]; e a lideranca do USSOUTHCOM." Em suma, 0s
dominicanos em si merecem crédito na erradicacdo de voos ilegais em
seu pais. Contudo, o componente aéreo demonstra o papel critico que
o JACCE pode e deve desempenhar em forca-tarefa interinstitucional.
A sistematica eliminacgado de trafico aéreo ilicito e protecao da sobera-
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nia aérea pela Republica Dominicana sdo 6timos exemplos de emprego
bem sucedido do poder aéreo interinstitucional.

A Reptublica Dominicana observou o aumento em narcotrafico aéreo
em 2003, culminando com um pico de 119 ocorréncias em 2007 (fig. 1).
As aeronaves decolavam da América do Sul e, em poucas horas, encon-
travam-se na Republica Dominicana, onde langavam os fardos de coca-
ina, regressando ao ponto de partida logo apés. Quase 20 por cento da
cocaina passa pela Zona de Transito do Hemisfério Ocidental [Western
Hemisphere Transit Zone], via transporte aéreo. Em certo ponto, quase
cinquenta por cento do fluxo aéreo era destinado a Republica Domini-
cana (fig. 2). Como as empresas tradicionais de transporte, os narcotra-
ficantes utilizam a via aérea, devido a velocidade e controle, quando
comparada a via maritima, mas vagarosa que leva até mesmo semanas
ao longo de rota mais labirintica e talvez “ndo supervisionada”. A posi-
cdo geografica da RD (proxima aos mercados norteamericanos e euro-
peus), estabilidade politica e baixo custo de vida fazem dela o local fa-
vorito, ndo s6 para turistas, mas também para organizagoes criminosas
experientes em mercado. Esses fatores ajudam a explicar o aumento
em atividade aérea ilicita na regido até a execugao da Iniciativa Céus
Soberanos [Sovereign Skies]. Sem qualquer duvida, podemos assinalar a
primeira intercepcao de rastreamento aéreo pertinente por um A-29
Super Tucano dominicano (sob a direcao de aeronave de Sistema Aéreo
de Alerta e Controle E-3 [E-3 Airborne Warning and Control System -
AWACS] no dia 23 de outubro de 2010 como o momento decisivo desta
iniciativa. Nenhuma outra aeronave proveniente da América do Sul
tentou penetrar o espago aéreo dominicano apos esse evento (fig. 3). A
queda em atividade aérea foi mais do que impressionante.

A Iniciativa Céus Soberanos teve inicio em 2009. Resultou em abor-
dagem trifasica. Naquele ano, a Forca Aérea da Republica Dominicana
[Dominican Republic Air Force - DRAF] adquiriu oito Super Tucanos
A-29 do Brasil, a fim de interromper o envio de cocaina ao pais. Ao
mesmo tempo, o Departamento de Estado norteamericano estudou a
aquisicao de helicopteros noturnos, enquanto que os dominicanos ad-
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Figura 1. Eventos Aéreos llicitos na Republica Dominicana, 2003-11. (Cortesia de
Leif Konrad, analista de operacoes, JIATFS Analysis and Research Group, Key West, FL,
1 December 2011.)

quiriam radares de Israel, dando inicio a construgao de novas depen-
déncias de C2. Mais tarde, em 2009, o USSOUTHCOM ordenou que o
AFSOUTH “estabelecesse programa de treinamento aéreo para os pilo-
tos dos A-29 da Forga Aérea Dominicana (. . .). A meta era a soberania
do espaco aéreo dominicano”.!” De qualquer maneira, a tarefa era alar-
mante: criar forca aérea tatica e estabelecer soberania aérea em pais
que recebe metade do fluxo ilegal de narcoéticos e isso sem fundos ou
orcamento dedicado. Mas o JACCE da forca-tarefa interinstitucional
comprovou ser o conceito ideal para capacitar o componente aéreo a
fazer face ao problema.

A DRAF, ultima forca aérea a voar o P-51 Mustang, possui ilustre tra-
dicao tatica. No entanto, devido a acidente aéreo em 2000, deixou de
voar aeronaves taticas (AT-37s) por um periodo de nove anos.'® Natural-
mente, como indica a Figura 1, os voos ilicitos aumentaram durante
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Figura 2. Eventos aéreos ilicitos em Figura 3. Eventos aéreos ilicitos em
2009. (Cortesia de Leif Konrad, analista ~ 2011. (Cortesia de Leif Konrad, analista
de operagdes, JIATFS Analysis and Rese-  de operagdes, JIATFS Analysis and Rese-
arch Group, Key West, FL, 1 December arch Group, Key West, FL, 1 December
2011.) 2011)

aquele tempo. Apesar de a DRAF possuir grande numero de pilotos ex-
perientes em 2009, ndo mais contava com a habilidade necessaria para
interceptar pequenos alvos que, durante a noite, recusavam-se a coo-
perar.

A JP 3-30 nao inclui o estabelecimento de forgcas aéreas taticas para
nacao parceira ou o desenvolvimento de capacidade de parceria, como
tarefas JACCE. No entanto, o relato claramente demonstra o impacto
do poder aéreo em JTF interinstitucional.

Organizacao e Estrutura

O Comandante do Componente Aéreo na época, o TenGen Glenn
Spears, identificou o JACCE como o dispositivo indicado para tomar
conta da soberania aérea na RD, uma observacgao que teve sentido por
varios motivos. O JACCE compreendia as dificuldades do trafico aéreo
ilicito e entendia as contribuigcdes que o poder aéreo ofereceria ao co-
mandante apoiado do JIATFS. A DRAF acabava de enviar seu primeiro
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oficial de ligacdo a JIATFS, iniciando, assim, a cooperacao entre aquele
oficial, o JACCE e o pessoal da JIATFS. Além do mais, o JACCE contava
com o pessoal correto, inclusive: oficiais experientes em radar; C2; ae-
ronaves taticas; especialistas em C2 alistados; analistas civis de radar; e
a habilidade de acessar a pericia de pilotos de caca instrutores. Sem
duvida o JACCE estava bem preparado para tomar conta dos Ceus So-
beranos. Além do uso de termos como soberania aérea e cacas A-29 ou-
torgou ao JACCE o que o General Hostage denomina de “lugar a
mesa.”'* De acordo com o JP 3-08: “O ponto de enfoque para a coorde-
nacgao operacional e tatica com as agéncias civis ocorre no Quartel Ge-
neral da JTF, gabinete de campo conjunto, centro de operagdes milita-
res civis (. . .) ou centro de operacoes humanitarias”. Neste caso, o
ponto de enfoque residia na JIATFS—onde se encontrava o JACCE."

Como reiterado no JP 3-08: “A coordenacao interinstitucional bem su-
cedida capacita o USG a estabelecer apoio doméstico e internacional,
conserva recursos e leva a efeito operagdes coerentes que eficaz e efi-
cientemente alcancam objetivos comuns.”’® A equipe interinstitucional
Ceus Soberanos sabia que qualquer iniciativa apresentada ao USSOU-
THCOM deveria ser enxuta e inovadora—algo que rendesse resultados
quase imediatos.'” O JACCE acessou 0s recursos diversos necessarios
para colocar em execucdo o programa Ceus Soberanos, baseado em
efeitos, ao mesmo tempo satisfazendo as apreensodes interinstitucio-
nais. A solucdo inclui um curriculo para os cacas A-29 de autoria do
pessoal da USAF e lecionado na Colémbia, onde oito pilotos dominica-
nos aprenderam a usar os 6culos de visdo noturna, voar em formacao
e levar a efeito os procedimentos de intercepcao com aeronaves dissi-
milares, tais como as plataformas de rastreamento C-560 da Forca Aé-
rea da Colémbia. O estabelecimento de campo de carreira em intercep-
¢do de controle terrestre para a DRAF dirigiu-se ao fato de que seus
A-29s ndo possuiam radar de intercepcao aérea. O desenvolvimento
subsequente de curriculo para curso lecionado na Colémbia produziu
cinco formandos em controle que regressaram a Republica Domini-
cana. Ao mesmo tempo, ocorreram intercambios de grande nimero de
especialistas em C2, levantamentos topograficos, via radar, e visitas de
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integracdo a centros de operacoes. As aeronaves AWACS e A-29s leva-
ram a efeito missoes de interoperabilidade trimestrais e certificacoes
de tripulacao, resultando em mais de 100 intercepcoes positivas de
controle aproximado via A-29 dirigidas pelo E-3. Acompanhados pelo
JACCE, a lideranca da DRAF visitou Bases de Cacas norteamericanos,
presenciou operacgoes de controle aéreo e de cacas e voou em missoes
de intercepcdo em F-16, levadas a efeito pela intercepgao via controle
terrestre da USAF. Um grupo especial de A-29s da DRAF voou abordo
de aeronave AWACS durante missdes C-TOC, observando, em primeira
mao, a comunicagao e coordenacao requerida para intercepgoes de ae-
ronaves, bem sucedidas. Finalmente o JACCE exibiu a cooperagao
aperfeicoada entre a USAF-DRAF, coordenando uma passagem de
AWACS durante o International Caribbean Air Show de 2010 realizado
na Republica Dominicana.'® Devido ao nimero de agéncias envolvidas
e o enfoque em interdicao aérea geral, o JACCE tomou a lideranca em
planejamento e execugdo da Iniciativa Ceus Soberanos. Como o JP 3-08
realca: “Dentro do USG, as agéncias militares e civis desempenham
fungdes em situacoes de apoio e apoiado. No entanto, esta ndo é a rela-
¢ao de comando de apoio descrita na Joint Publication 1, Doctrine for the
Armed Forces of the United States. As relagdes entre as agéncia militares
e civis ndo podem ser equiparadas as autoridade de comando militar.”*?
Essa observacao comprovou ser especialmente verdadeira no caso de
estudo dominicano no qual nenhuma das organizacoes interinstitucio-
nais desempenhou fungoes para a outra. Sem embargo, o JACCE esta
bem capacitado para preencher as lacunas entre as agéncias militares
e civis, com respeito a poder aéreo eficaz.

Resultados da Integracdo do Elemento de Coordenacdo do
Componente Aéreo Conjunto

Sera que o poder aéreo em si solucionou o problema de voos ilicitos na
RD? Claro que nado. No entanto, mesmo se o calculo exato de sucesso
nao ficou inteiramente claro, o componente aéreo obteve grande
efeito. As grandes operacoes contra as redes de narcotrafico [Drug Traf-
ficking Organizations - DTO] e maiores medidas de anticorrupcdo pelas
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autoridades dominicanas ocorreram ao mesmo tempo. Contudo, o0s
analistas destacam o incidente de 23 de outubro de 2010 como o ponto
decisivo para o trafico aéreo ilicito naquele pais. Além do mais, os ofi-
ciais DRAF ficaram convencidos de que o uso do poder aéreo na Inicia-
tiva Ceus Soberanos ofereceu o impacto definitivo: “S6 basta levantar
os olhos e observar os céus de Santo Domingo para ver e ouvir os Su-
per Tucanos em patrulha. Todos os dias El Diario publica artigos acerca
de treinamento com colombianos e norteamericanos. Os DTOs sabem
que os pilotos dos A-29s da Forga Aérea Colombiana estdo entre os me-
lhores do mundo e que as AWACS da USAF patrulham os céus entre
Hispaniola e a América do Sul, providenciando controle de intercep-
¢do para o0s nossos A-29s"?° Os beneficios de forca aérea tatica também
aumentaram a cooperacao dentro da interinstituicao anti-drogas da
RD. Por exemplo, os barcos patrulheiros dominicanos solicitam apoio
aéreo via simples texto, resultando na chegada de A-20s da DRAF ao lo-
cal em questao de minutos. Em muitas ocasides, baseados em inteli-
géncia interinstitucional, os A-29s lancaram e interceptaram alvos ma-
ritimos, mais tarde vetorizando barcos de patrulha préximos,
confiscando a cocaina e procedendo com a prisao dos delinquentes.

Sem duvida, as DTOs reconheceram a enorme tarefa que € o trans-
porte de cocaina via aérea a pais com forga aérea treinada, equipada e
determinada a preservar sua soberania aérea. William Brownfield, o
Secretario de Estado Adjunto para o Gabinete Internacional de Narcoti-
cos e Assuntos Policiais [Bureau of International Narcotics and Law En-
forcement Affairs], nota que: “O calculo dos resultados sempre estara
com dois anos de atraso (. . .) porque narcotraficantes e organizacoes
criminosas nao divulgam relatorios e estatisticas as instituicoes gover-
namentais”.?’ No entanto, o consenso na JIATFS é que o ambiente sim-
plesmente tornou-se demasiado dificil para as DTOs transportarem a
cocaina a RD abordo de aeronaves. A analise custo-beneficio desse mo-
delo de negocios, em particular, revelou que ir rumo a outros destinos,
tais como América Central seria mais facil e barato. Além do mais, a
Iniciativa Ceus Soberanos fez com que as DTOs mudassem o meio de
transporte, de aéreo a maritimo, o objetivo atual da JTATFS e dos domi-
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nicanos. Com respeito ao componente aéreo, aprendeu que vincular o
recurso C2, altamente capaz, tais como a E-3 AWACS com a forga aérea
de nacdo parceira, resulta em solugdes impressionantes.

Deve-se admitir que o efeito preciso do poder aéreo neste cenario
continua desconhecido. A fim de assegurar que a RD nao regressara a
funcgao de destino preferido das DTOs, o JACCE continua a assistir em
integrar o C2, supervisionando a certificacao da tripulacao regular de
AWACS e A-29. Atualmente, todo piloto dominicano de A-29 recebe cer-
tificacdo de controle de intercepcao sob a direcao de aeronave AWACS.
Como declarou o Contra-Almirante Charles Michel, Diretor do JIATFS:
“Uma vez que as aeronaves deixaram de voar a RD, ndo queria que
elas voltassem”.?* Deve-se notar que o narcotrafico naquele pais nao di-
minuiu. S6 mudou o meio de transporte. O fluxo de narcéticos a RD
continua, quer seja transportado por linhas aéreas “legitimas” ou via
maritima. O preco de narcoético nas ruas de Santo Domingo nao mu-
dou muito. De qualquer forma, a Iniciativa Céus Soberanos negou, de
forma eficaz, o acesso irrestrito ao transporte aéreo.

Conclusao

O que aprendemos com o estudo do caso dominicano? Antes de tudo
devemos responder a duas outras perguntas. Sera que o comando
apoiado da JTF ficou satisfeito? Sera que o poder aéreo atuou de forma
eficaz naquela interinstituicdo? A resposta a ambas é um Sim retum-
bante. O Contra-Almirante Michel comentou que: “Aqueles tracos ver-
melhos que acusam rastreamentos aéreos ilicitos para mim tém signifi-
cado. Representam 20 por cento do fluxo de cocaina. Nao é algo que o
JIATFS pode ignorar”.*® Na verdade, cada uma dessas surtidas ilegais
transportava, aproximadamente, 300 quilos de cocaina no valor de $6
milhoes de dolares.** Por exemplo, em 2009, esses voos foram os res-
ponsaveis por meio milhao de doélares de cocaina. De acordo com o Di-
retor do JIATFS, a falta de “tracos vermelhos” ou seja, aeronaves ilicitas
na RD claramente demonstra o efeito do poder aéreo conjunto. Em-
bora calcular o sucesso da interinstituicdo e julgar a eficacia do poder
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aéreo nem sempre seja facil, o estudo do caso dominicano demonstra
o impacto do poder aéreo quando empregado de forma correta. Além
do mais, destaca a necessidade de colocar um JACCE na interinstitui-
cdo, especialmente na JTF. O General Hostage baseou-se no JACCE
dentro de comando combatente geografico. No entanto, algumas vezes,
a JTF enfocada em tarefa ou forga-tarefa interinstitucional necessita de
um JACCE. A titulo ilustrativo, vejamos o caso do MajGen Garry Dean,
ex-Comandante das Forgas Aéreas Norte [Air Forces Northern]. Em vi-
sita a JIATFS em 2010, ele queria melhor apoiar as demandas da inter-
instituicdo em sua area de responsabilidade (neste caso, a JTF-North,
localizada em EL Paso, Texas) utilizando o poder aéreo ou o compo-
nente aéreo da maneira mais eficaz possivel.* Quando comentou a
respeito durante uma missao da JIATFS, o JACCE respondeu: “Envie
um JACCE a El Paso.” Na verdade, o General Dean nomeou um JACCE
a JTF-North. Desde entao, a coordenacado entre a forca-tarefa e o com-
ponente aéreo melhorou, e o apoio a forga-tarefa recebeu o beneficio
de maior respaldo do poder aéreo. ?°

A necessidade de poder aéreo eficaz na JTF dentro da organizacao
interinstitucional nao diminuira mas continuara a crescer € a exercer
pressao nas deficiéncias de C2. Devemos examinar as forcas-tarefa in-
terinstitucionais existentes ou forgas-tarefa tradicionais como oportuni-
dades para o envolvimento do JACCE. Em caso de assisténcia humani-
taria/reacao a desastre ndo planejado, tais como terremotos, tsunamis
e defesa civil, devemos determinar durante planejamento de crise-
acao se devemos incluir ou ndo um JACCE. Para os Militares da Forca
Aérea, a interinstituicao, as vezes, traz a mente processo bizantino que
vai além de operacoes militares estruturadas. No entanto, o caso domi-
nicano demonstra como o poder aéreo pode afetar a situacdo. O su-
cesso dominicano ilustra conceito prontamente compreendido e estu-
dado pelos nossos militares: Superioridade Aérea. Podemos transferir
este principio a qualquer outra forga-tarefa ou iniciativa interinstitucio-
nal conjunta. E bem possivel, por exemplo, que uma interinstituicdo
dedicada a forga-tarefa de anti-proliferacao nuclear ou ciberespacial in-
cluisse um JACCE para solucionar as dificuldades que ocorrem natural-
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mente e que impedem uma integracao bem sucedida e o bom emprego
do poder aéreo. Em suma, problematicas complexas a seguranca nacio-
nal dos Estados Unidos provavelmente criardo maior énfase em solu-
¢Oes interinstitucionais que incluirdo conjunto de habilidades que so-
mente o JACCE da Forca Aérea possui. @&
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TenCel Edward Boxx, USAF
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em Ciéncias da Riddle Aeronautical University. Assumiu Comando do Destaca-
mento 2, Quarteis-Generais da 122 Forca Aérea, Posto Aéreo da Base Naval em
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¢do do Componente Aéreo [Air Component Coordination Element] — Joint Inter-
agency Task Force South, responsavel pela integracdo dos recursos da Forga
Aérea na area de operagoes conjunta de 42 milhdes de milhas quadradas. Ger-
ente de batalha aérea do comando com 3.474 horas de voo e instrutor e/ou
avaliador da aeronave E-8CandE-3B/C. Tomou parte em numerosas operagoes
de guerra, de contingéncia, combate a narcéticos e Estado-Maior Conjunto.
Diretor de Operagoes, inclusive Southern Watch, Provide Comfort, Tiger Rescue,
Restore Democracy, Iraqi Freedom, Enduring Freedom e Noble Eagle, o TenCel
Boxx foi selecionado como Bolsista da Forca Aérea para 2012 e brevemente fara
parte do corpo discente do Washingrton Institute for Near East Policy.
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Cyberdeterrence and Cyberwar
Martin C. Libicki

Rand Corporation (http://www.rand.org/pubs.html), 1776 Main Street,
Santa Monica, California 90401-3208, 2009, 238 paginas, US$26,40 (bro-
chura), ISBN 978-0-8330-4734-2.

Vamos supor que o leitor seja administrador de sistemas, executando
certos testes rotineiros, pertinentes as fungoes de gerenciamento de
dados, quando se depara com algo que, a principio, parece ser apenas
um lapso do sistema. Apds exame minucioso, inclusive a verificagao
dos servidores e equipamento, encontra alteracoes em alguns codigos
e dados, revelando problema mais sério. Seria talvez a acao de hackers
em busca de diversdo, tentativa interna de sabotagem ou ataque ciber-
nético? Neste ultimo caso, retalia ou simplesmente finge que nada
aconteceu?

Cyberdeterrence and Cyberwar, de Martin Libicki, aborda os temas,
examina a diferenca radical entre guerra cibernética e guerra conven-
cional e a dificuldade de implementagao e emprego de diretrizes de
dissuasao cibernética. No que diz respeito as nacoes que possuem dire-
tivas, o autor levanta questdes como a determinacao da identidade do
agressor, motivacdo e a natureza da reacao (e.g., retaliar, ignorar o inci-
dente ou fingir que o dano foi negligenciavel); a avaliagao da impor-
tancia de tal determinacao; a adocao de diretriz “tolerancia zero” versus
a tentativa de distinguir entre verdadeiro ataque cibernético e hacking;
e como travar guerra cibernética ou implementar estratégia de dissua-
sdo, que inclui a formulacao de motivos para sua utilizagao e o término
de guerra sem aparentes sinais de danos, baixas ou (teoricamente)
efeitos imediatos.

Libicki conclui, discutindo defesa cibernética, seu desenvolvimento
e procedimentos (e.g., “métodos de dissimulacao”, “red teaming” [Red
Team € um grupo composto de membros da organizacao, treinados e
formados, que fornece capacidade independente para explorar alterna-
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tivas de planos e operagoes em ambiente operacional, do ponto de
vista do adversario e outros], pp 171 € 173).

O fato do Cyberdeterrence and Cyberwar receber o patrocinio do Te-
nente-General Reformado Robert Elder Jr. da USAF, ex-Comandante da
Oitava Forca Aérea e Comandante do Componente Pratico Conjunto
para o Espacgo e Ataque Global do Comando Estratégico dos EUA, ou-
torga consideravel credibilidade. Os leitores bem informados sobre o
tema (ataques levados a efeito por grupos tais como o Anonymous € o
LulzSec) e aqueles que desempenham fungoes administrativas de siste-
mas e projetos de infomatica devem estar bem familiarizados com cer-
tas teorias e casos apresentados. O ponto forte da obra é apresentar a
evolucgao rapida e a constante mudanca na area de guerra e dissuasao
cibernética em formato de facil compreensao, sem detalhes excessivos
de processos em termos técnicos.

No entanto, existem falhas de formatacao, organizagao e uso de abre-
viacdes que depreciam o valor do estudo e seu impacto. Por exemplo, a
presenca de paginas apenas parcialmente preenchidas (e.g., pp 75, 147
e 149) e hifenizacao desnecessaria (e.g., “locked-down” [P. 151], “more-
violent” [p. 72], e “flow-rate” [p. 155]) da a sensacdo de que o livro € um
rascunho e ndao manuscrito final. Além disso, ndo consta informacao
sobre o autor, credenciais, motivagao para a redagao do livro, ou meto-
dologia empregada. Finalmente, a inclusdo de lista de abreviaturas (p.
xxiii) ja de conhecimento geral € desnecessaria. A tendéncia em deixar
de reidentificar abreviagoes raras cria dificuldades (e.g., “RF” [p. xxiv],
s6 mencionada outra vez na pagina 164).

Além do mais, outras falhas, como a auséncia de indice, além de gra-
ficos confusos e mal explicados no Apéndice B, certamente prejudicam
e aumentam a impressao desfavoravel. Serd que Cyberdeterrence and
Cyberwar é relevante para a comunidade da Forca Aérea? Apesar dos
problemas acima mencionados, o livro oferece questoes e teorias inte-
ressantes de guerra e dissuasdo cibernética bem como o que significa
para as atuais operagdes militares e a populacao civil. Recomendo a
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leitura a todo o pessoal militar, mesmo aos nao diretamente envolvidos
em seguranca de sistema ou informatica em geral.

Mel Staffeld
Council Bluffs, Iowa
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My Life as a Spy: One of America’s Most Notorious Spies Finally
Tells His Story

John A. Walker Jr.

Prometheus Books (http:// www.prometheusbooks.com), 59 John
Glenn Drive, Amherst, New York 14228-2197, 2008, 349 paginas,
US$25,98 (capa dura), ISBN 978-159102-659-4.

Um livro intenso, fascinante e controverso, My Life as a Spy, de John
Walker reflete o importante dialogo politico referente a seguranca da
informacao. Além do mais, capta a atencdo por varios motivos: como
relato de espionagem verdadeira, faz com que o leitor cogite como
Walker conseguiu vender segredos a Unido Soviética com impunidade.
Tentarao comparar a experiéncia do autor com a imagem do espido
retratada pela cultura popular e meios de comunicagao, quer ficticios
ou ndo; o elemento de suspense na narrativa ndo s6 oferece a perspec-
tiva de programa de espionagem bem sucedido, mas também aborda
os erros que levaram Walker a ruina; o livro possui apelo pessoal, reve-
lando quem era esse mestre em espionagem e porque arriscou a
propria vida, assim como a de amigos e familiares. Salientamos que os
planos de Walker para expandir a rede de espionagem, a longo prazo,
abrangiam até mesmo o proprio filho; levanta questoes politicas que
estimulam o raciocinio, abordando a desonestidade dos politicos, a
tendéncia historica dos Estados Unidos de exagerar a gravidade da
ameaca soviética, as medidas de seguranca anémicas da Marinha, a
pratica de longa data do Departamento de Defesa de ultra-classificar
arquivos, muito mais do que o necessario, bem como a seguinte
questdo: Sera que a exposicao de documentos secretos realmente dani-
fica a seguranca nacional? Muitas das questdes politicas descritas por
Walker continuam a recorrer. O debate atual da divulgacao de registros
militares e diplomaticos pelo Wikileaks comprova o fato, o que leva a
questoes que os governos mundiais enfrentam para decidir o patamar
de acesso apropriado nesta era moderna da informacao. Na verdade,
deve-se questionar a existéncia de segredos, dada a proliferacao de
computadores e conexoes da Rede. Walker obteve dados, fotocopiando
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documentos e tomando fotos com microcamera. Atualmente, dispositi-
vos como cameras pinhole, caimeras de espionagem e equipamento al-
tamente tecnologico estao disponiveis ao publico. Os usuarios de com-
putadores contam com acesso a vasta gama de dados, inclusive
documentos, arquivos de audio e video em tempo real de agéncias de
transmissao e webcams, sem mencionar fotos via satélite - tudo facil-
mente colocado na Internet em segundos.

Assim, os governos devem considerar a possibilidade de que as infor-
macoes facultadas ao publico assistiriam diferentes povos em seu
avanco a governos democraticos e/ou a derrota de ditadores. O acesso
instantaneo a informacao também pode levar a estado de agitacdo per-
pétuo, instigado por individuos que exigem gratificacao e resultados
imediatos. Consequentemente, os governos devem decidir se é mais
importante controlar a informacao, classificando-a de secreta ou ma-
nipular os dados disponiveis ao publico.

Walker alega que divulgou dados secretos para assegurar a Unido So-
viética que os Estados Unidos ndo estavam planejando um primeiro
ataque [nuclear]. O argumento que apresenta em sua defesa € o
seguinte: Se os dois paises souberem mais a respeito um do outro, a
probabilidade de travarem guerra seria menor. Os leitores € que devem
decidir se ele esta somente racionalizando suas acoes ou genuina-
mente promovendo o melhor uso de dados.

Recomendo My Life as a Spy porque mantém o interesse do leitor
em diferentes niveis e porque explora, de forma que intriga, uma série
de questoes politicas.

Este livro, que vale a pena, sera de interesse a publico variado.

Major Herman Reinhold, USAF, Reformado.
Athens, New York
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Gostariamos de receber sua opiniao
Distribuigdo: Texto aprovado para o publico. Distribuigao irrestrita.

Isengao de Responsabilidade

As opinides e pontos de vista expressos ou inferidos neste periddico pertencem aos autores e ndo contam com a sangao oficial do
Departamento de Defesa [Department of Defense], Forca Aérea [Air Force], Comando de Treinamento e Educagido Aérea da Aeronautica
[Air Education and Training Command —-AETC], Universidade da Aeronautica [Air University], ou quaisquer outras agéncias ou
departamentos do governo dos Estados Unidos.

Este artigo pode ser reproduzido, parcial ou totalmente, sem necessidade de autorizagdo prévia. Caso seja reproduzido, o Air and Space
Power Journal — Portugués solicita a cortesia de mencao..

http://www.airpower.au.af.mil
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