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Uma s6 vitoria [a Operagdo Desert Storm] varreu todos os problemas por debaixo do tapete. A
lideran¢a dos EUA em armamento e tecnologia moderna, jamais desafiada, encobre o fato de que
sua organizagdo e estratégia sao obsoletas, deixando de manter passo com a tecnologia.

—Qiao Liang e Wang Xiangsui, Unvrestricted Warfare

A SITUACAO ATUAL de guerra

cibernética, redes centralizadas

macicas sao, na melhor das hipéte-

ses, frageis e muitas vezes indefen-
siveis.! O paradigma das operacoes em rede
da Forca Aérea [Aur Force’s Network Operations —
AFNETOPS] depende de controle ciberespa-
cial centralizado. Embora supostamente ade-
quado a manutencao e contra-inteligéncia
durante “paz ciberespacial”, poderia vir abaixo,
de forma espetacular, caso colocado a prova
em sério ataque cibernético.

Atualmente, a Forca Aérea depende de um
punhado de equipes da 67* Ala de Guerra em
Rede [67th Network Warfare Wing — 67 NWW]
para controlar a maioria dos aspectos de de-
fesa. 2 Esta consolidacao ocorreu devido a: re-
ducao em mao-de-obra; beneficios decorren-
tes do estabelecimento de equipe de comando
em todo o ciberespaco; reducao em treina-
mento e seu grande consumo de tempo; tati-
cas, técnicas e procedimentos de defesa. Con-
tudo, ao buscar a unificacao de comando, a
Forca Aérea, quase que por completo, aban-
donou a execucao descentralizada, deixando
seu ciberespaco vulneravel a uma variedade
de ataques que poderiam isolar as redes locais
dos grupos, da rede central. Para complicar a
situacao, esse problema é o que faz com que a

maioria dos Militares da Forca Aérea nao fi-
que ciente dessas vulnerabilidades, cegamente
assumindo que os ataques cibernéticos inimi-
gos jamais afetarao sua esfera de acao. O para-
digma atual da AFNETOPS deve dar lugar a
modelo mais eficaz em defesa de rede. A Forca
deve tomar dois passos especificos para ate-
nuar os riscos de falha de rede e, por conse-
guinte, da missao, através de todo o dominio.
(1) Os operadores cibernéticos nas Bases de-
vem possuir a habilidade de manter as redes
em funcionamento e reagir a ataques de gru-
pos mais sofisticados. (2) As Alas devem levar
a efeito exercicios, durante os quais operam
em cenarios de isolamento, degradacao e que-
das de rede.

O AFNETOPS inclui grupos responsaveis
pelas operacoes de rede e defesa. A 24" Forca
Aérea [Twenty-Fourth Air Force] é responsavel
pela maioria dos aspectos cibernéticos, bem
como quase toda a administracao da rede.
Dentro da 24, a 67 NWW responsabiliza-se
pela maioria da defesa. Dentro daquela Ala,
os grupos principais de defesa incluem os
Centros de Operacoes de Rede Integrada e
Seguranca [Integrated Network Operations and
Security Centers — INOSC], Equipe de Reacao a
Emergéncia Informatica da Forca Aérea [Ar
Force Computer Emergency Response Team -—

“Atualmente, o autor desempenha as funcoes de Oficial Encarregado do Information Engineering Branch no Quartel-General da
Universidade da Aerondutica [Headquarters Air University]. Anteriormente desempenhava as func¢oes de Oficial Encarregado de Operagoes
em Rede e fazia parte do Misawa Blue Team para o 35° Esquadrao de Comunicacoes, Base Aérea Misawa, Japao.
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AFCERT], o 624° Centro de Operacoes [624th
Operations Center] e o 26° Esquadrao de Ope-
racoes de Rede [26th Network Operations Squa-
dron]. Especificamente, os dois INOSCs: res-
ponsabilizam-se pelas regioes geograficas
INOSC Leste e INOSC Oeste [INOSC East e
INOSC West]; configuram e operam os servi-
cos basicos das redes da Base em seu domi-
nio; responsaveis pela maior parte da prote-
¢ao da Base; e dispositivos de seguranca da
rede (o INOSC opera a maioria das ferramen-
tas e dispositivos de programas de defesa,
embora as vezes estejam fisicamente localiza-
dos na Base local). Os peritos da AFCERT
“diagnosticam e tratam” virus e outros tipos
de tecnologia maliciosa durante emergéncias
da rede. O [624° Centro de Operagoes mantém-
se ciente da situacao cibernética da Forca
Aérea (inclusive todas as questoes principais
de rede) para a 24" Forca Aérea e todos os
outros comandantes pertinentes. Finalmente,
0 26° Esquadrao de Operacoes da Rede [26th
Network Operations Squadron] € responsavel
pela seguranca e superintendéncia geral. Por
exemplo, se a Base X for infectada por virus,
o INOSC cerra parte das “entradas e saidas”
darede (portais de defesa), tentando conser-
tar qualquer dano causado. O AFCERT aju-
dara a identificar a agressao, providenciando
contramedidas. O 624th Operations Center for-
necera a coordenacao e mantera os coman-
dantes a par da situacao.

A maior parte dos servicos fundamentais
de rede em toda a Forca Aérea é controlada
por essas dependéncias centralizadas. Em-
bora os técnicos da Base talvez controlem
grande parte das funcoes rotineiras, tais como
a modificacao de contas e a adicao de novo
equipamento a rede, somente o pessoal da 67
NWW, fora do local, pode tratar de questoes e
mudancas maiores, porque o acesso do admi-
nistrador que se encontra na Base nao esta
configurado para permitir que os técnicos lo-
cais modifiquem os servidores ou servicos ba-
sicos. * Uma vez que os destacamentos da 67
NWW tipicamente residem em uma s6 Base
por comando, dependem de boas conexoes
entre as Bases para cumprir com a missdo.* Os
técnicos da Base sao um tanto similares aos
empregados de postos de gasolina que lavam

e reabastecem os carros. Entretanto, nao pos-
suem o equipamento para levar a cabo con-
sertos maiores. O emprego deste tipo de abor-
dagem centralizada de defesa de rede de
plantao, pressupoe que as equipes de reparos
conseguem alcancar o posto menos acessivel,
a fim de auxiliar um consumidor cujo “vei-
culo” foi danificado por agressores. Além do
mais, esse conceito deixa postos distantes des-
prevenidos, quando agressores enfocam-se
em vias de acesso, impedindo que as equipes
obtenham acesso para assistir ao “motorista”
abandonado.

Quando a infraestrutura da rede da Forca
Aérea nao se encontra sob ataque, o servico
centralizado da rede, causa certa frustracao,
mas funciona relativamente bem. Contudo, se
economiza dinheiro e mao-de-obra, quando
comparado a possiveis alternativas, é algo dis-
cutivel. Entretanto, em face de sério ataque
cibernético, esse modelo caira aos pedacos. O
conceito da AFNETOPS é a personificacao da
execucao centralizada, com debilidades ope-
racionais que a acompanham, tais como rea-
¢ao apdtica aos comandantes locais, demoras
em aprovacao e execucao de mudancas, bem
como dificuldade em adaptar praticas e equi-
pamento padronizados a locais fora do nor-
mal. O pior é que deixa as redes da Base para-
lisadas, se ficarem isoladas de redes de mais
alto nivel ou, especificamente (se ficarem iso-
ladas de acesso administrativo de nivel hierar-
quico mais elevado).

Qual é a probabilidade de isso acontecer?
Durante guerra cibernética é praticamente
inevitavel. A Forca Aérea arrenda a maior
parte dos “circuitos” que conectam as Bases,
de companhias particulares de telecomunica-
coes. Esses circuitos sao vulnerdveis a ataques
de negacao distribuida de servico [distributed
denial of service — DDoS] de botnets hostis. [Os
botnets sao aglomeracoes de milhoes de com-
putadores sequestrados, utilizados simultane-
amente, para atacar certo alvo. E o equiva-
lente a interferéncia de radio] ® As linhas
arrendadas nao sao o unico problema. Os ata-
ques DDoS também podem ter como alvo as
fortificacoes (firewalls) e roteadores, onde as
redes da Forca Aérea conectam-se pelo
mundo afora. Como demonstrado pelo isola-
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mento da Estdonia em 2007, a tecnologia nem
sempre permite rapida reacao a grandes ata-
ques DDoS contra as conexoes de longa dis-
tancia entre locais fisicos (especialmente em
engarrafamentos principais, tais como cabos
transocednicos).® Deve-se notar, contudo,
que existem defesas contra ataques DDoS
(muitas vezes sao variacoes de bloqueio de
trafico de outras partes da Internet ou de toda
a Internet). Contudo, nao é garantia.7 Um ini-
migo cibernético capacitado nao limitara os
ataques a mera porc¢ao isolada de redes da
Base que, se nao fosse por isso, continuaria
funcionando.

O ataque DDoS é mero método de sabota-
gem de rede da Base. A hierarquia da rede da
Forca Aérea também ¢é vulneravel a simples
ataque cibernético. O inimigo consegue, facil-
mente, concentrar-se em nossas vulnerabili-
dades, degradando, assim, as redes, em prepa-
rativos de ataque DDoS ou em lugar do mesmo.
Se o adversario consegue infectar a virus, al-
guns computadores, até mesmo aqueles sim-
ples e rudimentares, pode também aleijar a
rede, simplesmente sobrecarregando-a com
mais triafico do que pode comportar. (Esse
tipo de negacao de servico difere de DDoS, no
qual a sobrecarga advém da rede da vitima e
normalmente tém como alvo dispositivos de
limites exteriores que conectam a rede da vi-
tima a Internel.) Normalmente, esse tipo de
ataque de negacao de servico, inclui phishing
para implantar o virus. Requer certa habili-
dade, a fim de evitar as defesas da rede. Sua
execucao ¢é dificil, se todos os computadores
da rede estiverem recebendo as atualizacoes e
0s reparos corretos.? Infelizmente, tanto as
diferentes nacoes como delinquentes pos-
suem a habilidade de lancar ataques de nega-
cao de servico. A maioria das redes da Forca
Aérea (inclusive as mantidas pelo autor) pos-
suem equipamento em listas de espera de se-
manas € meses para as atualizacoes necessa-
rias.? Com frequéncia, o equipamento mais
importante é o menos seguro. Isso ocorre
porque os técnicos, preocupados que os repa-
ros romperao a logistica ou o agendamento
da base de dados, acabam recusando as atuali-
zacoes de seguranca necessarias, durante me-
ses a fim. De qualquer modo, quando alguns

computadores sao infectados e comecam a
“expelir o trafico” (com o rapido envio de
grandes quantidades de dados, acabam inun-
dando a rede. Os exercicios de seguranca
passados sugerem que até mesmo os ataques
de phishing mais mal concebidos encontram
la seu par de vitimas, enquanto que os ataques
mais sofisticados sao devastadores.'”
Atualmente, as permissoes necessarias
(acesso administrativo), a experiéncia pratica
e treinamento exigidos para reagir a ataques,
encontram-se somente nas equipes da 67
NWW. Se, contudo, um ataque saturar dada
rede (os computadores infectados enviam tan-
tos dados que pessoa alguma consegue estabe-
lecer uma conexdao com o equipamento na
rede da vitima), os administradores de fora
descobrirao sua completa impoténcia, quando
tentarem prestar assisténcia. Toda rede conta
com engarrafamentos e pontos de estrangula-
mento: os dispositivos que conseguem acomo-
dar somente certa quantidade de dados por
segundo; servidores que podem acomodar so-
mente uns poucos milhares de conexoes cada
vez; e os dispositivos de seguranca que blo-
queiam o trafico, quando a fila de inspecao de
matriz de dados for demasiadamente longa.
Quando esses pontos alcancam saturacao, os
segmentos da rede sao desconectados uns dos
outros e do resto do mundo. As ferramentas
utilizadas pelos técnicos (em todos os niveis),
a fim de manter e reparar as redes fracassarao,
incapazes de conectar-se com computadores
distantes (quer seja no continente ou do ou-
tro lado da rua). Dependendo da quantidade
de equipamento infectado, os efeitos do ata-
que variam, de alguns prédios sem conexao, a
maioria do pessoal da Base incapaz de iniciali-
zar o computador [log in]. Em casos mais sé-
rios, os técnicos conseguem solucionar o pro-
blema somente ao remover, fisicamente, o
equipamento infectado para proceder com o
reparo. Uma vez que a manutencao da rede
moderna é feita, na maioria, via acesso re-
moto, para que alguém consiga encontrar e
consertar o equipamento infectado, em pes-
soa, vai levar dias e até mesmo semanas, assu-
mindo que os técnicos “da casa” possuam as
ferramentas corretas para o conserto, apos
encontrar o equipamento infectado.
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As investidas cibernéticas, acima menciona-
das, sao relativamente fdceis, executadas por
uma sé pessoa ou pequeno grupo de hackers.
Um pais com programa de guerra cibernética
mais s6lido consegue lancar agressoes muito
mais sofisticadas, capazes de controlar e até
mesmo destruir grande quantidade de equi-
pamento. De rotina, dentro de um més,
descobrimos mais de uma dezena de falhas
de seguranca em programacao utilizada pelos
computadores normais do Departamento de
Defesa.'? Um ataque baseado em uma dessas
vulnerabilidades, antes do reparo ser autori-
zado, alastraria-se durante horas ou mesmo
dias antes que os técnicos pudessem reassu-
mir controle. E possivel que cause interrup-
cao da rede durante dias e mesmo semanas,
dependendo em grau e alcance do dano (re-
gional ou mundial).'?

Se existe a probabilidade dessas investidas
mais sofisticadas de diferentes nacoes em
qualquer tipo de guerra cibernética — e futu-
ros conflitos incluirao tanto batalhas cinéticas
como cibernéticas — que preparativos pode-
mos fazer?!* Devemos tomar dois passos im-
portantes para atenuar o impacto desses ata-
ques cibernéticos a Forca Aérea. Em primeiro
lugar, descartar o paradigma AFNETOPS
atual, que pressupoe que os peritos centraliza-
dos tomarao conta do recado em periodo de
guerra. Esses especialistas estarao inundados
e isolados da maior parte das Bases que neces-
sitam de ajuda. Os técnicos nas Bases reque-
rem treinamento e experiéncia para comba-
ter ataques maiores, quando a Base ficar
isolada. Além do mais, devem ter acesso admi-
nistrativo, com privilégios suficientes para
atuar como a “assisténcia de primeiros socor-
ros cibernéticos”, sem depender de especialis-
tas da 67 NWW. Em segundo lugar, a Forca
Aérea deve aprender a operar durante degra-
dacao e interrupgao de servigo.

Ha meios para dar aos técnicos locais da
Base as ferramentas e treinamento de que
necessitam, sem perturbar a cadeia de co-
mando cibernético. Por exemplo, incentivar
as equipes de comunicacao da Base a manter
pequenas redes de treinamento ou exercicio,
oferece a acesso a habilidade dos técnicos re-
sidentes. A FA deve assegurar-se de que cada

Base conta com mais de uma dezena de dispo-
sitivos de rede e computadores com configu-
racoes aprovadas pela 67 NWW. Esses sistemas
simulariam e defenderiam contra ameacas,
possivelmente com a assisténcia de equipes de
inteligéncia ou agressoras. Servindo de “simu-
ladores de voo cibernético” para os agentes
de primeiros socorros, dariam aos residentes a
pratica essencial em como lidar com cendrios
de ameaca local e operar rede quando o apoio
do mais alto nivel for suspendido.

Talvez ao darmos a esses técnicos dema-
siado controle sobre a rede durante emergeén-
cias, acabamos aumentando o numero de
ameacas ao grupo de comando. Mesmo assim,
necessitam acesso administrativo para com-
pleto controle da rede da Base. Este acesso
nao deve ser usado — ou mesmo estar disponi-
vel — durante operacoes rotineiras. Contudo, é
essencial em caso de ataque. Finalmente, a FA
deve considerar treinamento de alto nivel em
defesa de rede para grande ntiimero de técni-
cos indispensaveis, para que possam combater
tais ataques. Embora dispendioso, o status quo
nao ¢é suficiente para defender o ciberespaco.
Se a decisao acerca da AFNETOPS for firme, o
préximo passo sera providenciar defensores
de rede com o treinamento e a experiéncia
necessarios para utilizar as ferramentas de
forma eficaz. Caso contrario, as redes conti-
nuarao sendo vulneraveis, nao importa quem
esteja em controle do acesso administrativo. A
FA deve corrigir as sérias vulnerabilidades,
como ja mencionado. Ameacam isolar as re-
des da Base da hierarquia da rede. O acesso,
durante emergéncias, aumenta muito mais a
chance de sobrevivéncia cibernética.

Em ultima analise, tal sobrevivéncia é im-
portante, em vista das missoes que permitem
ao longo de todos os dominios. Se a falha da
rede ocorrer, devido a perda de ferramentas
que permitem aos centros de operacoes aé-
reas ficarem cientes da situacao, o colapso da
logistica de prontidao ou demora em sistemas
de alerta da Base, leva a rapido declinio em
eficicia para a maioria dos destacamentos aé-
reos.’> Por conseguinte, nao s6 os técnicos da
rede, mas também os Militares da Forca Aé-
rea, devem estar preparados para combates
cibernéticos, adaptando-se a situacao e apren-
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dendo a operar sob ataque. Até mesmo
quando os técnicos conseguem consertar o
pior do dano, horas, provavelmente dias pas-
sarao, antes da volta a operacao normal. Du-
rante treinamento os pilotos aprendem a de-
sempenhar as funcoes de forma tdtica, sem
comunicacoes. Mesmo assim, poucas sao as
Alas que oferecem aprendizado em como li-
dar com isolamento de rede, degradacao ou
interrupc¢ao de operacoes. As Alas individuais
(especialmente as de voo e equivalentes) de-
vem corrigir tal omissao, avaliando, periodica-
mente, como operar frente a ataque ciberné-
tico. Talvez requeira a simulacao de
interrupcoes de sistema, infectando a rede
com virus artificial, imitando interrupcao em
comunicacoes durante horas e dias, continu-
ando a desempenhar as funcoes em face de
sistemas corrompidos. Fazer com que toda
uma Ala tome parte em exercicio, durante o
qual o grupo agressor lanca ataques cibernéti-
cos reais, possa ser um tanto fora da real. No
entanto, a maior parte dos esquadroes de co-
munica¢oes da Base podem simular efeitos

Notas

1. Ver Qiao Liang e Wang Xiangsui, Unrestricted War-
fare (Beijing: People’s Liberation Army Literature and
Arts Publishing House, February 1999). (Traducao do au-
tor, com a assisténcia de Man Tsang.) Para traducao do
texto completo ao Inglés, ver “PLA Colonels: ‘Unrestricted
Warfare’: Part I,” em “Chinese Doctrine,” Federation of
American Scientists, http://www.fas.org/nuke/guide
/china/doctrine/unreswl.htm. Redigida em reaciao a
Operacao Desert Storm e a conversao dos EUA a guerra
rede-céntrica, Unvrestricted Warfare—obra classica moderna
acerca da teoria militar chinesa, considera como a China
(e seus pares) podem negar aos EUA vantagens tecnologi-
cas e tdticas, via varias estratégias assimétricas. Embora
nem todas as predicoes dessem certo, a obra foi, sob mui-
tos aspectos, visionaria, um dos primeiros textos em chinés
acerca da guerra cibernética.

2. A doutrina da Forca Aérea define a defesa de rede de
computadores como “actions taken to protect, monitor,
analyze, detect, and respond to unauthorized activity
within the Department of Defense [DOD] information
systems and computer networks.” Documento Doutrinario
da Forca Aérea [Air Force Doctrine Document — AFDD]
3-12, Cyberspace Operations, 15 July 2010, 52, http://www
.e-publishing.af.mil/shared/media/epubs/AFDD3-12
.pdf. Notar que o glossario de operacoes cibenéticas re-

criados por ataques cibernéticos. Ao praticar
a projecao do poder aéreo ao longo de vdrios
dias, controlando, ao mesmo tempo, pouco
ou nenhum acesso a rede, as Alas conseguem
estar preparadas para futuros conflitos que
provavelmente incluirao ataques cibernéticos
que causarao confusao.

Uma vez que grandes ataques cibernéticos
farao parte normal de guerras em futuro proé-
ximo, a Forca Aérea deve adaptarse de
acordo, a fim de manter a seguranca nacional
nesse novo ambiente. Ao reduzir a super-
centralizacao da estrutura AFNETOPS atual,
treinando todos os Militares da Forca a de-
sempenhar as funcoes, apesar do dano a
rede, reduzimos o impacto de ataques ciber-
néticos e asseguramos que a degradacao nao
produzira falhas catastroficas a missao. Em
suma, tanto os usudrios, quanto os técnicos
devem estar preparados e compreender os
efeitos associados e as limitagoes que serao
obrigados a encarar. [

Maxwell AFB, Alabama

cém publicado pelo Gen James E. Cartwright, USMC,
emprega o termo cyber defense [defesa cibernética]; para a
maioria dos efeitos, os termos sao sinénimos. “Joint Ter-
minology for Cyberspace Operations” (Washington, DC:
Joint Staff, [November 2010]), 6, http://www.nsci-va.org
/CyberReferenceLib/2010-11-Joint%20Terminology
%20for %20Cyberspace %200perations.pdf.

3. O termo “técnicos de Base” [base-level technicians]
refere-se aqueles que mantém a rede da Base local, tipica-
mente os membros do esquadrao de comunicagoes da
Base, muitas vezes aqueles em posi¢oes, tais como opera-
coes de rede / centro de controle da rede, foco de comu-
nica¢oes, garantia cibernética e transporte cibernético.
Neste artigo, os termos “residente”, “base” e “técnico”,
correspondem, bem como “administradores” e “técnicos
de rede”, referindo-se aos Militares que operam e man-
tém as redes. Para simplificar, o texto omite as fun¢oes
dos destacamentos da Defense Information Systems Agency,
agora parte do US Cyber Command. Certas acoes atribuidas
a 67 NWW sao, na verdade, desempenhadas pelos desta-
camentos do Comando Cibernético [Cyber Command]
(normalmente solicitadas e coordenadas através do pes-
soal da 67 NWW). Em geral, esses destacamentos sao tao
centralizados como aqueles da 67 NWW. Os problemas
descritos neste artigo sao os mesmos, nao importa quem
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esteja encarregado: o centro de operacoes de rede; ou o
centro de operacoes de seguranca. O Capitulo 2 da AFDD
3-12, Cyberspace Operations, descreve a relacao bdsica.

4. Por motivos historicos, cada comando principal
geralmente conta com destacamento /NOSC que se en-
carrega dos aspectos mais rotineiros dos servicos basicos
da rede em todo o comando.

5. Alguns especialistas especulam que os ataques re-
centes, atribuidos a Coréia do Norte foram ataques deste
tipo, colocados a prova. Ver Elinor Mills, “Report: Coun-
tries Prepping for Cyberwar”, CNET, 16 November 2009,
http://news.cnet.com/8301-27080_3-10399141-245
.html. Para andlise mais cética referente aquela agressao,
ver Kim Zetter, “Lazy Hacker and Little Worm Set Off
Cyberwar Frenzy,” Wired, 8 July 2009, http://www.wired
.com/threatlevel/2009/07/myd00m/. De acordo com P.
W. Singer, o DoD arrenda 95 por cento de suas conexoes
de comunicac¢do de provedores comerciais, adicionando
outra faceta complexa a toda forma de reacao. Ver seu
livro Wired for War: The Robotics Revolution and Conflict in
the 21st Century (New York: Penguin Books, 2009), 200.

6. Durante os longos ataques DDoS (semanas) contra
a Estonia em 2007, os sistemas governamentais e banca-
rios ficaram fora de acdo durante horas. A maioria das
redes do pais ficaram isoladas do resto do mundo du-
rante dias. Ver Clark Boyd, “Cyber-War a Growing Threat
Warn Experts”, BBC, 17 June 2010, http://www.bbc.co
.uk/news/10339543.

7. Para consideracido de questdes afins, ver Richard
A. Clarke e Robert K. Knake, Cyberwar: The Next Threat to
National Security and What to Do about It (New York: Har-
perCollins, 2010), 1 79-218.

8. “Phishing” refere-se a mensagens eletronicas envia-
das com intento malicioso e modificadas para aparentar
proveniéncia de pessoa, firma ou local confidvel. No en-
tanto, de acordo com o DoD, phishing inclui mensagens
fraudulentas que instalam virus. Muitos limitam a pratica
deste tipo de mensagens a roubo de identidade. Para
maiores informacoes, ver Wikipedia: The Free Encyclopedia,
s.v. “phishing,” http://en.wikipedia.org/wiki/Phishing.

9. Para entrevista referente a capacidade de hackers
menos experientes com ferramentas populares, ver “Me-
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Esta cifra nao inclui questoes de seguranca com outros
programa, tais como Adobe Acrobat e Java. Ver “Microsoft
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