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O Instituto de Pesquisa da Forca Aérea [Air Force Research Institute-AFRI] foi uma das instituicées do
Departamento de Defesa afetada pelos cortes orcamentarios compulsorios. Apds sessenta e quatro anos de
servico, fortalecendo os lacos entre as forcas aéreas dos paises lus6fonos e os Estados Unidos, é com tris-
teza que presenciamos o ultimo capitulo de nossa revista.

Assim, reservamos espaco no préximo e tltimo nimero do periédico aos leitores que desejarem contri-
buir opinides, comentarios e pontos de vista. Até la continuaremos a trabalhar com todo o carinho e dedi-
caciao de sempre.

A ok sk sk ok

A pedido do Cel Mauro Barbosa Siqueira publicamos o Artigo do Cel John A. Warden, A Estratégia e o
Poder Aéreo. O Cel Warden, com muita gentileza, recebeu nossa pequena comitiva em seu instituto [TenCel
Mike Tate, TenCel David Sanchez, Guocheng Jiang e Iris Moebius]. A traducao da matéria reflete os escla-
recimentos feitos.

X-HALE: As Novas Plataformas de Vigilancia Atmosférica, redigido pelo TenCel Christopher M. Shearer do
Instituto de Tecnologia da For¢a Aérea elucida os parametros e problemas de Pesquisa e Desenvolvimento
de aeronaves avancadas.

Goltz et al descrevem A Nanotecnologia para Delectar Agentes Neurotoxicos. [A Nanotecnologia estuda a ma-
nipulacao da matéria em escalas atdmica e molecular (estruturas de, no minimo, uma dimensao e de 1 a
100 nanémetros). Novas abordagens em automontagem molecular tornam possivel vasta gama de empre-
gos, entre eles a medicina, agentes biol6gicos e a microfabricacao, de especial importancia ao uso militar. |
As inferéncias deram origem a inimeros debates em diferentes comunidades, em especial, associacoes
cientificas internacionais. Incentivamos os leitores a familiarizar-se com o tema.

Thomas J. Rath traz a baila o fato de que a Forca Aérea norteamericana nao possui aeronave de reconhe-
cimento tatico: Instrumentos de Mudanga: O C4ISR Tatico e os Conflitos Passados, Presentes e Futuros. Algo prati-
camente inconcebivel. E o equivalente a Medicina moderna sem Ressondncia Magnética.

Durante combate, o Resgate Aéreo é funcao imprescindivel. Serd que devemos colocar a Tarefa sob con-
trole centralizado? Ou, serd que cada ramo das Forcas Armadas deve continuar a desenvolver sua prépria
capacidade? A situacao atual nao pode continuar. Nao existe coeréncia, organizacao ou distribuicdo justa
de fundos. O Cel Jason L. Hanover analisa muito bem a situacao.

Um Comando digno de galardao e honrarias é o USTRANSCOM [United States Transportation Command).
O Gen Duncan J McNabb, com orgulho merecido, relata os feitos daqueles sob seu comando. Serve de
modelo a todos n6s. Confiram O Sucesso é a Satisfagao do Combatente.

Execucdo Centralizada, Caos Descentralizado. Aos que batalham (em vdrios sentidos) com a Informatica esse
artigo oferece uma ideia de com que facilidade perderiamos qualquer guerra cibernética, caso o sistema
deixe de ser completamente reestruturado.

O Cel Luiz Cldudio Topan também sugeriu a traducao de artigo da ASPJ-E. Aqui esta: Em Defesa da For¢a
Conjunta do TenCel Shannon W Caudill ¢t al. E interessante a justaposicao das investidas contra as Bases
Aéreas no Vietna e a Base Balad no Iraque. Serve de guia aos encarregados da defesa de Bases em qualquer
parte do globo.

Paul Zarchan é antigo contribuinte da ASP]. Para o artigo Defesa Antimissil Confidvel contou com o Cel
Mike Corbett. O resultado foi uma exposicao clara, sucinta e bastante minuciosa, para o espaco concedido,
do sistema de alerta e da capacidade de combate a JCBMs disparados contra o territério norteamericano.
Em um mundo onde os avancos tecnolégicos surgem e desaparecem em um piscar de olhos, uma fracao de
segundo significa a destruicao do ICBM ou sua passagem, ileso, pela barreira aérea. A visualizacao, via gra-
ficos, agrega urgéncia a pesquisa e desenvolvimento de sistemas de alerta e intercepcao.

Tris TMoebius
Edifora



A Estratégia e o Poder Aéreo

CeL JoHN A.WARDEN llI, USAF, REFORMADO

UANDO SURGE nova tecnologia

comercial ou bélica, as vantagens,

em custo e eficiéncia — de inicio,

embora marginais — as vezes jd fi-
cam aparentes no momento em que ela entra
em cena. Por outro lado, décadas ou até
mesmo séculos podem passar antes de che-
garmos a conclusao de que o novo compo-
nente nao substitui o antigo, mas sugere a
possibilidade de movimento rumo a nova di-
mensao, antes nao disponivel ou nem mesmo
imaginavel. Essa perspectiva mi6pica faz com
que observadores competentes, em diferentes
circunstancias, menosprezem o potencial do
novo dispositivo. Dois exemplos vém a mente:
em 1876 a Western Union observou que “este
telefone possui muitas deficiéncias para que
possa seriamente ser considerado um meio de
comunicacdo. O dispositivo, para nés, nao
possui valor inerente”; em 1977 Ken Olsen

declarou que “nao existe motivo algum para
se ter um computador em casa.”!

Na esfera militar, o poder aéreo — qualquer
objeto guiado que se movimenta pelo ar ou
espaco, tripulado ou remotamente pilotado —
encontrou o mesmo problema, como indica o
Marechal Ferdinand Foch, quando lecionava
estratégia na FEcole Supérieure de Guerre da
Franca, antes da Primeira Guerra Mundial:
“Os aeroplanos sao brinquedos interessantes,
mas sem valor militar.”® Sem duvida, agora,
poucos classificariam o poder aéreo de brin-
quedo. Por outro lado, nem muitos compre-
endem que ele pode e deve mudar a prépria
natureza da guerra.

Faz um século que o aeroplano foi empre-
gado em combate pela primeira vez. O fato
ocorreu na Libia, durante a Guerra Italo-Turca
de 1911.2 Nos anos que seguiram, seu alcance,
velocidade, carga util e precisao foram aperfei-
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coados. Desde seu emprego em grande escala
durante a Primeira Guerra, vem contribuindo
a solucao de todo tipo de conflito. Apesar do
antigo sucesso, a tendéncia é continuar a
considerd-lo como meio de aperfeicoar ou
facilitar os antigos métodos bélicos e nao
como portal de entrada a diversificacao revo-
lucionaria, de imensa relevancia aos Estados
Unidos.

Independente do potencial, jamais conse-
guird alcancar a verdadeira capacidade se con-
tinuar restrito a perspectiva e nomenclatura
anacronicas da guerra. Além do mais, para
que consiga atingir a verdadeira maturidade
devera seguir o conceito moderno da mesma,
que associa o uso de forca aos objetivos estra-
tégicos da etapa final do jogo, da forma mais
direta possivel e nao com a acao (lutar). Para
que isso acontega, os protagonistas devem
compreender, acreditar e ensinar a estratégia
da etapa final como a raison détre de tal poder.
Caso contrario, sera subutilizado, fazendo
com que os administradores sejam impossibili-
tados de empregar a capacidade de forma se-
riamente distinta, para alcancar os objetivos
nacionais com prontidao e minimo custo.
Para triunfar, as autoridades competentes de-
vem cessar de utiliza-lo como substituto aos
antigos precursores militares. O que devem
fazer é conecta-lo, diretamente, a etapa final
dos jogos estratégicos, adotando nova termi-
nologia que corresponda a promessa da tec-
nologia, promovendo, seriamente, nao o ma-
quindrio, mas sim a nocao. O conhecimento
plausivel de detalhes bélicos que possuimos
abrange somente alguns milhares de anos.
Apesar disso, a guerra parece ser componente
essencial a condicao humana. A maioria dos
antigos embates ocorreu entre forcas terres-
tres opostas. O raciocinio e os registros histori-
cos concentram-se Nos aspectos terrestres do
conflito. O poder maritimo que, no minimo,
desde a Grécia Antiga desempenha funcao
essencial, recebeu atencao menor ainda.

A fim de comprovar o que pode muito bem
ser obsessao, citaremos o livro de Carl von
Clausewitz, Da Guerra [Vom Kriege], no qual o
papel da Marinha na derrota de Napoledo é
conspicuo pela sua auséncia.

As operacoes terrestres tanto dominaram o
estudo da guerra que veio a ser definida,
quase que exclusivamente, como o embate
entre exércitos opostos. Os conflitos, as bata-
lhas tornaram-se, nao s6 o critério fundamen-
tal do sucesso, mas também algo a desejar.
Como disse Clausewitz:

O combate € a tinica forca eficaz na guerra; sua
meta é destruir as forcas inimigas como meio
para se chegar a outro fim . . . A conclusao é que
a destruicao das forcas inimigas influencia todas
as acoes militares; todos os planos sao, em
dltima andlise, nela baseados, apoiando-se na
mesma como arco de ponte em seu estribo . . .
A decisao por intermédio de armas ¢, para todas
as operacoes maiores e menores de guerra, o
que o pagamento em dinheiro significa para o
comércio . . .

Assim, é evidente que a destruicao das forcas
inimigas € sempre o meio prevalente, mais efi-
caz, com o qual os outros nao podem competir.

Nosso propésito nao é criticar Clausewitz
(em muitos aspectos, o pontiff maximus dos
exércitos ocidentais ha um século e meio),
mas sim emprega-lo como escritor ainda bas-
tante lido e exemplo de como a maioria das
pessoas, inclusive chefes de nacoes e oficiais
lideres raciocinam acerca da guerra. Para eles
é, inevitavelmente, o embate de armas. Para
reiterar, “a destruicao das forcas inimigas in-
fluencia todas as acoes militares” . . . “é sem-
pre o meio prevalente, mais eficaz, com o
qual os outros nao podem competir.” E im-
pressionante como esta idéia continua enrai-
zada em nossa mente e cultura, especialmente
em vista de uma série de exemplos histéricos
de guerras que triunfaram ou foram influen-
ciadas, em grande parte, por outros meios. Os
leitores nao necessitam de lembrete de que
um dos maiores impérios do globo foi edifi-
cado com o respaldo de uma Marinha Real
que frequentemente ganhou “guerras” ou
impediu-as, pela mera presenca.

Os defensores da obra Da Guerra, em sua
maioria, ignoram o fato de que até mesmo
Clausewitz disse que “sua meta é destruir as
forcas inimigas como meio para se chegar a
outro fim”. Entao, devido a uma série de mo-
tivos, ele e seus adeptos concentraram o racio-
cinio, a palavra escrita e a luta, em luta! E eis



o problema que nos encara: tratam do “outro
fim” somente da boca para fora, continuando
obcecados com a batalha.

Aqui, entdo, estd a proposta: adotar a reso-
lucao de expurgar os termos luta, batalha,
moldar o campo de batalha, arena de guerra e guer-
reiro do nosso vocabuldrio; relegar os “meios”
de guerra ao final da lista; e colocar o “fim”
no alto do pedestal de nossa consideracao.
Em outras palavras, enterrar os milhares de
anos de registros de batalhas sangrentas, he-
réicas que fossem, e comecar a ver a guerra e,
eventualmente o poder aéreo, sob o nosso
ponto de vista, que pela definicdo significa, da
perspectiva estratégica.

A estratégia pode ser complexa, mas para o
presente proposito podemos simplifica-la. Em
seu nivel mais elementar, dirige-se a quatro
temas: Onde, Que, Como € Saida:

1. Onde queremos estar no futuro? Ou
seja, que aparéncia desejamos para nos
(e para o inimigo) em certo ponto fu-
turo especifico (pés-guerra)? Vamos
denomind-la de futura tela.

2. Contra o Quecolocaremos os recursos, a
fim de criar condicoes que permitam
alcancar o futuro que acabamos de des-
crever? No primeiro estagio da anilise,
iniciamos o processo ao identificar os
sistemas que devem mudar, para que
possamos criar essa futura tela. Naquele
que segue, continuamos a identificar as
fontes de poder [center of gravity, em ter-
mos militares, significa a fonte de poder que
providencia a for¢a moral ou fisica, liberdade
de agao, ou determinacdo de agir. Assim,
traduzimos center of gravity como fonte de
poder e ndo como ponto de equilibrio] contra
os quais devemos empregar recursos
concretos para forcar a necessiria mu-
danca de sistemas.’

3. Como e em que periodo de tempo pode-
mos afetar aquilo contra o que estamos
empregando os recursos? Nesse estagio,
cedo ou tarde, tomaremos as decisoes
taticas. Entretanto, iniciaremos com de-
cisoes acerca do tempo que podemos
gastar e a sequéncia de ataque contra as
fontes de poder dentro daquele peri-
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odo. Fazemos o impossivel para evitar a
selecao de taticas — bomba, bala ou tor-
pedo — até compreendermos, muito
bem, tudo o mais.

4. Saida. Como seguimos avante, apos
triunfo ou derrota? As vezes, empreendi-
mentos tao complexos e perigosos,
como guerras, levam ao sucesso de um
dos antagonistas. Seguir avante apos o
triunfo, contudo, nao € facil. Devemos
dar ao evento o mesmo cuidado dedi-
cado a futura tela e a decisao de travar
guerra. Ainda mais perigoso € a possibi-
lidade, muito mais provavel, de cometer-
mos grandes erros ao longo do caminho.
A falta de plano, caso derrota, resulta em
alta probabilidade de desastre.

Se pudermos criar uma futura tela para
nos e para o inimigo, as duas questoes de rele-
vancia direta ao tépico de poder aéreo e estra-
tégia levam a outro (Que?) e a outro (Como?).
Contudo, a retirada (Saida) de guerra domi-
nada pelo poder aéreo, com desfecho positivo
ou negativo ¢ bem mais facil do que a retirada
de forca terrestre.

Obviamente, se quisermos que a realidade
(futura tela) atual seja distinta, algo deve mu-
dar. Em esfera geopolitica, se possuimos uma
futura tela (objetivo estratégico) para o ini-
migo (quer seja nagao, grupo, como o al-Qaeda,
ou tribo), aquele adversario deve mudar, de
certa forma, para refletir tal quadro. Uma vez
que é provavel que o adversario nao deseje
mudar, devemos fazer algo para forca-lo.

Os adversarios sao complicados, com mui-
tas pecas moveis e estdticas. No entanto, pode-
mos simplificar a andlise percebendo-os como
um sistema, o que significa que funcionam de
maneira razoavelmente conectada. Os siste-
mas existem para um proposito. Neste caso,
para fazer algo que nao queremos (talvez
nada mais que sobreviver). Para alcancar um
objetivo, a nacao ou grupo utiliza os compo-
nentes internos.”

Por exemplo, se dado pais desejasse atacar
outro, seguiria os passos abaixo ou similares:

1. Um ou mais individuos (lideres com ou
sem pasta) defendem a ideia, buscam o
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apoio de outros, suprimem aqueles con-
trarios.

2. Desenvolve ou coloca em andamento os
processos necessarios para obter o apoio
do maior nimero de membros, adqui-
rindo recursos, como armas € municao
para a tentativa; coloca outros processos
em tramite para recrutar, treinar e equi-
par as forcas necessdrias para a investida;
€ nutre 0s Processos necessarios para a
sobrevivéncia do pais, tais como comuni-
cacoes, producdo de viveres e sua distri-
buicao, financiamento e manufatura.

3. Assegura que as estradas e outras infra-
estruturas sao adequadas a sobrevivén-
cia e apoio as operacoes.

4. Toma passos para assegurar o apoio ade-
quado da populagdo e suprime a oposicao.

<

5. Finalmente, envia algumas das forcas de
campo, quase sempre pequena parte da
populacao (pelo menos desde o tempo
dos mongois) para levar a efeito o ata-
que designado.

Deve-se notar que o destacamento de for-
cas de investida é o ultimo passo do processo
simplificado, [subentendendo-se] que o pais
provavelmente possui a habilidade de enviar
maior nimero de forcas, caso o primeiro
grupo enfrente problemas. Ver Fig 1, abaixo.

Ao invertermos a sequéncia que acabamos
de descrever (i.e., indo dos circulos externos
em direcao aos internos) vemos que o pais
provavelmente perderia toda a forca que aca-
bara de destacar. Contudo, se tudo o mais
permanecesse constante [ef coeteris paribus],
continuaria sendo uma organizacao comple-
tamente capaz (manter em mente a pronta

ll

Processos
3. Infraestrutura

4. Populagao

5. Forcas em
Campo

Figura 1. O inimigo como sistema — os cinco circulos



recuperacao das perdas britanicas em
Yorktown em 1781 e as perdas dos britanicos e
das Nacoes Independentes Britanicas [British
Commonwealth] em Cingapura em 1941).

Por outro lado, se: os lideres ja nao mais
existissem; tivessem perdido o interesse no
conflito; a comunicacao fosse limitada; a pro-
ducao e distribuicao de viveres fosse inter-
rompida; o movimento fosse dificil, ou mesmo
impossivel, o pais (ou grupo) nao mais po-
deria funcionar ao mesmo nivel. Na ver-
dade, estaria fadado ao fracasso dentro de
certo periodo de tempo. Lembrem-se da Ale-
manha e do Japao em 1945. Apesar de gran-
des perdas em tropas de ataque, as forcas ja-
ponesas, bastante grandes, continuavam a
lutar até o momento em que se renderam.
Esse fato sugere que o momento para come-
¢ar a pensar em como atingir os objetivos ge-
opoliticos nao é quando estamos face a face
com as forcas armadas do adversdrio (quer
sejam pilotos altamente treinados ou suicidas
com cinturao de explosivos). Seria o pior ce-
nario imaginavel. O raciocinio deve sempre
proceder dos circulos internos aos externos,
nunca ao contrario.

Se conseguirmos perceber o inimigo como
um sistema, primeiramente determinamos
que aparéncia deve possuir, para que possa-
mos formular sua futura tela. Em um dos ex-
tremos, Roma visualizava o desaparecimento
de Cartago no final da Terceira Guerra Pu-
nica. Para isso necessitava destruir aquele sis-
tema. Em outro, durante a Guerra do Golfo, a
fim de obter o objetivo principal norteameri-
cano, que era a estabilidade regional, signifi-
cava que o Iraque nao poderia continuar
sendo ameaca estratégica as nacoes vizinhas.
Para isso era necessario enfraquecer, mas nao
destruir o Iraque (sistema) para que pudesse
funcionar e defender-se mas nao empreender
novas aventuras no exterior.

Uma vez que as autoridades optam pelo
efeito geral desejado para o sistema, o pro-
ximo passo é encontrar as fontes de poder
cuja alteracao criard a mudanca desejada de
forma tao direta (estrategicamente) quanto
possivel. Iniciamos com o circulo central, pas-
sando em direcao ao externo, a fim de encon-
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trar as fontes de poder corretas. Notem os se-
guintes exemplos simplificados:

1. Lideres (circulo um). Se lideres podero-
sos como Atila, Napoleao, Bismarck, Hi-
tler ou bin Laden levam o adversario a
determinada direcao, sua remocao (e
talvez a de associados intimos) normal-
mente resultaria em reviravolta ou
grande desaceleracao. Se for o que dese-
jarmos, a remoc¢ao ou conversao de lider
(via forca, persuasio ou mesmo su-
borno) seria acao estratégica direta,
uma vez que a mudanca de fonte de po-
der esta diretamente associada ao obje-
tivo estratégico.

2. Processos (circulo dois). Se o adversario
recusa-se a concordar com os termos
desejados, podemos coloca-lo em tal po-
sicao que seria impossivel a persecucao
de objetivos que entrassem em conflito
com a futura tela. Durante a Primeira
Guerra Mundial, os Aliados levaram a
efeito um bloqueio contra a Alemanha
para evitar a distribuicao de viveres, o
que B. H. Liddell Hart considerava “fun-
damental” ao resultado da guerra. Preci-
samente, a continuacao do bloqueio em
1919 forcou seu governo péds-guerra a
aceitar os termos causticos do Tratado
de Versailles.® A Alemanha nio podia
sobreviver em face de bloqueio com efei-
tos estratégicos diretos.

3. Infrastructure (circulo trés). Uma nacao
ou grupo necessita de certa quantidade
de infraestrutura para funcionar.
Mesmo que pertenca a outrem, necessi-
tamos, ainda hoje, de manter um local
para exercer atividades profissionais ou
comerciais. Na atual guerra do Afega-
nistao, causamos o efeito inicial e im-
portante, privando o al-Qaeda da infra-
estrutura que servira tao bem de base de
operacoes, campos de treinamento e
difusao de doutrina. Esta perda nao des-
truiu o grupo, mas profundamente
complicou sua habilidade de exercer as
atividades. E um exemplo de outro tipo
de fonte de poder, intimamente vincu-
lado a efeito estratégico necessario, em-
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bora por si s6, nao conseguisse reduzir o
grupo a nivel controlavel.

4. Populacdo (circulo quatro). As nacoes €
grupos necessitam de elementos solida-
rios e prestativos dentro da populacao
(grupos demograficos). Durante a
Emergéncia Malaia, o Reino Unido iso-
lou a minoria étnica chinesa, o amago
do problema. Dessa forma conseguiu
manter a situacao sob controle. 7 Na-
quele caso, o enfoque na fonte de poder
representada pela populacao ajudou a
direcionar os resultados estratégicos — o
fim da emergéncia.

5. For¢as Destacadas (circulo cinco). Se for-
mos fiéis a Clausewitz, as forcas inimigas
em campo (as forcas armadas) serao
nosso enfoque — algo a engajar e a der-
rotar em batalha. E o normal. Quando
uma nac¢ao ou grupo perde certa parte
de suas forcas em campo, existem trés
probabilidades: organiza-se e envia mais
(forcas); entabula didlogo para conse-
guir mais tempo ou aguarda algo posi-
tivo; ou concorda com os termos de paz
oferecidos, quando parecem ser mais
atraentes do que continuar lutando.
Notem que a opcao depende do adver-

\

sario e é imprevisivel. Raramente ocor-
rem resultados estratégicos diretos com
a mudanca da fonte de poder das forcas
em campo. Afetar as forcas em campo
normalmente é aquele meio dificil para
um fim nebuloso e distante.

Nao é necessario pensar muito para notar
que nem todas as fontes de poder nos cinco
circulos possuem o mesmo valor, em termos
de retorno pelo investimento requerido. Nor-
malmente conseguimos retorno muito maior
em investimentos (quer sejam bombas, balas
ou oro) para afetar os circulos internos do
que os externos (fig. 2). Isso nao quer dizer
que podemos ou devemos sempre ignorar os
circulos externos. Significa, contudo, que po-
demos esperar que o custo de solucionar os
circulos exteriores sera bem alto, quando
comparado ao retorno.

Na metodologia estratégica que acabamos
de descrever, primeiro identificamos os obje-
tivos estratégicos, o nosso “onde’, que é a fu-
tura tela para o adversario. (Na verdade deve-
mos primeiro estabelecé-la para nés mesmos,
mas isso € outro tema.) Ao vermos o adversa-
rio como sistema, encontramos as fontes de
poder que, quando afetadas, possuirdo o
maior efeito direto na realizacao dos objetivos

1. Lideres 2. Processos

Baixo Retorno sobre o Investimento Alwo

3. Infraestrutura

S~~—

4. Populagao

5.Forcas em
Campo

Circulos

Figura 2. O retorno em investimentos para afetar os diferentes circulos



estratégicos. Em certos casos, perceberemos
que somente uma ou duas serao suficientes,
mas na maioria devemos influenciar varias em
periodo de tempo relativamente limitado.
Deve-se notar que até mesmo em grandes sis-
temas, tais como os Estados Unidos e a China,
o namero de alvos associados as fontes de po-
der é bem pequeno. Provavelmente menos de
1.000.

Se for necessario dispor de forcas inimigas
em campo, de um ou outro modo, podemos e
devemos empregar exatamente a mesma me-
todologia utilizada durante a fase estratégica.
Em primeiro lugar, identificamos o objetivo:
destruicao; imobilizacao; ou recrutamento.
Em seguida, analisamos a forca em campo
(sistema) e encontramos as fontes de poder
relevantes, principiando do centro. Neste
caso, em geral, o niumero de fontes de poder
relevantes resultara em menor quantidade de
alvos do que em abordagem tradicional de
guerra de atricao contra tropas e equipa-
mento. O numero de alvos associados as fon-
tes de poder durante a fase de operacao é
surpreendentemente pequeno, mesmo em
caso de grande forca em campo. Provavel-
mente alguns milhares na pior das hipéteses.
Caso em pauta, o Exército iraquiano em
Kuwait em 1991.

Ap6s identificar as fontes de poder, decidi-
mos que curso de acao tomar: destruir; isolar;
converter; paralisar; avaliar o sucesso; etc. So-
mente bem no final decidimos a metodologia
(taticas) a empregar. Notem que se iniciar-
mos com o ultimo passo —selecao de tdtica, tal
como ataque terrestre — subverteremos todo o
processo e provavelmente nada que fizermos
terd sentido e muito menos sera a melhor op-
¢ao. A abordagem estratégica proporciona a
liberdade de levar em consideracao e mesclar
todos os meios concebiveis para alterar a
fonte de poder — um suborno, uma bomba
aérea, um invasor de rede (informatica), uma
guerra via procuracao, uma conferéncia, um
prémio, fundos de financiamento ou cente-
nas de outras possibilidades. E interessante
notar que ataque terrestre contra um exército
seria uma das dltimas opc¢oes adicionada a
lista.
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Se acabarmos selecionando o uso de forca
como meio principal ou complementar para
alcancar os objetivos estratégicos, a metodolo-
gia que acabamos de descrever (ou algo simi-
lar) é vital a exploracao eficaz do poder aéreo.
Esta metodologia permite-nos selecionar as
fontes de poder mais apropriadas, a fim de
empregar o poder aéreo (caso apropriado)
para produzir resultados estratégicos diretos.
E um meio de ignorar o canto da sereia que
chama a “batalha”; evitar o inicio com os
“meios”, a la Clausewitz; dar, ao mesmo
tempo, um discreto aceno aos “outros fins”
sem, na verdade, ter idéia clara até onde o
“meio” ird nos levar. As autoridades adminis-
trativas da nacao compreendem esta metodo-
logia até certo ponto. E é exatamente até
onde compreendem o valor do poder aéreo.
Dai em diante tornam-se vitimas de milhares
de anos de historico tdtico, ja quase sem rele-
vancia. Outro componente essencial a estraté-
gia, em geral ignorado, acentua ainda mais a
importancia do poder aéreo — o tempo, em si.

Os lideres de qualquer empreendimento
competitivo, inclusive os lideres de nacoes
(ou de quaisquer outros grupos), devem com-
preender a importancia do tempo, pois € ele-
mento vital e mesmo assim quase sempre mal
gerenciado. Como Sun Tzu disse ha dois mil
anos: “Por essas razoes, ja ouvimos falar de
guerras rapidas, torpes e eficazes, mas nunca
de uma guerra longa que fosse inteligente . . .
Nunca houve guerra longa que fosse benéfica
para qualquer um dos reinos envolvidos” ®
Esta declaracao é tao pertinente hoje como
quando ele a redigiu — com a excecao de que
naquela época longa ou prolongada, provavel-
mente, queria dizer muitos meses. Hoje, no
entanto, traduz-se a horas ou dias. Em simples
termos, rdpida é categoricamente boa, e longa
¢ categoricamente perigosa e ruim, devido ao
que denominamos de “valor do tempo de
acao”. A origem do termo é o fenémeno cau-
sado pelos efeitos de choque produzidos por
ataques concentrados e paralelos as fontes de
poder. Durante o ataque em série — oposto ao
paralelo — as forcas tentam incapacitar uma
ou pequeno numero de fontes de poder, em
sequéncia, ao longo do tempo.
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Para que a futura tela venha a ser reali-
dade, devemos alterar o sistema do adversa-
rio. Para isso atingimos uma ou mais fontes de
poder. O impacto resultante depende da rapi-
dez com que as fontes de poder sdao afetadas.
Se agirmos com demasiada lentidao (em sé-
rie) o sistema provavelmente encontrara
meios de auto-recuperacao, protegendo-se
contra outros ataques, iniciando operagoes
proéprias contra os sistemas do adversario. Por
outro lado, se incapacitarmos numero sufi-
ciente de fontes de poder com a necessaria
rapidez (em paralelo), o sistema ficara parali-
sado, impedindo a auto-recuperacao e os
meios de protecao contra futuros ataques,
bem como investidas competentes contra os
sistemas inimigos. Durante aproximadamente
a metade do ultimo século observamos varios
exemplos de abordagens paralelas e em série.

Durante a Segunda Guerra Mundial, em
1943, os Estados Unidos levaram a efeito ata-
ques aéreos em série contra alvos alemaes.” A
Oitava Forca Aérea dos EUA, por exemplo,
atingiu somente cerca de 11 dreas considera-
das “fontes de poder”. Seis foram direta ou
indiretamente investidas contra forcas em
campo (aeronaves e navios). Das cinco restan-
tes, somente as investidas contra instalacoes
de triagem e de petréleo sintético (trés inves-
tidas ao total contra dois locais) e, até certo
ponto, fabricas de rolamentos aproximavam-
se ao calibre de fontes de poder do segundo
circulo (processos) que poderiam ter tido im-
pacto geral na Alemanha, como um todo.
Notem que ndo ocorreram investidas contra a
lideranca (circulo um) ou alvos importantes
do circulo dois (processos) tais como eletrici-
dade, comunicacoes de comando e controle,
energia, transporte, viveres, financas ou trans-
missoes de rddio, para citar apenas alguns
exemplos. Excec¢oes foram o petréleo e insta-
lacoes ferroviarias de triagem. Naquela época,
o ataque a essas fontes de poder estava além
da tecnologia disponivel. Além do mais, segui-
mos uma escala de incursoes muito bem cal-
culada: nenhuma (que envolvesse mais de 10
aeronaves) tomaram lugar durante as 21 se-
manas do ano, e a média de ataques por se-
mana para o ano inteiro foi somente de um.'’
Embora essas investidas causassem dano con-

sideravel e forcassem os alemaes a realocar os
recursos para defesa e reparos, o pais, como
sistema, estava funcionando bem ao término
do ano. Devido ao mau tempo e aos bombar-
deiros empregados para desviar a atencao em
apoio a invasao planejada para o Dia-D, a in-
tensidade do ataque eficazmente transferiu as
operacoes de, em série, a paralelas, somente
no final de 1944. Ao final da guerra, em maio
de 1945, o emprego adaptado do poder aéreo
foi o fator principal da paralisacio na Alema-
nha, porque nimero demasiado de coisas es-
tava quebrado para permitir conserto eficaz,
defesa ou contra-ataque competente.

Um fenémeno similar ocorreu durante a
Operacao Allied Force contra a Yugoslavia (Sér-
via) em 1999. Durante o primeiro més, os
ataques em série foram, em sua maioria, dire-
cionados contra as forcas em campo. As forcas
do lider sérvio, Slobodan MiloSovi¢, opera-
vam eficazmente sob esta metodologia de
ataque, até mesmo escalando as operagoes
em Kosovo. Durante o segundo més, ap6s os
ataques passarem a ser paralelos, envolvendo
as fontes diretas de poder (lideranca direta e
processos), a dissensao interna nos mais altos
niveis do governo surgiu dentro de uma se-
mana. A Yugoslavia declarou que estava reti-
rando as forcas de Kosovo duas semanas de-
pois. Na oitava semana ap6s a mudanca em
metodologia, a Yugoslavia, em esséncia, capi-
tulou, declarando que aceitava os “principios
para um tratado de paz” do Grupo Europeu
dos Oito.”!! [O Grupo dos Oito (G8), criado pela
Franga em 1975 para os governos das sete maiores
economias de entdao: Canada, Franca, Alemanha,
Italia, Japdo, Reino Unido e os Estados Unidos. Em
1997 adicionaram a Russia. A Unido Européia
também esta representada, mas ndao podia ser hos-
pede ou presidir].

Passar do dominio paralelo ao em série faz
com que a probabilidade de sucesso decresca
de forma dramatica.'”®> Tomar demasiado
tempo reduz muito a chance de vitéria. Nao é
impossivel ganhar uma longa guerra, mas a
probabilidade é bem baixa. Aplica-se a ambos
os lados, apesar de grandes diferencas em fon-
tes de poder. Uma vez que a boa estratégia
depende muito em compreender as probabili-



dades, embarcar, deliberadamente, em longa
guerra em série nao tem la muito sentido.

A medida que procedemos a dominio em
série ocorre outro fendémeno, tanto em
guerra, quanto em negocios. Na guerra o
custo de operacoes sobe, de forma dramatica,
para ambos os lados: vida, dinheiro e equipa-
mento. Por outro lado e as vezes de forma
contraditéria, uma investida paralela é menos
dispendiosa para ambos, embora o compro-
metimento inicial e os gastos possam ser mais
altos do que para o ataque em série. Em nego-
cios, os gastos incluem: tempo para atingir o
mercado; emprego ineficiente de pessoas e
dependéncias; e falta de dados estratégicos. A
enorme diferenca manifesta-se quando anali-
samos o custo, do inicio a conclusao. Além do
mais, as despesas associadas a operacao em
dominio paralelo ficam razoavelmente claras,
em parte porque as predicoes a curto prazo
sao bem mais faceis. O cdlculo de custo de
operacoes em série € extraordinariamente
dificil. As despesas concretas quase sempre
superam as estimativas. Os exemplos abun-
dam, inclusive as estimativas para projetos fe-
derais de aquisicao e aquelas para as despesas
de guerra.

A Figura 3 capta o conceito do valor do
tempo de a¢do, demonstrando algumas das mui-
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tas anomalias possiveis, a medida que dado
protagonista transita rumo ao dominio em
série. Também ilustra a taxa média para o
custo de operacoes.

Em simples palavras, em guerra ou nego-
cios, a abordagem do elemento tempo é com-
pletamente contrdria a normal, i.e., pergunta-
mos quanto tempo algo vai durar, em vez de
decidirmos quanto tempo deveria durar para
criar os efeitos paralelos e triunfar, dentro de
orcamento aceitavel. Tao importante é este
conceito que podemos utiliza-lo para deter-
minar se queremos ou nao travar guerra. Se
nao podemos ou nao operamos em dominio
paralelo, devemos, em primeiro lugar, buscar
meios de evita-la (na maioria das vezes, um
curso razoavel de ac¢ao).

Iniciamos sugerindo que nosso vocabula-
rio e conceitos bélicos estao fora de moda e
mal-ajustados e que continuamos a seguir o
conceito antigo de Clausewitz e seu enfoque
em batalha. As velhas ideias possuiam certo
valor pratico no passado, quando as forcas
militares disponiveis a qualquer nacao ou or-
ganismo eram pequenas € contavam com ve-
locidade e alcance limitados. Por um lado, se
uma organizacao derrotasse as forcas armadas
de outra, normalmente nada jazia entre o vi-
torioso e a razao real da guerra — apoderar-se

I Adversario comega a reagir eficazmente
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Figura 3. O valor do tempo de acdo
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de riqueza, quer seja em forma de colheita,
terra, ouro ou escravos. Por outro, a falha em
superar as forcas armadas inimigas deixava
sua propria riqueza exposta a confiscacao e
destruicao. Assim, a maior parte de nosso con-
ceito e operacoes procedia, na verdade, da
capacidade extremamente limitada das forcas
disponiveis. Assim, nao possufamos motivos
validos para pensar além da batalha. Imagi-
nem, contudo, que os exércitos da antiguidade
podiam, de forma instantanea, transportar-se
aos ricos centros do adversario onde o saque
estaria a sua disposicao. Sera que todo o con-
ceito de guerra teria sido bem diferente?
Além do mais, as forcas armadas raramente
podiam atacar mais de um local ao mesmo
tempo. Assim, eram obrigados a proceder em
série. Somente durante os dltimos 75 anos foi
que o poder aéreo tornou possivel a investida
contra multiplas fontes de poder, de modo
paralelo. Sera que existe qualquer divida de
que é premente reavaliar a guerra?

O poder aéreo capacita-nos a pensar em
conflito de perspectiva que vai além do futuro
[e vice-versa] e em primeiro-a-elapa-final e nao
em ponto de vista baseado na obsessao de
Clausewitz e seus discipulos pela batalha.
Também possibilita a conjectura que evoca
grandes emocoes: conflitos com pouco ou
sem qualquer destruicio ou derramamento
de sangue nao planejado.

Sempre pensamos em guerra como pura
batalha, derramamento de sangue e destrui-
¢ao. De fato, com as ferramentas de guerra
previamente disponiveis as opcoes eram pou-
cas. No entanto, se tivéssemos outro meio de
travar guerra, sem destruicio ou derrama-
mento de sangue nao planejado, serd que se-
ria rejeitado ou acolhido? Rapidamente, al-
guns optariam pelo primeiro, enquanto
outros selecionariam o ultimo.

Aqueles que rejeitariam a guerra relativa-
mente sem derramamento de sangue alegam
que sem sangue ¢ destruicao a guerra nao se-
ria guerra e que, de qualquer modo, possuiria
demasiado apelo politico. Vamos supor, por
um momento que, por definicao, o derrama-
mento de sangue e a destruicao sejam com-
ponentes necessarios a guerra. A pergunta
entao seria: Por que travamos guerra? A res-

posta é simples. Para obter algo que de outra
forma nao conseguiriamos. Isso porque outra
nacao ou grupo nao cederia, voluntaria-
mente o que desejamos. Assim, a guerra é,
claramente, um meio para se chegar a um fim
— e, por esse motivo, nao € um ponto de ini-
cio estratégico. Sem duvida, isso sempre ira
acontecer. Assim, aquilo que desejamos é o
objetivo estratégico. Apé6s determind-lo co-
mecamos a busca de meios para atingi-lo. As
opcoes percorrem toda a gama, de guerra
sangrenta e destrutiva a uma forma ou outra
de adulacao. Entre essas duas encontra-se
algo (ainda nao identificado) que faz com
que seja fisicamente impossivel ao possuidor
daquilo que desejamos continuar a reter,
mas conduz a pouco ou a nenhum derrama-
mento de sangue e destruicao. Para facilitar o
debate, vamos denomina-la de “forca sem
sangue.” Se estivesse disponivel, a custo razo-
avel, provavelmente seria a opcao adotada,
toda vez que fracassasse a adulacao e quando
fosse impossivel justificar o conflito armado,
como primeira opc¢ao. Isso nos leva, uma vez
mais, aquela frequente objecao a for¢a sem
sangue, ou seja, os politicos fariam uso da
mesma com demasiada frequéncia.

E impossivel saber se isso ocorreria com
maior frequéncia ou nao. Na verdade, nossa
habilidade em predizer o que fariam os politi-
cos em dada circunstancia é quase zero. O
argumento seria valido se houvesse longo re-
gistro histérico, comprovando que politicos
evitam guerra. Contudo, esse nao é o caso. O
derramamento de sangue e a destruicao da
guerra parece ter tido pouco efeito em abran-
dar os politicos através dos séculos (talvez
ocorreu o oposto). Assim, nao existem moti-
vos para pensar que haveria maior nimero de
casos de reacao fisica contra adversarios.

Quando tomamos parte em conflito, o ob-
jetivo estratégico deveria sempre ser o preld-
dio de paz mais satisfatoéria. Normalmente,
com esse tipo de paz, o vencido nao possui tal
6dio do vitorioso, a ponto de fazer com que
outro embate seja inevitavel. Um meio de re-
duzir o antagonismo ap6s o conflito é reduzir
o sofrimento e o periodo de recuperacao do
vencido. Geralmente, as guerras possuem
efeitos negativos e de longa duracao. No en-



tanto, talvez o poder aéreo consiga, um dia,
oferecer alternativa.

Certas pessoas concordariam de que uma
forca verdadeiramente sem sangue seria exce-
lente, mas tecnologicamente impraticavel.
Pode ser que sim — atualmente. Amanha, con-
tudo, é outra histéria. Ja alcancamos grande
progresso, como comprovado pelas guerras
dos anos 90, nas quais as poténcias altamente
tecnoldgicas representavam um dos campos
combatentes. Devido ao fato de que o poder
aéreo possui a capacidade de empregar a
forca com grande exatidao (precisao de im-
pacto), até mesmo agora fazemos com que as
armas consigam atingir os alvos selecionados,
na maioria das vezes. O préximo passo exige
grande progresso em alcancar precisao real
de efeito, onde a energia lancada faz somente
aquilo que desejamos que faca. As novas bom-
bas de pequeno diametro representam outro
passo na direcao certa. Com precisao de
efeito, combinada a precisao de impacto, a
guerra sem sangue torna-se realidade.

Por conseguinte, tentamos defender a pre-
missa de que o poder aéreo s6 conseguira
atingir o potencial de levarnos a nova esfera
bélica se estiver intimamente vinculado a es-
tratégia além-do-futuro, fim-de- jogo que re-
jeita idéias anacronicas de guerra. Especifica-
mente:

* A melhor abordagem estratégica inicia
com futura tela; determina os sistemas e
fontes de poder que devemos mudar
para alcanca-la; leva em consideracao o
impacto do tempo; e prepara uma saida.

® Devemos manter o enfoque em fontes
de poder, diretas e estratégicas, tanto
quanto possivel.

¢ O vocabulario bélico foi cunhado na an-
tiguidade, restringindo-nos, fisica e men-
talmente a conceitos que nao mais tem
sentido. Por conseguinte, a terminologia
deve mudar.

* O objetivo bélico é realizar a futura tela,
nao matar e destruir.

A ultima tarefa, talvez a mais facil, é ver se
podemos empregar o poder aéreo eficaz-
mente para beneficiar a estratégia centrada
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em sistema e nao em batalha, a fim de seguir-

mos rumo a abordagem mais eficiente e efi-

caz, sem enfoque em morte e destruicao.
Com respeito a estratégia e poder aéreo:

® A estratégia € a estrutura para encontrar
o melhor meio de atingir os objetivos.

* Se quisermos mudar o adversario, como
sistema, para que esteja de acordo com
nossos objetivos, a abordagem mais di-
reta é afetar as fontes de poder intima-
mente relacionadas aos objetivos.

* A rapida acao e breves conflitos sao in-
dispensaveis e muito menos dispendio-
sos do que os lentos e longos.

* A medida que consideramos o conflito,
devemos explorar, com muito cuidado,
as opcoes de forca sem derramamento
de sangue, antes de retroceder a guerra
e batalha tradicionais.

* A “batalha”, na melhor das hipéteses, é
um meio caro e arriscado para se chegar
a um fim distante. Quase sempre deve-
mos evitd-la.

Se assimilarmos esses pontos, comecaremos a
encontrar os meios para leva-los a efeito.
Nossas opcoes, em amplo sentido, incluem
poder terrestre, maritimo e aéreo. No en-
tanto, antes de examina-los, vale a pena certa
elaboracao. Na realidade, exércitos e mari-
nhas possuem poder aéreo, enquanto que as
forcas aéreas, normalmente, contam com
bem pouco poder terrestre, além daquele ne-
cessario para leve seguranca. Para simplificar,
nao mencionaremos as forcas armadas atuais.
Assim, o poder terrestre € tudo aquilo essen-
cialmente “atrelado” diretamente ao solo, in-
clusive, pessoas, tanques e artilharia. O mari-
timo € tudo aquilo que opera na ou sob a
agua, sem incluir aeronaves ou misseis lanca-
dos de navios. O aéreo é tudo aquilo guiado
que voa pelo ar e espaco, ndo importa o pro-
prietario ou plataforma de lancamento. Se
quisermos evitar discussoes bairristas que s6
confundem a avaliacao das opc¢oes, devemos
manter as definicoes acima. Apo6s alcancar as
conclusoes, podemos decidir quais as organi-
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zacoes que terao direito a posse € operacao
dos trés tipos de poder.

O poder terrestre, o instrumento de con-
flito mais antigo e historicamente mais preva-
lente € lento e normalmente afeta somente as
forcas em campo — o quinto circulo exterior,
raramente conectado, de forma direta, a obje-
tivo estratégico. O poder terrestre possui habi-
lidade minima de levar a cabo operac¢oes para-
lelas, por conta propria, ou operar sem grande
destruicao e derramamento de sangue.

O poder maritimo pode investir contra fon-
tes de poder, direta ou intimamente relaciona-
das a objetivos estratégicos somente se forem
acessiveis do mar [ou grande sistema hidro-
grafico], o que corresponde a grande parte do
mundo, mas nao a toda superficie terrestre.
Até mesmo a maioria das nacoes e organiza-
¢oes com litoral possui grande numero de
fontes de poder a grande distancia do litoral.
O poder maritimo pode movimentar-se com
maior rapidez do que o terrestre e consegue
colocar maior nimero de fontes de poder
sob ataque. No entanto, na maioria, nao con-
segue executar operacoes paralelas. Pode le-
var a efeito operacoes com muito menos des-
truicao e derramamento de sangue do que as
operagoes terrestres.

O poder aéreo consegue operar, virtual-
mente, contra todas as fontes de poder, dire-
tamente relacionadas a objetivos estratégicos,
nao importa onde estejam. Porque pode fazer
muitas investidas em periodos reduzidos de
tempo é especialmente indicado a operacoes
paralelas. Finalmente, o poder aéreo produz
efeitos apropriados com pouca destruicao e
derramamento de sangue, se desejado.

A poténcia avassaladora do poder aéreo
em mudanca de jogo deve estar bem clara. No
entanto, Nao parece ser o caso com a maioria
das autoridades governamentais e oficiais mi-
litares, inclusive muitos que operam certas fa-
cetas da capacidade aérea. No entanto, para
assegurar que recurso tao valioso seja utili-
zado de modo apropriado, nés, os Militares
da Forca Aérea devemos parar de pensar que
podemos fazé-lo com as duas metodologias
principais empregadas durante os ultimos
anos: anunciar, ao som de trombetas, a tecno-
logia espetacular; simplesmente pedir que os

membros das trés forcas armadas recebam
tratamente igualitario.

A tecnologia é espetacular. No entanto,
devemos emular o comércio, que hda muito
aprendeu que a venda de produto é muito
mais do que alardear as vantagens técnicas. O
consumidor adquire o produto porque per-
cebe a grande lacuna preenchida em sua vida.
O desempenho dos patrocinadores do poder
aéreo nao foi muito bom nesse sentido. Se a
poténcia aérea for, de certa forma, distinta,
devemos realcar as diferencas e demonstrar,
de modo convincente, que preenche necessi-
dade vital.

Tudo isso conduz, uma vez mais, a estraté-
gia. A comercializacao do poder aéreo, que,
queira ou nao, deve preceder seu emprego
inteligente — deve principiar vinculando-o, de
forma exclusiva, a nova abordagem para al-
cancar o sucesso em conflitos. Se for aceita, é
a Obvia solucao. Se fracassar, somos apenas
mais um bando de camelds, a venda de bugi-
ganga. Dessa forma, a propaganda é a priori-
dade nimero um para o poder aéreo, embora
muitos nao se sintam 14 muito confortaveis
com isso. Tampouco possuem o conheci-
mento necessario para a tarefa.

O alvo deve ser o contribuinte do Imposto
de Renda, bem como as autoridades compe-
tentes em geral. De fato, devemos tentar solu-
cionar o problema do mesmo modo que fari-
amos com outras situagoes, como por exemplo
a invasao do Kuwait pelo Iraque em 1990. Isso
quer dizer: estabelecer uma futura tela para o
poder aéreo; compreender a necessidade de
transformar nosso proéprio sistema; empregar
as tentativas contra as fontes de poder dentro
de nosso proprio sistema; € procurar operar
em [sistema] paralelo, oferecendo, a nés mes-
mos, a maxima probabilidade de sucesso ao
mais baixo custo possivel. Se nao adotarmos
essa abordagem, estaremos relegados a tentar
convencer os patrocinadores das forcas terres-
tre e maritima a concordar com algo que pen-
sam estar contrario aos seus interesses.

O sucesso que obtivemos durante o século
passado foi devido, principalmente, a nova
abordagem exclusiva para alcancar sucesso
bélico. Quando o publico e os lideres civis
governamentais compreenderam o valor do



poder aéreo, inclusive o custo de depender
de outros meios, os planos para a aplicacao
inovadora ganharam aceite, como compro-
vado pelo: uso britdnico do poder aéreo na
década de 20 na Mesopotamia; énfase em po-
der aéreo durante a década de 30, a medida
que outra guerra européia surgia no hori-
zonte; ataque aéreo a longa distancia na Ale-
manha e Japao como parte principal do em-
preendimento da Segunda Guerra Mundial;
o enorme investimento em poder aéreo como
arma e dissuasao durante a primeira metade
da Guerra Fria; e o uso do poder aéreo du-
rante a década de 90. Nenhum deles teria
ocorrido se tivessem dependido de voto da
“equipe conjunta.” Em outras palavras, o po-
der aéreo obteve sucesso, quando participou
naquilo que denominariamos de jogo de fora
€ muito menos sucesso quando tentou jogar
com o time.

Os patrocinadores do poder aéreo, nao sé
necessitam direta conexao com a estratégia,
comercializando muito bem o produto, mas
devem também comecar a ter fé no mesmo.
Aqueles que entabulam debate, notando que
o poder aéreo “nao pode fazer tudo” prejudi-
cam a si mesmos e a audiéncia. O que querem
dizer é que o poder das forcas armadas nao
consegue fazer tudo ou preencher certos ob-
jetivos — uma declaracao completamente ver-
dadeira. Se, contudo, um problema for apto a
solucao militar, por que desqualificar o poder
aéreo de qualquer um de seus aspectos? Por
que comecar com “o poder aéreo ¢ limitado”,
em vez de “o poder aéreo nao possui limites”?
Em outras palavras, devemos, no minimo, ini-

Notas

1. A citacao da Western Union é amplamente atribuida a
memorando interno de empresa datado 1876. Ver, por
exemplo, All Great Quotes, http://www.allgreatquotes
.com/stupid_quotes124.shtml. Para a citacao de Olsen, ver
Jonathan Gatlin, Bill Gates: The Path to the Future (New York:
Avon Books, 1999), 39.

2. Ver Great-Quoles.com, http://www.great-quotes.com
/quote/861686.

3. Encyclopedia Britannica, academic ed., s.v. “Military
Aircraft: Early History,” acessado em 23 novembro 2010,
http://www.britannica.com/EBchecked/topic/382295
/military-aircraft/57483/Early-history?anchor=ref521642.
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ciar com a suposicao de que pode levar a cabo
qualquer tarefa militar. Caso contrario, acaba-
mos profetizando a realidade, sem mesmo
examinarmos as possibilidades, porque “todo
o mundo ja esta careca de saber” que sempre
usamos baionetas guiadas por seres humanos,
como o dispositivo preferido e isso “jamais
mudard.” De improviso, s6 uma coisa vem a
mente que o poder aéreo nao pode fazer e
que outra forma de poder militar pode: fisica-
mente prender pessoas. Mas, se agora nao
podemos, que tal amanhar

Ap6s considerar o problema com muito
cuidado, pode ser que a decisao seja que o
poder aéreo nao vai funcionar. Aceitamos a
resposta — por enquanto.

E claro que defender o conceito ilimitado
do poder aéreo expoe o individuo a acusagoes
de fanatismo, incapacidade de trabalhar “em
conjunto” e outros tipos de rotulagem nega-
tiva. Mas devemos ter suficiente confianca
para dar de ombros. Houve época em que os
Militares da Forca Aérea resistiram as tentati-
vas de marginalizacao e acabaram fazendo o
impossivel, uma vez atras da outra. Se quiser-
mos uma forca mais capaz amanha e um fu-
turo mais promissor, acessivel, eficaz, com
menor risco, devemos entao recuperar a cora-
gem e confianca dos antecessores. Se o fizer-
mos, estabeleceremos a capacidade aérea,
uma vez mais, como conceito inestimavel a
nacao e a civilizacao — aquela que proporcio-
nard enormes dividendos em investimento
humano e monetdrio necessarios para atingir
sua extraordindria promessa. 1

4. Carl von Clausewitz, On War, rev. ed., ed. e versao
ao Inglés de Michael Howard e Peter Paret (Princeton,
NJ: Princeton University Press, 1984), 97.

5. Duas ou mais pessoas em cooperacao constituem
um sistema.

6. Sir B. H. Liddell Hart, Strategy (New York: Meri-
dian, 1991), 204.

7. Uma das partes principais do Plano Briggs Brita-
nico [British Briggs Plan] para derrotar a insurgéncia exi-
gia isolar os insurgentes daqueles que os apoiavam entre
a populacao étnica chinesa da Malaia. O plano requeria a
transferéncia forcada, de cerca de 500.000 membros da
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populacao rural, inclusive 400.000 chineses, de areas in-
vadidas a acampamentos recém construidos, sob guarda,
denominados New Villages projetados para manter os ha-
bitantes encerrados e os guerrilheiros fora dos mesmos.
Muitas pessoas transferidas ficaram contentes com a me-
lhor condicao de vida nas vilas. Ver Wikipedia: The Free
Encyclopedia, s.v. “Malayan Emergency,” acessado em 28 no-
vembro 2010, http://en.wikipedia.org/wiki/Malayan
_Emergency.

8. Sun Tzu, Sun Tzu A Arte da Guerra — Os Treze Capitu-
los Originais, traducao do chinés Sun Zi Bing Fa de André
da Silva Bueno (Sao Paulo: Jardim dos Livros, 2010), 35.

9. O Comando de Bombardeiros da [RAF Bomber Com-
mand] foi bem ativo em 1943, mas direcionou virtual-
mente todos os ataques contra cidades, a noite, com o
objetivo principal de “baixar a moral e destruir as casas
dos trabalhadores.” Ver Richard G. Davis, Bombing the Eu-
ropean Axis Powers: A Historical Digest of the Combined Bomber
Offensive, 1939-1945 (Maxwell AFB, AL: Air University
Press, April 2006). Extrai os dados do CD do livro, que
incluia os arquivos “1943.xIs” e “I Sheet Key.pdf.” A cita-
¢ao acima foi extraida da pag. 6 do ultimo arquivo [ci-
tado acima] da sec¢ao intitulada “General Information.”

10. Ibid. Dados extraidos dos arquivos do CD “1943.
xIs” e “I Sheet Key.pdf.” Para essa andlise, contei como
“ataque” somente as missoes que comecaram com 10 ou
mais aeronaves. Das aproximadamente 72 missoes de me-

nos de 10 aeronaves, 29 atingiram dreas industriais nao
definidas e 30 acabaram por atingir alvos indefinidos de
improviso (em 1943 o ultimo geralmente significava qual-
quer alvo alternativo, selecionado a esmo, quando a aero-
nave nao conseguia encontrar os alvos designados, de-
vido a mau tempo). As 11 categorias de alvos atingidos
em 1943 sao as seguintes (o nimero entre parénteses in-
dica o circulo no qual creio que o alvo se encaixaria,
usando o sistema de cinco circulos): fabricacao de aero-
naves (cinco); rolamentos (dois); areas industriais (trés
ou quatro); areas de triagem (dois); refinarias de petro-
leo sintético (dois); areas portuarias (cinco); transporte
maritimo (cinco); aco (dois); borracha (dois); pneus
(cinco); e estaleiros de submarinos (cinco). A parte, se
estivesse planejando investida contra adversario similar
na época atual, nao atingiria fabricas de aco, borracha ou
outras areas industriais, porque nao causam impacto ge-
ral ao adversario ou sistema. Assim, na realidade nao per-
tencem aos alvos do circulo dois.

11. “Operation Allied Force,” GlobalSecurity.org, aces-
sado 28 novembro 2010, http://www.globalsecurity.org
/military/ops/allied_force.htm.

12. Emprego o vocdbulo dominio neste contexto, a
fim de ilustrar a diferenca dramatica entre o mundo de
ataques em série e paralelos. A Forca Aérea dos EUA nao
se refere a dominios em série ou paralelos. Emprega a
palavra dominio em relacao ao ar, espaco e ciberespaco.

Coronel John A. Warden III, USAF, Reformado Formando da Academia da
Forca Aérea dos Estados Unidos [United States Air Force Academy — USAFA]. Mes-
trado da Texas Tech University. Comandante Reformado da Escola de Comando
e Estado-Maior da Forca Aérea dos Estados Unidos, Base Aérea Maxwell, Ala-
bama, junho de 1995. Durante a ativa obteve extensa experiéncia de voo, Co-
mando e Estado-Maior. Conta com mais de 3.000 horas de voo em uma série de
aeronaves, inclusive o /-4, OV-10 e I-15. Cumpriu com mais de 250 missoes de
combate no Vietna: Controle Aéreo Avancado. Foi o Comandante da 36 Ala de
Cacas Taticos [36th Tactical Fighter Wing] na Alemanha. Outros postos consistem
de dois turnos no Estado-Maior da Aerondutica. O segundo deles foi como Di-
retor Adjunto de Combate. Nesta capacidade liderou o planejamento para de-
senvolver a campanha aérea estratégica (originalmente denominada Instant
Thunder) durante a Primeira Guerra do Golfo. Ap6s a guerra, foi o Adjunto
Especial ao Vice-Presidente dos Estados Unidos, com enfoque em questoes de
competitividade. Apos ingressar a vida civil, fundou Venturist Incorporated, cuja
especializacao ¢ assessoria a grande variedade de empresas, aperfeicoando re-
sultados, através de execucao e raciocinio estratégicos. Participou em grande
numero de programas de televisao e é o autor de dois livros: The Air Campaign
e Winning in FastTime. Formando da Escola de Oficiais de Esquadrao [Squadron
Officer School] (correspondéncia), Escola de Comando e Estado-Maior (semi-
nario) e da Escola Superior de Guerra Nacional. As condecoracoes recebidas
incluem a Distinguished Service Medal, Defense Superior Service Medal, Legion of
Merit, Distinguished Flying Cross e Air Medal with 10 oak leaf clusters.
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X-HALE: As Novas Plataformas de
Vigilancia Atmosférica

TeNENTE-CORONEL CHRISTOPHER M. SHEARER, USAF*

MAGINE OS beneficios que os coman-
dantes em campo de batalha e analistas
de inteligéncia obteriam de plataforma
de vigilancia aérea: com capacidade de
500 libras de carga util [226.796185 kilogra-
mas]; operando fora do alcance de pequenas
armas de fogo; a postos durante semanas e até
mesmo anos; a custo bem mais baixo de saté-
lite; deslocando-se ao redor do globo a nova
area de interesse, dentro de duas semanas.

Para colocar a Aeronave de Alta Resistén-
cia e Elevada Altitude [High-Altitude, Long-
Endurance— HALE] em campo, os pesquisado-
res do Instituto de Pesquisa da Forca Aérea
[Air Force Research Institute — AFIT] calculam
que levaria de 10 a 15 anos. Para isso seguem
trajetoria similar a dos Irmaos Wright ha mais
de um século, compilando novos dados de
provas e estabelecendo novas férmulas teori-
cas para este tipo de aeronave.

A chave do sucesso dos dois irmaos foi des-
cobrirem que os dados aeronduticos existen-
tes eram imprecisos. De fato, Wilbur Wright
até mesmo escreveu que “apo6s colocarmos fé
absoluta nos dados cientificos existentes, aca-
bamos duvidando de uma coisa atrds da ou-
tra, até que, finalmente, ap6s dois anos de
experimentos, jogamos tudo fora e decidi-
mos basear-nos inteiramente em investigacao
propria”.!

No dia 26 de junho de 2003, a comunidade
aeroespacial recebeu adverténcia dramatica
acerca da importancia de desenolver dados

aerodindmicos e programas de informatica
corretos. Naquela data, a aeronave Helios da
NASA, um projeto HALE, excepcionalmente
flexivel, planejado para atingir altitude de até
100.000 pés [3.0480 m], tornou-se instavel
durante prova de voo e caiu, devido a defor-
macao excessiva das asas, seguida de perda
de controle e falha catastrofica nas superfi-
cies das asas superiores. Os investigadores
concluiram que a causa principal foi a “falta
de métodos adequados de analise [aerodina-
mica] . .. [que] levou a avaliacao imprecisa
de risco dos efeitos causados pelas alteracoes
em configuracao, resultando na ma decisao
de colocar a aeronave em voo.”? Embora os
cacas de quinta geracao sejam projetados
com ferramentas de ponta, especializadas, foi
impossivel projetar aeronaves HALE super
flexiveis que conseguissem voar a menos de
80 km por hora. Além do mais, as ferramentas
nao conseguem prognosticar a estabilidade e
controle dessas aeronaves.

O acidente da Helios destacou as limitacoes
em entendimento e em ferramentas analiticas
(programacao de informatica) necessarios
para projetar aeronave HALE, tal como a He-
lios, com o potencial de oferecer protecao con-
tra a maioria das ameacas terrestres, propor-
cionando, ao mesmo tempo, vigilancia a
baixo custo. Ap6s o acidente, a recomenda-
cao principal da NASA exigia o desenvolvi-
mento de “métodos analiticos tipo ‘dominio-
tempo’ multidisciplinares, mais avancados

*O autor ¢ Catedrdtico Assistente no Departamento de Aerondutica e Astronautica [Aeronautical and Astronautical Department] no
Instituto de Tecnologia da Forca Aérea [Air Force Institute of Technology — AFIT], Wright-Patterson AFB, Ohio.
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(estruturas, aeroelasticidade, aerodinamica,
atmosféricos, materiais, propulsao, contro-
les, etc.) apropriados a ‘veiculos altamente
flexiveis, metamoérficos” (grifo no original).?
[Time-Domain: Em termos ndo-técnicos, o grafico
de dominio-tempo demonstra como um sinal muda
com o decorrer do tempo, enquanto que o gréfico de
dominio-frequéncia demonstra a quantidade do
sinal que se encontra dentro de cada banda de
Jfrequéncia, em uma série de frequéncias. |

Apesar da falta de conhecimento aerodina-
mico fundamental, ja citado, e ferramentas
analiticas, especialmente em programacao,
necessarios para entender o comportamento
aerodinamico desses veiculos, os projetistas
aeroespaciais ainda tentam formular aerona-
ves que incorporem a mais recente tecnologia
em sensores. No entanto, a maioria dos proje-
tos continua com grandes restricoes em dura-
c¢ao de missao, suprimento de forca elétrica
para a carga util e o peso disponivel para a
mesma. Para explorar, plenamente, o poten-
cial da tecnologia que utiliza sensores necessi-
tamos de plataforma de vigilancia constante.

Os pesquisadores do AFIT ja colaboram
com a Agéncia de Projeto de Pesquisa Avan-
cada para a Defesa [Defense Advanced Research
Projects Agency — DARPA] desde 2008 para criar
aeronave HALE capaz de permanecer no es-
paco, continuamente, durante cinco anos. O
programa Vulture conta com a possibilidade
de combinar as melhores praticas de manu-
tencao de estacao aérea e relocalizacao a
baixo custo com a persisténcia e a vantagem
estratégica de sistema de satélite avancado.

Devido as exigéncias da missao, as aerona-
ves HALE caracterizam-se pela taxa de defini-
¢ao das asas [acima da fuselagem] e fuselagem
delgada, resultando em veiculos bem flexi-
veis. Essas restricoes geométricas fazem com
que as asas sejam suscetiveis a grandes defor-
macoes e dindmicas, quando em baixa fre-
quéncia. Tais deformacoes afetam, negativa-
mente, as caracteristicas de voo do veiculo,
como ocorreu durante os voos de prova da
Helios.* Apesar daquele acidente, o desenvolvi-
mento desse programa, os projetos de desen-
volvimento de outras aeronaves HALE civis e
recentes trabalhos analiticos revelam séria es-
cassez de dados de provas experimentais.’

Tais dados sao essenciais para promover o en-
tendimento da dinamica de voo e controle
deste tipo de aeronaves, bem como validar o
recente progresso em programacao e aerodi-
namica.®

Aeronave Experimental de
Alta Altitude e Grande
Resisténcia

O AFIT iniciou pesquisa mais rigorosa em
2007 para localizar dados existentes e disponi-
veis a fim de validar a programacao de dados
e a teoria aerodinamica para as aeronaves
HALE. Essa tentativa terminou, quando em
reunido de especialistas universitarios do De-
partamento de Defesa (incluindo o autor), da
NASA e da Industria, patrocinada pela DARPA,
constatou-se a suspeita de que nao havia série
completa de dados para esse tipo de pesquisa.”
E interessante notar que a Aeronave Helios
possuia a capacidade de fornecer os dados
necessarios, se obstaculos politicos e de pro-
gramacao nao houvessem impedido a instala-
¢ao de instrumentos na aeronave para acessar
a informacao.

Devido a falta de dados disponiveis, o AFIT
iniciou outra pesquisa, utilizando a pericia
exclusiva de analistas da Universidade de Mi-
chigan. O AFIT entrou em parceria com o
Departamento de Engenharia Aeroespacial
da Universidade no dia 27 de agosto de 2008
para formular uma aeronave experimental,
de grande altitude e alta resisténcia, remota-
mente pilotada (X-HALE), com o apoio do
Diretério de Veiculos Aéreos [Air Vehicles Di-
rectorate] do Laboratério de Pesquisa da Forca
Aérea [Air Force Research Laboratory — AFRL] e
sob a direcao do AFIT. Essa parceria projetou
a HALE, utilizando ferramentas desenvolvi-
das pelo AFIT, AFRL e pela Universidade de
Michigan, onde produziram duas configura-
coes diferentes (ver figura) com certas carac-
teristicas (ver tabela). Se a reacao aos testes
da configuracao inicial da aeronave (enver-
gadura de asa de 6 metros) nao fornecer as
caracteristicas de voo dindmico requeridas
(flexibilidade de asa acoplada ao controle la-
teral e longitudinal da aeronave), o teste



prosseguira, entao, a envergadura teérica de
8 metros.®

A primeira prova de voo da X-HALE havia
sido agendada para o final da Primavera e
inicio do Verao de 2011(realizando-se em ju-
nho de 2011) no Campo Atterbury, Indiana.
Para essas provas: a Universidade de Michigan
contribuiu a pericia de manobra da aeronave;
o AFIT a pericia em prova e gerenciamento
do programa; e o AFRL o financiamento € a
supervisio do programa. As provas buscam
validar as ferramentas do projeto, empre-
gando os dados de provas acumulados para
fabricar e voar a X-Hale com sucesso. Para a
primeira das duas séries de provas, a aeronave
comportou série limitada de instrumentos
para reduzir os riscos de programacao. Apés a
conclusao bem sucedida da série, os analistas
construirao um segundo veiculo com maior
numero de instrumentos e objetivos para sa-
tisfazer a meta principal da pesquisa, que é
coletar os dados das provas, a fim de validar a
programacao (informdtica) e a teoria aerodi-
namica da aeronave. Os pesquisadores pre-
tendem compartilhar esses dados com diver-
sas empresas aeroespaciais de grande porte,
que acompanharam o projeto com grande
interesse.

Tabela. Caracteristicas da aeronave X-HALE,
remotamente pilotada

Envergadura 6 ou 8m
Cabo 0.2m

Area da Plataforma 1.2 ou 1.6m?
Taxa de Definigao 30 ou 40
Comprimento 0.96m
Didmetro da Hélice 0.3m

Peso Bruto Durante Decolagem 11-12 kg
Forca/Peso 30 watts/kg
Velocidade Aérea 12—-18m/seg
Maximo Alcance 3 km
Resisténcia 45 minutos

X-HALE 19

Figura. Modelos de asas para a X-HALE com
envergadura de seis metros (superior) e oito
metros (inferior)

Conclusao

O objetivo da Forca Aérea de alcancar vi-
gilancia espacial constante é, ha muito
tempo, o sonho inatingivel das agéncias de
inteligéncia. Os pesquisadores conseguiram
grande progresso no desenvolvimento de
plataformas e sensores, mas a proliferacao da
guerra assimétrica significa que os Estados
Unidos necessitam, desesperadamente, de
aeronaves que consigam pairar sobre um
alvo durante semanas ou até mesmo anos. Os
analistas do AFIT, juntamente com os parcei-
ros estratégicos, tomam grandes passos para
fazer com que essas ferramentas estejam dis-
poniveis aos combatentes. Atualmente, o fu-
turo exige combinar satélites estratégicos a
flexibilidade de navegacao de aeronaves. O
programa X-HALE fornecera os dados de
prova e as ferramentas validadas que os pes-
quisadores do AFIT e da industria exigem
para projetar a aeronave que ira satisfazer a
necessidade de vigilancia aérea continua.

Wright-Patterson AFB, Ohio
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NANOTECNOLOGIA oferece am-

pla oportunidade para possiveis im-

pactos em dreas completamente di-

versas, como a Medicina e produtos
de consumo geral. Em colaboracao com pes-
quisadores da Universidade de Toledo (UT),
os cientistas do Instituto de Tecnologia da
Forca Aérea [Air Force Institute of Technology —
AHIT] exploram a possibilidade de empregar
matriz organica nanoescala para detectar
agentes neurotoxicos organofosforados [or-
ganophosphate — OP]. As técnicas atuais para
detectar compostos OP sao caras € conso-
mem demasiado tempo. O desenvolvimento
de sensor de matriz organica nanoescala per-
mitiria seu uso em campo. O resultado das
medidas seria instantaneo. O artigo descreve
a ciéncia responsavel por tal sensor e seus
possiveis empregos.

Os sensores de alto desempenho sao neces-
sarios para proteger os Militares e civis de
ataque. Atualmente, a doutrina requer que os
destacamentos da Forca Aérea estejam a pos-
tos dentro de duas horas apés ataque quimico
ou biolégico.! E a diferenca entre a aniquila-
¢ao e a vitéria. Entretanto, a capacidade de
deteccao que possuimos é limitada. Requer
muito tempo e € de dificil operacao. Esse pe-
riodo de recuperacao (duas horas) é pratica-
mente impossivel.

Em caso de ataque quimico, os militares
devem possuir os meios mais exatos e rapidos
a disposicao para detectar e quantificar as
concentracoes de agentes quimicos. O VX [etil
S-2-diisopropilaminoetilmetilfosfonotiolato],  por
exemplo, um dos agentes mais letais e tena-
zes, causa a morte de 50 por cento da popula-
cao em concentracoes de 1,2 miligramas por
metro cubico (mg/ m?), aproximadamente,
apos exposicao de 10 minutos.? Tal concen-
tracao €, mais ou menos, o equivalente a uma
colherinha de cha do agente liberado em co-
luna de ar de um metro de altura, cobrindo a
area de um campo de futebol americano.
Nessa concentragao, o equipamento existente
consegue detectd-lo com facilidade. Apoés trés
horas, o VXem concentracao de cerca de 0,08
mg/ m? (15 vezes mais baixa) ainda assim
causa morte. Infelizmente, essas pequenas
concentracoes estao abaixo do limite de de-
teccao do equipamento convencional. Cin-
quenta por cento da populacao experimen-
tara efeitos nao-letais, mas mesmo assim
incapacitantes, tais como extrema contracao
da pupila, ndusea ou vomito com 0,01 mg/m?
apos exposi¢cao de 10 minutos.® Esta concen-
tracao é equivalente a uma colherinha de cha
do agente, liberado em coluna de ar de um
metro de altura, abrangendo uma area de 100
campos de futebol. Se o pessoal for incapaz

"O Dr. Goltz e o Major Racz saio membros do corpo docente no Departamento de Gerenciamento de Engenharia e Sistemas [Department
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Patterson, Ohio. O Dr. Kim é Catedratico no Departamento de Engenharia Quimica e Ambiental [Department of Chemical and Environmental

Engineering] na Universidade de Toledo.
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de detectar com confiabilidade a contamina-
cao de VX nessas baixas concentracoes, o pes-
soal essencial a missao ficara fora de acao. Os
comandantes podem ordenar que o pessoal
coloque o equipamento protetor individual
[Individual Protective Equipment — IPE], como
medida de precaucao, quando se desconheca
a concentracao. Embora tal equipamento
proteja, reduz a eficacia. Assim, a monitoria
de, até mesmo, tracos de agentes quimicos no
ambiente, permitiria que o pessoal removesse
o IPE, quando apropriado, evitando o estresse
fisiol6gico causado pela protecao completa.t
Além do mais, a populacdo civil inclui crian-
cas e idosos, mais sensiveis aos qfeitos de agen-
tes em baixa concentracao. E necessario o
aperfeicoamento de sensores, em caso de ata-
que terrorista contra a populacao civil.

Os destacamentos de engenharia bioam-
biental da Forca Aérea possuem sistemas de
Poluentes Atmosféricos Perigosos [Hazardous
Air Pollutants on Site — HAPSITE] que detec-
tam, identificam e medem agentes quimicos
em concentracoes bem baixas, dando ao pes-
soal a capacidade de avaliar o risco de exposi-
¢20.5 O HAPSITE emprega cromatografia ga-
sosa, que requer a coleta e, as vezes, o
tratamento prévio da amostra de gas ou li-
quido, antes de injetd-la em coluna separada
(fig. 1). Ap6s passar por essa coluna, as molé-
culas alvo alcancam um detector que mede
sua concentracao. O sinal gerado € entao
transformado em sinal elétrico, passivel de
leitura no mostrador. Entretanto, com um
peso de aproximadamente 31.752 kg [70 Ui-
bras], o equipamento é desajeitado, requer

Conduite de
gas ou liquido

manutencao preventiva regular (semanal) e
treinamento especializado. E, também, bas-
tante caro (mais de $100,000 dolares/ disposi-
tivo).% Além do mais, pode levar mais de 30
minutos em operacao para quantificar os
agentes em suas concentracoes mais baixas,
uma situacao nao muito ideal em ambiente
de combate que exige rdpida reacao. Assim, é
urgente a melhoria em sensitividade de detec-
¢ao, quantificacao, velocidade e precisao.

A nanotecnologia oferece os meios. Os na-
nosensores operam a nivel molecular, onde a
reacao entre as moléculas alvo e os elementos
sensores € direta e quase instantanea. A trans-
feréncia dos resultados da reacao aos disposi-
tivos de deteccao é quase imediata. Além
disso, 0s nanosensores nao requerem pro-
cesso de separacao para isolar as moléculas
alvo. O sensor nanoescala (fig 2) possui afini-
dade especifica para com as moléculas alvo.
Esta solida e especifica afinidade elimina a
necessidade de preparo especial da amostra,
tratamento prévio ou processo de separacao.
A imobilizacao e orientacao dos elementos
sensores sao projetadas com precisao para
que os produtos derivados da reacao entre as
moléculas alvo e os elementos sensores sejam
transferidos com rapidez e precisao ao micro
elétrodo. Todo o sistema pode ser instalado
em dispositivo de bolso ou tipo dosimetro, a
preco bem mais baixo do que os cromatégra-
fos normais. Note-se, no entanto, que o sen-
sor € quimico especifico. Assim, a identifica-
cao de agentes neurotoxicos desconhecidos
necessitard a integracao de vdrias matrizes
nanosensiveis em um s6 dispositivo.

B

Ativador
Detector

Computador
(Insumo de Dados)

Colunas de separagdo

Molécula
alvo

Figura 1. A descrigao esquematica de sistema de deteccao a cromatografia gasosa tipico
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Figura 2. A descri¢ao esquematica do sistema nanosensor em microprocessador

Os pesquisadores da Universidade de To-
ledo e do AFIT estao desenvolvendo uma en-
zima nanobiosensora, a fim de detectar com-
postos OP, tais como o componente do gas
nervoso, dimetil-metilfosfonato [dimethylme-
thylphosphonate — DMMP], empregado na sin-
tese do agente neurotéxico Sarin. O sensor é
classificado de biosensor, porque utiliza uma
enzima para detectar a molécula alvo. O
DMMP, entre as substancias mais toxicas e
cancerigenas em potencial, pode ser letal,
quando inalado, tragado ou absorvido pela
pele. Os compostos OPincapacitam e matam,
ao inibir enzima essencial ao funcionamento
do sistema neurolégico central em seres hu-
manos, interferindo com a atividade muscu-
lar, causando sintomas graves e, inevitavel-
mente, a morte.”

A deteccao eficaz do DMMP envolve o uso
de hidrélise organofosforada da enzima [orga-
nophosphorus hydrolase — OPH| como elemento
sensor, devido a sua alta afinidade para com o
DMMP. Uma vez que a enzima é quimico or-
ganico, pode entrar em degradacao e perder
a eficacia, devido ao fendmeno denominado
desativacao. Assim, em primeiro lugar, a en-
zima € colocada dentro de nanotubo pepti-
deo protetor [protective peptide nanotube — PNT].
Os pesquisadores usam PNT5 para tal prop6-
sito, porque sao de simples sintetizacao e pos-
suem alta estabilidade termoquimica, boa
condutividade, excelente biocompatibilidade
e flexibilidade pratica.® Em provas prelimina-
res, a enzima OPH dentro da PNT manteve-se

quatro vezes mais estivel do que as enzimas
livres. Pode-se aderir OPH, prontamente, a
parede interna de uma PNT. A seguir é ade-
rida a ligante especialmente preparado, de-
nominado monocamada automontada [mono-
layer self-assembled] para formar matriz de
sensor em elétrodo (ver fig 2). Os biosensores
baseados em OPH sao eficazes para monitorar
e medir diretamente varios OPs, de pesticidas
e inseticidas baseados em OP a agentes quimi-
cos de guerra, como o Sarin.? O limite de de-
teccao para o biosensor esta na faixa de
0.005-0.01 mg/m?® de DMMP na atmosfera.'®
Assim, o biosensor — de duas a quatro vezes
mais sensivel do que o equipamento de detec-
c¢ao convencional — consegue detectar con-
centracoes extremamente baixas que resul-
tam em efeitos nao-letais, mas significativos
em seres humanos. Além do mais, o biosensor
produz resultados mais rapidos (3 vezes mais)
do que os detectores convencionais. O tama-
nho reduzido de biosensores e o aumento em
sensitividade seriam ideais para instalacao em
aeronaves remotamente pilotadas — um em-
prego militar extremamente 1til, uma vez que
essas aeronaves tornam-se cada vez mais im-
portantes em campo de batalha e em missoes
de reconhecimento. Este tipo de emprego
permitiria a deteccao remota de quimicos na
atmosfera, facilitando amostragem mais se-
gura e eficiente. Embora em fase abstrata,
possui grande potencial. Uma vez que o nano-
sensor sob desenvolvimento é especifico ao
composto, reagiria somente com a molécula
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alvo e nao seria suscetivel a interferéncia de
outros compostos.

Juntamente com os PNTs empregados para
proteger a enzima OPH, a pesquisa também
mantém enfoque no ligante da monocamada
automontada, que desempenha funcao im-
portante na matriz nanosensora, porque con-
trola a taxa de transferéncia do elétron do
OPH ao sensor. Os pesquisadores investigam
varias combinacoes de moléculas de ligante e
seus tamanhos, a fim de aproveitar, a0 ma-
ximo, o desempenho do sensor. Os pesquisa-
dores do AFIT e da UT estao testando a taxa
de transferéncia do elétron e precisao do si-
nal para diferentes combinacoes de curtos e
longos ligantes. Por um lado, os curtos ligan-
tes aumentam a velocidade dessa taxa (pos-
suem sensitividade), mas a capacitincia da
camada do ligante curto nao é suficiente-
mente baixa para suprimir o ruido que advém
de outros eletrolitos (assim, os ligantes curtos
nao sao precisos). Por outro lado, os longos
reduzem o ruido (sao precisos). Entretanto, a
transferéncia do elétron é lenta. Por conse-
guinte, a 6tima sensitividade e o desempenho
preciso resultam da combinacdo apropriada
de moléculas de ligante curtas e longas.

Como acima exposto, surgem dois proble-
mas essenciais em sensores de enzima: a desa-
tivacao da enzima; e a sensitividade/precisao
reduzida. Os pesquisadores da UT e do AFIT
estudam esses problemas (1) usando PNT5
para proteger a enzima e aumentar o ciclo de
vida 1til e (2) especialmente projetando mo-
léculas ligantes para aumentar, 20 maximo,
tanto a sensitividade, quanto a precisao.

O potencial da nanotecnologia em manu-
fatura de sensores OP precisos, rapidos e por-
titeis [de bolso] é grande. A fabricacao de
sensor pequeno, mas ainda assim de grande
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Instrumentos de Mudanca:
O C4ISR Tatico e os Conflitos Passados,

S ESTADOS UNIDOS nao pos-

suem sequer uma aeronave de re-

conhecimento tatico. Para que

possamos compreender essa de-
claracao, quando se refere a guerras irregula-
res [Irregular Warfare — IW] € necessario definir
0s termos, tdtico e reconhecimento. Em IWs, tatico
refere-se a: atividades e acoes de pequenos
destacamentos; aos destacamentos de reco-
nhecimento titico e aos apoiados; aos desta-
camentos inimigos que tentam encontrar. Es-
ses ultimos também apoiam forcas amigas
maiores e detectam grandes forcas inimigas.
No entanto, sua capacidade coloca em realce
pequenos destacamentos. O reconhecimento sig-
nifica buscar as forcas inimigas: trilhas, acam-

Presentes e Futuros
THOMAS J. RATH

pamentos, rotas de suprimento, pontos de
acesso a fronteiras, arsenais e locais de treina-
mento do outro lado de fronteiras. Em suma,
detectar sua presenca e coletar dados topo-
graficos e meteorolégicos relevantes. A com-
binacao destes dois vocabulos, reconhecimento e
tatico, garante ampla variedade de dados para
uso imediato em campo de batalha ou futuro
emprego em inteligéncia ou vigilancia. Em
geral, o pessoal tatico encarregado da drea
designada retém a posse dos mesmos. O nivel
de integracao de comando, controle, comuni-
cacoes, informadtica, inteligéncia, vigilancia e
reconhecimento [communications, computers,
intelligence, surveillance, and reconnaissance —
C4ISR] entre as equipes taticas e aquelas em
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operacoes € em teatro, expande rapidamente.
O incremento depende da importancia e pos-
sibilidade de manipulacao da descoberta ini-
cial do inimigo. No Afeganistao, na maioria
das vezes, os destacamentos terrestres sao os
primeiros a detectar o inimigo. A capacidade
aérea contribuiria muito mais a luta se os Es-
tados Unidos possuissem aeronave pilotada,
dedicada.

A Forca Aérea, de certo modo, esta mais ou
menos ciente desta deficiéncia. A maior parte
da obra The 21st Century Air Force: Irregular
Warfare Strategy trata da falta de plataforma
dedicada ao reconhecimento titico.! A secao
“Prop6sito” [“Purpose”] daquele documento
oficial do governo menciona a “Longa
Guerra” [“Long War’] e a necessidade de criar
“novas abordagens, sincronizando as acoes da
Forca Aérea . . . colocando em campo capaci-
dade apropriada.” Em “Contexto Estratégico:
Os Obstaculos da ‘Guerra Irregular’, [“Strate-
gic Context: The Challenges of ‘Irregular Warfare™]
o estudo nota que a Forca Aérea espera fazer
parte de “Forca Conjunta” [“Joint Force”] bem
como “[trabalhar] com, através de, e pelas
nacoes parceiras . . . a fim de estabelecer am-
biente seguro no qual, algum dia, consigam ir
avante sem direta assisténcia”. No entanto,
deixa de esclarecer os meios, especialmente a
aeronave, necessarios para atingir as expecta-
tivas.> O capitulo “Métodos Indiretos” [“Indi-
rect Methods”] da secao “Poder Aéreo em Am-
biente de Guerra Irregular” [“Airpower in the
Irregular Warfare Environment”] delineia, de
forma virtual, as funcoes e missoes de aero-
nave C4ISR tética, pilotada. A porcao que trata
dos métodos diretos daquela secao, identifica
a mobilidade e a inteligéncia, vigilancia e re-
conhecimento (ISR) como “os elementos mais
importantes” em operacoes de contrainsur-
géncia.® A secao “Fins: Organizar, Treinar e
Equipar para Vencer a Longa Guerra” [ “Ends:
Organize, Train, and Equip to Win the Long War”]
infere que ainda nao alcancamos a capaci-
dade essencial de combate em I/Ws. O equipa-
mento convencional com que agora contamos
nao é suficiente.® Em seguida, “Meios: Cinco
Pilares de Estruturacao Global” [“Ways: Five
Pillars of Global Shaping”] uma vez mais indica
a necessidade de aeronave C4ISR tatica, sem
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especificamente identifici-la.> Além do mais,
em “Meios: O Poder Aéreo para o Ambiente
Irregular do Século XXI” [“Means: Airpower for
the 21st Century Irregular Environment”] men-
ciona que necessitamos do “tamanho correto”
de capacitacao, tais como recursos ISR, ciber-
néticos, comando e controle, a fim de satisfa-
zer os requisitos conjuntos em todo o con-
flito.”” Finalmente, as secoes “Risco: Falha em
Antecipar, Adaptar e Aprender” [ “Risk: Failure
to Anticipate, Adapt, and Learn” e “Conclusao”
[“Conclusion”] esclarecem como adotar “no-
VOs conceitos operacionais, relevantes .
aprendendo com a . . . experiéncia,” empre-
gando, “de forma criativa e original, os princi-
pios comprovados do poder aéreo ao am-
biente em que agora combatemos e em que
continuaremos a combater no futuro”® E
bem provdvel que nunca antes tivemos, em
maos, esboco tao compreensivo da necessi-
dade de aeronave que a Forca agora nao pos-
sui. Plataforma alguma, atual ou proposta,
preenche lacuna tdo gigantesca da futura es-
tratégia. Uma aeronave tdtica, propriamente
projetada, pilotada e dedicada tomaria conta
do recado. Sua designacao deveria ser O/A
(observacao/ataque). No entanto, sua funcao
primadria seria de plataforma C4ISR.

Um ndmero demasiado grande de pessoas
na Forca Aérea e governo esta convencido de
que devemos usar aeronaves civis levemente
modificadas, bem como aeronaves de treina-
mento convertidas para desempenhar a fun-
cao de reconhecimento tatico. Normalmente
¢ o que vem sendo feito. No entanto, sao ina-
dequadas a funcao de combate, tao impor-
tante e perigosa. Como consta abaixo, o hist6-
rico da aeronave utilizada pela Forca Aérea
exibe deficiéncias persistentes em capacidade
de conter o tipo de forcas inimigas normal-
mente encontrado em /Ws.

Breve Historico

A disparidade atual possui raizes histori-
cas profundas. Os primeiros avioes utilizados
em combate — para observar/demarcar a po-
sicao do inimigo durante a Primeira Guerra
Mundial — deram origem a designacao “O”
que, desde entdo, aderiu-se aquele grupo de
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funcoes e missoes. Aqueles aeroplanos foram
prontamente armados para assegurar a so-
brevivéncia.

Atualmente, tal classe de aeronave deve
também possuir armamento apropriado e efi-
caz. O reconhecimento tdtico, baseado na abor-
dagem alema, surgiu durante a década de 30.
As aeronaves da época providenciavam a ca-
pacidade de leve ataque e muito mais do que
simples observacao e demarcacao da posicao
do inimigo para a artilharia.

Houve uma ruptura deploravel entre o que
eventualmente veio a ser conhecido como co-
mando, controle, comunicacoes, funcoes de
missoes de inteligéncia (C3I), e a observacao/
demarcacao da posicao do inimigo, como se
essas duas areas nao se interpusessem, de
modo consideravel, umas sobre as outras. No
entanto, a ruptura resultava em utilizacao do
termo reconhecimento tatico para referir-se a
qualquer missao que rastreasse 0 movimento
de tropas inimigas. Assim, passou a ser empre-
gado para descrever um O-1 voando a 457.2 m
(1.500 pés), solicitando ataque aéreo ou bar-
ragem de artilharia, ou um 7R-I em missao de
reconhecimento fotografico a grande altitude
para o comandante de combate regional. A
primeira dessas seria verdadeiramente tatica,
mas a outra empregaria equipamento de tea-
tro para propositos operacionais.

Recentemente surgiu um grupo de missoes
taticas definidas para encontrar, determinar,
rastrear, engajar € avaliar. Atualmente, assu-
mimos que cada uma dessas tarefas requer
diferentes aeronaves.

Finalmente, a tecnologia disponivel tanto
expandiu o alcance de possiveis funcoes e
missoes em todas as facetas de guerra que deu
lugar a uma abreviacao mais ampla, C4ISR,
vinculando as funcoes de observar/demarcar
a posicao do inimigo e C3I Infelizmente, a
Forca Aérea enfocou-se em integrar equipa-
mento de teatro em rede C4ISR complexa,
baseando-se na suposicao incorreta de que
também poderia desempenhar tarefas C4ISR
taticas. As consequéncias negativas, bastante
sérias, desta énfase desarticulada constituem
a maior parte do texto deste artigo.

As guerras irregulares sao combatidas,
quase que exclusivamente, em fase tatica, du-

rante longos periodos de tempo, muitas vezes
além de uma década. Os Estados Unidos to-
maram parte em muitas guerras deste tipo
através dos anos. As forcas armadas aprende-
ram a lutar nesse tipo de guerra, desenvol-
vendo os dispositivos necessdrios.

No entanto, ao final de cada uma delas, as
forcas regulares rapidamente descartam as
ferramentas, prontamente esquecendo-se da
experiéncia.

A Forca Aérea, em particular, sempre resis-
tiu o desenvolvimento de aeronaves dedicadas
a ataque terrestre ou verdadeiro reconheci-
mento tdtico. Sua oposicio ao desenvolvi-
mento, aquisicao e preservacao da A-10
como aeronave dedicada a ataque terrestre é
legendaria.” O que quase passou desperce-
bido foi sua relutancia em financiar o pro-
jeto de aeronave tripulada, genuinamente
dedicada a reconhecimento. Seu desinte-
resse por este tipo de capacidade remonta a
Segunda Guerra Mundial.

Durante aquele periodo, as Aeroncas L-3 e
Pipers 1-4, despojadas de armamento e blinda-
gem, meras aeronaves civis convertidas e de
baixa poténcia, desempenhavam a maior
parte do reconhecimento tdtico norteameri-
cano. As forcas inimigas temiam essas aerona-
ves, devido a eficdcia direta e alta precisao.!’
O extraordindrio é que suas tripulacoes nao
receberam as estrelas em uniformes, durante
ou ap6s a guerra como recompensa pela in-
crivel bravura.

Em contraste, os alemaes projetaram e de-
senvolveram uma aeronave, dedicada exclusi-
vamente a reconhecimento tatico, a FW-189
Uhu [Focke-Wulf - 189 Uhu (Corujdo)].! Um
veiculo aéreo de dois motores com piloto,
navegador/radio-operador e observador/ar-
tilheiro, oferecia excelente visibilidade e ca-
deia de comunicacoes, com o duplo desempe-
nhoda L-3e -4, resisténciae manobrabilidade,
bem como armamento ofensivo e defensivo.
A FW-189 foi vital durante as taticas de blit-
zkrieg, comprovando sua eficicia na Frente
Oriental.

Ap6s a Segunda Grande Guerra, os Estados
Unidos avaliaram o armamento do FEixo, mi-
nuciosamente, especialmente as aeronaves,
mas nao a I'W-189. Isso porque nao podia so-



breviver e, menos ainda, desempenhar reco-
nhecimento tdtico em parte alguma das linhas
norteamericanas. Passou, assim, somente por
revisao superficial. Na verdade, aeronave
alema alguma, inclusive a FW-190, considerada
por todos como uma das melhores combaten-
tes a hélice, conseguiria sobreviver 10 minu-
tos ao longo de nossas linhas. Os Estados
Unidos sofreram mais de 50.000 baixas para
obter total supremacia aérea. Mais tarde, o
debate acerca da possibilidade do uso eficaz
da FW-189 na Frente Ocidental, foi irrele-
vante. O certo seria perguntar o que as forcas
teriam alcancado, operando sobre e por de-
tras das linhas alemas, com tal cobertura aé-
rea. Jamais saberemos.

No entanto, a conjectura talvez seja tutil.
Sera que a Ofensiva de Ardennes teria ocor-
rido? Sera que os destacamentos americanos
teriam avancado além do Reno no final de
1944, mesmo sob as restricoes diplomaticas
que limitavam as op¢oes do Gen Dwight Eisen-
hower? Seja como for, a sorte foi lancada e
continuamos a pagar o preco desde entao.

Durante os primeiros meses da Guerra da
Coréia, a falta de reconhecimento tatico fez
com que o ataque das tropas da Coréia do
Norte fosse mais rapido e eficaz. Apoés o de-
sembarque em Inchon, o Cessna L-19 foi o
mais utilizado. Contudo, seu desempenho foi
pouco melhor do que a L-3 e L-4 da Segunda
Guerra e bem pior do que a antiga FW-189.
Quando os chineses cruzaram o Rio Yalu, o
transporte de tropas e suprimentos foi feito a
pé. A L-19, mal equipada, era incapaz de qual-
quer tipo de rastreamento desse movimento
em massa. Eventualmente, a Forca Aérea foi
obrigada a empregar a antiga 7-6 Texan, aero-
nave de treinamento, cujo desempenho era
bem melhor do que o da L-19, comprovando
ser mais ttil para o reconhecimento tatico do
que qualquer outro cacga a jato ou a hélice dos
EUA ou das Na¢oes Unidas. Comprova-se, en-
tao, que a tendéncia da Forca Aérea em usar
treinadores modificados como aeronaves de
combate, teve inicio na Coréia. Desde entao,
a verdadeira capacidade tdtica estd em falta.

Um estudo da Rand Corporation publi-
cado em 1963 dirigia-se a auséncia de reco-
nhecimento tatico eficaz, ou detectores de
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estrutura-A [“A-frame detectors”] além das li-
nhas de frente durante aquela guerra, no-
tando que a deficiéncia parecia ja ser pre-
valente em toda a forca, com péssimos
prospectos para o futuro.!?

Apesar de inadequada, a L-19, agora deno-
minada O-1, continuava sendo a unica aero-
nave de reconhecimento tdtico disponivel no
inicio da Guerra do Vietna.!? Suas deficién-
cias levaram ao emprego de outra aeronave
civil, levemente modificada, o Cessna 337, de-
nominado O-2. Ambas possuiam grandes defi-
ciéncias. Pode-se argumentar que a O-I era
mais apta a observar e demarcar a posicao do
inimigo. Contudo, possuia baixa poténcia e
alta vulnerabilidade. O O-2, por sua vez, pos-
suia visibilidade limitada da cabine de co-
mando, blindagem inexistente e minimo ar-
mamento. Contudo, o 0-2 é importante, em
virtude de possivel impacto futuro e da reacao
da Forca Aérea a seu respeito. A Cessna pres-
tou atencao as criticas da tripulacao do O-1 e
do O-2e projetouo O-27T, segundo o insumo
recebido.'* A reacao da Forca Aérea foi tao
drastica que o modelo de prova O-2T e o pro-
totipo O-2TT foram desmantelados e destrui-
dos, sua mera existéncia para sempre extir-
pada da memoria empresarial da Cessna.'

Enquanto isso, a Forca Aérea adquiriu e
empregou o OV-10 Bronco, com grande me-
lhoria em desempenho, oferecendo boa visi-
bilidade dianteira e lateral a tripulacao, bem
como uma série de armamentos. No entanto,
nao conseguiu o desempenho de aeronave de
reconhecimento tdtico. Projetada para servir
de aprendiz de tudo em IWs, acabou sendo
mestre de nada. O projeto inicial nao incluia
cadeia especifica de reconhecimento, o as-
sento traseiro levava pouca instrumentacio e
nada relacionado a funcao de reconheci-
mento. Por conseguinte, a OV-10 simples-
mente veio a ser aeronave de leve ataque,
configurada com qualquer tipo de equipa-
mento disponivel que a Forca Aérea decidisse
instalar. Eventualmente, projetou algumas
com o sistema Pave Nail, enquanto que os Fu-
zileiros Navais empregavam o Sistema de Ob-
servacao Noturna/ Artilharia [Night Observa-
tion / Gunship System]. Ambos deixaram de
satisfazer as expectativas, porque os projetis-
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tas nao prestaram atencao adequada as carac-
teristicas de som, visibilidade e outras, reque-
ridas para reconhecimento tatico em /Ws.'®

E interessante notar que o Exército estava
estudando a reducao de som em aeronaves
Q-Star e YO-3A da Lockheed.'” De acordo com
os relatérios, esses planadores experimentais,
altamente modificados, foram muito bem su-
cedidos em reconhecimento noturno no
Vietna, o que causou surpresa. Contudo, nao
possuiam qualquer outra capacidade de com-
bate.’® A For¢a Aérea nao tomou parte no
desenvolvimento da YO-3A, sem duvida
vendo-a como projeto rival. Nesse meio
tempo, continuou a usar os treinadores mo-
dificados em combate, empregando o 71-28
no Laos e 0 A-37B (um 7237 altamente modifi-
cado) no Vietna. Mais tarde retirou os OV-10s
da ativa, duvidando que conseguissem desem-
penhar as funcoes de reconhecimento tatico
sem perdas inaceitaveis. Desfez-se, entao, dos
OV-10s e A-37Bs, transferindo-os a varios pai-
ses, tais como as Filipinas e a Tailandia para
uso em contrainsurgéncia.

A Guerra do Vietna foi ampla fonte de ex-
periéncia em reconhecimento tatico. No en-
tanto, duvida-se muito que exista um sé ofi-
cial da ativa capaz de corretamente identificar
O-2TTs ou YO-3As ou até mesmo dizer que ja
havia lido algo a respeito das tripulacoes de
aeronaves leves que sobrevoaram o Laos.

A proporcao de perda dos diferentes tipos
de aeronave em funcao de ataque ao solo ofe-
receu outro tipo de experiéncia durante
aquela guerra. Um Major da Forca Aérea redi-
giu estudo pertinente. Favorecia a grande
utilizacao de jatos em ataques ao solo, a baixa
altitude. As proporc¢oes de perda, muito mais
altas dentre as aeronaves a hélice, especial-
mente a A-37B, nao constam das justificativas
pela preferéncia de aeronave turboprop no pro-
grama Light Attack Armed Reconnaissance-Capa-
bilities Request for Information — LAAR-CRFI
Tampouco aparecem no programa OA-X, rela-
cionado.'® Os requisitos que restringem os can-
didatos a versoes de aeronave ja em producao
limitam ambos os programas aos presentes
treinadores turboprop.2® O potencial de aero-
nave de combate leve, tripulada, impulsio-
nada por motores turbofan da Pratt and Whitney

ou Williams para desempenhar missoes criti-
cas, tais como C4ISR tético e leve ataque, tanto
em /W5, quanto em guerras convencionais,
continua pouco investigado. Pode ser que a
conversao de aeronaves civis e treinadores em
naves de combate soe bem em gabinetes. No
entanto, esperamos que a Forca Aérea conse-
guiu assimilar bem a experiéncia no Vietna
para saber que isso raramente funciona na
pratica.

Em lugar de analisar o necessdrio para sa-
tisfazer os requisitos de reconhecimento ta-
tico, a forca adotou certo namero de OA-10s
de dois assentos para a primeira Guerra do
Golfo, equipando o observador com um par
de bin6culos manuais, alguns Oculos de Visao
Noturna e um radio de qualidade um pouco
acima da normal. Aqueles avioes também
contavam com certas mudancas em capaci-
dade de armamentos embarcados para refle-
tir as exigéncias de reconhecimento tdtico. Os
iraquianos aprenderam rapidamente a nao
disparar contra as A-I10s. Elas retaliavam.
Dessa forma, solucionamos a questao de
perda inaceitavel. Parece que a Forca Aérea
deixou de seriamente assimilar os prés e con-
tras do uso das A-10s de dois assentos. O resul-
tado foi solu¢ao improvisada.

Quando a Forca Aérea tomou parte na in-
vasao inicial do Afeganistao em 2001, nao le-
vou consigo capacidade tdtica para suple-
mentar o equipamento D4ISR do teatro.
Felizmente, as forcas aliadas afegas ja comba-
tiam o Taliba ha anos. Com facilidade supri-
ram a deficiéncia. O preco da falta de reco-
nhecimento tatico foi computado mais tarde,
durante a batalha pela tomada de Tora Bora,
quando o Taliba e Al-Qaeda, de acordo com
os relatorios, movimentaram 4.000 homens,
bem como de 50 a 80 lideres, sem qualquer
oposicao, através de desfiladeiro desprote-
gido, no noroeste do Paquistao.?! A omissao
em detectar e por um fim a esse movimento
muito contribuiu a continuacao do conflito
no Afeganistao e Paquistao.

O estagio inicial da subsequente Guerra do
Iraque foi um sucesso operacional tdo grande
que ninguém prestou muita atengao aos co-
mandantes americanos de destacamento,
alarmados, revelando que grande nimero de



soldados iraquianos estava abandonando o
campo de batalha ainda de posse de suas ar-
mas. Tampouco, pessoa alguma prestou aten-
¢ao a declaracao de Saddam Hussein de que
grupos irregulares continuariam a lutar muito
depois do término da guerra convencional. A
falha em compreender e preparar para a pos-
sibilidade de IW acarretaria ndmero muito
maior de baixas, nimero esse que ultrapassa-
ria todas as baixas de batalhas que levaram ao
colapso daquele regime. Como seus predeces-
sores, os lideres da Forca Aérea —aquele ramo
das Forcas Armadas bem menos preparado
para tal eventualidade — apelaram para aero-
naves civis convertidas, tais como o Hawker
Beech King Air e o Cessna 208, a fim de provi-
denciar reconhecimento vital, em lugar de
aeronaves militares, especificamente projeta-
das para esse tipo de missao.

Atualmente, com a inegavel exigéncia de
equipamento mais apto a /5 no Afeganistao,
o Exército e os Fuzileiros Navais ja estao em
fase da tomada de posse da segunda geracao
de armas e veiculos projetados para satisfazer
tais requisitos. A tinica acao que a Forca Aérea
tomou nesse sentido, foi instalar varios siste-
mas de ISR em diversas aeronaves civis, emitir
um CRFI para aeronave LAAR, iniciar pro-
grama OA-X e utilizar maior nimero de aero-
naves remotamente pilotadas [remotely piloted
aireraft — RPA]. Uma vez mais, os candidatos
LAAR/AO-X das autoridades competentes,
sao os treinadores convertidos, inclusive o
Super Tucano A-29 brasileiro, modificado, sob
o programa “Imminent Fury” da Marinha e o
AT-6B, um Pilatus PC-9 suico construido sob
permissao da Hawker Beech, como o 1-6 “Iexan
II” e altamente modificado para competir
com o Super Tucano. O desinteresse da Forca
Aérea para com as deficiéncias do OV-10 foi
tal que nem mesmo manteve um aviao que
poderia modificar para investigar o sistema
ISR, tais como aquele empregado no proto6-
tipo AT:6B. O suprimento de, até mesmo,
uma capacidade bdsica, utilizando o OV-10,
rapidamente demonstraria que as configura-
¢oes dos dois treinadores faltava total adequa-
bilidade em reconhecimento armado. Fato
este evidente uma vez que a designacao “OA”
original foi abreviada a “A”e a designacao “0”
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foi descartada por completo, tanto para o
A-29 como para o AT6B.*> Coloca em desta-
que a primazia de ataque visualizado pela
Forca Aérea e seu continuo desinteresse em
reconhecimento verdadeiramente tatico. No
entanto, os rastros de ruido e visibilidade das
aeronaves turboprop convencionais durante
IWs e sua imagem em radar durante guerras
convencionais fazem com que seu emprego
em ataque leve, nao seja ld muito desejavel.

Inferéncias Atuais

A indiferenca da Forca Aérea para com o
reconhecimento tdtico € tal e ja perdura ha
tanto tempo que nem mesmo pode definir, de
forma apropriada, suas funcoes e missoes.? O
rapido desenvolvimento de tecnologia permi-
tiu ao reconhecimento assumir o completo
alcance de missoes C4ISR. Sem embargo, a
Forca Aérea moderna, profundamente dedi-
cada ao desenvolvimento de RPAs: nao toma
conhecimento apropriado da necessidade de
aeronave tripulada; nao faz ideia do potencial
de sinergias — ser humano/sistemas; nem
mesmo capta o desempenho requerido e pa-
rametros vitais de rastreamento em /Ws; nao
conta com analise de viabilidade apropriada
para o armamento embarcado ou estudo da
disposicao de tal aeronave dentro da rede
C4ISR; tampouco esta ciente da importancia
de aeronave C4ISR tdtica, especialmente pro-
jetada para a futura eficdcia de suas aeronaves
de quarta e quinta geracoes, atualizadas para
todo tipo de intensidade de conflito (com
excecao de guerra nuclear).

Como organizacao, a Forca demonstrou
pouco interesse em questoes politicas e orca-
mentdrias acerca de envolvimento, em longo
prazo, em guerras nao convencionais estran-
geiras, sem se falar em exigéncias de estraté-
gia vidvel de saida definitiva, no que diz res-
peito a equipagem e treinamento das forcas
armadas de nacoes em desenvolvimento, ape-
sar de 6timos estudos pertinentes feitos pelo
seu pessoal.?* Ironicamente, distanciou-se
tanto da realidade e demandas de IWs que
nao se conscientizou — € muito menos com-
preendeu — a funcao vital que o poder aéreo
deve desempenhar naquele tipo de conflito.
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Lockheed YO-3A. Reproducao autorizada pela Lockheed Martin Aeronau-
tics Company

A experiéncia americana e alema em reco-
nhecimento tatico durante a Segunda Guerra
Mundial demonstra que desempenha funcao
importante em guerras convencionais. Con-
tudo, em /W5, tal reconhecimento — especial-
mente a variedade aérea — € o sine qua non da
supressao bem sucedida e da derrocada de
forcas irregulares. O ponto fundamental
dessa capacidade resta em aeronave de reco-
nhecimento tdtico, dedicada, tripulada, espe-
cificamente projetada e equipada, com a ca-
pacidade de executar todo tipo de tarefas
taticas C4ISR, oferecendo conexao completa
a quaisquer elementos de C4ISR em teatro.
Tal aeronave seria o equivalente a modelo
avancado da FW-189. No entanto, é como
comparar o [*22ao P-51.

Se as forcas irregulares conseguissem em-
pregar suficiente poder de fogo contra as tro-
pas de dado governo para coup bem sucedido,
ja o teriam feito. Esse fato dita o movimento
clandestino de pequenos destacamentos. Es-
ses grupos insurgentes sao dificeis de detec-
tar, quando se dispersam ou transitam de uma
a outra drea. O histérico demonstra que os
destacamentos insurgentes sio normalmente
tao pequenos que passam despercebidos, até
reunir-se a outros para o ataque. Apesar de
todos os avancos em tecnologia, para encon-
trarmos esses pequenos grupos continuamos
a depender de observacao visual. Tudo o mais
é suplementar, nao importa a utilidade da
tecnologia. Em face de tal realidade, uma ae-
ronave tatica C4ISR de verdade ofereceria de-
teccao inicial, identificacao de forca hostil,
possibilidade de determinar a direcao do ata-
que, confirmacao dos resultados do ataque,

mobilidade, capacidade de carga 1til, flexibi-
lidade (tanto em armas como em série de sis-
temas), opcoes de angulo de visao e de al-
cance, bem como grande variedade em
capacidade de comunicacao. Os estudos, arti-
gos e exercicios apoiam o que acabamos de
expor. Um deles inclui as responsabilidades
da Guarda Nacional Aérea (normalmente, a
Forca Aérea outorga a Guarda Nacional a res-
ponsabilidade pelas aeronaves classe “O”) e
praticamente implorava, de joelhos, nova ae-
ronave de controle aéreo avancado que ofere-
cesse maior capacidade.?’ A edi¢ido de outu-
bro de 1985 da Air Force Magazine publicou
uma entrevista com o TenCel Thomas A. La-
num, Chefe da Divisao de Ataque Terrestre
em [Fighter Requirements at Headquarters Tactical
Air Command]. Nela ele declara que “As Forcas
Aéreas Taticas possuem 235 aeronaves de con-
trole aéreo avancado . . . Estamos fazendo o
possivel para conseguir maior nimero de ou-
tras mais aperfeicoadas.”? Um ano apés, o
comando decidiu que a prioridade do pro-
grama era demasiadamente baixa. Foi o ne-
cessario para cancela-lo por completo. Os
exercicios em Fort Irwin, Califérnia, sempre
demonstraram que as aeronaves classe “O7,
tripuladas, sio absolutamente necessarias
para levar avante o que costumavamos deno-
minar de guerra de “manobra”, devido as res-
tricoes que as condi¢oes de superficie impoe
a destacamentos de reconhecimento terres-
tre.?” As restricoes sao as mesmas em IWs. As-
sim, a necessidade de aeronave projetada
para executar reconhecimento tatico, de
forma independente ou em coordenacao
com grupos terrestres, equipada para ataque
ou com rede C4ISR, continua insatisfeita.

Deficiéncia de Aeronaves Civis
e Treinadores Modificados, RPAs
e Aeronaves ISR em Teatro

Assim, acabamos de destacar a falta de ae-
ronaves tripuladas, especificamente projeta-
das para reconhecimento tatico. As forcas
inimigas detectam facilmente as aeronaves ci-
vis ou treinadores levemente adaptados. Além
do mais elas sao vulneraveis as defesas.?® Por



conseguinte, devem operar a tao grande alti-
tude, que oferecem pouca vantagem prdtica
sobre as aeronaves de teatro da rede C4ISR.
No entanto, possuem vantagens distintas,
como baixo custo, quando comparadas as ae-
ronaves de combate militar tripuladas e aque-
las pilotadas remotamente. Sua transferéncia
a paises em desenvolvimento apresenta pou-
cos obstaculos, devido a baixa seguranca e
restricoes em exportacao.

A udltima tendéncia preferida, a RPA, é
ainda menos eficaz em operacoes ofensivas
CA4ISR contra forcas irregulares.? Atualmente
(e em futuro distante), se nao projetarmos
aeronaves C4ISR taticas, tripuladas, as RPAs
continuarao a depender de destacamentos
terrestres vulneraveis, relativamente imoveis,
para a deteccao inicial de forcas irregulares.
Assoladas pelo fendmeno denominado “visao
a canudinho” (o angulo bastante apertado de
visao e uma magnitude de poténcia de média
a alta), limitacoes em capacidade de manter
asituacao em foco, relativa lentidao em enga-
jar os alvos e completa dependéncia em ex-
tensa rede de comunicacoes, a RPA é muito
mais cara, como sistema, do que aeronave
tripulada comparavel. Além disso, experi-
menta alto grau de perda e requer quanti-
dade fenomenal de pessoal habilitado para
levar a efeito uma s6 missao de vigilancia.** As
RPAssao plataformas de ataque remotamente
pilotadas. Em missoes C4ISR, primam so-
mente em vigilancia. Mesmo assim, pode ser
que agora seu emprego neste tipo de missoes
seja contraproducente.

A dependéncia em RPAs apresenta quatro
problemas principais. Ignora-los é fingir-se
de cego, recusando-se a notar as deficiéncias
e a vulnerabilidade em solucao puramente
técnica. Em primeiro lugar, ha anos a Boeing
retém contrato para manter a vigilancia ao
longo da fronteira EUA-México, via RPAs.
Entretanto, nao consegue atingir eficacia
operacional. Esse programa, relativamente
simples, requer a vigilancia de area estatica,
linear, completamente mapeada, nao contes-
tada, respaldada por sistema de video estacio-
nario e barreira, em forma de cerca.?! Devido
a ineficacia e alto custo, o financiamento do
programa foi congelado, com excecao das
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atividades ao longo da fronteira do Arizona.*

Em segundo lugar, a NASA [National Aeronau-
tics and Space Administration] descobriu certo
numero de microprocessadores de computa-
dor falsificados em satélites e sondas espa-
ciais.® Comparados aos das Forcas Armadas
seus controles sao bem mais extensos e deta-
lhados para numero bem menor de equipa-
mento. Por conseguinte, comecamos a conjec-
turar quantos sistemas de armas, comunicagoes
e outros baseados em eletronica, tais como
RPAs também contém microprocessadores
falsificados. Além do mais, serd que isso com-
promete aqueles dispositivos? Em terceiro
lugar, os hackersja penetraram, a fundo, tanto
o Pentigono, como o Congresso, transfe-
rindo grande numero de dados, bastante
sensiveis, a Republica da China, ilustrando
como a rede C4ISR é vulneravel e sujeita a
risco.®* A ideia de que nova codificacdo solu-
cionara uma miriade de problemas é pura
ilusao. Qualquer aeronave ou sistema inca-
paz de operar de forma auténoma possui
vulnerabilidade inaceitdvel.® Finalmente,
qualquer operacao RPA em tempo real deve
utilizar continua comunicacao e video ao
vivo. Sabemos, agora, que o Taliba e o Al-Qa-
eda, ja ha tempos, baixam as transmissoes das
RPAs (video).*® Embora tal vulnerabilidade
nos cause grande vergonha, um problema
ainda maior é que as forcas irregulares po-
dem agora detectar as transmissoes dessas ae-
ronaves. Tudo que necessitam sao dois ou
trés receptores de sinais portdteis, relativa-
mente simples, para alertd-los de que uma
RPA esta em sua busca, revelando a posicao
da aeronave e o tipo de sistema eletrénico
utilizado. Os pequenos destacamentos nao
necessitam baixar videos codificados para sa-
ber quando desaparecer, dispersar ou perma-
necer escondidos.

Apesar da importancia dessas quatro ques-
toes, outro fator, também importante, diz
respeito ao uso de RPAs em funcoes taticas de
C4ISR. Apb6s a saida definitiva das forcas ameri-
canas, as forcas armadas do governo aliado
devem continuar a operar algum tipo de
C4ISR tatico, eficaz, independentemente dos
sistemas e apoio norteamericano. A chance é
minima de que os Estados Unidos entregarao
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a nacao em desenvolvimento um esquadrao
RPA completamente operacional e altamente
avancado, juntamente com os codigos e
acesso a satélite. A probabilidade é menor
ainda de que tal nacao consiga operar esse
equipamento tdtica e operacionalmente de
forma eficaz, manter o esquadrao durante
grande periodo de tempo com qualquer grau
de eficacia, dispor de recursos financeiros ou
providenciar todo o pessoal altamente trei-
nado para o destacamento. Além disso, nao
existe qualquer possibilidade de que os con-
troles de acesso e os manuais de operacao
permanecerao invioldveis. Nem mesmo du-
rante 30 dias.

Este artigo destaca o fato de que a Forca
Aérea esta tao obcecada com as RPAs para
todo tipo de funcao, que nem mesmo as vul-
nerabilidades demonstradas conseguirao er-
radicar o “fascinio”. Assim, com o passar dos
meses, a Forca Aérea possui cada vez menor
relevancia para com as necessidades reais das
nacoes em desenvolvimento agora engajadas
em [Ws.

As aeronaves empregadas em ISR no teatro
também nao sao mais bem adequadas ao re-
conhecimento tatico do que as civis e os trei-
nadores modificados, ou mesmo as RPAs. O
intuito de compensar pela deficiéncia em re-
conhecimento tatico motivou a requisicao
para modernizar a frota de E-8Cs que opera
no Afeganistao para que possa detectar o mo-
vimento de pequenos destacamentos terres-
tres. Esta proposta foi agora ampliada para
incluir a renovacao da frota aérea de vigilan-
cia terrestre pela Boeing com um projeto base-
ado na P-8A. A Northrop Grumman esta restau-
rando a frota de E-8Cs, capacitando essas
aeronaves grandes, raras e caras a desempe-
nhar reconhecimento tatico, para que possam
sair em busca de pequenos destacamentos ir-
regulares.’” Infelizmente, algo eficaz somente
quando tais destacamentos estiverem em mo-
vimento. O fato de que existe séria proposta
para utilizar aeronave de teatro baseada nas
classes Boeing 707 e 737 em reconhecimento
tatico revela a completa indiferenca da Forca
em projetar aeronave tripulada de reconheci-
mento tatico eficaz. Também demonstra o
pouco conhecimento da atual lideranca,

acerca de reconhecimento titico em IW5. A
abordagem total estd tao distanciada da reali-
dade e das demandas da /W que se encontra
em completa oposicao a 21st Century Air Force:
Irregular Warfare Strategy, acima mencionada.

Em suma, nem mesmo os Estados Unidos
podem se dar ao luxo de operar o niimero
extravagante de equipamento de reconheci-
mento que é, na melhor das hipéteses, pou-
quissimo eficaz neste tipo de guerra. Tam-
pouco podemos perder mais tempo.

Caracteristicas Necessarias a
Aeronave Tatica Leve C4ISR

As trés categorias de vestigios perceptiveis
sao vitais a sua eficacia. Em primeiro lugar, os
rastros inerentes incluem a propagacao de
som, visibilidade e a emissao de infraverme-
lho [infrared — IR]. A Forca Aérea nao dedicou
atencao alguma ao som. A visibilidade rece-
beu minima consideracao (camuflagem pas-
siva ou ativa). No entanto, a dedicacao acerca
de vestigios IR foi consideravel. Em segundo
lugar, os rastros externos relacionam-se, espe-
cialmente, ao radar da aeronave, como aquele
gerado pelos sistemas inimigos. Nesta drea os
Estados Unidos lideram em camuflagem tec-
nolégica e interferéncia. Em terceiro lugar,
embora nao inerente a operacao da aeronave,
os vestigios auto produzidos resultam em
6timo emprego do equipamento, tais como
radar, sistema de comunicacao e lasers embar-
cados. A Forca Aérea empenhou-se em redu-
Zir os tracos que as aeronaves deixam em ra-
dar, mas foi apanhada de surpresa pela
vulnerabilidade a deteccao de sistemas de co-
municacao (inclusive video). Além do mais,
raramente cogitou se os lasers poderiam ser
rastreados a sua origem.

Esses tipos de vestigios afetam as caracteris-
ticas do projeto e a eficacia de seus sistemas
em guerras convencionais e irregulares. Em
IW5, os vestigios de radar nao sao importan-
tes. Os destacamentos irregulares nao contam
com radares portdteis € nao ousariam usa-los,
mesmo se disponiveis. Colocariam sua posi-
CAa0 em risco.



A Forca Aérea deve fazer, nao s6 com que
o pessoal que redige os requisitos C4ISR tati-
cos voe em aeronaves de reconhecimento ta-
tico de verdade, durante combate, mas que
também tome parte em destacamentos ter-
restres. S6 assim sabera como os rastros sao
importantes a terrorista ou guerrilheiro. Des-
cobriria, imediatamente, que o som é o pri-
meiro fator reconhecivel pelos grupos terres-
tres acampados ou em movimento pelo
territério. E vital, quando uma aeronave de
reconhecimento busca inimigos acampados
em posse de armamento antiaéreo oculto.
Esses grupos possuem visibilidade e campo
de fogo limitados, mas podem armar embos-
cada, baseando-se no som que se aproxima.
O Exército certamente ficou ciente do fato,
quando seus helicopteros continuaram a ser
surpreendidos por fogo cada vez mais efi-
caz.®® No entanto, podemos diminuir o vesti-
gio de som produzido por aeronave C4ISR
titica, a intensidade util. O emprego de tec-
nologia de supressao de som, proativa, redu-
ziria ainda mais o efeito, ao ponto de causar
grande ameaca aos destacamentos irregula-
res. Tal plataforma € necessaria.

Outro impacto importante € a visibilidade
das aeronaves, do solo. O ser humano per-
cebe imagens, devido a contraste, movimento,
variacao de cor e formato. O movimento e
formato sao inerentes a aeronave. E pratica-
mente impossivel reduzi-los. No entanto,
muito pode ser feito para afetar o contraste e
as variacoes de cor. Varias opgoes estao dispo-
niveis. De simples e direta a tecnologicamente
avancada. A opc¢ao preferida, neste momento,
¢ sistema simples e a custo moderado que uti-
liza iluminacao dirigida a parte inferior da
fuselagem e variacoes de cor em diodos que
emitem luz. Uma aeronave C4ISR tatica que
exibe baixo som e visibilidade causaria séria
ameaca as forcas irregulares.

O proximo efeito importante, o IR, na
maioria associado a canos de escape de moto-
res, nao €, em si, fator critico em /Ws. As for-
cas irregulares nao possuem sistema de busca
e rastreio de /R para alerta-las da presenca de
aeronave que, de outra forma, seria impossi-
vel detectar. No entanto, em virtude do mi-
nimo esforco despendido em supressao de
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som e visibilidade, o vestigio /R das aeronaves
é problema sério. Alguns destacamentos irre-
gulares ji portam sistemas de defesa aérea
portéteis SA-14 e SA-18 e pode ser que logo
consigam obter um modelo mais moderno, o
SA-24. Quando o som alerta os destacamentos
irregulares desembarcados da presenca de
aeronave e, logo ap6s, a aeronave aparece em
seu campo de visao, o tempo ¢é suficiente para
empregar os misseis /R com bastante eficacia.

Em conflitos convencionais, ocorre o in-
verso. A zona de guerra contém amplo sistema
de radares terrestres embarcados, bem como
sistemas de busca e rastreio de IR, que servem
para direcionar a grande variedade de misseis
e armas antiaéreas. As aeronaves devem redu-
zir os vestigios de radar e IR, de forma radical,
se o intento é sobreviver mais do que s6 uma
ou duas missoes.

O interessante é que a sobreposicao de re-
quisitos, aparentemente dispares em eficacia
e capacidade de sobrevivéncia em /Ws e con-
flitos convencionais é consideravel. As carac-
teristicas de projeto que reduzem os vestigios
de som e IR em IWs também diminuem os
tracos em radar. Além disso, a configuracao
geral de aeronaves super-camufladas é apro-
priada para destacar o desempenho de tripu-
lacao de aeronaves C4ISR taticas. A parte infe-
rior da fuselagem fica desobstruida o que
simplifica a iluminacao, fazendo com que seja
menos visivel do solo. Além do mais, a redu-
cao de rastro IR € 1til, nao importa a intensi-
dade do conflito.

A Forca Aérea deve: empregar uma abor-
dagem séria e dedicada para com os requisi-
tos do projeto para este tipo de aeronave; fa-
zer com que o programa adote a abordagem
mais refinada, ou seja, o projeto mais simples
que ofereca a maior margem de desempenho
de missao, acima dos requisitos minimos; evi-
tar ajustes ao projeto, adicionando missoes
nao relacionadas (o reconhecimento tatico
armado e a capacidade de leve ataque, ine-
rente a qualquer projeto deste tipo, bem
como treinamento avancado para tais fun¢oes
e missoes, seriam suficientes); finalmente,
proibir gold plating [significa adicionar extras
ao projeto, nao solicitados pelo cliente] a que
as empresas principais de aeronautica concor-
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dam, porque nao podem se dar ao luxo de
colocar em perigo outras licitacoes e contra-
tos governamentais. Esse tipo de subservién-
cia adultera ou destr6i muitos projetos pro-
missores, cujos requisitos bdsicos de missao
continuam insatisfeitos ou sao preenchidos a
custo demasiado alto, a fim de adquirir a
quantidade necessaria de aeronaves.*

Outra questdo importante contribui a relu-
tancia da Forca Aérea em desenvolver uma
aeronave capaz de desempenhar reconheci-
mento tatico: a aparente necessidade de mais
de um tipo de plataforma para levar a cabo
todas as missoes em combate de baixa, média
e alta intensidades, especialmente ap6s o ad-
vento de radares moéveis potentes. O autor le-
vou a efeito um estudo em 1987-88 (durante
o periodo em que servia de empreiteiro, junto
a Forca Aérea) que definia os requisitos de
Rastreamento Aéreo Tripulado Avancado
[Advanced Manned Aerial Scout] baseado em
insumo de aviadores que ja haviam partici-
pado deste tipo de missoes em combate, bem
como os do Exército, Marinha e Guarda Aé-
rea Nacional envolvidos em exercicios e pro-
vas de controle aéreo avancado [advanced
Jforward air controller].** Além do mais, a Eidetics
International procedeu com a viabilidade de
engenharia para esse estudo, demonstrando
que uma sé aeronave para satisfazer todos os
requisitos estava bem dentro da entao tecno-
logia de ponta.*!

A questao referente a projeto avancado,
jaz no custo de requisitos de aeronave super-
camuflada que satisfaca, ao mesmo tempo, as
necessidades de IWs. Reiterando, certo nu-
mero de componentes cumpre com as de-
mandas de conflitos convencionais e /Ws. Um
dos requisitos, a exigéncia da Forca Aérea em
baixos vestigios de radar, gera a necessidade
de duas modificacoes da mesma fuselagem.
As questoes de custo e seguranca tecnolégica,
altamente sofisticada, para a composicao da
superficie, fazem com que a exportacao ou
transferéncia de tal aeronave a diferentes pai-
ses, com excecao dos aliados principais, seja
bastante improvavel. Ainda assim, pode haver
solucao pratica para a fabricacao da fusela-
gem em duas versoes, sendo a Unica diferenca
o tratamento da superficie, ou seja, a compo-

sicao da camada exterior da aeronave e a cu-
pula da cabine.

Os mercados doméstico e estrangeiro para
tal aeronave é muito maior do que a maioria
dos estudos indicam. As analises sofrem a in-
terferéncia de “viseiras” em forma de restri-
coes em diretrizes. O estudo da VISTA 1999
calculava um mercado global total de 800
avioes, mas com a proliferacao de /Ws, uma pro-
duc¢ao muito maior parece ser razoavel.*? A
necessidade de versoes com e sem tais super-
ficies avancadas, talvez justifique duas linhas
de producao: uma na fabrica de grande em-
presa de defesa que conta com tecnologia de
ponta e a outra operada por fabricante inova-
dor de aeronaves leves. Esta solucao também
permitiria os diferentes agrupamentos de
armas e sistemas ditados pelas demandas
americanas e estrangeiras. Os mercados em
potencial tornariam o programa acessivel e
completamente justificivel, mesmo com a
adi¢cao de nova aeronave e motor(es) ao in-
ventario. No entanto, quando levamos em
consideracao o numero de aeronaves civis e
treinadores modificados que essas platafor-
mas substituiriam, o inventario total e os re-
quisitos de mio-de-obra seriam reduzidos. E
importante notar que a aeronave seria proje-
tada, construida e assessorada com arma-
mento e sistemas norteamericanos.

Inferéncias de Aeronave C4ISR
em Doutrina e Pessoal

A Forca Aérea deve considerar as inferén-
cias doutrinarias e de recursos humanos refe-
rentes a qualquer nova aeronave em campo.
O uso de aeronaves civis e treinadores modifi-
cados limita muito a doutrina operacional
C4ISR aplicavel a aeronaves tripuladas. Como
sua capacidade afeta virtualmente todos os
programas de aeronaves militares do pais,
uma aeronave C4ISR tdtica, propriamente
projetada, altamente capaz, obrigaria a reda-
cao de nova doutrina /W para a Forca Aérea.
As deficiéncias em ISR obrigaram a Forca a
usar os escassos F-8Cs para reconhecimento
explicitamente tatico, a preocuparse com a
prorrogacao da vida util dos /-15Es equipados



com Casulos Sniper [Selecio de Alvos], devido a
seu uso difundido no Iraque e Afeganistao,
bem como considerar toda uma série de mo-
dificacoes em aeronaves de transporte (in-
cluindo as séries AG- e MC-130, e talvez as C-27s
modificadas), a fim de providenciar apoio fo-
tografico aos destacamentos terrestres. Apos
considerar todas essas questoes, comecamos a
entender o escopo das revisoes doutrindrias
que uma verdadeira C4ISR tatica ird permitir e
requerer.?

A doutrina operacional para o reconheci-
mento tdtico, em si, deve passar por revisao
radical. Mudar o teto doutrinario atual de
457.2 m — 4572 m (1.500-15.000 pés) a OA-X
para operacoes taticas, deixando a altitude
voada e a decisao de engajar pequenos desta-
camentos aos membros da tripulacao, basea-
dos em raciocinio tatico, reflete a extrema
natureza da revisao. No entanto, as doutrinas
de todas as forcas armadas necessitarao de
extensa revisao, no que tange a verdadeira
capacidade C4ISR tatica. Ao considerarmos o
grau de autoridade que a tripulacao de C4ISR
tatica deve possuir ao colocar em execugao o
intento do comandante operacional em com-
bate, a extensao da mudanca deixa todo
mundo louco. Parafraseando Napoleao, parte
do equipamento da tripulacao aérea seria a
“batuta de marechal”.

Finalmente, com respeito a rumos de car-
reira, a chance de promocao de pilotos com
horas de voo em aeronaves classe “O”, além
de coronel, é praticamente zero. Na opiniao
da Forca Aérea parece que tais pilotos regre-
diram, de certo modo, uma vez que navegam
o equivalente a treinadores bdsicos ou, na me-
lhor das hipéteses, intermédios. As juntas de
selecao para promocgoes parecem nao dar va-
lor ao fato de que tais missoes sao essenciais e
de que as aeronaves civis e de treinamento sao
as unicas disponiveis.

O setor Unico da aeronave C4ISR tatica ja
foi denominado de ferritorio de indio, uma alu-
sao as grandes expansoes territoriais do “Ve-
lho Oeste” americano e, por inferéncia, aos
escoteiros nativos que garantiam a eficacia da
cavalaria norteamericana e, em ultima pala-
vra, a vitoria. Nas guerras convencionais atu-
ais, o termo refere-se ao espaco cada vez maior
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que se requer entre forcas altamente méveis e
as forcas opostas, maiores e letais, antes do
engajamento. Em /Ws refere-se a todo o terri-
tério que nao esteja sob o direto controle de
forcas amigas. Em qualquer caso, o territorio de
indio nao € vazio e menos ainda neutro.
Abrange o dominio de reconhecimento tatico
de ambos os lados. A aeronave C4ISR tatica,
tripulada, projetada de forma apropriada se-
ria o caca naumero um naquele territorio.

Aqueles que pensam que pilotar um F~15,
1216, F-22 ou F-35 é aultima palavra em voo de
combate, devem considerar o fato de que em
IWs, a tripulacao de aeronave tatica de reco-
nhecimento provavelmente terda a maior pro-
babilidade de entrar em diferentes cendrios
de combate do que qualquer outro caca ou
aeronave de ataque que esteja aguardando
designacoes de alvo. Caso os Estados Unidos
Jjamais tomem parte em outra grande guerra
convencional, a C4ISR titica produzira maior
ndmero de azes do que qualquer outro caca,
fora do F-22, simplesmente devido a oportuni-
dade. Tal aeronave, propriamente projetada,
é caca de primeira, de altissimo desempenho
dentro de sua esfera de acao e adversario ex-
tremamente dificil.

A Forca Aérea, como organizacao, deve le-
var em consideracao o fato de que a tripula-
cao de aeronave C4ISR, verdadeiramente ta-
tica (equipada com C4 e ISR), muitas vezes
seria o centro de comando em cena, quando
engajada. O conhecimento requerido e a ex-
periéncia obtida, podem melhor preparar um
oficial a ser Chefe de Estado-Maior do que
qualquer outra carreira.

Conclusao

A Forca Aérea do século XXI conta com
opcoes para rapidamente fazer face as de-
mandas de Longa Guerra com aeronave
C4ISR tatica, leve, eficaz e a custo razoavel.
Necessita, simplesmente, encontrar o nicho
correto dentro da organizacao para permitir
o raciocinio criativo, exatamente o que a
forca, em si, incentiva. Um programa de de-
senvolvimento e producao original, através de
pequeno consoércio empresarial com experi-
éncia de combate em arena de /Ws e capaci-
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dade de projeto de classe mundial, seria pre-
ferivel a tentar persuadir grandes empresas a
colocar de lado os padroes preferidos de ava-
liacao, licitacao e desenvolvimento. Com isso
evitariamos o periodo normal de trés anos
para colocar um protétipo em voo, outros trés
para destacamento inicial, o que, na melhor
das hipéteses, triplica o custo, protelando a
entrega do produto a ponto de fazer com que
seja tarde demais para produzir quaisquer
efeitos no Afeganistao.

Necessitamos de andlogo americano da
FW-189 da Segunda Grande Guerra. Ha 20
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O Resgate Aéreo: Funciao Multipla em

Mundo Complexo

CeL JasoN L. HaNnoVER, USAF

MBORA O grupo de resgate da Forca

Aérea conte com mais de 9000 resga-

tes conjuntos/multinacionais dentro

dos ultimos dois anos e mais de
15.750 miss6es durante as operacoes Enduring
Freedom e Iraqi Freedom desde setembro de
2001, essas estatisticas impressionantes nao
conseguem ofuscar os problemas debilitantes
e sistémicos causados por estrutura organiza-
cional ineficaz.! A medida que a demanda
para resgate de pessoal [Personnel Recovery —
PR] continua sem cessar ao redor do globo, as
deficiéncias, sem fim, em recursos humanos e
a proporcao de aeronaves dedicadas a missao
flutuando ao redor de 60 por cento, pintam

um quadro desolador desta capacidade indis-
pensavel. Os requisitos de campo de batalha
que ficam sem preencher, bem como a inabi-
lidade de rapido destaque das forcas de res-
gate em reacao a crises, Como o terremoto no
Haiti, destacam deficiéncias operacionais pe-
rigosas. Além do mais, a falta de participacao
do resgate da Forca Aérea em exercicios de
comandantes combatentes (apesar do impe-
rativo da Diretiva do Departamento de Defesa
[Department of Defense Directive — DODD]
3002.01E, Resgate de Pessoal no Departa-
mento de Defesa [Personnel Recovery in the De-
partment of Defense], de “manter os exercicios
praticos de resgate de pessoal como parte in-
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tegral do planejamento, treinamento e exer-
cicio operacionais”), as deficiéncias em aqui-
sicdo, tais como o cancelamento do programa
de Reposicao (aeronaves/veiculos) para
Busca e Resgate em Combate [Combat Search
and Rescue Replacement — CSAR-X] e o financia-
mento protelado para substituir os HH-60s e
HC-130]s pressagiam maiores lacunas em ca-
pacidade.? As campanhas inadequadas dos
comandos principais [Major Commands — MA-
JCOM] em prol do resgate continuam a frus-
trar, até mesmo, as modestas melhorias deste
recurso tao sobrecarregado e indispensavel.

A fim de inverter o declinio, a Forca Aé-
rea deve reestruturar a funcao PR basica,
colocando-a sob a responsabilidade de
Forca Aérea Numerada [Numbered Air Force
— NAF], cumprindo, assim, com consisténcia,
os preceitos delineados na doutrina e diretri-
zes do Chefe do Estado-Maior e do Secretario
da Forca Aérea.® Este artigo examina os requi-
sitos estatutdrios e operacionais do resgate da
Forca Aérea, notando como esta capacidade
se encaixa as Doutrinas Conjuntas e as da
Forca Aérea. Concentra-se, entao, em como
as deficiéncias na presente configuracao im-
pedem que o grupo de resgate satisfaca a de-
manda operacional, deixando lacunas enor-
mes em regioes ao redor do mundo, onde o
resgate, via qualquer outro meio, é impossi-
vel. Mantendo em mente a falha organizacio-
nal em influenciar a mao-de-obra e os recur-
sos essenciais, este artigo recomenda colocar
o resgate aéreo sob a responsabilidade da 11*
Forca Aérea [Eleventh Air Force] para assegurar
forte campanha em defesa do resgate conti-
nuo de pessoal isolado.

O Resgate:
Imperativo (DoD) e
Necessidade Operacional

A Publicacao Conjunta [foint Publication]
3-50, Resgate de Pessoal [Personnel Recovery],
designa a cada ramo das forcas armadas a res-
ponsabilidade principal de resgatar seu pes-
soal.* A fim de cumprir com tal requisito, a
Forca Aérea deve designar forca que possa
operar em todos os ramos das Forcas Arma-

das, uma vez que ¢ a tinica que deve resgatar
pessoal fora de seu setor. O Exército e o Corpo
de Fuzileiros Navais possuem forcas terrestres
que dominam a superficie, onde podem em-
pregar uma série de manobras durante os
resgates. Os destacamentos que operam na
regiao conseguem executar resgate rapido de
qualquer Soldado ou Fuzileiro, através de
simples redesignacao de tarefa: “As forcas ter-
restres do Exército levam a cabo resgates do
mesmo modo que executam patrulha de com-
bate, similar a incursoes ou movimento de
contato para efetuar operacao de conexao.
Empregam a mesma organizacao, planeja-
mento, preparo e apoio”.> Do mesmo modo,
a missao de PR dos Fuzileiros “é planejada e
executada como tipo de incursao tdtica e en-
volve manobra, apoio de fogo e plano de con-
tingéncia detalhados”.® Sem duvida, as taticas,
técnicas e procedimentos, tanto para o PRdo
Exército, quanto para o dos Fuzileiros sao
compativeis com aqueles estabelecidos para a
missao principal. Além disso, a Marinha opera
no dominio maritimo, onde redesignam os
recursos acima e abaixo da superficie para
resgatar qualquer Marinheiro isolado em mar
aberto.” Entretanto, a Forca Aérea nio atua
em eventos isolados no dominio aeroespacial,
mas sim nas esferas terrestres e maritimas.
Nao existe forca aérea de combate (fora de
resgate) cujas taticas, técnicas e procedimen-
tos sejam compativeis com operagoes em dife-
rentes esferas. Tais capacidades e habilidades
obrigatérias nao se estabelecem de improviso.
Sem um grupo de resgate dedicado, organi-
zado, treinado e equipado para operar neste
tipo de ambiente, a For¢ca Aérea nao teria pes-
soa alguma para colocar em execucao a fun-
cao basica de PR. Nenhum outro sistema de
armas da Forca Aérea possui missao primaria
que inclui operacoes aéreas, terrestres e mari-
timas integradas, de prontidao, para redesig-
nacao a resgates. Sem tal grupo nao consegui-
ria recuperar seu pessoal. Além disso, missoes
conjuntas mais complexas seriam postas em
perigo, devido a natureza informal da capaci-
dade de PR das forcas irmas.

Se todas as forcas forem obrigadas a depen-
der de relacoes de improviso para colocar em
execucao o PR, o resgate inter-forcas em am-



biente mais complexo e dificil (ameaca ele-
vada) € risco inaceitavel. De acordo com o
Relatério Holloway (Adm James L) liberado
apos o fracasso da tentativa de resgate dos re-
féns no Ira em abril de 1980:

Uma organizacao de forca-tarefa conjunta [Joint
Task Force — JTF], até mesmo com pequena
equipe, contendo somente destacamentos de
corpo especializado designado, teria providen-
ciado uma estrutura organizacional de pericia
profissional ao redor da qual uma forca maior,
sob medida, poderia incorporar-se com rapidez.
O ponto importante é que a infraestrutura ja
existiria. . . O Comandante J7TF ja teria tido a
vantagem de pronto inicio, devotando maior
numero de horas a planos, operagoes e tatica,
em vez de administracao e logistica.?

Esta analise continua sendo relevante hoje
em dia, uma vez que uma equipe de resgate
dedicada da Forca Aérea proporciona aquela
“organizacao JTF existente” a qual se referia
o Admiral Holloway hd mais de 30 anos. Os
recursos PR de improviso, incompativeis,
nao podem representar a Forca Aérea ou
oferecer assisténcia suficiente a comunidade
conjunta. Uma equipe dedicada a resgate
oferecera organizacao metodica, experién-
cia, educacao e planejamento ao sistema PR
conjunto, ajudando, assim, a evitar os caros
erros do passado.

Diretriz /Doutrina Atuais

A DODD 3002.01E, o documento guia
que estabelece como as forcas armadas le-
vam a efeito o PR, define-o claramente
como “uma das mais altas prioridades do
Departamento de Defesa”. Além do mais,
designa aos Chefes das diferentes forcas a
responsabilidade de:

a. Assegurar que as tentativas de preparativos
para o resgate de pessoal manterao passo com
as mudancas dentro do ambiente global de ope-
racoes. . . .

b. Estar preparado para planejar e executar as
operacoes de resgate de pessoal com os parcei-
ros interagenciais. . .

c. Estar preparado a levar a cabo operacoes
interoperacionais de resgate de pessoal e de
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mutua cooperacao com nacoes anfitrias, inclu-
sive a utilizacao das capacidades daquela nacao
para resgatar o pessoal do DoD unilateralmente,
sempre que possivel.!0

Baseado em tal diretiva, o Secretario e o Chefe
do Estado-Maior da Forca Aérea estabelece-
ram as orientacoes para a Forca.

As diretrizes e os documentos doutrinarios
da Forca Aérea detalham ainda mais a respon-
sabilidade da Forca dentro do sistema PR. A
Diretiva de Diretrizes da Forca Aérea [Air
Force Policy Directive — AFPD] 10-30, Resgate de
Pessoal [Personnel Recovery], reconhece que “o
Departamento da Forca Aérea possui a res-
ponsabilidade principal de resgatar seu pes-
soal quando isolado em territério incerto ou
hostil”.!! Por conseguinte, o Secretario decla-
rou o intento de “estabelecer capacidade de
PR global para a Forca Aérea . . . [através] de
forcas especializadas bem equipadas, com tri-
pulacdo dedicada e completa”.!2 Além disso, o
Conceito Operacional para o Resgate de Pes-
soal [Operational Concept for Personnel Recovery],
assinado pelo Chefe do Estado-Maior, nao s6
reconhece que as forcas irmas, de rotina, ape-
lam a Forca Aérea para o resgate de pessoal,
mas também expandem as tarefas PR para in-
cluir busca e resgate de civis e militares, evacu-
acao médica/de baixas/de nao-combatentes/
assisténcia a desastres/operacoes de resgate
em massa/de assisténcia humanitaria/coope-
racao de seguranca de teatro/mobilidade aé-
rea e terrestre especializada/e reintegracao de
individuos resgatados.'® Esses documentos re-
futam a descricao do resgate da Forca Aérea
como forca de propésito tnico, utilizada so-
mente para recolher pilotos de caca abatidos
durante grandes operacoes de combate. Infe-
lizmente, as decisoes baseadas nessa percep-
cao erronea levam a grandes deficiéncias ope-
racionais entre o DoD, os requisitos da Forca
Aérea e sua verdadeira capacidade.

Deficiéncias Operacionais

Embora o PR da Forca Aérea exiba, com
orgulho, grande legado e impressionante rol
de realizacoes recentes, desde o inicio das
Operacoes Enduring Freedom e Iraqi Freedom,
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isso nao deve mascarar os grandes problemas
que solapam o alcance da visao da lideranca.
Atualmente, o PR nao consegue satisfazer as
trés areas especificas mencionadas: (1) “capa-
cidade de PR global” (2) “ambientes incertos
ou hostis” e (3) “manter passo com mudancas
de ambiente operacional global”. Em con-
junto, essas deficiéncias apresentam risco a
Forca Aérea, ao DoD e ao pessoal norteameri-
cano que opera ao redor do planeta.

Capacidade de Resgate Global de Pessoal da
Forca Aérea

O pessoal de resgate da Forca Aérea, baseado
no exterior, nao consegue reagir rapidamente
em todas as areas de responsabilidade. As for-
cas de resgate alocadas as Forcas Aéreas dos
EUA na Europa [US Awr Forces in Europe —
USAFEL] e as Forcas Aéreas do Pacifico [Pacific
Air Forces — PACAF] estao aquarteladas na Real
Forca Aérea, Lakenheath, Reino Unido [Royal
Air Force, Lakenheath, United Kingdom] e na
Base Aérea Kadena, Okinawa, Japao, respecti-
vamente. No Reino Unido, o 56° Esquadrao
de Resgate [56th Rescue Squadron], o menor da
USAFE, possui somente cinco helicépteros
HH-60 e uma equipe associada de Guardian
Angels. A Kadena abriga dez HH-60s designa-
dos ao 33° Esquadrao de Resgate [33rd Rescue
Squadron] e equipes de Guardian Angels de-
signadas ao 31° Esquadrao de Resgate [31st
Rescue Squadron]. Essas forcas, que nao pos-
suem aeronaves de asa fixa, contam com raio
de combate de 313.82208 km [195 milhas],
sem fonte externa de suprimento.'* Além
disso, as restricoes em extensao de destaca-
mento ao exterior necessitam usar helic6p-
tero tanque, tais como o HC-130 (que nem a
USAFE, nem a PACAF possuem) e requerem
multiplas aterrissagens para reabastecimento
em campos de pouso preestabelecidos. A fim
de levar a efeito destacamento estratégico, o
componente aéreo deve submeter requeri-
mento especial de transporte aéreo, a fim de
competir com as outras prioridades. De fato,
a preponderancia da drea coberta pelos Co-
mandos do Pacifico, Europeu e Africano
(fora da Forca-Tarefa Conjunta — Chifre da
Africa [Joint Task Force — Horn of Africa]) per-

manece fora dos parametros de pronta reacao
das forcas de resgate da Forca Aérea, nem
mesmo alcancando de perto o intento do Se-
cretario de manter capacidade de PR global.
Infelizmente, a idade avancada das aeronaves
exacerba as deficiéncias.

A baixa disponibilidade de sistemas de ar-
mas e de taxa de confiabilidade dificultam as
tentativas de resgate para projetar um PR glo-
bal. Para o ano calendario de 2010, o sistema
de armas de asa giratéria HH-60, registrou
uma proporc¢ao de disponibilidade de 53 por
cento e confiabilidade de 74 por cento.!® Isso
quer dizer que em dado dia, aproximada-
mente metade dos helicopteros estao disponi-
veis para voo e dentre esses, somente trés/
quartos nao ficam avariados antes de comple-
tar a missao. O HC-130, sistema de armas de
asa fixa para o PR, também conta com a baixa
disponibilidade de 51 por cento.'® Final-
mente, o sistema de armas Guardian Angel
(inclusive o pessoal pararesgate e os especia-
listas em Sobrevivéncia, Evasao, Resisténcia e
Escape [Survival, Evasion, Resistance and Escape
— SERE], bem como os oficiais de resgate em
combate) continua a flutuar ao redor de 60
por cento do contingente humano, sem au-
mento esperado para o préximo termo.!” Es-
ses fatores, juntamente com uma utilizacao
que ultrapassa a programada, bem como
grandes demoras em manutencao [depot, na
Forca Aérea, nao significa depésito ou esta-
¢ao, mas sim posto onde os avioes passam pela
manutencao periédica], dificultam o em-
prego apropriado do resgate pelos coman-
dantes.'® Por exemplo, o Chefe do Comando
Africano dos Estados Unidos [US Africa Com-
mand — AFRICOM] enviou requisicao para
maiores recursos de resgate ao Estado-Maior
Conjunto. Entretanto, o fornecedor, o Co-
mando de Combate Aéreo [Air Combat Com-
mand — ACC], nao deferiu o pedido, devido a
taxas de destacamento e disponibilidade de
equipamento. Assim, a presenca inadequada
no exterior e inquietudes a respeito da confia-
bilidade da frota levam diretamente a defici-
éncias operacionais.



Ambientes Incertos ou Hostis

As aeronaves de resgate nao possuem o equi-
pamento necessario para operar em condi-
¢oes atmosféricas adversas. As configuracoes
atuais do HH-60 e do HC-130 nao possuem o
radar geomorfolégico, essencial a operacoes
em todo tipo de clima, a baixa altitude e ater-
rissagens. Por conseguinte, os regulamentos
limitam as operacoes aquelas realizadas a
baixo nivel visual e aterrissagens sem comuni-
cacao externa (torre de controle, por exem-
plo) a campos de pouso adequados e zonas de
pouso para helicpteros.!” A fim de resgatar
pessoal durante mau tempo, as forcas seriam
obrigadas a aceitar graus de risco extrema-
mente elevados ou esperar por melhores con-
di¢coes, opcoes que deixam de alcancar, de
longe, o intento do Chefe de “resgatar, qual-
quer pessoa, em qualquer lugar, a qualquer
momento”.?

Atualmente, o resgate nao pode satisfazer
tal intento, sem sobrecarregar as forcas irmas.
As aeronaves mal equipadas requerem o in-
cremento de forcas de fora para reduzir o
risco a missao. As forcas de operacoes espe-
ciais levam a cabo operacoes de alto risco,
porque seu equipamento é projetado para
operar naquele tipo de ambiente. Um cena-
rio de resgate que envolve uma missao de pe-
netracao dentro de espaco aéreo defendido
provavelmente seria entregue a tais forcas,
porque possuem as medidas defensivas eletro-
nicas e equipamento de defesa e as forcas de
resgate nao. Nao importa se contam com a
habilidade requerida para levar a cabo tais
missoes. Tal cendrio faz com que as forcas de
operacoes especiais nao estejam disponiveis
para cumprir com sua prépria missao.

Como Manter Passo com as Mudancas em
Ambiente Global de Operacoes

Os documentos estratégicos nacionais reco-
nhecem a necessidade de proficiéncia du-
rante guerras irregulares [Irregular Wars — IW].
A nova estratégia de seguranca nacional con-
firma a dedicacao dos EUA a “avancar nossos
interesses com maior eficacia durante o sé-
culo XXI” por intermédio de seguranca, pros-
peridade, principios e ordem internacional.?!
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A defesa nacional estratégica extrapola esses
objetivos em: defesa do torrao natal; vitéria
em guerras prolongadas; promocao de segu-
ranca; dissuasao de conflito; e a vitéria em
guerras da nacdo.?? Esses dois documentos
repetem o mesmo tema, i.e., a necessidade de
desenvolver e manter as parcerias para funda-
mentar paz e seguranca [Building Partner Ca-
pacity — BPCJ através de tentativas projetadas a
apoiar, treinar, assessorar e equipar as forcas
de seguranca da nacdo anfitria, promovem
solida equipe de coalizao que mantém a capa-
cidade, determinacao e capacidade de acao.
Embora seja a forca principal para levar a
efeito esta tarefa, o resgate da Forca Aérea
permanece inexplorado.

A capacidade do resgate em [Ws para o
BPC coloca em relevo o grande problema da
Forca Aérea em manter passo com o ambiente
operacional. O ambiente global forcou a lide-
ranca estratégica a direcionar o investimento
a forcas capazes de estabelecer parcerias e
aumentar sua capacidade. Entretanto, a Forca
Aérea ainda estd por designar a tarefa e equi-
par seu recurso mais apto ao BPG- o resgate.?
Além disso, o lider para as operacoes IW, o
Comando de Operacoes Especiais [Special
Operations Command] requer que as forcas de
propésito geral desempenhem missoes pri-
mariamente tidas como atividades de opera-
coes especiais: “O reequilibrio de (forcas de
proposito geral) [General-Purpose Forces] para
levar a cabo /Ws expandira o alcance operacio-
nal da forca conjunta . . . O que resultara em
melhor capacidade de operacoes contra ad-
versarios. . . € maior habilidade em . . . alcan-
car os objetivos estratégicos”.?* A IW/BPC apli-
cada ao resgate aumenta a habilidade de
parceiros em apoiar as forcas armadas e a po-
pulacao civil. Solidifica a soberania nacional e
melhora a seguranca, prosperidade e a ordem
internacional, de acordo com o exemplo con-
tido no Documento de Doutrina da Forca Aé-
rea [Air Force Doctrine Document] 3-22, Defesa
Interna Estrangeira [Foreign Internal Defense]:

A disponibilidade de CSAR confiavel e [evacua-
cao de baixas], especialmente durante a noite,
aumentaram, de forma drastica, a determina-
cao e habilidade das forcas de combate terres-
tre da nacao anfitria a engajar o [inimigo] em



46 AIR & SPACE POWER JOURNAL

operacoes, o que, de outra forma, estariam
menos dispostas a fazer. Notamos que isso ocor-
reu nas Filipinas durante os anos imediata-
mente apos a tragédia de 11 de setembro 2001.
As forcas terrestres daquele pais nao engajavam
os terroristas a noite, sabendo que nao existia
capacidade de resgate noturna disponivel [eva-
cuacao de baixas]. As equipes de combate ter-
restre iniciaram as operacoes imediatamente
ap6s a Forca Aérea Filipina adquirir capaci-
dade providenciada pelo assessor da aviacao de
combate treinadores da Forca Aérea
(Comando de Operacoes Especiais — [Special
Operations Command].®

Tudo indica o grande impacto estratégico de
grupos de resgate da Forca designados a BPC.
No entanto, esta capacidade continua inex-
plorada. Qual é a perspectiva da Forca Aérea
referente a falha tao grande? Essa é a questao.

Um relatério da equipe tigre da IW da
Forca Aérea, ordenado pelo Chefe do Estado-
Maior, a fim de determinar os requisitos e la-
cunas, caracteriza o resgate como problema
que pode ser corrigido no contexto de opera-
coes bem sucedidas no ambiente global pre-
sente.?8 O relatério alega que quanto maior o
namero de forcas norteamericanas que de-
sempenham BPC e atividades de cooperacao
em seguranca de teatro, mais aumenta a la-
cuna entre os requisitos PR e sua capacidade.
O maior numero de pessoal que opera em
areas remotas no estrangeiro aumenta a de-
manda colocada em PR, evacuacao médica e
forca de asa giratéria e fixa de multi-missoes,
ja estressadas. A pesquisa revela, ainda, que o
grupo de resgate oferece estrutura organiza-
cional com uma série de habilidades que po-
dem muito bem ser empregadas, a fim de
preencher outra lacuna em capacidade de as-
sessor aéreo.?” Finalmente, o relatério reco-
menda que a expansao e equipagem de tal
grupo para executar missoes de /W/BPC faci-
lita a eliminacao de deficiéncia estratégica
com presenca continua.? Para colocar em
execucao todas as recomendacoes da equipe
tigre, a Forca Aérea deve reconhecer deficién-
cias no inventario do equipamento atual.

No relatério, tais déficits vém a tona
quando o Vice-Comandante do PACAF e o
Comandante da Forca Aérea da Africa discu-
tem aquisicao de aeronaves leves de asa fixa.

O Vice-Comandante do PACAF considera o
PR essencial a todos os paises (desenvolvidos
ou em fase de desenvolvimento), mas reco-
nhece a ineficicia atual do resgate da Forca
Aérea: “A tirania da distancia, terreno, a geo-
morfologia de ilhas aumentam a demanda
para aeronaves leves tipo curta decolagem/
aterrissagem [short takeoff and landing — STOL]
de asas fixas e giratérias, a medida que as for-
cas operam em remotas areas de Sri Lanka
[antigo Ceilao], Camboja, Vietna, Indonésia,
Malasia, Bangladesh e as nacoes insulares da
Oceania”.® Do mesmo modo, o Comandante
das Forcas Aéreas da Africa exige plataformas
de asas fixas e giratérias que permitam as for-
cas aéreas norteamericanas e nacoes parceiras
conquistar a “tirania da distincia” e a falta de
infraestrutura. A solucao, alega o Coman-
dante, nao é a aquisicao de maior niimero de
aeronaves estratégicas, mas sim estabelecer
maior alcance regional com aeronaves robus-
tas, leves e médias de asas fixa e giratéria, cujo
custo nao exceda o orcamento. O emprego
deste tipo de capacidade a evacua¢ao médica,
bem como a busca e resgate rende grandes
dividendos em protecao de pessoal, estabele-
cimento de parcerias e a legitimidade de go-
vernos.? A falta de equipamento “apropriado”
relega o pessoal norteamericano a operar em
dreas remotas sem apoio PR. Além disso,
deixa as nacoes parceiras sem equipamento
acessivel confiavel, sendo obrigadas a aumen-
tar a capacidade através de assessores de res-
gate aéreo. As deficiéncias descritas acima re-
fletem maior problema identificado pela
analise da estrutura PR da Forca Aérea.

A Raiz do Problema

Conseguimos tracar as deficiéncias do Res-
gate da Forca Aérea a estrutura organizacio-
nal ineficaz. As tentativas atuais para “conser-
tar” o problema nao funcionam, porque
atacam os sintomas e nao o problema. A me-
nos que mude a abordagem, continuaremos a
passar pelas mesmas dificuldades. Assim, é
necessario analisar as raizes dos obsticulos
que remediardo as questoes centrais.

As adversidades do resgate e as deficiéncias
resultantes partem da inabilidade de fazer



face as responsabilidades especificadas na
AFPD 10-30. Neste documento, o Secretario
da Forca Aérea designa o ACC a:

Defender as diretrizes e guia estratégico do PR,
prestando assisténcia, a fim de determinar os
requisitos de PR das forcas.

Defender programas, diretrizes e padroes ade-
quados, a fim de promover a interoperabilidade
e aumentar a capacidade PR.

Defender o treinamento, padroes e requisi-
tos para manter um comando e controle (C2)
eficaz.®!

O ACC, embora bem intencionado e a favor
do PR, possui responsabilidades globais que o
impedem de cumprir com essa classe de tare-
fas. Por exemplo, os requisitos de recapitaliza-
¢ao de 78 HC-130Js e 141 CSAR-Xs validados
pelo Conselho de Superintendéncia dos Re-
quisitos Conjuntos [Joint Requirements Oversight
Council] continuam sem cumprir.*? A falha do
MAJCOM em defender e dar prioridade ao PR
resultaram em cancelamento do programa
CSAR-X e reducdo do programa HC-130]a 37
aeronaves com uma s6 aeronave sendo entre-
gue por ano, de acordo com o memorando de
objetivos do programa atual. As declaracoes
feitas pelo antigo Secretdrio de Defesa, Ro-
bert Gates, em sua recomendacao orcamenta-
ria, revela os efeitos secundarios debilitantes:
“Vamos por um fim ao helicéptero X (CSAR-X)
da Busca e Resgate de Combate da Forca Aé-
rea [Air Force Combat Search and Rescue X —
CSAR-X]. Este programa possui um histérico
de aquisicao problematico que coloca em du-
vida se apenas um ramo das Forcas Armadas,
com aeronave dedicada, deve cumprir com
esta importante missao.”? A classificacido do
resgate da Forca de grupo de “Gnico propo-
sito” é absolutamente oposta a descricao mul-
tidimensional do Chefe do Estado-Maior no
Conceito Operacional para o Resgate de Pes-
soal [Operational Concept for Personnel Recovery],
acima mencionado. Infelizmente, em sistema
onde a percepcao transforma-se em reali-
dade, tal ponto de vista garante que as deci-
soes relacionadas a programacao continuarao
a preencher os requisitos do Comandante
combatente de forma deficiente. Se o pro-
blema fundamental persistir, o ACC continu-
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ard sem o equipamento necessario para satis-
fazer as demandas da AFPD 10-30.

Apesar do ACC reconhecer as ineficiéncias
em estrutura organizacional no memorando
que anuncia o estabelecimento de divisao de
PR no quartel-general do Comando, é apenas
um dos dois passos organizacionais maiores
requeridos para corrigir o problema.?* O fato
do ACC ser responsavel pelas cinco das doze
funcoes basicas da Forca (inclusive PR) signi-
fica que pequeno grupo, tal como o resgate,
batalha pela atencao. Para complicar o pro-
blema, o resgate esta fora da lista “prevalente”
das capacidades e requisitos do ACC. A falta
de familiaridade da lideranca de combate
para com o resgate, resulta em falta de orien-
tacao estratégica, evidente no plano estraté-
gico recém-publicado, que descreve o PR
como “parte de nossos pilares mas . . . nao
necessariamente a par com as funcoes basicas
previamente mencionadas” (superioridade
aérea, ataque de precisao global, C2, ISR glo-
bal integrado, etc.).*® Quando a forca aérea
de combate identifica “as prioridades, dificul-
dades e os imperativos a cumprir, em apoio
aos requisitos de seguranca da Nacao” surge
também grande deficiéncia organizacional.®
Sem duvida, se a Forca Aérea deseja tomar
parte neste didlogo estratégico, necessita de
organizacao de resgate chefiada por lider su-
perior. De outra forma, continuard sendo o
“pilar de menor importancia” administrado
por Estado-Maior nao equipado a satisfazer os
requisitos da AFPD 10-30.

Forca Aérea de Resgate
Numerada para Sélida
Lideranca e Defesa do

Programa

O tnico meio de corrigir, para sempre, as
deficiéncias operacionais é cumprir com as
ordens do Secretario e do Chefe, reorgani-
zando o grupo de resgate sob Forca Aérea
Numegada [Numbered Air Force — NAF] dedi-
cada. A primeira vista, o estabelecimento de
nova NAF parece ser contrario a declaracao
do ex-Secretdrio de Defesa de 6 de janeiro de
2011, acerca da eficiéncia orcamentaria.’” En-
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tretanto, as acoes da Forca Aérea enumeradas
naquela declaracao incluem a consolidacao
dos Estados-Maior de trés NAFs. Embora a
despesa seja demasiada para o estabeleci-
mento de NAF, a utilizacao de uma ja exis-
tente, a fim de satisfazer as necessidades do
combatente, esta perfeitamente de acordo
com o intento do Secretdrio. Uma que possua
controle operacional de todas as forcas de
resgate corrigird dois problemas criticos, cau-
sados pela estrutura atual, fornecendo Estado-
Maior (resgate) so6lido e inter-operacional e
um general experiente sob o direto comando
do Comandante do ACC. Essas melhorias
farao com que o ACC consiga satisfazer as
demandas de defesa do programa da AFPD
10-30 e os requisitos de C2do PR.

Um Estado-Maior sélido, inter-operacional
gera diretrizes, orientacao estratégica, neces-
sidade de programacao/forca, padroes de
treinamento e estrutura C2 que eliminarao
deficiéncias operacionais. A nova divisao de
Estado-Maior de PRdo ACC (ACC/A3] organi-
zada em dezembro de 2010) opera dentro do
Diretério de Operacoes [Directorate of Opera-
tions]. Nao € comissionada ou autorizada a
satisfazer os requisitos inter-operacionais da
AFPD 10-30. Entretanto, uma estrutura NAF
de resgate refletiria os Estados-Maior do ACC
e dos Quartéis-Generais da Forca Aérea para
garantir que o pessoal que coloca em execu-
¢ao os processos de Planejamento, Programa-
¢ao, Orcamento e Execucao [Planning, Pro-
gramming, Budgeting, and Execution — PPBE]
conta com insumos justificaveis/passiveis de
defesa. Além do mais, a estrutura acelera o
estabelecimento de um centro de operacoes
de resgate aeroespacial [Awr and Space Opera-
tions Center — ASOC]. Este conceito, similar a
23* Forca Aérea/623 ASOC do Comando de
Operacoes Especiais da Forca Aérea [Special
Operations Command’s Twenty-Third Air Force /
623 ASOC] executaria os procedimentos
PPBE, formando, ao mesmo tempo, o nucleo
da estrutura de C2 do PR. Ao preencher as
posicoes de mao-de-obra, inteligéncia, opera-
¢oes, logistica, planos / requisitos, comunica-
coes e analise /avaliacao, o enfoque da NAF
seria manter a pericia pratica para satisfazer
as responsabilidades de PR da Forca. A siner-

gia obtida renderd um plano que eliminara as
deficiéncias existentes, solucionando as ques-
toes estruturais de C2 do PR levantadas pelo
Relatério de Holloway e oferecendo ao Co-
mandante da NAF a informacao para promo-
ver o programa de forma apropriada.

A comunicacao nao destilada, direta
(comandante-a-comandante), formal e infor-
mal, entre a NAF e as estruturas de comando
do MAJCOM assegura a defesa de priorizacao
do PRno MAJCOM e nos guias da Forca Aé-
rea, ambos essenciais ao processo PPBE. Além
disso, a continua interacao entre o general e
os Comandantes do componente aéreo rende
maior compreensao referente a capacidade
do PR. A inclusao resultante em planos de
cooperacao no teatro, planos operacionais e
notificacoes de prioridade integradas dos Co-
mandantes combatentes no teatro (que desta-
cam as lacunas em capacidade) também ali-
mentam o processo do PPBE. Quando o
Comandante da NAF defende as diretrizes,
orientacao estratégica, requisitos de forca /
programacao e padroes de treinamento de PR
assegura a conformidade com a AFPD 10-30,
posicionando o grupo de resgate de modo a
eliminar os déficits operacionais.

Como Estabelecer uma Forca Aérea de Resgate
Numerada

Uma solucdo que reconhece as presentes res-
tricoes fiscais é vital para estabelecer este
plano com éxito. Ap6s o ex-Secretario de De-
fesa ordenar que as Forcas Armadas econo-
mizem mais de 100 bilhoes de délares em
gastos administrativos dentro dos proximos
cinco anos, todas propuseram a eliminacao
de quartéis-generais desnecessarios.®® Assim,
a proposta para o estabelecimento de outro
quartel-general, logo ap6s o Global Strike Com-
mand, em franca oposicao a diretiva do Secre-
tario, € um tanto intimidante. Sem embargo,
de acordo com aquela diretiva, se a Forca Aé-
rea identificar um quartel-general supérfluo,
“pode embolsar a economia . . . gerada, inves-
tindo em necessidades de combate que pos-
suam maior prioridade”.®® Neste caso, se a
Forca Aérea elimina uma NAF desnecessaria,
pode empregar os fundos em uma de resgate



pratico. O essencial, entao, é encontrar uma
NAF dispensavel.

A liberacao do novo Plano de Comando
Unificado [Unified Command Plan] oferece a
perfeita oportunidade para redesignar uma
NAFja existente. O plano realinha o Alasca e
as forcas associadas (11* Forca Aérea) [Ele-
venth Air Force] passando-as ao controle ope-
racional do [US Northern Command — NORTH
COM / North American Aerospace Defense Com-
mand — NORAD] e seu controle administrativo
ao ACC. Esse ultimo deve deslocar as “forcas
de defesa do Alasca” e coloca-las sob o co-
mando da Primeira Forca Aérea [First Air
Force], componente aéreo existente do
NORTHCOM/NORAD. Esta acao permitiria
que a estrutura do Estado-Maior da 11* Forca
Aérea fosse separada das forcas de manobra,
recebendo a nova designacao de NAI"de res-
gate. A forca atual de 477 oficiais, alistados, na
ativa, civis e empreiteiros da 11* oferece aco-
modacao suficiente para satisfazer os requisi-
tos da diretriz de PR, dando ao ACC uma solu-
¢ao gratuita para remediar as questoes
debilitantes de resgate. Uma vez estabelecida,
a NAF deverd entrar em acao para eliminar as
deficiéncias existentes.

Como Eliminar as Deficiéncias

A criacao de grupos de resgate no estrangeiro,
autorizados e equipados para satisfazer, tanto
as necessidades de PR, quanto as de BPC eli-
minaria as deficiéncias, padronizando a apre-
sentacao da forca. O resgate funciona com
uma “triade” de sistemas de armas de asa fixa,
giratéria e Guardian Angel, cada qual contri-
buindo a sinergia para atenuar o presente
déficit em “capacidade de PR global”. Um au-
mento em rapidez e alcance de equipamento
de resgate de asa fixa e a capacidade de rea-
bastecimento a helicoptero, dao ao coman-
dante do componente aéreo uma forca mais
flexivel e de pronta reacao. O aumento asso-
ciado a capacidade e recursos resulta direta-
mente em cobertura mais extensa para o tea-
tro. Além do mais, a capacidade de C2,
inerente a estrutura de grupo de resgate, seria
inestimavel durante o destacamento. A fim de
reiterar a observacao contida no Relatério de
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Holloway, supracitado, “[ofereceria] um orga-
nograma de pericia profissional ao redor do
qual a incorporacao de organizacdo maior,
sob medida, ocorreria de forma rapida . . .
[dando ao resgate] a vantagem inicial e . . .
[a habilidade de devotar] mais tempo a pla-
nos, operacoes e tdticas, sem perder tempo
com administracao e logistica”. Finalmente,
a mao-de-obra extra, associada ao grupo, au-
menta a capacidade inerente que simplifica a
conformidade com o Conceito Operacional
de Resgate [Operational Concept for Personnel
Recovery] do Chefe do Estado-Maior. Ap6s es-
tabelecer a estrutura do grupo de resgate e o
alcance da capacidade /competéncia de PR
global, o equipamento apropriado das forcas
retificaria as deficiéncias associadas as opera-
coes em ambientes hostis ou incertos, possibi-
litando ao resgate manter passo com o am-
biente global em fase de transformacao.

As lacunas em capacidade, previamente
reconhecidas, identificam equipamento ina-
dequado como o obstaculo principal as ope-
racoes em ambientes hostis e areas remotas,
um problema que se corrige com a adesao de
sequéncias de radar e contramedidas de obs-
trucao de radar para o HC-130 e o HH-60.
Além disso, a integracao do aparato de ataque
de precisao de facil carga e descarga para o
HC-130 providenciaria autodefesa organica
limitada. Finalmente, a execucao de tarefas
PR e BPC em areas remotas, exige esquadroes
de resgate de asa fixa. A programacao atual da
Forca Aérea inclui a aquisicio de aeronaves
de leve mobilidade para serem entregues ao
Comando de Mobilidade Aérea [Awr Mobility
Command]. Se a Forca der novo enfoque a es-
sas tentativas, transferindo a entrega ao ACC,
tanto o PACAE como as Forcas Aéreas da
Africa, teriam acesso ao PR/BPC remoto que
necessitam para operar em seus devidos tea-
tros. O essencial para se livrar de todas as de-
ficiéncias existentes jaz em estabelecer um
mecanismo que funcione dentro do sistema
para orientar o desenvolvimento do resgate
da Forca Aérea.
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Conclusao

O grupo de resgate da Forca Aérea é essen-
cial a doutrina e operacoes conjuntas. Os co-
mandantes e suas tropas claramente recebem
o beneficio titico do recurso disponivel e o
governo norteamericano beneficia-se, opera-
cional e estrategicamente, de sua habilidade
em negar ao inimigo a oportunidade de ex-
plorar o pessoal norteamericano capturado.
Infelizmente, a campanha ineficaz junto ao
MAJCOM para a obtencao de pessoal e equi-
pamento deixa 40 por cento da demanda sem
cumprir. O fracasso de programas, tais como
a recapitalizacao do CSAR-X e do HC-130, a
fim de fazer face aos requisitos validados da
Forca, juntamente com a falta cronica de pes-
soal e o declinio em taxas de disponibilidade
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Sucesso é a
Satisfacao do
Combatente

GEN DuncaN J. McNags, USAF,
REFORMADO

COMANDO DE Transporte dos

Estados Unidos [United States Trans-

portation Command — USTRANS-

COM] providencia a mobilidade
estratégica a nacao. Agéncia alguma, governa-
mental, comercial ou particular consegue
movimentar carga em tal quantidade, com
rapidez, a tantos pontos distintos do globo. A
disposicao e a flexibilidade do pessoal da
equipe USTRANSCOM da Forca Total colocam
o Comando no centro do palco. Os ultimos
dois anos foram os mais dificeis: reducao de
tropas no Iraque (80.000); envio de forcas, em
massa, ao Afeganistao; assisténcia as vitimas do
terremoto no Haiti; e a inundacao no Paquis-
tao em 2010." O ano de 2011 foi ainda mais
dramitico. A “Primavera Arabe” que teve ini-
cio na Tunisia, rapidamente alastrou-se ao
Egito, Libia, Bahrain, Siria e o Yemen. O US-
TRANSCOM ofereceu apoio a todos, evacu-
ando vitimas civis, movimentando forcas de
seguranca e fazendo a entrega de assisténcia
humanitaria. O Comando transportou as for-
cas na Libia, oferecendo reabastecimento aé-
reo 24 horas ao dia as forcas da OTAN, to-
mando parte nas viagens do Presidente dos
Estados Unidos ao Brasil, Chile e El Salvador.
A seguir, o quarto terremoto mais poderoso,
desde 1900, atingiu a costa leste do Japao. Du-
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rou mais de seis minutos. O impacto foi tal
que afetou o eixo terrestre, reduzindo a dura-
¢do do dia terrestre [1,8 microsegundos].? O
pior foi a tsunami que ocorreu logo ap6s, de-
vastando o litoral japonés, causando fusao
nuclear e até mesmo danificando proprie-
dade na Califérnia. O transporte e reabasteci-
mento aéreos de emergéncia nao s6 evacua-
ram mais de 7.500 pessoas e 400 animais de
estimacdao, mas também disponibilizaram o
transporte essencial de pericia e material nu-
clear para controlar os reatores de Fukushima.
Tudo isso, além de apoiar as operacoes de
combate no Afeganistao, Iraque e no Chifre
da Africa. Em marco de 2011, pela primeira
vez na historia do USTRANSCOM, o Comando
ofereceu apoio simultineo a diferentes tipos
de transporte, todos da mais alta prioridade,
em todos os comandos geograficos de com-
bate. Uma verdadeira loucura! Apés dois anos
incriveis e dificeis, o orgulho é grande em di-
zer que o USTRANSCOM, juntamente com os
componentes e parceiros comerciais, nunca
deixaram de cumprir com a promessa feita
aos combatentes, ao Presidente e a nacao.
Mesmo assim, a medida que as guerras no
Afeganistao e Iraque chegam ao final, obsta-
culos futuros demandam avancos continuos.



O Contexto Estratégico
Exige Mais com Menos

Com o aumento da divida nacional e o fu-
turo ambiente de seguranca incerto, o US-
TRANSCOM continua cumprindo com o de-
ver, a fim de assegurar os interesses da nacao,
aperfeicoando o acesso e eficiéncia do sis-
tema de mobilidade estratégica, uma vanta-
gem nacional assimétrica.

As ameacas continuas do extremismo glo-
bal, a ascensao da China, a Coréia do Norte
em posse de tecnologia nuclear, a possibili-
dade do mesmo ocorrer no Ira, bem como a
guerra ciberespacial sao algumas das dificul-
dades que surgem no horizonte. Mesmo com
os preparativos em andamento para esses ti-
pos de problema, sabemos que seremos obri-
gados a encarar crises humanitarias como
aquelas que acabamos de mencionar e outras
ao redor do mundo. A cobertura de tais even-
tos exige grande alcance em capacidade. A lo-
gistica deve satisfazer a demanda dos comba-
tentes em: areas contestadas; semi-contestadas;
nao-contestadas; terrenos favoraveis e desfa-
voraveis; todo tipo de clima; e locais com ou
sem infraestrutura limitada. Em suma, deve-
mos possuir acesso assegurado ao redor do
globo, inclusive as dreas mais remotas, proje-
tando poder as regioes ditadas pelos interes-
ses nacionais. Uma ordem nada facil de cum-
prir e bastante cara.

A divida da nacao chegou a 14.5 trilhoes
de délares (e continua a aumentar). Esse fa-
tor moldara a capacidade militar futura, mais
do que qualquer outro. A enormidade da
inadimpléncia levou o Adm Mike Mullen, ex-
Presidente dos Chefes de Estado-Maior a de-
clarar que € “a maior ameaca a seguranca na-
cional”. Algo que nao podemos simplesmente
abordar, sem levar em consideracao a defesa.
Os gastos em seguranca nacional, 881 bilhoes
de dolares para o ano fiscal de 2012, conso-
mem a maior parte do orcamento federal.* A
medida que o debate em Washington au-
menta, acerca da divida, seria prudente que o
DoD encontrasse meios de continuar a operar
com orcamento cada vez mais restrito. Para
isso a eficiéncia deve estar presente em todo
tipo de acao: estratégica, operacional e tatica.
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E bem provavel que o equilibrio de ques-
toes opostas, ou seja, maior acesso com menor
quantidade de recursos resultara em de-
manda de mobilidade cada vez maior. Duvida-
se que o DoD conseguira restaurar as frotas de
navios, aeronaves e veiculos em fase de enve-
lhecimento. Um estudo da RAND de 2008
concluiu que o custo anual de crescimento de
todos os tipos de aeronaves militares ultrapas-
sou, de longe, a inflacao, devido a varios fato-
res. O maior de todos resulta da complexi-
dade tecnolégica dos projetos, uma tendéncia
nao s6 relacionada a aeronaves.® As analises
das frotas da Marinha, Exército [veiculos tati-
cos] e Fuzileiros Navais apresentam tendén-
cias similares em aumento de custo. As Forcas
Armadas predizem a reducao gradativa de
plataformas, devido a tal aumento e as restri-
coes orcamentarias.’ Enquanto isso, o am-
biente de seguranca mundial fica mais com-
plexo e multipolar. Em suma, os militares
serao obrigados a produzir mais com menos,
em esfera de acao bem maior. A medida que
essa tendéncia [mais-com-menos] aumenta, a
mobilidade estratégica sera a forca multiplica-
dora para acoes positivas. Para tal necessitara
de rede global de portos interconectados em
pontos estratégicos para alcance global.

Maior Producao
com Expansao de
Acesso a Mobilidade

Como mencionei ao Comité das Forcas
Armadas do Senado [House Armed Services
Committee]: “No dia 9 de agosto de 2010, o US-
TRANSCOM submeteu o plano inicial, o Plano
Mestre para a Infraestrutura em Transito [En
Route Infrastructure Master Plan — ERIMP] 2010
a0 Comandante dos Chefes de Estado-Maior.
O propésito do ERIMP é orientar as decisoes
relativas a investimento em infraestrutura ne-
cessaria ao longo das rotas, a fim de assegurar
o apoio ao Teatro do Comandante Comba-
tente [Combatant Commander Theater] e aos
Planos de Postura do Teatro [Theater Posture
Plans]. O ERIMP estrutura a estratégia, identi-
ficando os requisitos gerais mais importantes,
a fim de facilitar o acesso global.” O plano re-
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comendou melhorias em: Rota, Espanha;
Camp Lemonier, Djibuti; Baia de Suda, Creta;
e Guam. Um C-17 que decola do Camp Le-
monier consegue alcancar dois-tercos do
Continente Africano. Sua proximidade a
porto maritimo faz dele um local ideal ao
transporte intermodal. “Localizado na Ilha
de Creta no Mediterraneo, a Baia de Suda é
centro de acesso vital, devido a prpximidade
ao Mar Negro, Oriente Médio e Africa.” No
entanto, suas estradas, estacionamento para
aeronaves, apoio a operacoes aéreas, bem
como as dependéncias localizadas em Mara-
thi (logistica) necessitam de atencdao. Guam,
a sede do transporte intermodal no Pacifico,
requer complexo de aeroportos para carga
aérea e passageiros e centro de destacamento
de pessoal conjunto. A nova funcao de sin-
cronizador de distribuicao global [global dis-
tribution synchronizer — GDS] do USTRANSCOM
no Plano de Comando Unificado [Unified
Command Plan] facilitara a realizacao dessas
melhorias.”

O setor GDS permitira ao USTRANSCOM
entrar em coordenacao com todos os coman-
dos combatentes, a fim de sincronizar os pla-
nos de distribuicao, criando um sistema mais
eficiente e eficaz para todos. A modernizacao
dos portos ao longo da rota, identificados no
ERIMF, oferece o exemplo perfeito daquilo
que o Comando tenciona alcancar em sua nova
funcao. Como declarou o recente comuni-
cado do governo, Estratégia ao Longo das
Rotas para a Mobilidade Global [Global Mob:-
lity En Route Strategy] para o componente aé-
reo: “Para que [a] estratégia alcance sucesso,
deve ser colocada em execucao ja no setor
operacional, o que infere que a eficiéncia
operacional deve ficar subordinada, esporadi-
camente, a necessidade estratégica maior e ao
efeito desejado a longo prazo.” 8 Isso significa
que o sucesso estratégico futuro de um co-
mando combatente estara baseado em deci-
soes e investimentos feitos por outro, de
acordo com a coordenacao do USTRANS-
COM. Essas melhorias capacitarao a frota de
carga aérea do Comando a alcancar novos
pontos geograficos. Noventa por cento do
tempo ¢ suficiente alcancar o porto. No en-
tanto, as vezes devemos fazer mais do que se

espera, uma necessidade que torna possivel a
nova estratégia.

Anteriormente, utilizavamos o reabasteci-
mento, via lancamento aéreo, quando as for-
cas convencionais ficavam isoladas durante
emergéncia. A precisao e confiabilidade dos
sistemas de lancamento atuais permitem as
forcas terrestres convencionais operar assidu-
amente em areas bem remotas, impedidas ou
obstruidas. Por exemplo, grande numero de
bases de operacoes avancadas no Afeganistao
depende, quase que exclusivamente, de rea-
bastecimento aéreo para sua manutencao. Na
Provincia de Paktika, proxima a fronteira com
o Paquistao, de doze a dezoito areas de opera-
coes avancadas do Exército sao abastecidas,
exclusivamente, via paraquedas ou helicop-
tero. “Sem o reabastecimento aéreo, nao ha-
veria suprimentos” disse o Capt Cole DeRosa,
do Exército, cuja companhia operava em um
daqueles locais.” Durante os tultimos cinco
anos, a demanda aumentou de 909.090.91kg
[2.000.000 libras] em 2005 a mais de
45.359.237 kg [100 milhdes de libras] em
2011. Para se ter idéia, a Forca Aérea lancou
mais de 72.574.792 kg [16 milhoes de libras]
em 78 dias durante o cerco de Khe Sahn
(Vietna) em1968, uma média de 94.347 kg
[208.000 libras] por dia. O ritmo de entrega
no Afeganistio ja alcancou a média de
124.737 kg [275.000 libras] por dia, durante
mais de 365 dias. As forcas terrestres nortea-
mericanas jamais dependeram deliberadamente
de reabastecimento aéreo em tal escala.'” Os
avancos recentes fizeram com que o lanca-
mento aéreo seja ainda mais eficiente.

O Sistema de Entrega Aérea a Baixo Custo
[Low Cost Aerial Delivery System], recém colo-
cado em campo, vem arrasando. Inclui contéi-
ner a baixo custo, bem como os paraquedas
de baixo-custo-alta-velocidade e de baixo-
custo-baixa-velocidade. O paraqueda de alta-
velocidade desce trés vezes mais rdapido do
que a versao a baixa velocidade, sacrificando a
sobrevivéncia da carga, ao impacto, pela pre-
cisao. Como os nomes indicam, esses para-
quedas de polipropileno sao de fabricacao e
aquisicao baratas.! Uma vez que sido de uso
Unico, nao é necessario recupera-los apoés
cada lancamento. Melhor ainda, ja chegam



pré-acondicionados da fabrica, economi-
zando tempo. Caso contrdrio, nao conseguiri-
amos suster o volume atual de lancamentos.
Dado o beneficio de custo e tempo, esses pa-
raquedas substituiram os antigos e sao agora
utilizados em 96 por cento de todos os lanca-
mentos de carga no Afeganistao. Apesar do
enorme sucesso, o lancamento s6 funciona na
ida. Estamos agora explorando meios para le-
var a cabo operacoes de mobilidade de ponta
a ponta, em qualquer parte do mundo.

Em futuro préximo, as aeronaves hibridas
permitirao transportar e recuperar pessoal e
material diretamente, de ponta a ponta, em
quantidades jamais vistas. Esses veiculos sao
uma mescla de dirigiveis tradicionais, basea-
dos, puramente, em flutuabilidade e aeropla-
nos que usam ascensao aerodindmica para
superar a forca de gravidade. Os dirigiveis ae-
rodinamicos, espaconaves hibridas, ascendem
via flutuacao aerodinamica. As Forcas Arma-
das norteamericanas logo receberao espaco-
naves operacionais para uso em funcoes de
vigilancia. Existem varios projetos vidveis para
transporte de carga de 20-70 toneladas. Ou-
tros com a capacidade de transportar 500 to-
neladas a velocidade acima del00 nos, co-
brindo distAncias intercontinentais.'? A analise
de nave com carga util de 70 toneladas indica
que as espaconaves custam menos da metade
dos C-17s, por-kilograma-transportado. Mais
velozes que navios e menos dispendiosas do
que avides, conseguem aterrissar em quase
qualquer tipo de terreno, fato que poderia fi-
nalmente capacitar a mobilidade estratégica,
de ponta a ponta.

Se colocadas em campo, as espaconaves
hibridas revolucionarao o sistema de distri-
buicao global. O Joint High Speed Vessel de 40
nés, com capacidade de 600 toneladas, conse-
gue operar sem infraestrutura fixa, elimi-
nando a necessidade de construir, proteger,
operar e manter tantos locais logisticos fixos,
a grande reducao de custo. Pela primeira vez,
poderiamos aero-transportar grandes cargas,
tais como tanques, de ponta a ponta, a qual-
quer parte do planeta. Essa capacidade colo-
caria em jogo a teoria da manobra montada,
vertical do Exército/Fuzileiros Navais. No en-
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tanto, seu melhor efeito seria transformar
qualquer local em porto intermodal.

Algo que ampliard muitissimo o acesso a
mobilidade estratégica é reprojetar a infraes-
trutura global ao longo das rotas, de modo
inteligente, explorando o lancamento e de-
senvolvendo novos meios de entrega ao des-
tino. Entretanto, nossa habilidade de acessar o
globo soluciona somente parte do problema.
Muito mais vai depender dos paises, que po-
dem conceder ou negar acesso.

No que concerne a grande estratégia, a
entrada diplomatica ao espaco aeroterrestre
sera o fator decisivo. O Afeganistao apresenta
um estudo pratico valioso. Se nao tivéssemos
conseguido acesso diplomatico através do Pa-
quistao, a Operacao Enduring Freedom teria
sido bem diferente. O acimulo de problemas
de acesso as nacoes da Asia Central deixaria
aos Estados Unidos uma s6 opcao, i.e., opera-
coes militares clandestinas, reduzindo drama-
ticamente nossa habilidade de providenciar
superioridade logistica e diminuindo a possi-
bilidade de derrotar o Taliba naquele pais.

A via de comunicacao terrestre paquista-
nesa [Pakistan Ground Line of Communication —
PAKGLOC]vincula o porto maritimo sulista de
Karachi ao Afeganistao, através dos portais da
fronteira denominados Torkam/Chaman (ver
figura abaixo). Oitenta por cento de toda
carga militar dos Estados Unidos rumo ao Afe-
ganistao, em 2008, passava por esses dois por-
tais. Essa dependéncia em uma sé6 rota resulta
em vulnerabilidade. Por exemplo, em outu-
bro de 2010 as Forcas Armadas paquistanesas
cerraram Torkham em reacao a incidente [no
qual] helicopteros norteamericanos [aciden-
talmente mataram varios guardas aduanei-
ros].? [O incidente] interrompeu o fluxo de
suprimentos, causou o acimulo de cargas que
ja se encontravam no PAKGLOC, bem como
transborde em areas de armazenagem no Pa-
quistao, facilitando o roubo. Além disso, as
inundacoes inéditas que cobriram um quinto
do pais em 2010, interferiram com as vias de
abastecimento. A Agéncia de Logistica da De-
fesa [Defense Logistics Agency — DLA] mantém
uma série de depositos no pais para atenuar
incidentes deste tipo. No entanto, a situacao
no Afeganistao exigia rota alternativa.
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Prevendo a vulnerabilidade estratégica do
PAKGLOC, o USTRANSCOM, juntamente com
a DLA e os parceiros comerciais — o Comando
Central [US Central Command — CENTCOM],
Comando Europeu [US European Command],
Comando do Pacifico [US Pacific Command], o
DoD e o Departamento do Exterior [Depart-
ment of State] dos Estados Unidos empreende-
ram o que veio a ser grande sucesso: A Rede
de Distribuicao Norte [Northern Distribution
Network — NDN]J. Estabelecida em 2008, abriu
uma série de canais de acesso, da Europa
Oriental — através das nacoes da Asia Central
(Georgia, Azerbaijao, Uzbequistao, Tajiquis-
tao, Quirguistao, Cazaquistao e Russia) — ao
Afeganistao. Muito mais dificil do que apenas
dizer aos grupos de transporte para tomar di-
ferente rota. Esta abordagem exigia a nego-
ciacao, nao s6 de maior capacidade e direito
de passagem aérea com cada pais na NDN,
mas também minucias, determinando: a
classe de suprimentos; origens; destino; pro-

posito; empresas de transporte; e o sentido do
fluxo — ida [ao Afeganistao] ou ida e volta.
Esses acordos necessitaram de negociacoes
detalhadas sob todos os pontos de vista, até
mesmo com os operadores individuais de ae-
ronaves, caminhoes e trens. O sucesso depen-
dia do “que é que eu ganho com isso,” ou seja,
um Afeganistao estavel e os beneficios econo-
micos de recursos locais e contratos de passa-
gem (transito). A NDN, providenciando a ne-
cessaria alternativa estratégica, é o exemplo
do que o acesso diplomatico consegue “com-
prar” e o (possivel) “custo” de sua perda (Pa-
quistao). O acesso estratégico ao espaco aéreo
¢é similar.

Desde os ataques terroristas de 11 de se-
tembro de 2001, o USTRANSCOM movimen-
tou aproximadamente 12 milhoes de passa-
geiros que apoiam o teatro de operacoes
CENTCOM, 90 por cento dos quais foram
transportados via aeronaves comerciais, ar-
rendadas.'* Até junho de 2011, a melhor op-



cao exigia a partida da Costa Leste do Conti-
nente Norteamericano [Continental United
States — CONUS], passando pelo espaco aéreo
europeu, ou a Oeste, cruzando o Pacifico,
atravessando a Peninsula Ardbica ou as na-
coes da Asia Central. Em parceria com o De-
partamento do Exterior [Department of State] e
com a assisténcia do Conselho de Seguranca
Nacional [National Security Council], o US-
TRANSCOM conseguiu negociar rotas de
carga militar e comercial, através de contra-
tos militares do CONUS: sobrevoando o Ar-
tico, Russia, Cazaquistao, Uzbequistao, Taji-
quistao, Quirguistao; e Afeganistao. Essas
rotas, proximas ao Polo, sao muito mais efi-
cientes, economizando tempo, energia e des-
gaste de equipamento. Também melhoram
as relacoes diplomaticas, como parte do
maior empreendimento norteamericano na
regiao, a fim de promover democracia, paz e
seguranca. O acesso, bem como a permissao
de acesso € essencial.

Mas, que tal se precisarmos operar em es-
paco aéreo negador Nossa frota de cargueiros
aéreos ja pode operar com seguranga em am-
bientes de baixa ameaca. Projetadas com siste-
mas redundantes (sistemas de motores e con-
trole) e protegidas com tanques auto-vedantes,
blindagem e sistemas de defesa, as aeronaves
de carga ja voaram, sob fogo, centenas de ve-
zes. Muitas foram atingidas, tanto no Iraque,
quanto no Afeganistao. Felizmente, até agora
nao perdemos cargueiro aéreo, devido a fogo
inimigo (superficie-ar), fato esse que com-
prova que as aeronaves sao robustas. Conta-
mos com a tdtica, treinamento da tripulacao,
bem como habilidade de evasao, sempre que
necessario.

Os lancamentos de altitude elevada, a
posse de sistemas aperfeicoados de entrega
de contéineres e plataformas munidas de sis-
tema de precisao conjunto para o lancamento
aéreo de carga [joint precision airdrop system —
JPADS], via GPS, equipam a frota de trans-
porte de carga aérea com capacidade de eva-
sao vertical e horizontal. Em geral, lancamos
carga aérea de algumas centenas de metros
do solo, utilizando paraquedas sem guia. O
JPADS permite tal acao a mais de 6.096 m
[20.000 pés], sem perda de precisao, porque
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a plataforma lancada auto-plana ao local de
aterrissagem pré-programado. O sistema de
lancamento de carga 2K da JPADS consegue
transportar carga util entre 317.514kg -
997.903 kg [700 e 2.200 libras] e planar a
pontos de manobra ao longo da rota. Os siste-
mas maiores que possuem cargas Uteis mais
pesadas, de até 13.607.7 kg [30.000 libras]
passam agora pela fase de provas.'> Uma
JPADS 2K lancada de 9.144 m [30.000 pés]
acima do solo com proporcao de 3.25:1 (pla-
nar) permite que a aeronave de lancamento
afaste-se do local de reabastecimento a distan-
cia de 16 milhas nauticas [29.632 km], o sufi-
ciente para ultrapassar o alcance de artilharia
antiaérea, sistemas portateis de defesa aérea e
muitas ameacas (superficie-ar) guiadas via ra-
dar. A atenuacao de ameacas a maior distan-
cia requer abordagem distinta.

O Sistema de Entrega de Contéineres a Alta
Velocidade [High Speed Containerized Delivery
System — HSCDS] facilitard o lancamento aéreo
a velocidade mais alta e a baixa altitude. Busca
providenciar sistema de entrega de contéine-
res via posicionamento mecanizado até a
rampa e extracao a paraqueda [tow-initialed,
parachute-extracted] para uso em aeronaves
C-130] e C-17 a 250 nés (maxima velocidade
aérea com a rampa aberta) e altitude minima
de 76.2 m [250 pés]. Assim, o HSCDS permi-
tirda o reabastecimento de até 7.257.4 kg
[16.000 libras] de suprimentos, via oito gru-
pos de contéineres a altitude bem baixa, com
rapidez e precisdo.'® Esse sistema reduz o pe-
riodo de tempo em que a aeronave estara ex-
posta a risco em dareas de maior ameaca,
quando comparamos os limites atuais via para-
quedas, a velocidade de 140 n6s e a altitude de
121.92 m -182.88 m [400-600 pés]. Além do
mais, o lancamento aéreo feito desta forma
nao comprometera a posicao da equipe terres-
tre, uma vez que a velocidade e a altitude do
aviao nao telegrafam o local da zona de lanca-
mento. Uma vez que a aeronave mantém velo-
cidade aérea mais alta, possui margem mais
elevada de perda [se a velocidade for muito
baixa a aeronave nao consegue manter-se em
voo], o que aumenta a seguranca. O HSCDS
ird expandir ainda mais o acesso a dreas nega-
das, aperfeicoar a seguranca de equipes terres-
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tres, aumentar a precisao ¢ melhorar a segu-
ranca de voo. O melhor acesso permitira ao
USTRANSCOM movimentar uma forca de
combate restrita, devido a motivos orcamenta-
rios, a maior numero de locais.

Eficiéncia Inteligente

Assim como o sucesso no Afeganistao e cri-
ses futuras dependem de acesso a mobilidade
estratégica, nossa situacao financeira domés-
tica, cada vez pior, exige meios mais eficientes
para projetar e manter o poder militar. Nao é
facil. No entanto, varias iniciativas do US-
TRANSCOM, a caminho, ji economizaram bi-
lhoes de dolares ao DoD. Espera-se que mais
esta para chegar. Tais iniciativas pertencem a
duas classes bastante amplas: a eficiéncia ope-
racional; e a organizacional. A primeira provi-
dencia economia financeira e energética de
forma direta, enquanto que a ultima age indi-
retamente, eliminando sobreposicoes parciais
caras e completa redundancia, fazendo uso
mais eficiente dos recursos disponiveis.

Com respeito as eficiéncias operacionais,
fazer com que a rede de mobilidade global
seja mais eficiente exige perspectiva abran-
gente. Todo ano o sistema de transporte estra-
tégico recebe cerca de 14 bilhoes de ddlares,
através do fundo de capital de giro para co-
brir os gastos operacionais. Contudo, necessi-
tamos de ponto de vista muito mais amplo, a
fim de captar o verdadeiro custo dos efeitos
de mobilidade. O movimento global depende
de rede humana, infraestrutura, sistemas de
dados e plataformas. O custo nacional para
adquirir, modificar, manter e operar tal rede
ajuda a definir a perspectiva necessaria, a me-
dida que consideramos como aperfeicoar o
desempenho da mobilidade estratégica. Bus-
camos reduzir o custo total do transporte de
pessoal e equipamento, ap6s faturar todos es-
ses custos na equacdo. A natureza e o ponto
de vista do USTRANSCOM global possibilita-
ram o alcance de alta eficicia e eficiéncia
operacionais, via transporte intermodal.

Tais operacoes resultam do uso coorde-
nado de multiplos meios de transporte para
movimentar tropas ou suprimentos do ponto
de origem ao destino. Com a visibilidade e o

comando de tarefas aéreas, maritimas e ter-
restres, o USTRANSCOM esta em 6tima posi-
¢ao para impulsionar as solucoes intermodais,
com resultados impressionantes.

A fim de melhor compreender o impacto
desse tipo de operacoes, vamos iniciar com o
transporte exclusivo de veiculos anti-minas/
anti-emboscadas [mine-resistant, ambush-protected
— MRAP] ao Iraque. Foram especialmente
projetados para proteger as tropas de disposi-
tivos explosivos improvisados [improvised explo-
sive devices — IED] que até 2007, haviam cus-
tado a vida de mais de 3.000 pessoas e foram
responsaveis por 60 por cento de todas as
baixas no Iraque.17 Em reacao, o ex-Secretario
de Defesa, Robert Gates, acelerou a colocacao
de MRAPs em campo. O veiculo possui casco
em forma de V para dispersar explosoes que
ocorrem por debaixo do mesmo. O USTRANS-
COM aero-transportou 80 por cento dos pri-
meiros 1.000 MRAPs diretamente ao Iraque,
em geral, abordo de C-5s, C-17s e contratou
An-124s, antes de transferir o grosso do traba-
lho a carga maritima. Quer seja transporte via
aérea ou maritima, apés atracar ou aterrissar,
motoristas dirigem os MRAPs ao destino final.
O fato de que esses veiculos salvaram milhares
de vidas, sendo 10 vezes mais seguros do que
os Humuvees, comprova a sabedoria de sua co-
loca¢ao em campo.!®

Notamos que os MRAPs também seriam
uteis no Afeganistao, porque os insurgentes de
la comecaram a copiar as tdticas de /EDs com
resultados similares. Apesar de funcionarem
bem no Iraque eram por demais grandes e
desajeitados para serem empregados nas mon-
tanhas e estradas primitivas do Afeganistao.

O veiculo para todo tipo de terreno [all-
terrain vehicle — MATV] foi a solucao. O US-
TRANSCOM transferiu-o com maior pronti-
dao a operacoes intermodais. Esse veiculo é
menor, um MRAP mais manobravel, especial-
mente projetado para o terreno afegao.
Desde a adjudicacao inicial do contrato em
julho de 2009, o DoD assinou outro para a
aquisicdo de mais 8.731 veiculos. O US-
TRANSCOM iniciou o transporte aéreo de
7.341 ao teatro, em\outubro de 2009, direta-
mente do CONUS. A medida que aumentava
a demanda, o CENTCOM modificava o requi-



sito de entrega, de 500 a 1.000 MATVs por
més. Dirigir os MATVs pelo PAKGLOCnao é o
mesmo que guiar os MRAPs do Kuwait ao Ira-
que. O transporte dos MATVs do porto mari-
timo de Karachi leva 60 dias, uma viagem
bastante perigosa. Assim, mudamos de plano.
Passamos de transferéncia aérea direta a ope-
racoes intermodais em maio de 2010. Envia-
mos os veiculos a portos maritimos no teatro.
De 14 carregamos os mesmos em C-17s para a
ultima etapa da viagem ao Afeganistao, pais
interior (sem costa maritima). A menor dis-
tancia permitia que cada C-17 transportasse
cinco MATVs em vez de trés, conseguindo fa-
zer varias entregas didrias. Empregando a ca-
pacidade de navios para o transporte de
carga bruta, a baixo custo, com a capacidade
dos C-17sem alcancar o Afeganistao de forma
segura, as operacoes resultaram em 485 mi-
lhoes de dolares em economia durante o
transporte de 4.210 MATVs, de maio de 2010
a agosto de 2011." Em outro exemplo pra-
tico, o CENTCOM delegou ao USTRANSCOM
a tarefa de transportar uma brigada Stryker,
inclusive 328 Strykers, 46 reboques, 509 contéi-
neres e 52 veiculos ferroviarios de Fort Lewis,
Washington a Kandahar, Afeganistio em
maio-junho de 2009. O USTRANSCOM cum-
priu com a tarefa, transportando o equipa-
mento do Porto de Tacoma, Washington a
Diego Garcia, a bordo de dois navios comer-
ciais, onde foi transferido a C-17s e An-124s
para o voo a Kandahar. Apés cinquenta via-
gens em C-17s e 90 em An-124s, o USTRANS-
COM finalizou a entrega, cinco dias antes do
prazo. Se houvéssemos enviado tal brigada
diretamente dos Estados Unidos, utilizando o
transporte aéreo disponivel (quatro C-17s e
quatro An-124s), teria custado 170 milhoes
de doélares e levado 118 dias para completar.
Desse modo, as operacoes intermodais conse-
guiram completar a transferéncia em 80 dias,
ao custo de 68 milhoes de dolares, 38 dias
antes do prazo, economizandol 02 milhoes de dola-
res. Contrario ao parecer geral, as operacoes
intermodais comprovaram que ¢é possivel
manter a eficacia e a eficiéncia.

Como acima mencionado, em junho de
2011 o USTRANSCOM iniciou voos comerciais
¢ militares de carga diretamente do CONUS,
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sobrevoando o Artico, cruzando a Russia e o
Cazaquistao para chegar ao Afeganistio e
Quirguistao. Esses voos economizam tempo e
dinheiro. Por exemplo, durante recente rota-
cao de tanques, permutando aeronaves e pes-
soal entre a Base Aérea de Manas, Quirguistao
e a de Fairchild, Washington, todos os KC-135s
economizaram 8.5 horas de voo e 77 mil déla-
res, cada um (na ida e na volta), uma melho-
ria de 50 horas, quando comparada a rota
anterior. As linhas aéreas comerciais deste
tipo podem agora voar sem escalas a Base Aé-
rea de Manas, do CONUS, economizando trés
horas por aeronave el46.221 dolares, ida e
volta. Dado o nimero de destacamentos e re-
destacamentos transportados por aviao, essas
quantias sobem rapidamente. A analise de-
monstra que essas rotas terao um retorno de
9,8 milhoes de dolares, economizarao 425
horas/aeronave e passarao 2.500 horas a me-
nos em transito, por ano. Uma vez mais, o ra-
ciocinio global inteligente, possibilita opera-
coes eficazes e eficientes.

O USTRANSCOM esta cumprindo com o
dever, ou seja, utilizando os recursos da nagao
de forma inteligente, empregando as iniciati-
vas operacionais € combinando os meios ter-
restres, aéreos e maritimos. De 2003 a junho
de 2011, o uso de operacoes intermodais e a
transferéncia do trafego aéreo a outras rotas
(espaco aéreo anteriormente inacessivel) per-
mitiram ao comando recuperar 4,9 bilhoes de
dolares em fundos de operacoes de contin-
géncia no exterior e economizar milhoes de
galoes de combustivel. Essas iniciativas opera-
cionais continuam com sucesso comprovado.
O USTRANSCOM também faz o possivel para
melhorar a eficiéncia organizacional.

Aproveitar, a0 maximo, o desempenho da
completa rede de distribuicao requer organi-
zacao com ponto de vista holistico e autori-
dade comensuravel. Esta empresa global
consiste em grande nimero de outras organi-
zacoes como o USTRANSCOM e seus compo-
nentes, a Agéncia de Logistica para a Defesa
[Defense Logistics Agency], juntamente com
seus trés comandos regionais e seis funcoes
de campo, 34 parceiros comerciais aéreos e
48 comerciais maritimos, seis comandos geo-
graficos combatentes e seus componentes,
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bem como grande ntimero de nacoes estran-
geiras. Cada uma delas comparte o objetivo
comum de providenciar servico de classe
mundial. Contudo, como em qualquer
grande empresa que envolve tantos setores,
os interesses individuais nem sempre estao
em harmonia e os subsistemas, necessaria-
mente, nao funcionam bem em conjunto.
Com muita frequéncia vemos organizacoes
vangloriando-se de economia monetaria. Na
verdade, s6 transferiram as despesas a outra
coluna orcamentaria e a sistemas de dados
nao integrados, incompativeis, devido a bar-
reiras organizacionais. Também vemos inte-
resses organizacionais que impedem objeti-
vos estratégicos. Ap6s 10 anos de guerra,
aprendemos a melhor maneira de apoiar o
combatente e buscamos repassar essa experi-
éncia a toda a organizacao.

Reagindo ao ultimato do ex-Secretdrio de
Defesa Gates para reduzir o gasto em100 bi-
Ihoes de dolares, via eficiéncia, o USTRANS-
COM propds 15 novas iniciativas (12 das quais
foram aceitas), como colocar as aeronaves
C-130 e KC-135, fora do CONUS, sob o US-
TRANSCOM, fazendo dele o Comando lider
em transporte transparente. Também apre-
sentamos outra proposta para expandir a au-
toridade do USTRANSCOM, abrangendo os
sistemas de distribuicao no dominio ciberné-
tico: aglomerar os centros de requisitos para
a transferéncia de pacientes do teatro sob a
autoridade do Centro Global de Requisitos
para a Transferéncia de Pacientes [Global Pa-
tient Movement Requirements Center]; fortalecer
a funcao do Comando em tomada de deci-
soes, com respeito ao destacamento e distri-
buicao da Forca.

Se colocadas em execucao, essas propostas
resultarao em maior eficacia, unificando o
C2, realcando interesses dispares, eliminando
redundancias e sincronizando sistemas de da-
dos, para desempenho mais rapido de fun-
¢oes, aproveitando o apoio dos comandantes
de combate geografico. Até agora, 10 das 12
propostas foram aceitas, em todo ou em parte.
O Comando continua, incessantemente, em
busca de aperfeicoamento. )

Em 2006 lancou o Transporte Agil para o
Século XXI [Agile Transportation for the Twenty-

First Century — AT21], um programa de varios
anos, projetado para dar as autoridades com-
petentes ferramentas automatizadas que per-
mitirao a atualizacao e distribuicao de forcas
e sua manutenc¢ao. Durante anos o Empreen-
dimento de Destacamento e Distribuicao
Conjunto [Joint Deployment and Distribution
Enterprise — [DDE] depende de intimeros siste-
mas de dados incompativeis que “evoluiram”
de forma integrada, mas separados, reque-
rendo supervisao manual cansativa e forca
bruta para coordenar a distribuicao estraté-
gica. Esta falta de integracao produziu uma
panéplia ineficiente, exigindo intensa mao-
de-obra que resultou em servico de entrega
degradado, devido a ma utilizacao de aerona-
ves, caminhoes, trens e navios. A AT21 elimi-
nara o fator humano, tanto quanto possivel,
dos sistemas antigos, substituindo-os pelos
novos processos, bem como tecnologia e inte-
gracao avancada de dados administrativos
que permitirao aos operadores [DDE utilizar
o empreendimento de distribuicao.?

Com o emprego de tecnologia de ponta e
mecanismos avancados de jogos eletronicos,
os planejadores no centro de operacoes do
USTRANSCOM, o centro de fusao, logo conse-
guirao ver tudo o que ocorre no /DDE para
levar a cabo andlise de probabilidade em peri-
odo de tempo real com o aperto de um s6
botao. Através da integracao de intimeros sis-
temas de dados, tanto militares como comer-
ciais, bem como novos processos administrati-
vos que vinculam, de forma pratica, todo o
empreendimento, aperfeicoaremos o desem-
penho de forma dramatica. Nao é sonho. Esta
prestes a ocorrer! No momento em que o lei-
tor acabar de ler o texto, a primeira etapa do
AT21 ja deve ter alcancado o ponto inicial de
operacao, rumo a capacidade total em 2016.
O Comando cumprird com o desempenho de
mobilidade super-aperfeicoado, em prazo de
tempo definido e a custo especifico.?!

Conclusao

Face aos obstaculos estratégicos causados
pela divida nacional e ambiente de seguranca
incerto, nossa equipe colocou em execucao
estratégia para equilibrar as dificuldades de



modo eficaz e eficiente. E impossivel prever
como e onde surgird a préxima crise mundial.
Contudo, o acesso global assegurado garan-
tird a prontidao.

Expandiremos o acesso estratégico, fa-
zendo uso da funcdo de GDS para aperfeicoar
a infraestrutura essencial e empregar a diplo-
macia para abrir novas vias de comunicacao,
como demonstrado pela NDN e sobrevoo do
Artico. Vamos aperfeicoar a funcao, preen-
chendo as necessidades, com a utilizacao de
novos sistemas, tais como espaconaves hibri-
das, de baixo custo e lancamentos de alta velo-
cidade. O posicionamento deliberado e histo-
rico de postos operacionais avancados e as
vias terrestres de comunicacao no Afeganis-
tao, que dependem totalmente de entrega
aérea, comprovam a confianca em nés deposi-
tada pelos Soldados, que sabem muito bem
que o USTRANSCOM, juntamente com o com-
ponente aéreo sempre, mas SEMPRE mesmo,
cumprird com o dever.

Mesmo com o aperfeicoamento de acesso,
a situacao financeira doméstica exige que en-
contremos meios de levar avante a missao
com menor quantidade de fundos. A medida
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Execucao Centralizada, Caos
Descentralizado: A Forca Aérea
Esta Programada para Perder
A Guerra Cibernética

Ist LT Jonn Coss, USAF*

Uma s6 vitoria [a Operagdo Desert Storm] varreu todos os problemas por debaixo do tapete. A
lideran¢a dos EUA em armamento e tecnologia moderna, jamais desafiada, encobre o fato de que
sua organizagdo e estratégia sao obsoletas, deixando de manter passo com a tecnologia.

—Qiao Liang e Wang Xiangsui, Unvrestricted Warfare

A SITUACAO ATUAL de guerra

cibernética, redes centralizadas

macicas sao, na melhor das hipéte-

ses, frageis e muitas vezes indefen-
siveis.! O paradigma das operacoes em rede
da Forca Aérea [Aur Force’s Network Operations —
AFNETOPS] depende de controle ciberespa-
cial centralizado. Embora supostamente ade-
quado a manutencao e contra-inteligéncia
durante “paz ciberespacial”, poderia vir abaixo,
de forma espetacular, caso colocado a prova
em sério ataque cibernético.

Atualmente, a Forca Aérea depende de um
punhado de equipes da 67* Ala de Guerra em
Rede [67th Network Warfare Wing — 67 NWW]
para controlar a maioria dos aspectos de de-
fesa. 2 Esta consolidacao ocorreu devido a: re-
ducao em mao-de-obra; beneficios decorren-
tes do estabelecimento de equipe de comando
em todo o ciberespaco; reducao em treina-
mento e seu grande consumo de tempo; tati-
cas, técnicas e procedimentos de defesa. Con-
tudo, ao buscar a unificacao de comando, a
Forca Aérea, quase que por completo, aban-
donou a execucao descentralizada, deixando
seu ciberespaco vulneravel a uma variedade
de ataques que poderiam isolar as redes locais
dos grupos, da rede central. Para complicar a
situacao, esse problema é o que faz com que a

maioria dos Militares da Forca Aérea nao fi-
que ciente dessas vulnerabilidades, cegamente
assumindo que os ataques cibernéticos inimi-
gos jamais afetarao sua esfera de acao. O para-
digma atual da AFNETOPS deve dar lugar a
modelo mais eficaz em defesa de rede. A Forca
deve tomar dois passos especificos para ate-
nuar os riscos de falha de rede e, por conse-
guinte, da missao, através de todo o dominio.
(1) Os operadores cibernéticos nas Bases de-
vem possuir a habilidade de manter as redes
em funcionamento e reagir a ataques de gru-
pos mais sofisticados. (2) As Alas devem levar
a efeito exercicios, durante os quais operam
em cenarios de isolamento, degradacao e que-
das de rede.

O AFNETOPS inclui grupos responsaveis
pelas operacoes de rede e defesa. A 24" Forca
Aérea [Twenty-Fourth Air Force] é responsavel
pela maioria dos aspectos cibernéticos, bem
como quase toda a administracao da rede.
Dentro da 24, a 67 NWW responsabiliza-se
pela maioria da defesa. Dentro daquela Ala,
os grupos principais de defesa incluem os
Centros de Operacoes de Rede Integrada e
Seguranca [Integrated Network Operations and
Security Centers — INOSC], Equipe de Reacao a
Emergéncia Informatica da Forca Aérea [Ar
Force Computer Emergency Response Team -—

“Atualmente, o autor desempenha as funcoes de Oficial Encarregado do Information Engineering Branch no Quartel-General da
Universidade da Aerondutica [Headquarters Air University]. Anteriormente desempenhava as func¢oes de Oficial Encarregado de Operagoes
em Rede e fazia parte do Misawa Blue Team para o 35° Esquadrao de Comunicacoes, Base Aérea Misawa, Japao.
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AFCERT], o 624° Centro de Operacoes [624th
Operations Center] e o 26° Esquadrao de Ope-
racoes de Rede [26th Network Operations Squa-
dron]. Especificamente, os dois INOSCs: res-
ponsabilizam-se pelas regioes geograficas
INOSC Leste e INOSC Oeste [INOSC East e
INOSC West]; configuram e operam os servi-
cos basicos das redes da Base em seu domi-
nio; responsaveis pela maior parte da prote-
¢ao da Base; e dispositivos de seguranca da
rede (o INOSC opera a maioria das ferramen-
tas e dispositivos de programas de defesa,
embora as vezes estejam fisicamente localiza-
dos na Base local). Os peritos da AFCERT
“diagnosticam e tratam” virus e outros tipos
de tecnologia maliciosa durante emergéncias
da rede. O [624° Centro de Operagoes mantém-
se ciente da situacao cibernética da Forca
Aérea (inclusive todas as questoes principais
de rede) para a 24" Forca Aérea e todos os
outros comandantes pertinentes. Finalmente,
0 26° Esquadrao de Operacoes da Rede [26th
Network Operations Squadron] € responsavel
pela seguranca e superintendéncia geral. Por
exemplo, se a Base X for infectada por virus,
o INOSC cerra parte das “entradas e saidas”
darede (portais de defesa), tentando conser-
tar qualquer dano causado. O AFCERT aju-
dara a identificar a agressao, providenciando
contramedidas. O 624th Operations Center for-
necera a coordenacao e mantera os coman-
dantes a par da situacao.

A maior parte dos servicos fundamentais
de rede em toda a Forca Aérea é controlada
por essas dependéncias centralizadas. Em-
bora os técnicos da Base talvez controlem
grande parte das funcoes rotineiras, tais como
a modificacao de contas e a adicao de novo
equipamento a rede, somente o pessoal da 67
NWW, fora do local, pode tratar de questoes e
mudancas maiores, porque o acesso do admi-
nistrador que se encontra na Base nao esta
configurado para permitir que os técnicos lo-
cais modifiquem os servidores ou servicos ba-
sicos. * Uma vez que os destacamentos da 67
NWW tipicamente residem em uma s6 Base
por comando, dependem de boas conexoes
entre as Bases para cumprir com a missdo.* Os
técnicos da Base sao um tanto similares aos
empregados de postos de gasolina que lavam

e reabastecem os carros. Entretanto, nao pos-
suem o equipamento para levar a cabo con-
sertos maiores. O emprego deste tipo de abor-
dagem centralizada de defesa de rede de
plantao, pressupoe que as equipes de reparos
conseguem alcancar o posto menos acessivel,
a fim de auxiliar um consumidor cujo “vei-
culo” foi danificado por agressores. Além do
mais, esse conceito deixa postos distantes des-
prevenidos, quando agressores enfocam-se
em vias de acesso, impedindo que as equipes
obtenham acesso para assistir ao “motorista”
abandonado.

Quando a infraestrutura da rede da Forca
Aérea nao se encontra sob ataque, o servico
centralizado da rede, causa certa frustracao,
mas funciona relativamente bem. Contudo, se
economiza dinheiro e mao-de-obra, quando
comparado a possiveis alternativas, é algo dis-
cutivel. Entretanto, em face de sério ataque
cibernético, esse modelo caira aos pedacos. O
conceito da AFNETOPS é a personificacao da
execucao centralizada, com debilidades ope-
racionais que a acompanham, tais como rea-
¢ao apdtica aos comandantes locais, demoras
em aprovacao e execucao de mudancas, bem
como dificuldade em adaptar praticas e equi-
pamento padronizados a locais fora do nor-
mal. O pior é que deixa as redes da Base para-
lisadas, se ficarem isoladas de redes de mais
alto nivel ou, especificamente (se ficarem iso-
ladas de acesso administrativo de nivel hierar-
quico mais elevado).

Qual é a probabilidade de isso acontecer?
Durante guerra cibernética é praticamente
inevitavel. A Forca Aérea arrenda a maior
parte dos “circuitos” que conectam as Bases,
de companhias particulares de telecomunica-
coes. Esses circuitos sao vulnerdveis a ataques
de negacao distribuida de servico [distributed
denial of service — DDoS] de botnets hostis. [Os
botnets sao aglomeracoes de milhoes de com-
putadores sequestrados, utilizados simultane-
amente, para atacar certo alvo. E o equiva-
lente a interferéncia de radio] ® As linhas
arrendadas nao sao o unico problema. Os ata-
ques DDoS também podem ter como alvo as
fortificacoes (firewalls) e roteadores, onde as
redes da Forca Aérea conectam-se pelo
mundo afora. Como demonstrado pelo isola-
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mento da Estdonia em 2007, a tecnologia nem
sempre permite rapida reacao a grandes ata-
ques DDoS contra as conexoes de longa dis-
tancia entre locais fisicos (especialmente em
engarrafamentos principais, tais como cabos
transocednicos).® Deve-se notar, contudo,
que existem defesas contra ataques DDoS
(muitas vezes sao variacoes de bloqueio de
trafico de outras partes da Internet ou de toda
a Internet). Contudo, nao é garantia.7 Um ini-
migo cibernético capacitado nao limitara os
ataques a mera porc¢ao isolada de redes da
Base que, se nao fosse por isso, continuaria
funcionando.

O ataque DDoS é mero método de sabota-
gem de rede da Base. A hierarquia da rede da
Forca Aérea também ¢é vulneravel a simples
ataque cibernético. O inimigo consegue, facil-
mente, concentrar-se em nossas vulnerabili-
dades, degradando, assim, as redes, em prepa-
rativos de ataque DDoS ou em lugar do mesmo.
Se o adversario consegue infectar a virus, al-
guns computadores, até mesmo aqueles sim-
ples e rudimentares, pode também aleijar a
rede, simplesmente sobrecarregando-a com
mais triafico do que pode comportar. (Esse
tipo de negacao de servico difere de DDoS, no
qual a sobrecarga advém da rede da vitima e
normalmente tém como alvo dispositivos de
limites exteriores que conectam a rede da vi-
tima a Internel.) Normalmente, esse tipo de
ataque de negacao de servico, inclui phishing
para implantar o virus. Requer certa habili-
dade, a fim de evitar as defesas da rede. Sua
execucao ¢é dificil, se todos os computadores
da rede estiverem recebendo as atualizacoes e
0s reparos corretos.? Infelizmente, tanto as
diferentes nacoes como delinquentes pos-
suem a habilidade de lancar ataques de nega-
cao de servico. A maioria das redes da Forca
Aérea (inclusive as mantidas pelo autor) pos-
suem equipamento em listas de espera de se-
manas € meses para as atualizacoes necessa-
rias.? Com frequéncia, o equipamento mais
importante é o menos seguro. Isso ocorre
porque os técnicos, preocupados que os repa-
ros romperao a logistica ou o agendamento
da base de dados, acabam recusando as atuali-
zacoes de seguranca necessarias, durante me-
ses a fim. De qualquer modo, quando alguns

computadores sao infectados e comecam a
“expelir o trafico” (com o rapido envio de
grandes quantidades de dados, acabam inun-
dando a rede. Os exercicios de seguranca
passados sugerem que até mesmo os ataques
de phishing mais mal concebidos encontram
la seu par de vitimas, enquanto que os ataques
mais sofisticados sao devastadores.'”
Atualmente, as permissoes necessarias
(acesso administrativo), a experiéncia pratica
e treinamento exigidos para reagir a ataques,
encontram-se somente nas equipes da 67
NWW. Se, contudo, um ataque saturar dada
rede (os computadores infectados enviam tan-
tos dados que pessoa alguma consegue estabe-
lecer uma conexdao com o equipamento na
rede da vitima), os administradores de fora
descobrirao sua completa impoténcia, quando
tentarem prestar assisténcia. Toda rede conta
com engarrafamentos e pontos de estrangula-
mento: os dispositivos que conseguem acomo-
dar somente certa quantidade de dados por
segundo; servidores que podem acomodar so-
mente uns poucos milhares de conexoes cada
vez; e os dispositivos de seguranca que blo-
queiam o trafico, quando a fila de inspecao de
matriz de dados for demasiadamente longa.
Quando esses pontos alcancam saturacao, os
segmentos da rede sao desconectados uns dos
outros e do resto do mundo. As ferramentas
utilizadas pelos técnicos (em todos os niveis),
a fim de manter e reparar as redes fracassarao,
incapazes de conectar-se com computadores
distantes (quer seja no continente ou do ou-
tro lado da rua). Dependendo da quantidade
de equipamento infectado, os efeitos do ata-
que variam, de alguns prédios sem conexao, a
maioria do pessoal da Base incapaz de iniciali-
zar o computador [log in]. Em casos mais sé-
rios, os técnicos conseguem solucionar o pro-
blema somente ao remover, fisicamente, o
equipamento infectado para proceder com o
reparo. Uma vez que a manutencao da rede
moderna é feita, na maioria, via acesso re-
moto, para que alguém consiga encontrar e
consertar o equipamento infectado, em pes-
soa, vai levar dias e até mesmo semanas, assu-
mindo que os técnicos “da casa” possuam as
ferramentas corretas para o conserto, apos
encontrar o equipamento infectado.
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As investidas cibernéticas, acima menciona-
das, sao relativamente fdceis, executadas por
uma sé pessoa ou pequeno grupo de hackers.
Um pais com programa de guerra cibernética
mais s6lido consegue lancar agressoes muito
mais sofisticadas, capazes de controlar e até
mesmo destruir grande quantidade de equi-
pamento. De rotina, dentro de um més,
descobrimos mais de uma dezena de falhas
de seguranca em programacao utilizada pelos
computadores normais do Departamento de
Defesa.'? Um ataque baseado em uma dessas
vulnerabilidades, antes do reparo ser autori-
zado, alastraria-se durante horas ou mesmo
dias antes que os técnicos pudessem reassu-
mir controle. E possivel que cause interrup-
cao da rede durante dias e mesmo semanas,
dependendo em grau e alcance do dano (re-
gional ou mundial).'?

Se existe a probabilidade dessas investidas
mais sofisticadas de diferentes nacoes em
qualquer tipo de guerra cibernética — e futu-
ros conflitos incluirao tanto batalhas cinéticas
como cibernéticas — que preparativos pode-
mos fazer?!* Devemos tomar dois passos im-
portantes para atenuar o impacto desses ata-
ques cibernéticos a Forca Aérea. Em primeiro
lugar, descartar o paradigma AFNETOPS
atual, que pressupoe que os peritos centraliza-
dos tomarao conta do recado em periodo de
guerra. Esses especialistas estarao inundados
e isolados da maior parte das Bases que neces-
sitam de ajuda. Os técnicos nas Bases reque-
rem treinamento e experiéncia para comba-
ter ataques maiores, quando a Base ficar
isolada. Além do mais, devem ter acesso admi-
nistrativo, com privilégios suficientes para
atuar como a “assisténcia de primeiros socor-
ros cibernéticos”, sem depender de especialis-
tas da 67 NWW. Em segundo lugar, a Forca
Aérea deve aprender a operar durante degra-
dacao e interrupgao de servigo.

Ha meios para dar aos técnicos locais da
Base as ferramentas e treinamento de que
necessitam, sem perturbar a cadeia de co-
mando cibernético. Por exemplo, incentivar
as equipes de comunicacao da Base a manter
pequenas redes de treinamento ou exercicio,
oferece a acesso a habilidade dos técnicos re-
sidentes. A FA deve assegurar-se de que cada

Base conta com mais de uma dezena de dispo-
sitivos de rede e computadores com configu-
racoes aprovadas pela 67 NWW. Esses sistemas
simulariam e defenderiam contra ameacas,
possivelmente com a assisténcia de equipes de
inteligéncia ou agressoras. Servindo de “simu-
ladores de voo cibernético” para os agentes
de primeiros socorros, dariam aos residentes a
pratica essencial em como lidar com cendrios
de ameaca local e operar rede quando o apoio
do mais alto nivel for suspendido.

Talvez ao darmos a esses técnicos dema-
siado controle sobre a rede durante emergeén-
cias, acabamos aumentando o numero de
ameacas ao grupo de comando. Mesmo assim,
necessitam acesso administrativo para com-
pleto controle da rede da Base. Este acesso
nao deve ser usado — ou mesmo estar disponi-
vel — durante operacoes rotineiras. Contudo, é
essencial em caso de ataque. Finalmente, a FA
deve considerar treinamento de alto nivel em
defesa de rede para grande ntiimero de técni-
cos indispensaveis, para que possam combater
tais ataques. Embora dispendioso, o status quo
nao ¢é suficiente para defender o ciberespaco.
Se a decisao acerca da AFNETOPS for firme, o
préximo passo sera providenciar defensores
de rede com o treinamento e a experiéncia
necessarios para utilizar as ferramentas de
forma eficaz. Caso contrario, as redes conti-
nuarao sendo vulneraveis, nao importa quem
esteja em controle do acesso administrativo. A
FA deve corrigir as sérias vulnerabilidades,
como ja mencionado. Ameacam isolar as re-
des da Base da hierarquia da rede. O acesso,
durante emergéncias, aumenta muito mais a
chance de sobrevivéncia cibernética.

Em ultima analise, tal sobrevivéncia é im-
portante, em vista das missoes que permitem
ao longo de todos os dominios. Se a falha da
rede ocorrer, devido a perda de ferramentas
que permitem aos centros de operacoes aé-
reas ficarem cientes da situacao, o colapso da
logistica de prontidao ou demora em sistemas
de alerta da Base, leva a rapido declinio em
eficicia para a maioria dos destacamentos aé-
reos.’> Por conseguinte, nao s6 os técnicos da
rede, mas também os Militares da Forca Aé-
rea, devem estar preparados para combates
cibernéticos, adaptando-se a situacao e apren-
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dendo a operar sob ataque. Até mesmo
quando os técnicos conseguem consertar o
pior do dano, horas, provavelmente dias pas-
sarao, antes da volta a operacao normal. Du-
rante treinamento os pilotos aprendem a de-
sempenhar as funcoes de forma tdtica, sem
comunicacoes. Mesmo assim, poucas sao as
Alas que oferecem aprendizado em como li-
dar com isolamento de rede, degradacao ou
interrupc¢ao de operacoes. As Alas individuais
(especialmente as de voo e equivalentes) de-
vem corrigir tal omissao, avaliando, periodica-
mente, como operar frente a ataque ciberné-
tico. Talvez requeira a simulacao de
interrupcoes de sistema, infectando a rede
com virus artificial, imitando interrupcao em
comunicacoes durante horas e dias, continu-
ando a desempenhar as funcoes em face de
sistemas corrompidos. Fazer com que toda
uma Ala tome parte em exercicio, durante o
qual o grupo agressor lanca ataques cibernéti-
cos reais, possa ser um tanto fora da real. No
entanto, a maior parte dos esquadroes de co-
munica¢oes da Base podem simular efeitos

Notas

1. Ver Qiao Liang e Wang Xiangsui, Unrestricted War-
fare (Beijing: People’s Liberation Army Literature and
Arts Publishing House, February 1999). (Traducao do au-
tor, com a assisténcia de Man Tsang.) Para traducao do
texto completo ao Inglés, ver “PLA Colonels: ‘Unrestricted
Warfare’: Part I,” em “Chinese Doctrine,” Federation of
American Scientists, http://www.fas.org/nuke/guide
/china/doctrine/unreswl.htm. Redigida em reaciao a
Operacao Desert Storm e a conversao dos EUA a guerra
rede-céntrica, Unvrestricted Warfare—obra classica moderna
acerca da teoria militar chinesa, considera como a China
(e seus pares) podem negar aos EUA vantagens tecnologi-
cas e tdticas, via varias estratégias assimétricas. Embora
nem todas as predicoes dessem certo, a obra foi, sob mui-
tos aspectos, visionaria, um dos primeiros textos em chinés
acerca da guerra cibernética.

2. A doutrina da Forca Aérea define a defesa de rede de
computadores como “actions taken to protect, monitor,
analyze, detect, and respond to unauthorized activity
within the Department of Defense [DOD] information
systems and computer networks.” Documento Doutrinario
da Forca Aérea [Air Force Doctrine Document — AFDD]
3-12, Cyberspace Operations, 15 July 2010, 52, http://www
.e-publishing.af.mil/shared/media/epubs/AFDD3-12
.pdf. Notar que o glossario de operacoes cibenéticas re-

criados por ataques cibernéticos. Ao praticar
a projecao do poder aéreo ao longo de vdrios
dias, controlando, ao mesmo tempo, pouco
ou nenhum acesso a rede, as Alas conseguem
estar preparadas para futuros conflitos que
provavelmente incluirao ataques cibernéticos
que causarao confusao.

Uma vez que grandes ataques cibernéticos
farao parte normal de guerras em futuro proé-
ximo, a Forca Aérea deve adaptarse de
acordo, a fim de manter a seguranca nacional
nesse novo ambiente. Ao reduzir a super-
centralizacao da estrutura AFNETOPS atual,
treinando todos os Militares da Forca a de-
sempenhar as funcoes, apesar do dano a
rede, reduzimos o impacto de ataques ciber-
néticos e asseguramos que a degradacao nao
produzira falhas catastroficas a missao. Em
suma, tanto os usudrios, quanto os técnicos
devem estar preparados e compreender os
efeitos associados e as limitagoes que serao
obrigados a encarar. [

Maxwell AFB, Alabama

cém publicado pelo Gen James E. Cartwright, USMC,
emprega o termo cyber defense [defesa cibernética]; para a
maioria dos efeitos, os termos sao sinénimos. “Joint Ter-
minology for Cyberspace Operations” (Washington, DC:
Joint Staff, [November 2010]), 6, http://www.nsci-va.org
/CyberReferenceLib/2010-11-Joint%20Terminology
%20for %20Cyberspace %200perations.pdf.

3. O termo “técnicos de Base” [base-level technicians]
refere-se aqueles que mantém a rede da Base local, tipica-
mente os membros do esquadrao de comunicagoes da
Base, muitas vezes aqueles em posi¢oes, tais como opera-
coes de rede / centro de controle da rede, foco de comu-
nica¢oes, garantia cibernética e transporte cibernético.
Neste artigo, os termos “residente”, “base” e “técnico”,
correspondem, bem como “administradores” e “técnicos
de rede”, referindo-se aos Militares que operam e man-
tém as redes. Para simplificar, o texto omite as fun¢oes
dos destacamentos da Defense Information Systems Agency,
agora parte do US Cyber Command. Certas acoes atribuidas
a 67 NWW sao, na verdade, desempenhadas pelos desta-
camentos do Comando Cibernético [Cyber Command]
(normalmente solicitadas e coordenadas através do pes-
soal da 67 NWW). Em geral, esses destacamentos sao tao
centralizados como aqueles da 67 NWW. Os problemas
descritos neste artigo sao os mesmos, nao importa quem
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esteja encarregado: o centro de operacoes de rede; ou o
centro de operacoes de seguranca. O Capitulo 2 da AFDD
3-12, Cyberspace Operations, descreve a relacao bdsica.

4. Por motivos historicos, cada comando principal
geralmente conta com destacamento /NOSC que se en-
carrega dos aspectos mais rotineiros dos servicos basicos
da rede em todo o comando.

5. Alguns especialistas especulam que os ataques re-
centes, atribuidos a Coréia do Norte foram ataques deste
tipo, colocados a prova. Ver Elinor Mills, “Report: Coun-
tries Prepping for Cyberwar”, CNET, 16 November 2009,
http://news.cnet.com/8301-27080_3-10399141-245
.html. Para andlise mais cética referente aquela agressao,
ver Kim Zetter, “Lazy Hacker and Little Worm Set Off
Cyberwar Frenzy,” Wired, 8 July 2009, http://www.wired
.com/threatlevel/2009/07/myd00m/. De acordo com P.
W. Singer, o DoD arrenda 95 por cento de suas conexoes
de comunicac¢do de provedores comerciais, adicionando
outra faceta complexa a toda forma de reacao. Ver seu
livro Wired for War: The Robotics Revolution and Conflict in
the 21st Century (New York: Penguin Books, 2009), 200.

6. Durante os longos ataques DDoS (semanas) contra
a Estonia em 2007, os sistemas governamentais e banca-
rios ficaram fora de acdo durante horas. A maioria das
redes do pais ficaram isoladas do resto do mundo du-
rante dias. Ver Clark Boyd, “Cyber-War a Growing Threat
Warn Experts”, BBC, 17 June 2010, http://www.bbc.co
.uk/news/10339543.

7. Para consideracido de questdes afins, ver Richard
A. Clarke e Robert K. Knake, Cyberwar: The Next Threat to
National Security and What to Do about It (New York: Har-
perCollins, 2010), 1 79-218.

8. “Phishing” refere-se a mensagens eletronicas envia-
das com intento malicioso e modificadas para aparentar
proveniéncia de pessoa, firma ou local confidvel. No en-
tanto, de acordo com o DoD, phishing inclui mensagens
fraudulentas que instalam virus. Muitos limitam a pratica
deste tipo de mensagens a roubo de identidade. Para
maiores informacoes, ver Wikipedia: The Free Encyclopedia,
s.v. “phishing,” http://en.wikipedia.org/wiki/Phishing.

9. Para entrevista referente a capacidade de hackers
menos experientes com ferramentas populares, ver “Me-
tasploit Express”, noobz Network, 5 June 2010, http://www
.n00bz.net/metasploit-express/. Notar que delinquentes
experientes possuem capacidade bem mais sofisticada.
Os grupos profissionais, patrocinados por diferentes na-
¢oes tendem a superar quaisquer outros. Em conferéncia
recente, o TenGen William T. Lord, o Oficial-Chefe de
Informacao da Forca Aérea, observou que *
mais de 19.000 aplicagoes (informatica) na Forca Aérea’

. notando que o Electronic Systems Center’s I'T Cenler of
Excellence na Base Aérea Maxwell-Gunter Annex no Ala-
bama, examinaram cerca de 200 dentre esses. “Todos
contavam com mais de 50 vulnerabilidades.”” Chuck Pa-
one, “General Calls for Network Ultility, Security Balance,”

“‘possuimos

AF.mil, 17 August 2010, http://www.af.mil/news/story
.asprid=123218114.

10. Para outro exemplo de eficacia em phishing mal
articulado, ver John Timmer, “Users Are Still Idiots,
Cough Up Personal Data Despite Warnings,” Ars Technica,
http://arstechnica.com/science/news/2010/08/users
-are-still-idiots-cough-up-personal-data-despite-warnings
.ars. Este artigo usa a palavra virus em sentido geral, a fim
de descrever todo tipo de programa malicioso. De fato, o
ataque descrito usaria uma combinacdo de virus e minho-
cas [worms].

11. Para maiores detalhes ver “67th Network Warfare
Wing,” 24th Air Force, http://www.24af.af.mil /units.

12. Em agosto de 2010, a Microsoft liberou consertos
para 14 falhas em seguranca em seu sistema Windows.
Esta cifra nao inclui questoes de seguranca com outros
programa, tais como Adobe Acrobat e Java. Ver “Microsoft
Security Bulletin Summary para August 2010,” Microsoft
TechNet, 1 September 2010, http://www.microsoft.com
/technet/security/bulletin/ms10-aug.mspx; and Emil
Protalinski, “Patch Tuesday: Microsoft’s Most Security
Bulletins Ever!,” Ars Technica, http://arstechnica.com
/microsoft/news/2010/08/microsoft-patch-tuesday-for
-august-2010-14-bulletins.ars.

13. Dado o nimero limitado de técnicos experientes
em defesa de rede, as equipes da 67 NWW dentro de sua
esfera de responsabilidade podem ser obrigadas a conser-
tar o equipamento de uma a duas Bases de cada vez, até
mesmo apo6s controlar suficientemente os ataques e
quando as Bases nao estiverem mais isoladas. Se levar va-
rios dias para solucionar os problemas em cada Base, as
que estiverem no final da lista passarao por semanas de
degradacao.

14. Até mesmo os paises tao “desconectados” da Internet,
como a Coréia do Norte, estabeleceram programas de
guerra cibernética. Ver Dan Raywood, “North Korean Cyber
Warfare Unit Strengthened with Recruitment of 100
Hackers,” SC Magazine, 6 May 2009, http://www.scmagazine
uk.com/north-korean-cyber-warfare-unit-strengthened
-with-recruitment-of-100-hackers/article /136235/; e Clarke
e Knake, Cyberwar, 27. O Secretirio de Defesa Adjunto de-
clarou que “mais de 100 agéncias de inteligéncia estran-
geira” tém as redes do DoD em mira. As ferramentas e ha-
bilidade utilizadas em espionagem cibernética saio bem
idénticas aquelas necessdrias a ataques cibernéticos. Ver
William J. Lynn III, “Defending a New Domain: The
Pentagon’s Cyberstrategy,” Foreign Affairs 89, no. 5 (Septem-
ber/October 2010): 97-108; e Bruce Schneier, “Cyberwar,”
Schneier on Security (blog), 4 June 2007, http://www.sch-
neier.com/blog/archives/2007/06/cyberwar.html.

15. Para debate referente a vulnerabilidades, simila-
res as ferramentas de tomada de consciéncia da situacao,
ver Clarke e Knake, Cyberwar, 170-73.
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A integracdo eficaz das for¢as conjuntas ndo expée pontos fracos ou deficiéncias ao adversdrio.
Rapida e eficientemente descobre e explora as vulnerabilidades criticas e outros pontos fracos do
inimigo, pois [sd@o o que] mais contribuem ao cumprimento da missdo.

—TJoint Publication 1,
Doctrine for the Armed Forces of the United States

GENERAL ITALIANO, Giulio Douhet, ha tempos notou que “é mais facil e eficaz

destruir a capacidade aérea do inimigo, arrasando os ninhos ¢ ovos no solo, do que

cagar os passaros no ar.”! Esse conceito ressoa no Documento da Doutrina da For¢a

Aérea [Air Force Doctrine Document], Air Force Basic Doctrine: “O poder aeroespacial é
muito mais vulneravel no solo. Assim, a protecao da forca é imprescindivel ao emprego do po-
der aeroespacial.”® No entanto, a defesa da Base, ou seja, a defesa dos recursos aéreos no solo é
um dos aspectos operacionais menos compreendidos. A estratégia atual da Forca Aérea para
defender as Bases Aéreas € designada Defesa Integrada [Integrated Defense — ID], anteriormente
denominada Defesa de Base Aérea [Air Base Defense] ou Defesa Terrestre de Base Aérea [Air Base
Ground Defense]. A ID oferece o fundamento seguro, segundo o qual a
Forca lanca as operacoes de combate e protege o pessoal e recursos.
Sem sélida ID, o pessoal da Forca e os recursos, bem como aqueles
da forca conjunta ficam vulnerdveis a ataques que tendem a dimi-
nuir a eficicia de combate.
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Reformado, ex-Chefe dos Periédicos Profissionais, pelo incentivo e recomendacoes.
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Antes das guerras do Iraque e Afeganistao,
a Forca considerava as ameacas provenientes
do outro lado do perimetro da Base a respon-
sabilidade dos outros setores das Forcas Ar-
madas ou do governo da nacao anfitria.® A
Forca Aérea e o Exército assinaram o Acordo
de Seguranca Conjunta [Joint Security Agree-
ment] 8, em 1985. Formalmente, delegava ao
Exército a defesa do perimetro exterior das
Bases da Forca Aérea.* Com o advento de
2005 esta chegou a conclusao de que o Exér-
cito nao teria tropas suficientes em certas
ocasioes para o desempenho eficaz da missao.
Por conseguinte, os lideres da Forca e do
Exército puseram um fim ao acordo, dando
aos Comandantes da Forca Aérea maior lati-
tude para defender as Bases com os préprios
recursos.” O Brig Gen Robert Holmes, ex-
Diretor das Forcas de Seguranca e de prote-
¢ao da forca notou em 2006 que “as forcas de
manobra do componente terrestre estarao
bem diluidas em futuro préximo. Desta
forma, a Forca Aérea deve investir em capaci-
dade para conseguir projetar, de forma se-
gura, ambos os poderes: o aéreo e o terres-
tre.”® A Forca Aérea anunciou nova estratégia
em defesa de Bases Aéreas em 2007. Este con-
ceito de ID requeria o “emprego de medidas
de defesa ativas e passivas, distribuidas ao
longo da area de operacoes, de acordo com a
definicdo juridica, a fim de atenuar riscos em
potencial e combater ameacas inimigas as
operacoes da Forca Aérea.”” A abordagem
operacional de /D exigia nova perspectiva, a
fim de destacar as tentativas de compilacao de
inteligéncia terrestre em ambiente operacio-
nal e transferir as operacoes de seguranca, de
modelo baseado em conformidade, a con-
ceito baseado em capacidade, como “compe-
téncia de batalha fundamental para todos os
Militares da Forca, quer abrigados na guarni-
¢ao ou destacados ao campo.”® A ID incentiva
a operacao de defesa de Base, verdadeira-
mente colaborativa, com os parceiros conjun-
tos e combinados, bem como abordagem de
sistemas para a defesa das Bases Aéreas.

A Forca Aérea aceitou a nova funcao de li-
deranca no Iraque em 2008, convertendo-se
em Coordenadora de Apoio [Base Operating
Support Integrator — BOS-I] para a Base Balad
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Conjunta [foint Base Balad — JBB], anterior-
mente denominada Area Anaconda - Apoio
de Logistica [Logistics Support Area Anaconda]
e Base Aérea Balad. Esta funcao outorgou a
Forca Aérea a responsabilidade de defender
a Base e as for¢as conjuntas designadas, inclu-
sive levar a cabo a contrainsurgéncia [Counter-
Insurgency — COIN], bem como operacoes anti-
fogo indireto [counter-indirect-fire — IDF] fora
do perimetro da Base.® O pessoal apelidou a
JBB de Mortaritaville [aliteracao de Margarita-
ville, a cancao de Jimmy Buffett], porque
quase que diariamente entrava baixo ataque
de morteiros e foguetes, ameag¢ando, nao s6 a
missao de combate, mas também a forca con-
junta.' Com o emprego de IDF, os insurgen-
tes interrompiam e impediam as operacoes
com éxito. Em esséncia, a estratégia de defesa
da Base, antes de 2008, era perseguir os atira-
dores de IDFE, apés o ataque. As vezes, contra-
atacavam com fogo de bateria, tendo em
mira o ponto de origem dos disparos. Antes
de a Forca Aérea tornarse o BOS-I, podia-se
descrever a postura de defesa do exterior da
Base como reativa:

No inicio de 2004, a Balad estabeleceu um pro-
grama para combater essa interferéncia armada.
O plano requeria o amplo emprego de UAVs
[Unmanned Aerial Vehicles —Veiculos Aéreos Nao-
Tripulados, agora denominados RPA — Remotely
Piloted Aircraft — Aeronaves Remotamente Pilota-
das], helicopteros, radar de combate a bateria e
forcas de reacao para atacar as forcas inimigas
uma vez iniciados os ataques de inlerferéncia (grifo
adicionado). As forcas de rapida reacao foram
posicionadas na Base (muitas vezes transporta-
das via helicoptero) e fora da Base, em veiculos.
Os resultados foram mais que decepcionantes.
A ofensiva contra Balad aumentou, de forma
dramadtica.!

Logo ficou aparente que seria necessario
nova abordagem. Na capacidade de BOS-/, a
Forca Aérea dedicou aos Militares a funcao de
defesa do perimetro exterior da Base, no
maior destacamento de combate de forcas de
seguranca desde a Guerra do Vietna. Em exe-
cucao de nova filosofia de defesa ID, aquela
nova funcao comprovou a defesa da /BB com
exito. Os motivos foram diversos: (1) a Forca
Aérea prestou atencao ao que havia apren-



72 AIR & SPACE POWER JOURNAL

dido durante a defesa de Bases Aéreas no
Vietna, designando analistas de defesa a inte-
ligéncia de defesa terrestre; (2) os Militares
da Forca assumiram uma abordagem de COIN
proativa, destinada a obter sinergia com as
forcas amigas e com as da nac¢ao anfitria, me-
lhor ilustrada através da parceria com o Co-
mandante da forca terrestre do Exército (de-
nominado Dono da Arena [Battlespace Owner
— BSO], que controlava o terreno ao redor da
instalacao; e (3) a /BB determinou um mé-
todo de ID exclusivo que continha tdticas,
proficiéncias e procedimentos destinados a
influenciar a arena, bem como inibir e desar-
ticular as intervencoes.!? Este sucesso fez da
JBB o modelo para colocar em execug¢ao os
conceitos de ID em ambiente de combate. A
revisao do historico da defesa de Bases da
Forca Aérea, especialmente o que aprende-
mos no Vietna, ilustra como os Militares em-
pregaram os conceitos histéricos ao ambiente
operacional da /BB, inclusive os meios inova-
dores de combate a IDF.

Assimilacao da Experiéncia
Adquirida no Vietna

Tanto no Vietna, quanto no Iraque, a IDF
foi a ameaca principal as Bases Aéreas, por-
que as armas que causam impasse capacitam
as forcas inimigas a combater a distancia, pro-
porcionando, assim, melhor chance de sobre-
vivéncia. No Vietna, as forcas do Vietcong e
Norte-Vietnamitas atacaram as Bases Aéreas
norteamericanas 475 vezes, de 1964 a 1973,
principalmente com IDF, destruindo 99 aero-
naves norteamericanas e Sul-Vietnamitas e
danificando outras 1.170.' Em contraste, os
insurgentes dispararam mais de 340 mortei-
ros e foguetes contra a /BB desde o momento
em que a Forca Aérea assumiu a responsabili-
dade de defesa, ou seja, o BOS-I. Esses golpes
nao resultaram em perda de aeronave e pou-
cas foram danificadas. Além do mais, apenas
50 por cento das cargas disparadas atingiram
a Base.!* A eficacia do adversdrio (IDF) contra
a /BB, de acordo com o ultimo critério, foi a
mais baixa dentre as quatro Bases que sofreram
maior numero de investidas. Isso indica, entre

outras, que os insurgentes: assumiram a ofen-
siva as pressas; nao contaram com o periodo
de circulacao tdtica necessario para concen-
trar o fogo; temiam a possibilidade de servi-
rem de alvo as patrulhas desembarcadas; ou
de serem filmados (video) de plataformas aé-
reas. (As fitas de video sao admissiveis como
prova em tribunais iraquianos.) '°

Desde o inicio de operacoes na /BB, a Base,
nao s6 passou por maior nimero de ataques
do que qualquer outra instalacao no Iraque,
mas também a frequéncia de ataques IDF foi
maior do que em todas as Bases Aéreas combi-
nadas no Sudeste da Asia, durante o mesmo
periodo de tempo. (Ver figura.)!® Como na-
quele pais, os ataques IDF'a JBB aproveitaram
o terreno, com seu rico solo agricola, arvores,
vinhedos e a geomorfologia mais complexa
em todo o Iraque, devido a concentracao de
sistemas de irrigacao e canais de drenagem
que mantém a principal regidao agricola do
pais. Os obstdculos a defesa do perimetro da
Base sao similares aos do Vietna. Como ob-
serva um relatério da RAND de 1995: “O im-
passe, especialmente com a utilizacao de fo-
guetes, causou preocupacao durante todo o
final da guerra (Vietna). Dada a natureza do
conflito e do terreno, nao havia medidas de-
fensivas infaliveis.”!”

No Iraque, a seguranca em portoes de
acesso a Base e seu perimetro levou o inimigo
a ataques IDF como meio de menor resistén-
cia e melhor possibilidade de interferéncia.
O pessoal era obrigado a buscar abrigo du-
rante os ataques. Além do mais, era necessa-
rio remover toda a municao nao deflagrada
antes de voltar a funcionar normalmente. Os
padroes de ataque no Iraque demonstraram
falta de especificidade em selecao de alvos.
No entanto, o objetivo bdsico era interferir
com as operacoes militares da coalizdo e infli-
gir baixas, a fim de sabotar a determinacao
do publico norteamericano. As forcas insur-
gentes iraquianas variavam, de membros do
antigo Baath bem treinados, a tribos nao
emancipadas com milicias e agressores nao
qualificados, motivados unicamente pela re-
compensa monetdria. Em consequéncia,
grande numero dessas agressoes foi perpe-
trado por pessoal inexperiente, contratado
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Figura. Comparacao entre os ataques a Base Balad Conjunta e todos aqueles feitos contra as
Bases norteamericanas no Vietna. (De Alan Vick, Snakes in the Eagle’s Nest: A History of Ground Atta-
cks on Air Bases [Santa Monica, CA: RAND, 1995], 69, http://www.rand.org/content/dam/rand/pubs/mono-
graph_reports/2006/MR553.pdf. Dados da JBB derivados do Cel Anthony Packard, 332d Expeditionary
Security Forces Group, Joint Intelligence Support Element, 1 March 2010.)

pelos grupos insurgentes. A estratégia man-
teve o enfoque em evitar e interromper os
ataques, prevenindo que o inimigo concen-
trasse o fogo para maximo efeito. Por conse-
guinte, essas investidas eram de curta dura-
cao e executadas as pressas, de posicoes de
mira sem preparo.

A diferenca entre a defesa da /BB e a das
Bases durante o Vietna também era grande
no que diz respeito a complexidade de ata-
ques. No Vietna foram mais eficazes porque
as forcas inimigas possuiam maior liberdade
de movimento, permitindo que concentras-
sem o fogo e os ataques terrestres, devido a
inabilidade da Base Aérea em patrulhar, de
forma eficaz, o perimetro das instalagoes. Na-
quela época, as Bases Aéreas sofreram, nao s6
ataques IDF, mas também 29 ataques de sapa-
dores, durante os quais as forcas tentaram
penetrar as Bases para destruir aeronaves e
defesa vital.'® Oito desses ataques emprega-
ram a IDF como meio de dissimulacao, permi-
tindo a triagem de agressores, durante os ata-
ques terrestres.!” No Iraque nao houve esse
tipo de ataque, porque é uma operacao alta-
mente complexa e sincronizada que requer
forca militar treinada, disciplinada, exata-
mente o que falta a insurgéncia iraquiana.

Além do mais, ao contrario do Vietna, o
acordo de seguranca de 2008 entre os EUA-
Iraque, alterou, de forma radical, as regras de
engajamento. A guerra passou a ser “luta de
ordem publica”. As forcas norteamericanas
eram obrigadas a estabelecer processo penal,
documentando, via provas, contra os agresso-
res.? O acordo continha multiplos fatores
restritivos. No entanto, solidificava a tentativa
da grande estratégica em apoio aos progra-
mas iraquianos ao Estado de Direito. O outro
beneficio, a longo prazo, era fazer com que o
departamento de ordem publica e os tribu-
nais iraquianos fossem o ponto central do su-
cesso. Além disso, requeria que a policia ira-
quiana tomasse conta de todos os casos contra
supostos insurgentes, fazendo com que pas-
sassem pelos canais competentes do sistema
juridico do pais. As novas diretrizes fomenta-
ram uma imagem mais favoravel dos Militares
da Forca Aérea norteamericana, colocando-
os no papel de parceiros, garantindo o Estado
de Direito iraquiano e nao como forca de
ocupacao, em desrespeito a autoridade local.
Como tal, os Soldados, os membros das For-
cas de Seguranca e os Militares da Forca Aé-
rea, juntamente com o pessoal do Gabinete
de Investigacoes Especiais da Forca Aérea [Ar
Force Office of Special Investigations], bem como
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os pilotos de ambas as forcas, prestaram teste-
munho em tribunais iraquianos, resultando
em processos bem sucedidos, de acordo com
o Direito Penal daquele pais.?!

Em comentdrio feito acerca do acordo de
seguranca de 2008 entre os EUA-Iraque, o
Maj Gen Mike Milano, EUA, destaca que
“aquilo que nés e os iraquianos lutamos por
conseguir € a condicao denominada primazia
da policia . . . de acordo com a qual as forcas
de ordem publica iraquianas possuem a res-
ponsabilidade principal pela seguranca in-
terna, sob controle civil, segundo a Constitui-
cao Iraquiana e o Estado de Direito.”” Em
consequéncia, a /BB iniciou outras parcerias
com os oficiais de ordem publica do Iraque,
construindo uma delegacia de policia para a
localidade. Os Soldados e Militares da Forca
Aérea norteamericana desempenharam seus
deveres, lado a lado, com a policia iraquiana,
muitas vezes levando a efeito patrulhas e ope-
racoes conjuntas e combinadas.

Conheca o Inimigo:
Analistas de Inteligéncia
da Forca Aérea Dedicados
a Defesa da Base

Ao contrario das Bases no Vietna, a /BB
contava com recursos de inteligéncia verda-
deiramente dedicados a defesa. No Vietna, os
recursos de inteligéncia da Forca Aérea desta-
cavam as operacoes aéreas, em detrimento a
defesa ferrestre da Base, uma situacao alta-
mente problematica. Como nota o Gabinete
Historico da Forca Aérea [Office of Air Force His-
tory]: “A deficiéncia em seguranca externa
[no Vietna] foi devido a falta de inteligéncia
confiavel acerca de atividades inimigas dentro
do perimetro de ataque das Bases, uma vez
que a Forca Aérea nao gerava inteligéncia ta-
tica terrestre”.?

A fim de remediar a situacao, em novembro
de 2008, a BOS-I da /BB estabeleceu uma orga-
nizacao de inteligéncia terrestre dedicada a
protecao da forca. Liderada e composta por
profissionais da Forca Aérea dedicados a Inte-
ligéncia, Vigilancia e Reconhecimento [Intelli-
gence, Surveillance, Reconnaissance — ISR], este

grupo de apoio de inteligéncia conjunto [Joint
Intelligence Support Element — JISE] contava com
a assessoria de analistas civis, sob contrato. As
s6lidas opera¢oes em inteligéncia terrestre ca-
pacitaram as forcas terrestres do Exército e da
Forca Aérea a defender a /BB com patrulhas
de dissuasao, proativas, em areas onde a pro-
babilidade de IDFera maior.

A BSO empregou andlise e inteligéncia, a
fim de criar sinergia com o proéprio pessoal de
inteligéncia, aproveitando ao mdximo, a capa-
cidade da JISE. Esse empreendimento, com-
pletamente sincronizado, apoiava a fusao da
inteligéncia destinada as operacoes de defesa
na zona de seguranca. O objetivo da JISE de
antecipar a situacao de combate, exigia o co-
nhecimento prévio e habilidade em moldar as
operacoes baseando-se, nao s6 em revisao de
acoes inimigas passadas, mas também em pro-
vaveis acoes futuras. A abordagem classica,
cujo fundamento é a andlise de tendéncias
historicas, tende a fazer com que a postura
seja reagir apo6s o incidente. De acordo com
esse paradigma, as forcas terrestres nao fazem
mais do que “reagir a disparos”. Em esséncia,
buscam o inimigo na drea de procedéncia dos
disparos, como indicam os radares e relato-
rios dos vigilantes. Esta abordagem reativa €
frustrante. E como jogar “whac-a-mole”. [Jogo
de Galeria. Consiste de bancada, da altura da
cintura. Contém cinco buracos na parte supe-
rior e grande marreta macia. Cada buraco
contém uma toupeira de plastico. Quando o
jogo inicia as toupeiras comecam a aparecer,
sem ordem previsivel. O objetivo € golpear o
maior numero de toupeiras na cabeca]. E
como perseguir o inimigo ao redor do campo
de batalha, sem qualquer efeito duradouro.
Embora temporario, requer tremenda quan-
tidade de recursos e energia.

A anilise da JISE resultou em processo de
selecao de alvos direcionado pela inteligén-
cia, capacitando as forcas de seguranca da
Forca Aérea a passar, de postura defensiva,
meramente reativa, a esquema proativo de
manobras. O efeito desta estratégia, de cara-
ter duradouro, requer o dominio da geografia
humana, dentro e fora da instalacao, bem
como conhecer as relacoes entre os grupos,
tribos e individuos principais. Esta realidade



forcou os Militares da Forca a estudar e a dis-
cernir as redes extremistas violentas que ope-
ravam na area, mapeando e exercendo pres-
sao ativa sobre as mesmas, através de presenca
constante. Os Militares da Forca alimentaram
o ciclo de inteligéncia, compilando dados das
relacoes estabelecidas em campo de batalha,
preenchendo, assim, a lacuna de dados entre
eles e a rede inimiga.

As operacoes conjuntas de ID adotaram
modelo de inteligéncia que seguia as seguin-
tes quatro linhas de operacao, baseadas em
andlise JISE: (1) negar ao inimigo a liberdade
de movimento que tende a passar desperce-
bido, particularmente em locais costumeiros
de ataque; (2) mapear as redes de insurgentes
¢ identificar os lideres principais, bem como
os intermediarios armamentistas e centros de
apoio; (3) estabelecer as acoes rotineiras e os
padroes (i.e., determinar quem se encontra
com quem, quando e onde, e como se movi-
mentam, disparam e se comunicam); e (4)
mapear o terreno humano, a fim de descobrir
as falhas geologicas entre a populacao local:
quem odeia a coalizao e aqueles que a tole-
ram com relutincia, mas que pouco fazem no
setor de assisténcia. Finalmente, aqueles que
as forcas convencem em apoiar os empreendi-
mentos para manter segura a instalacao e o
perimetro exterior.

Esta tentativa deu origem ao plano de com-
pilacao de inteligéncia e estrutura operacio-
nal. Seu ciclo abrangia o periodo de duas a
trés semanas, aproveitando o poder de com-
bate terrestre existente. Por exemplo: com os
recursos existentes € impossivel sempre negar
a liberdade daquele tipo de movimento que
tende a passar despercebido. No entanto, a
analise de dados historicos resultou em estra-
tégia que nega ao inimigo acesso aos locais
favoritos de lancamentos de ataques, durante
os periodos de atividades hostis mais prova-
veis. Cada lista de objetivos continha outra
lista suplementar com os objetivos subordina-
dos, que anotavam os recursos necessarios,
como inteligéncia via sinais. Havia outra lista
para recursos, inclusive ISR embarcado, e
ainda outra para os membros das forcas de
seguranca, que dela faziam uso durante as
patrulhas de combate.
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O emprego direto de recursos aéreos ou-
torgou a defesa da Base maior capacidade. A
estratégia da JISE fomentou atmosfera colabo-
rativa entre os muitos protagonistas conjun-
tos. Através da ordem de designacao de tarefa
padrao e processos de gerenciamento de
compilacao, a JISE conseguiu acesso regular
ao Global Hawk e a sistemas geoespaciais con-
juntos de Radar de Ataque de Vigilancia [Joint
Surveillance Target Attack Radar System]. A Cé-
lula de Integracao Tdtica Nacional da Forca
Aérea [Awr Force National Tactical Integration
Cell] do destacamento avancado do Centro de
Operacoes Aéreas Combinadas [Combined Air
Operations Center] disponibilizou dados de in-
teligéncia derivados nacionalmente, i.e., de
fontes multiplas. Apesar da utilidade desses
recursos, tornaram-se insignificantes perante
a contribuicao do grupo de operacoes expedi-
cionarias e dos destacamentos de asa fixa e
giratéria do Exército, que produziram intme-
ras horas “residuais” de ISR. Para extrair o
maior beneficio possivel de recursos aéreos e
residuais, a JISE foi obrigada a produzir, colo-
car em execucao e avaliar um plano de compi-
lacao compreensivo.

A JISE agiu com eficacia, agregando desta-
camentos dispares, a fim de alcancar a situa-
cao final desejada: proteger o pessoal de ata-
ques IDF. Devido a auséncia de ameaca aérea
insurgente e insuficiéncia de oportunidades
de atingir alvos de forma cinética, os pilotos e
planejadores aéreos acolheram a oportuni-
dade de acumular horas suplementares de
voo, compilando ISR para proteger a Base.
Utilizavam o combustivel e o periodo de cir-
culacdo restantes, ap6s cumprir com a missao
principal. Os membros do grupo de opera-
coes registraram centenas de horas, a medida
que, dia e noite, seguiam os lideres insurgen-
tes a reunioes e encontros. Os grupos aéreos
do Exército circulavam a distancia, captando
imagens da vida cotidiana dos insurgentes. A
JISE orquestrou um plano de compilacao,
adaptdvel as escalas de voo residual, a fim de
reconstituir a ISR continua, entre 15 e 60 mi-
nutos, ou seja, o periodo de tempo em que o
recurso estava disponivel para a Base. O coor-
denador de compilacao da JISE estabelecia
um plano de compilacao didrio, denominado
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residual deck [coleta residual]. Para cada alvo
de compilac¢ao, incluia elementos especificos
de dados destinados a fazer com que os analis-
tas da JISE preenchessem as lacunas em alvo
humano, bem como as atividades e redes de
insurgentes associadas ao mesmo. Os analis-
tas, parceiros da JISE, supriam informacao
crucial acerca das atividades cotidianas de
cada alvo, mantendo os dados em simples pla-
nilha, compilada semanalmente. Dada a natu-
reza da insurgéncia iraquiana, as operagoes
de ISR bem sucedidas deviam incluir a coleta
terrestre feita pelas patrulhas, em contato in-
timo com individuos importantes e com a
multidao que os cercava.

Como o plano de compilacao aéreo, o ter-
restre iniciou com o exame da estratégia ISR
completa para determinar as tarefas adequa-
das as patrulhas. Os militares das forcas de se-
guranca da Forca Aérea comprovaram sua
importancia para a execucao bem sucedida da
estratégia de compilacao de inteligéncia da
JISE. Diariamente, as patrulhas operavam na
arena de batalha, levando a cabo operacoes de
negacao de terreno e interagindo regular-
mente com grupos de cidadaos iraquianos
que viviam dentro de 10 quilometros do peri-
metro da Base [aproximadamente 120.000
habitantes]. A oportunidade de acesso a inte-
ligéncia, dessas patrulhas, era enorme, espe-
cialmente em mapeamento do terreno hu-
mano, das relacoes entre os individuos e os
grupos principais em campo. De acordo com
o Gen David H. Petraeus, “o terreno humano
€ o decisivo.”** Significa competir com os in-
surgentes para obter a influéncia e o apoio da
populacao, cuja cooperacao e confianca deve-
mos assegurar para fazer com que a seguranca
e a estabilidade criem raizes.

O plano de campanha do BSO e as opera-
coes ID da /BB destacam as tentativas para in-
fluenciar o terreno humano. Em cada vizi-
nhanca, as patrulhas do Exército e da Forca
Aérea entabulavam bate-papos com a popula-
cao, a fim de determinar a identidade dos in-
dividuos, sua ocupacao e opiniao referentes a
diferentes t6picos, tais como a situacao de se-
guranca, servicos publicos, e assim por diante.
A identificacao dos residentes das varias casas
¢ as coordenadas de cada moradia, possibilita-

ram as patrulhas mapear, literalmente, o ter-
reno humano ao redor da /BB. Com os dados,
os analistas da JISE registraram, devidamente,
cada individuo, obtendo, assim, um quadro
mais completo. As fontes tradicionais de inte-
ligéncia permitiram as forcas de seguranca
localizar os lideres principais nas diferentes
quadras, que continham de cinco a dez casas.
Conseguiam determinar, com facilidade, a
residéncia exata, bem como os ocupantes.
Simplesmente faziam perguntas [indiretas]
pertinentes a respeito de dado individuo. Esta
pratica foi tao eficaz que, as vezes, o individuo
ficava surpreso quando abria a porta e encon-
trava um pelotdo na frente da casa.

A Sincronia da
Contrainsurgéncia:
O Desenvolvimento

de Parcerias Conjuntas

e Combinadas

Na /BB, os Militares da Forca Aérea apren-
deram a empregar as operacoes € meios nao
cinéticos, a fim de adquirir efeitos duradou-
ros em apoio a COIN do BSO e aos planos de
campanha de estabilidade. A Ala organizava
reunioes bi-semanais de COIN, sincronizando
o engajamento civil do BSO, a fim de assegu-
rar completo apoio do Exército, Forca Aérea
e parceiros do Departamento do Exterior. O
BSO adotou a Forca Aérea e outros grupos de
parceiros, a fim de alcancar os objetivos gerais
da campanha ao longo de trés linhas decisivas
de operacoes: seguranca, desenvolvimento
econémico e administracao publica. Os re-
presentantes das alas e os analistas da JISE
reuniam-se, no minimo, cinco vezes por se-
mana com o BSO e grupos de parceiros para
melhorar a coordenacao e partilha de dados.
Essas reunioes incluiam uma revisao das ope-
racoes de inteligéncia e sincronia, selecao de
alvos, o sumario de efeitos semanais do BSO e
indmeras reunioes de sincronia entre os ofi-
ciais de campo e da companhia. Para os ope-
radores isso significava oferecer apoio, tais
como dados de ISR acerca da localizacao de
lideres, rastreamento dos pontos principais



da IDF e monitoria de seguranca aérea para as
pesquisas de opinido publica acerca das elei-
¢oes iraquianas, bem como demonstracoes de
poténcia aérea com [-16s sobrevoando areas
com o maior nimero de ataques IDF.

O BSO era o responsavel pela sincronia de
todas as forcas amigas em sua drea de opera-
coes. As tarefas incluiam levar a cabo todo
tipo de agoes, quer sejam ou nao cinéticas,
mantendo-se ciente da situacao de todas as
forcas e controlando as medidas de apoio de
fogo. O BSO empregava a capacidade de toda
a coalizao, do governo da nacao anfitria e des-
tacamentos de outros parceiros, inclusive enti-
dades nao militares, tais como equipes do De-
partamento do Exterior que levavam a cabo a
reconstrucao da provincia e organizagoes nao-
governamentais. Suas realizacoes comprova-
ram que, se propriamente sincronizadas, tais
operacoes de apoio mutuo criavam uma rela-
¢ao simbidtica e unificacao de empreendi-
mento. Em ultima analise, resultam em utili-
zacao mais eficiente de recursos. O Comando
das Forcas Conjuntas dos EUA notaram que
0s BSOs estao aprendendo a aproveitar todos
os catalisadores de operacoes disponiveis:
“Muitos protagonistas conjuntos . . . atuam em
areas de operacgoes dos encarregados da arena
de combate . . . Esses, por sua vez, sentem-se
cada vez mais a gosto com esses protagonistas,
‘nao designados’, em sua area.”*

Foi importante reconhecer que todas as
bases de operacoes dentro da esfera de acao
dos BSOs tem a possibilidade de causar pro-
fundos efeitos positivos ou negativos de se-
gunda e terceira ordens, através de todo o
ambiente de operacoes. Esses incluem deci-
soes que parecem estar confinadas a Base, em
si, quer sejam servicos da Policia Militar (ope-
racoes juridicas e de ordem publica), emprei-
tada, construcao ou algo simples como patro-
cinar evento para as criancas da vizinhanca.
Se tais operacoes e atividades sio mal coorde-
nadas e se os vinculos nacionais locais nao
forem bem compreendidos, podem solapar a
relacao do BSO com os oficiais principais da
comunidade e afetar, de modo negativo, as
tentativas ao longo de multiplas linhas de
operacao. A JBB operava com forcas diversas
da nacao, como: a policia federal iraquiana;
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grupos paramilitares, tais como os Filhos do
Iraque; pessoal iraquiano contratado da loca-
lidade para desempenhar funcoes de con-
trole de entrada a Base; e elementos do Exér-
cito e Forca Aérea do Iraque. As forcas de
seguranca da Forca Aérea dos EUA levaram a
efeito patrulhas combinadas com os destaca-
mentos do Exército iraquiano para solidifi-
car o relacionamento mutuo. Essas e os mul-
tiplos engajamentos entre os altos lideres das
forcas norteamericanas e o Exército ira-
quiano, eventualmente fizeram com que a
JBB comecasse a abrigar as forcas daquele
Exército na /BB em agosto de 2010.2°

As operacoes de combate, tanto cinéticas,
como nao-cinéticas exigem coordenacao atra-
vés de todo o espectro das opera¢oes COIN. O
plano de campanha do BSO requeria que os
Militares da Forca compreendessem a dou-
trina operacional e a filosofia COIN, e como as
operacoes didrias e interacoes publicas afeta-
vam a arena de combate. Acima de tudo, os
lideres da 332* Ala Expedicionaria Aérea per-
ceberam que a parceria com o BSO era impe-
rativo operacional. Assim, designaram um
oficial do estado-maior, cujo enfoque exclu-
sivo era sincronizar as operacoes da ala e o
engajamento da nacdo anfitria com o BSO. Tal
tentativa reduziu a friccao, eliminou as defici-
éncias entre diretrizes e sincronizou a /BB in-
teiramente com as operacoes de dados € men-
sagens de relacoes publicas do BSO. Alguns
exemplos de empreendimentos COIN nao-
cinéticos incluiram: eventos especiais para as
criancas e homens de negécios da localidade;
os Militares da Forca em patrulha de combate
engajaram altos lideres das forcas iraquianas e
das tribos; os bombeiros da Forca treinaram
os departamentos de bombeiros voluntarios
da comunidade em técnicas americanas de
combate ao fogo; as forcas de seguranca e o
pessoal médico providenciaram tratamento
de emergéncia em postos de controle de en-
trada a Base; a observacao de estatutos regio-
nais e da nacao, acerca de direitos hidrografi-
cos; oportunidades de emprego para
recompensar as tribos pela cooperacao com a
coalizao; frequentes patrulhas desembarcadas
para fomentar o relacionamento com as tri-
bos e fazendeiros da regiao; assisténcia du-
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rante emergéncia médica em vilarejos; a dis-
tribuicao de suprimentos médicos e escolares;
cadeiras de rodas para pessoas incapacitadas;
e uma miriade de atividades de engajamento
comunitario menores, mas importantes, a fim
de realcar o fato de que a /BB era boa vizinha.

Para combater as desvantagens que as for-
cas de combate encaram em termos de co-
bertura limitada e tempo de circulacado, a
JBB notou que era essencial um processo
compreensivo e continuo de sincronizacao.
Essa tentativa resultou em setor aéreo da pa-
trulha combinada da forca tarefa e a matriz
de sincronia da ISR, uma representacao su-
cinta de patrulhas terrestres e cobertura aé-
rea projetada para cada periodo de 24 horas,
durante o ciclo de efeitos de BSO semanais.
Essa matriz dirigia-se, especificamente, aos
circulos de ameaca IDF e supria visibilidade
aos recursos aéreos e terrestres do BSO e da
Forca. Este empreendimento sincronizado
assegurou que as patrulhas aéreas e terres-
tres cobririam os focos antecipados de amea-
cas IDI gerados pela JISE.

Como Estabelecer
a Organizacdo para
a Defesa Integrada

A fim de alcancar os efeitos desejados, a
332* Ala Expediciondria Aérea [332d Air Expe-
ditionary Wing] fez com que os recursos da
Base ficassem sujeitos a autoridade do Co-
mandante de Defesa da /BB, um coronel das
forcas de seguranca da Forca Aérea responsa-
vel pela ID da Base. Colocava em execucao a
protecao da forca e as operacoes defensivas.?”
Aquele individuo empregava os recursos con-
juntos que operavam na vizinhanca da /BB
para garantir abordagem colaborativa com os
destacamentos conjuntos dos parceiros € as
forcas da nacao anfitria. Essas, por sua vez,
produziriam vantagens operacionais e “atenu-
ariam riscos em potencial e derrotariam as
ameacas inimigas.”?® Além do mais, o coman-
dante da forca de defesa sincronizava as ope-
racoes ID através do centro de operacoes de
defesa conjunta, abrigado junto ao centro de
operacoes taticas do BSO. O centro de opera-

coes conjuntas de defesa dirigia e integrava
todos os elementos de comunicacao e sistema
de seguranca subordinado, servindo de coor-
denador tdtico, tanto em inteligéncia, quanto
em orientacao para os efeitos BSO que impul-
sionam o empreendimento de defesa.

Uma equipe verdadeiramente conjunta, a
estrutura de defesa incluia controle titico da
bateria de intercepcao conjunta do morteiro
de artilharia de combate a foguetes [Counter-
Rocket Artillery Mortar — (C-RAM]. Os Soldados
e Marinheiros da C-RAM eram responsaveis
pelo emprego da capacidade de intercepcao,
percepcao, reacao e alerta do sistema, junta-
mente com o poder de combate, como defesa
exclusiva contra os ataques IDFe o sistema de
alerta local para as areas povoadas da Base. O
C-RAM sob o comando titico do Comandante
da forca de defesa da Forca Aérea assegurava
a melhor integracao possivel desta capaci-
dade a seguranca fisica geral e a estrutura de
protecao da forca para a /BB e ao plano de
combate a IDF.

A fim de produzir efeitos na arena de com-
bate, o comandante de defesa da forca e os
Militares da Forca Aérea entraram em parce-
ria com um BSO terrestre que possuia a res-
ponsabilidade operacional pelo terreno que
circundava a /BB, bem como o desenvolvi-
mento e execucao do plano de campanha
que apoiava os objetivos nacionais dentro da
area geografica especifica. Como parte do
conceito BSO, todo o pessoal em transito pelo
BSO deve cumprir com o intento do coman-
dante para a arena de combate, comando ta-
tico e protocolos de controle do Exército, re-
quisitos de planejamento de missao e o
esquema de manobra que apoia o plano de
campanha do BSO. O cumprimento com toda
a orientacdo e geracao dos efeitos desejados
exigia empreendimento completamente sin-
cronizado e coordenado entre a Forca Aérea
e as forcas desembarcadas do Exército que
defendiam a Base Aérea.

Um dos fatores importantes € que o BSO
percebia a defesa da /BB como subcategoria
de extensa lista de missoes. A fim de colocar
as dificuldades operacionais do BSO em pers-
pectiva, deve-se notar que era responsavel por
grande drea geografica, além do circulo de



ameaca IDF que afetava a Base. Eram mais de
3.000 quilometros quadrados. Nao somente
0s 243 quilometros quadrados que abrangiam
a area de ameaca de ataque de impasse da
JBB. A anilise do ambiente operacional da
Base indica, claramente, como um BSO podia
ir além da capacidade e como a protecao ex-
terna da Base Aérea acabava sendo relegada a
baixa prioridade.

Conclusao

O historico oficial da Forca Aérea no
Vietna ilustra como as prioridades opostas dos
comandantes terrestres fizeram com que o
comprometimento de poder de combate ter-
restre dedicado da Forca Aérea para proteger
as Bases Aéreas assumisse imperativo opera-
cional: “A dependéncia em outros setores das
Forcas Armadas para defender as Bases Aé-
reas foi um problema para a RAF em Creta,
para a Luftwaffe no Norte da Africa e para as
Forcas Aéreas dos Estados Unidos no Vietna.
Em cada um desses casos, a defesa da Base
Aérea foi obrigada a competir com outras
missoes de mais alta prioridade para os co-
mandantes terrestres.”*

A fim de remediar essas deficiéncias histori-
cas, 0s parceiros conjuntos na /BB integraram
seus recursos limitados por completo para
apresentar uma frente unida ao adversario e
limitar as deficiéncias em defesa. Consegui-
ram alcancar esse objetivo através de multiplos
niveis de partilha de dados o que deu aos de-
fensores da Base um quadro operacional co-
mum, através de inteligéncia compartilhada.
As forcas de operacoes aéreas e terrestres in-
tegradas interditaram e capturaram 22 atira-
dores IDF e acionadores de IEDs em um
periodo de cinco meses, validando a aborda-
gem conjunta. Essas operacoes eliminaram
mais da metade dos individuos em posicoes
elevadas e mais de uma dezena de pessoal ini-
migo da lista dos individuos “mais procura-
dos”.

Os lideres da Forca Aérea devem assimilar
muitas licoes importantes com o modelo de
defesa /BB, uma vez que ameacas assimétricas
a operacoes aéreas tém a probabilidade de
aumentar com o tempo. Como indica o es-
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tudo da RAND “Antecipamos que os adversa-
rios [de Bases Aéreas] perseguiriam treés dife-
rentes objetivos com esses [futuros] ataques:
(1) destruir recursos altamente valiosos, es-
senciais as operacoes da Forca Aérea; (2) tem-
porariamente suprimir as decolagens em mo-
mento critico durante crise ou conflito; (3)
criar um ‘evento estratégico’, um incidente
politicamente decisivo, como seria a perda de
batalha principal — militar ou operacional-
mente — o que reduziria o apoio publico/da
lideranca dos Estados Unidos a operacao mili-
tar em andamento.”*

As licoes assimiladas na defesa da /BB desta-
caram a capacidade e os pontos fortes da ID
que a Forca Aérea norteamericana contribui-
ria a luta conjunta para defender contra ame-
acas assimétricas. A Forca Aérea deve conti-
nuar a aperfeicoar a abordagem ID, treinar os
lideres que compreendem e adotam o con-
ceito BSO que, com facilidade, conseguem
conectar-se as operacoes conjuntas em COIN e
ambientes de estabilidade operacional. Por
exemplo, em 2010, o Curso de Comando de
Defesa Integrado [Integrated Defense Command
Course], o curso principal da Forca Aérea em
defesa de Base, ainda nao requer a coordena-
c¢ao com um BSO terrestre ou parceiro da na-
cao anfitria para os cendrios de exercicio,
continuando a permanecer sem metodologias
tecnologicas e de sincronia, tao essenciais a si-
nergia da defesa conjunta das Bases. A Forca
Aérea deve codificar o aprendizado operacio-
nal da ID da /BB em conceitos organizacionais
e operacionais que seriam empregados em
operacoes de defesa de Bases atuais e futuras.

O modelo de defesa /BB comprovou que os
Militares da Forca Aérea conseguem assegu-
rar sua posicao no campo de batalha como
verdadeiros parceiros conjuntos e combina-
dos, defendendo, nao s6 seus proprios recur-
sos aéreos € combatentes, mas também aque-
les da equipe conjunta. O comprometimento
dos Militares da Forca para com a protecao da
forca conjunta da /BB comprovou ser essen-
cial em manter a IDF sob controle, dimi-
nuindo seus efeitos em operacgoes aéreas. Os
resultados foram impressionantes: entre
novembro de 2008 e marco de 2010, os ata-
ques IDF diminuiram a 52 por cento; o fogo
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superficie-ar passou por uma reducao de 40
por cento.?! Este sucesso permitiu que o BSO
concentrasse os recursos limitados de com-
bate em tarefas basicas que apoiavam ativida-
des, tais como o engajamento de altos lideres,
o aumento em capacidade das forcas de segu-
ranca iraquianas, o desenvolvimento econoé-
mico e os projetos de construcao. Na /BB o
BSO declarou que as forcas de seguranca da
Forca Aérea providenciaram o equivalente a
mais de uma Companhia de Infantaria, em
poder de combate, utilizada para alcancar
efeitos desejados especificos do outro lado do
perimetro.’? Ao enviar os Militares da Forca
para enfrentar o inimigo no dominio terres-
tre e aéreo, a Forca Aérea recebeu maior se-
guranca e liberdade de movimento, em apoio
as proprias operagoes aéreas € responsabilida-
des de defesa da Base pelo BOS-1.

A verdadeira guerra conjunta significa que
devemos dedicar menor atencao a elogios e
maior a efeitos. Na /BB, os lideres da Forca
Aérea, de todo escalao, adotaram o conceito
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DESEMPENHO DE sistemas é fator

essencial para determinar sua utili-

dade militar. E ainda mais vital a dis-

suasao. As provas mal sucedidas, a
menos que sejam refutadas por uma série de tes-
tes subsequentes subvertem a confianca deposi-
tada no sistema e o poder do sistema em inibir
adversarios. Além de componentes defeituosos,
os sistemas defensivos encaram caracteristicas
desconhecidas de alvo e manobras que resultam
em falha de intercep¢ao, mesmo quando todos
os sistemas estejam operando bem. As provas
praticas e reais definem os parametros de enga-
jamento, onde esperamos sucesso, se tudo cor-
rer bem. No entanto, necessitamos de grande
ndmero de provas. Durante experimentos re-
centes, o desempenho do sistema antimissil in-
termédio terrestre [Ground-Based Midcourse De-
fense — GMD, sistema norteamericano de intercep¢do
de misseis no espago] ficou abaixo das expectativas.
Alguns até mesmo questionam a viabilidade de
intercepcao intermédia em si, sob condicoes re-
ais de combate. No entanto, pode ser que seu
maior obstaculo seja, nao em identificar e corri-
gir as causas das falhas recentes, mas sim em le-
var a cabo numero suficiente de provas para
restabelecer a confianca das forcas armadas e
definir parametros operacionais.

Este artigo examina conceito alternativo e a
capacidade defensiva adquirida, se equiparmos
as forcas de Supremacia Aérea de Alerta [Air So-
vereignty Alert — ASA] com sensores de defesa an-
timisseis e pequenos interceptores lancados do
ar. Atualmente a Agéncia de Defesa Antimissil
[Missile Defense Agency — MDA] e a Forca Aérea
estao avaliando tal sistema, denominado Arma-
mentos Estratificados Embarcados [Airborne
Weapons Layer]. Denota a capacidade do conceito
prevista sob dois cenarios: (1) Missil Balistico
Curto-Alcance lancado de navio em mar aberto;
e (2) Missil Balistico Intercontinental [Interconti-

Defesa Antimissil
Confiavel
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nental Ballistic Missile — ICBM] lancado do Ira,
sem aviso prévio. Finalmente, o artigo dirige-se
ao conceito de prova pratica. O objetivo é inspi-
rar confianc¢a no sistema de defesa proposto.

Critica do Sistema Antimissil

A edicao de Novembro/Dezembro 2010 do
Bulletin of the Atomic Scientists inclui artigo intitu-
lado “How US Strategic Antimissile Defense Could Be
Made to Work” por dois dos maiores criticos do
sistema norteamericano.! Os autores, George
Lewis e Ted Postol, ja criticam o sistema ha tem-
pos. Muitos que fazem parte do programa estao
convencidos de que ambos estao opostos a mis-
sao em geral. No entanto, naquele artigo, nao
declaram que a defesa antimissil seja desneces-
saria ou impossivel, mas alegam que a MDA ado-
tou abordagem inadequada.

O Senador Carl Levin, em 2003 “expressou
séria apreensao” acerca dos planos da adminis-
tracao Bush de colocar em campo capacidade
antimisseis em 2004, declarando que “o sistema
antimisseis que a administracao planeja colocar
em campo . . . nao sera completamente testado
ou comprovado para funcionar sob condicoes
reais” e que “nao contribuira a defesa ou a segu-
ranca do pais.”? Reiterou a mesma inquietude
seis anos apos, durante discurso em conferéncia
de defesa antimisseis. ®

Lewis, Postol e Levin nao se opéem aquela
missao. Na verdade, admitiram, sem qualquer
divida, que a ameaca de missil balistico é séria.?
Para o Senador Levin, a questao tinha a ver com
a decisao de colocar em campo um sistema de-
fensivo sem provas praticas suficientes. Para
eles, a falha da MDA em apresentar elucidacao
técnica convincente de como o sistema identifi-
card e atingird misseis inimigos que se aproxi-
mam do territério nacional sob condicoes ante-
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cipadas de combate e demonstrar a capacidade
em provas praticas reais, solapou a confianca
que possuiam no Sistema Antimissil Balistico
[Ballistic Missile Defense System — BMDS]. Ap6s o
GMD deixar de passar a prova de dezembro de
2010, até mesmo os patrocinadores expressaram
duvidas acerca de seu desempenho.’

A missao é 6bvia — derrotar a ameaca que 0s
sistemas balisticos atuais e futuros apresentem
ao torrao natal, as for¢as em campo e aos alia-
dos.® A questdo é como levar a cabo a missao.
Contudo, nao é simplesmente um problema de
Fisica. Os detalhes para detectar, rastrear, inter-
ceptar e destruir um missil balistico ou ogiva sao
bem definidos. Contudo, exterminar esses misseis de
maneira economicamente viavel, sem alerta avangado
ou preparativos (lestes) rigorosamente controlados é
problematico. Se tudo for bem feito, tranquiliza-
mos os aliados e dissuadimos os adversarios. Se
for muito bem feito, conseguiremos estabelecer
vinculos com antigos inimigos, evitando que ou-
tros projetem misseis balisticos.

Caso contrario, perdemos o0s preciosos recur-
sos de defesa, iludidos com falsa confianca em
periodo de crise.

A MDA investigou varios conceitos alternati-
vos na década ap6s a decisao de 2001 de colocar
em campo GMDs. No entanto, sempre concen-
trou as atividades de desenvolvimento em gran-
des interceptores terrestres. Essas decisoes, to-
madas sem a costumeira participacao das forcas
armadas durante a fase de desenvolvimento, re-
sultaram em interceptores demasiadamente
grandes e muito caros, impossiveis de serem co-
locados a prova com a frequéncia suficiente
para inspirar confianca estatistica em seu desem-
penho operacional. Por exemplo, até o presente
gastamos mais de $35 bilhdes de ddlares em
GMD para providenciar um sistema com 30 in-
terceptores de alerta, outros 16 que servirao de
sobressalentes e estarao disponiveis para demais
provas.” O custo da prova mais recente, um s6
alvo e interceptor, provavelmente ficou a mais
de $300 milhoes de ddlares. ® O tamanho exces-
sivo acarreta alto custo/dispositivo, limitando

Propulsao

e

Curso Intermediario

seriamente a mobilidade. Além do mais, leva a
decisoes de destacamento que nao se prestam a
rapida adaptacao, aumentando a vulnerabili-
dade do sistema as a¢oes inesperadas do adver-
sario.

Por outro lado, um conceito operacional
(CONOPS) com enfoque em interceptores lanca-
dos do ar colocaria a disposicdao interceptores
menores, menos dispendiosos, de rapido lanca-
mento, abrindo as portas aqueles capazes de
atingir ogivas durante ambas as fases, propulsao
e final, algo impossivel com CONOPS terrestre.

Para melhor compreender os atuais sistemas
de defesa, devemos considerar o impacto do
Tratado de Misseis Antibalisticos [Anti-Ballistic
Missile — ABM Treaty] de 1972.° Cuidadosamente
redigido pelos diplomatas norteamericanos e
soviéticos que temiam que defesa eficaz antimis-
sil balistico levasse a corrida armamentista e até
mesmo a maior destacamento de armas nuclea-
res, o tratado restringia a capacidade de qual-
quer sistema que alterasse o equilibrio estraté-
gico. Também limitava as defesas anti-ICBMs a
unico local terrestre, restringia o nimero e a
capacidade de sensores de defesa e inibia siste-
mas de defesa antimisseis em teatro, capazes de
engajar misseis balisticos de longo alcance.!®
Quando o Pres George W Bush retirou os Esta-
dos Unidos do tratado, removeu também aque-
las restricoes. No entanto, o conceito de projeto
subjacente ao sistema GMD atual ja havia sido
demarcado e a aquisicao do sistema inicial ja
estava sob contrato. Os Estados Unidos compro-
meteram-se a destacar um sistema defensivo que
cumpria com o Tratado ABM e que era também
capaz de defender todo o pais contra misseis
lancados da Coréia do Norte. No entanto, era
necessario que os projetistas solucionassem o
problema de discriminacao de curso intermédio
entre as ogivas e os chamarizes — tarefa impossi-
vel, de acordo com Lewis e Postol.!!

Alternativamente, sugerem interceptar os
misseis durante a fase de propulsao (Fig. 1), uti-
lizando interceptor relativamente pequeno a
bordo de aeronave remotamente pilotada, de

Figure 1. As fases de voo de missil balistico



dificil deteccdao. Na verdade, o interceptor pro-
posto é similar ao de alta camada lancado do ar
[Air-Launched Hit-to-Kill — ALHK] previamente
estudado pela equipe conjunta formada pela
Forca Aérea e MDA."? A abordagem ALHK ba-
seia-se em conceitos anteriores para intercepto-
res lancados do ar, analisados pelo programa
Raptor-Talon e, de forma mais notavel, pela obra
de Dean Wilkening de 2004.3

Sistemas Antimisseis Atuais

Atualmente, o BMDS funciona na fase de
curso intermédio (GMD, Aegis SM-3; defesa de
area de alta altitude em teatro) e na fase final
(defesa de drea de alta-altitude em teatro; capa-
cidade avancada trés, Patriot e Aegis SM-2 Bloco 4
Ver Fig. 1). O intento do laser embarcado era
destruir misseis balisticos durante a fase de pro-
pulsdo, mas o programa de aquisicao foi cance-
lado em 2009."* Apesar do atrativo de engaja-
mento de alvos a velocidade da luz, apreensoes
referentes ao custo elevado/ unidade, contra-
medidas e limitacoes operacionais levaram o
Secretario de Defesa a manter o enfoque das
tentativas de desenvolvimento do BMDS em tec-
nologia de energia direcionada em fase de ma-
turacao, antes de resumir a aquisicao do sistema
de laser embarcado. Também destinado a provi-
denciar capacidade durante a fase de propulsao,
o interceptor de energia cinética, apesar do
grande tamanho: 12.192 m x de comprimento x
1.016 m de didametro e 11.339.8 k de peso [40
pés x 40 polegadas e 25.000 libras] rapida acele-
racao e alta velocidade, ainda assim necessitava
de posicionamento relativamente proximo as
areas de lancamento, a fim de alcancar os mis-
seis balisticos durante aquela fase.!> As decisoes
administrativas anteriores concentraram-se uni-
camente em desenvolvimento de propulsao
para esse interceptor. Sem embargo, maiores
reducdes deram um fim ao programa em 2009.'

Todos os sistemas de defesa de misseis depen-
dem de sensores para rastrear os alvos com pre-
cisao. Na maioria dos casos (com a excecao de
interceptor de energia cinética, cujo plano era
basear-se em satélites de adverténcia de misseis
existentes e laser embarcado, com sistema de
Busca e Rastreio Infravermelho [Infrared Search
and Track System - IRSTS], esses sensores sao gran-
des radares terrestres.!” Tais radares oferecem
capacidade de rastreamento altamente precisa e
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continua, mas sao fixos ao solo ou flutuam na
superficie do mar. Além do mais, os embarcados
requerem grande capacidade de carga aérea
para as plataformas. Esses sensores também sao
vulnerdveis a ataque inimigo e qualquer pane
que seja incapacita grande nimero de intercep-
tores associados. No caso de GMDs, os dados de
radares devem ser enviados aos computadores
de controle de disparo localizados no Alasca e
Colorado. Além do mais as atualizacoes em voo
sao transmitidas ao veiculo de aniquilacao ciné-
tica [kinetic kill vehicle]. A transferéncia de dados,
em si, utiliza multiplas conexoes de comunica-
¢oes, em potencial vulnerdveis.!

Os Planos de Desenvolvimento
da Agéncia de Defesa de Misseis

A MDA fez grandes mudancas em tentativas
de tecnologia avancada em 2009, pondo um fim
ao ALHK, bem como a outras exploragoes tec-
nolégicas, concentrando os empreendimentos
de desenvolvimento em derivativos do Aegis
SM-3 maiores, mais alta velocidade e maior al-
cance. 'Y Além do mais, a agéncia adaptou os
objetivos do desenvolvimento de sensor espa-
cial, de alta resisténcia, em busca de menor
constelacio de satélites em 6rbitas equatoriais. 2
Os sensores de rastreamento infravermelho em-
barcados em sistemas de aeronaves remota-
mente pilotadas foram adicionados para apoiar
interceptores antigos e aproveitar os planejados,
SM-3 de maior alcance.?!

Os planos para um destacamento de GMD
Europeu foram cancelados em favor do destaca-
mento de interceptores SM-3 terrestres, desta-
cando a defesa de ampla drea da Europa, mas
somente com capacidade intermédia. Este novo
plano, a Abordagem Adaptavel Progressiva [Pha-
sed Adaptive Approach], inicia com o destacamento
de navios Aegis com interceptores SM-3 embarca-
dos, acrescidos de radares de destacamento avan-
cado, finalizando com um SM-3 terrestre, atual-
mente em desenvolvimento. Mais tarde, o SM-3
Block 2A de maior alcance, atualmente planejado
como missil de “calibre completo” de 21 polega-
das de diametro, atualizaria os destacamentos, do
mesmo modo que um de estagio superior a com-
bustivel liquido no SM-3 Block 2B.?

O posicionamento de SM-3 Block 2B restabe-
leceria a capacidade de intercepcao intermédia
contra /CBMs iranianos que perdemos com o
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cancelamento do projeto GMD Europeu, mas
muitos obsticulos permanecem. 2 A Marinha
nao planeja colocar interceptores a combustivel
liquido em navios. O Exército ndo tem interesse
em variante terrestre do SM-3. 2* Além do mais,
o que a Europa contribuiria para com este con-
ceito de defesa é fato ainda em debate. Final-
mente, a Ruassia continua a suspeitar de quais-
quer planos que possam ameacar sua futura
capacidade de dissuasao nuclear, ou resultar em
destacamento de forcas norteamericanas ao
longo de suas fronteiras.?

Hit-to-Kill Lancado do Ar

Durante o final de 2009, a Forca Aérea dos
Estados Unidos e a MDA finalizaram um estudo
de viabilidade conjunto do ALHK contra amea-
cas de misseis balisticos regionais, declarando
que o conceito era técnica e operacionalmente
viavel. A analise inicial de jogos de guerra de-
monstrou a utilidade do ALHK, inclusive os
efeitos desejaveis em métrica secundadria, tais
como taxas de incursoes de aeronaves de teatro,
embora muitos detalhes continuem sem verifi-
cacao. O estudo inicial destacou ambas as classes
de interceptores (camada superior e inferior),
apoiados por IRSTS transportado pela aeronave
de lancamento.?® Uma avaliacio conjunta do
sistema de Armamento Estratificado Embarcado
[Airborne Weapons Layer] esta em andamento,
mas a MDA nao estabeleceu o uso de recursos e
tampouco restaurou aqueles previamente can-
celados. Por outro lado, a Forca Aérea expres-
sou profundo interesse no programa e continua
levando a efeito avaliacoes limitadas na Base Aé-
rea Eglin, Florida.

Os componentes ALHK que acabamos de
delinear incluem um interceptor de baixa ca-
mada modelado com velocidade de queima de
1,75 km/sec que primariamente utiliza capaci-
dade de manobra aerodinamica, possivelmente
suplementada por propulsores de desvio. Con-
segue gerar 10 Gs de aceleracao lateral a 20 km
altitude. No entanto, sua agilidade diminui ra-
pidamente acima daquela altitude. Com tama-
nho similar ao do missil AIM-120 intermédio
ar-ar avancado é transportado do mesmo
modo.?” O interceptor de camada superior, mo-
delado com velocidade de queima de 3,5 km/
sec, utiliza propulsores de desvio para todas as
manobras ap6s a queima do propulsor. Capaz

de aceleracao lateral de 10 Gs, engaja somente
acima de 50 km de altitude, devido a limitacoes
do sensor de calor. ® O interceptor de camada
superior é encaixado dentro do cubiculo do
armamento interno de [-35. Pesa aproximada-
mente quatro vezes mais do que o missil inter-
médio ar-ar avancado, mas nao é muito mais
longo. Além do mais, os cacas de quarta gera-
¢do podem comportid-lo externamente.?

O casulo de apoio IRSTS pode ter a aparéncia
de Sniper ou Litening, com 6tica externa de 20
centimetros ou sistema interno integrado, tais
como o Sistema de Abertura Distribuida [Distri-
buted Aperture System] do I-35, ou ambos. Presta-se
a integracao com o radar da aeronave ou fun-
ciona em pares, via triangulacao, dependendo
da arma apoiada (camada superior ou inferior),
a fase de intercepcao (propulsdo, ascensao ou
final), bem como alcance de engajamento. %

O Sistema de Abertura Distribuido é de parti-
cular interesse. E equipamento padrao que pro-
tege toda a fuselagem externa do I%35. No dia 4
de junho de 2010, uma aeronave de prova, equi-
pada com tal sistema detectou e rastreou a fase
completa de propulsao de veiculo de lanca-
mento espacial Falcon 9, bem acima do maximo
alcance cinematico de interceptor de camada
superior.3! A pequena abertura do sistema limi-
tard seu alcance durante rastreamento nas fases
pos-propulsao e final, mas consegue apoiar in-
tercep¢oes nao sinalizadas a curto alcance com
um interceptor de camada mais baixa. Se assim
for, capacitaria um F-35, relativamente “padrao”,
a providenciar defesa final autbnoma quando
equipado com interceptor de camada mais
baixa. As provas futuras revelarao a verdadeira
capacidade do sistema.

A tecnologia existente demonstrada apoia
esses sistemas, embora ainda nao esteja inte-
grada a sistema de armas. O Net-Centric Airborne
Defense Element da Raytheon demonstrou como o
cone rastreador modificado de AIM-0X, rastreia
um missil propulsor e discerne sua estrutura do
rastro de vapor do foguete. Cumpriu com inter-
cepcao bem sucedida durante a fase de propul-
sdo em 2007 (a primeira da MDA) em menos de
trés anos, a custo aproximado de $25 milhoes de
dolares.? Grande desenvolvimento ocorrerd no
futuro, especialmente para o interceptor de ca-
mada superior, mas a tecnologia fundamental,
bem definida ja foi demonstrada em ambiente
relevante.



Supremacia Aérea de Alerta

Os interceptores, sensores € aeronaves sim-
plesmente fazem parte de sistema maior. Propo-
mos incorporar esses componentes a aeronave
ASA ativa, continuamente ao redor do pais. O
namero e locais ASA mudam, de vez em quando.
Contudo, a distribuicao bdsica permaneceu
constante durante os tltimos cinco anos.

Os 16 locais de alerta na porcao continental
dos Estados Unidos, com um no Alasca e outro
no Havai (Fig. 2) em geral mantém duas aerona-
ves de alerta e uma sobressalente, em estado de
“prontidao”. Contudo, 14 dos 18 locais ASA fa-
zem parte de esquadroes na ativa ou da Guarda
Nacional que rapidamente podem ser coloca-
dos em prontidao, caso aumente a tensao. Atual-
mente, contamos com uma mescla de cacas F-15,
F-16 e F-22 em alerta. No entanto, os F-35s come-
carao a substituir os [*15s e [~16s mais antigos
nos proximos anos.?® O sistema C2 [Comando e
Controle] da ASA é a parte principal do sistema
de Avaliacao de Alerta e Ameaca e Ataque Inte-
grado [Integrated Threat Warning and Attack Asses-
sment] do Comando de Defesa Aeroespacial da
América do Norte [North American Aerospace De-
fense Command’s — NORAD]. Conta com comuni-
cacoes seguras e redundantes que, de forma
continua, interconectam os sensores de alerta
de misseis e de vigilancia aérea, bem como sis-
tema de controle aeroespacial civil nacional e
autoridades nacionais competentes.

A Figura 2 denota as estacoes domésticas — lo-
cais junto ao esquadrao associado e destacamen-
tos localizados em outra base ou campo de pouso
associado, independente do esquadrao. Original-
mente planejado apés os ataques terroristas de
11 de setembro de 2001, estes locais possibilita-
ram aos cacgas sobrevoar os arredores da maior
parte de areas metropolitanas dentro de 20 mi-
nutos.** Este planejamento, motivado pela ame-
aca de aeronave sequestrada, também capacita as
aeronaves ASA a encontrar a melhor posicao du-
rante o periodo de voo de ICBMs (30-40 minu-
tos) para lancar interceptores de camada supe-
rior e inferior em defesa [fase final] do territorio
nacional. O periodo total de voo de /CBM lan-
cado em perfil de energia minima, do Ira a
Washington, DC é pouco menos de 33 minutos.?

Ainfraestrutura em cada ASA inclui hangares
para um minimo de quatro aeronaves, segu-
ranca, aquartelamento de pilotos e pessoal de
manutencao, bem como comunicagoes seguras
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Figura 2. Locais fixos de Supremacia Aérea de
Alerta (2008). (Adaptado do Government Accountabi-
lity Office, Homeland Defense: Actions Needed to Im-
prove Management of Air Sovereignty Alert Operations
to Protect U.S. Airspace, Relatério aos Solicitadores
do Congresso [Congressional Requesters], GAO-09-
184 [Washington, DC: Government Accountability
Office, January 2009], 13, Fig. 3, http://www.gao.gov
/new.items/d09184.pdf.)

e redundantes. Essas conexoes incluem vinculos
com os Setores de Defesa Aérea Orientais e/ou
Ocidentais, que monitoram o espaco aéreo,
bem como torre de controle do campo de pouso
e centros de controle de trafego aéreo. O 601°
Centro de Operacoes Aeroespaciais [601st Air
and Space Operations Center] na Base Aérea Tyn-
dall, Fl6rida, planeja e monitora todas as opera-
coes da Regiao NORAD Continental, mantendo
direta comunica¢ao com os quartéis-generais do
mesmo.?® O Alasca oferece capacidade similar,
através da Regiao NORAD do Alasca. O Havai faz
o mesmo, através do Comando do Pacifico [Paci-
fic Command].

Ap6s receber a ordem o periodo de tempo
requerido para que os cacas levantem voo, varia.
Normalmente, leva de seis a sete minutos.?” Se a
ascensao for irrestrita, os cacas com dois tanques
de combustivel externos, dois interceptores de
camada superior e dois de inferior e casulo de
rastreamento infravermelho, normalmente ne-
cessitam de outros cinco minutos para alcancar
a altitude de 15 km (aproximadamente 48.000
pés) e acelerar a velocidade supersonica. Doze
minutos ap6s a ordem de voo, os cacgas estariam
a 75 km de distancia da base de lancamento ASA
movimentando-se em excesso de 20 km por mi-
nuto—uma velocidade que sustentam por mais
ou menos 20 minutos antes do tanque de com-
bustivel alcancar ponto critico. Sem maxima
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aceleracao a velocidade supersonica, os cacas
com este tipo de configuracao podem manter a
velocidade de cruzeiro durante duas horas ou
mais, antes de reabastecimento.?®

Cenarios de Defesa
do Territorio Nacional

Dois cendrios ilustram os possiveis empregos
do sistema ALHK proposto.
Primeiro
Os analistas de Inteligéncia notam que um ad-
versario planeja lancar missil balistico de navio,
o que resultaria em detonagao de arma nuclear
a grande altitude na costa leste dos Estados Uni-
dos. O inimigo calcula que o pulso eletromag-
nético resultante interromperda a transmissao
de comunicagao e energia elétrica em areas me-
tropolitanas principais. Pode ser que o objetivo
seja demonstrar a capacidade nuclear embri6-
nica para evitar que os EUA entrem em possivel
conflito ou perturbar o destacamento de forc¢a
norteamericana, sem causar fatalidades ou des-
truicao.®

Dada tal ameaca, usariamos toda a capaci-
dade técnica da nagao para encontrar o navio.
No entanto, mesmo se conseguirmos localiza-lo,
poderia, ainda assim, lancar um missil balistico.
Por exemplo, o transporte de tropas para abor-
dar o navio pode levar dias. Neste interim, o
navio poderia lancar missil, uma vez que entra
na elipse [Fig. 3]. Ap6s encontrar o navio, sem-

Burlington
Atlantic City Loca! del
Andrews AFB ‘ possive
langcamento-
h ameaca
Langley AFB
. Shaw AFB

Figura 3. Primeiro Cenario: ameaca de missil balis-
tico lancado do mar

pre € possivel afunda-lo via ataque aéreo. Con-
tudo, sem aborda-lo para inspecao, é impossivel
discernir, sem sombra de duvida, o intento da
tripulacao. Uma vez que o cendrio pressupoe
ataque a pulso electromagnético a grande alti-
tude, as defesas da fase final nao funcionariam,
mesmo se o alvo especifico fosse conhecido e
pudéssemos destacar a defesa a tempo.

Para simulacao de engajamento da ameaca
com interceptor de camada superior indica que
o maximo alcance de emprego depende do in-
tervalo de tempo entre o lancamento da ame-
aca e o lancamento do interceptor. O cenario
de pulso eletromagnético a grande altitude res-
tringe o planejamento. A intercep¢ao nao pode
ultrapassar 100 segundos ap6s o lancamento da
ameaca.*’ A utilizacio de condicoes climaticas
existentes para calcular a deteccao infraverme-
lha (i.e., linha de visada sem nuvens entre a
ameaca e o caca) e suficiente periodo de rastre-
amento para determinar uma avaliacao da situ-
acao (mais ou menos cinco segundos). Antes de
lancar o interceptor, os planejadores calculam
alcances maximos de engajamento e determi-
nam zonas de engajamento para a regiao amea-
cada.#!

Os planejadores empregam essas zonas de
engajamento, a fim de desenvolver um plano de
combate de patrulha aérea [combat air patrol plan
— CAP] para abranger a possivel area ameacada.
O centro de cada elipse (Fig. 4) ¢ uma represen-
tacao aproximada do ponto CAP para um so
caca. Os cacas partem dos centros de ASA indi-
cados no mapa, rumo aos pontos CAP.

Simultaneamente, os esquadroes da Guarda
Nacional Aérea em: Burlington, Vermont; To-
ledo, Ohio; Base Aérea Andrews, Maryland; e
Atlantic City, New Jersey sao mobilizados. Junta-
mente com o esquadrao da ativa na Base Aérea
Shaw, Carolina do Sul, comec¢am a preparar ou-
tras aeronaves para lancamento. As aeronaves
tanque em alerta de uma hora sao lancadas para
reabastecer os cacas em pontos CAP. Apés apro-
ximadamente seis horas, outros cacas sao lanca-
dos para substituir aqueles na estacao. Esta ope-
racao continua por uma semana ou mais, se
necessario, para encontrar e neutralizar o navio
ou determinar se esta ou nao dentro da area
projetada de lan¢camento.
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Figura 4. Plano de defesa para o primeiro cenario

Segundo Cendrio

Os cacas encontram-se em alerta terrestre nor-
mal em cada ASA indicado, quando um lanca-
mento de /CBM do Ira ocorre sem aviso prévio.
A deteccao inicial, via satélites infravermelhos
de alerta antimisseis, prontifica aviso “alerta ra-
pido” antes que o missil alcance o final da fase
de propulsao. Embora a precisao de rastrea-
mento ainda nao seja suficiente para calcular o
alvo do ICBM, indica, contudo, o tipo de missil
capaz de alcancar os Estados Unidos e o azimute
inicial em direcao a costa leste norteamericana.
Naquele momento, os cacas em suas bases (Fig.
5) recebem a ordem de levantar voo. A medida
que o ICBM chega ao final da fase de propulsao,
também passa a linha do horizonte, visualizada
pelo radar de vigilancia espacial Fylingdales loca-
lizado no Reino Unido. Dessa forma, inicia o
rastreamento via radar. Nesse momento, quando
se torna claro que o missil estd rumo a Washing-
ton, DC uma estimativa acerca do ICBM, junta-
mente com o provavel ponto de impacto passa
do sistema NORAD as aeronaves ASA destacadas.

Os cacas levantam voo aproximadamente 10
minutos ap6s o lancamento do JCBM e recebem
a atualizacao mais recente de rastreamento via
conexao de dados, mais ou menos naquele
mesmo tempo. Os sistemas embarcados para
cada um dos cacas calcula, entao, o melhor
ponto de lancamento para os interceptores de
alta camada e as aeronaves das Bases Aérea de
Toledo e Shaw procedem, a velocidade superso-
nica, rumo aos pontos de lancamento do inter-
ceptor (Fig. 5). Os cacas das Bases Aéreas de:
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Langley, Virginia; Andrews; Burlington; e Atlan-
tic City ascendem e mantém-se proximos aos pon-
tos e lancamento projetados. Se a ameaca entra
na linha de visada dos locais de radar de vigilan-
cia espacial em Thule, Groenlandia e Cape Cod,
Massachusetts, os dados atualizados de rastrea-
mento do /CBM sao transmitidos aos cacas, tam-
bém via conexao de dados, para aperfeicoar as
solucoes de selecao de alvo dos interceptores.
As simulagoes com o interceptor de alta ca-
mada demonstram area aceitavel de lancamento
transversal de aproximadamente 1000 km e ver-
tical de 1.500 km do alvo, uma area que 10 dos
12 cacas alcancam dentro de 15 minutos apos
levantar voo. Operando a 15 km de altitude,
bem acima das nuvens, os cacas colocam seus
IRSTS em atitude de busca ao redor do local es-
timado da ameaca. No momento exato, todos os
cacas lancam os interceptores de alta camada,
em intervalos de aproximadamente 10 segun-
dos em dire¢ao aos pontos calculados, a medida
que a tripulacao continua a varrer o espaco com
IRSTS. No momento em que a ogiva inimiga, a
parte superior do foguete e os chamarizes pene-
tram uma vez mais a atmosfera, comecam a
aquecer, dando aos JRSTS ampla oportunidade
de deteccao. Fazendo uso de padroes de intensi-
dade e talvez rastros espectrais observados pelo

I

Figura 5. Reacéo ASA inicial ao lancamento de ICBM
iraniano (segundo cenario)



90 AIR & SPACE POWER JOURNAL

IRSTS para identificar as ogivas em potencial, os
cacas transmitem a designac¢ao do alvo ao inter-
ceptores de alta camada.

As areas geograficas diagramadas na parte
superior da Figura 6 denotam os pontos de lan-
camento permissiveis para interceptor de alta
camada que planeja interceptar a ogiva a 100
km de altitude (esquerda) e 50 km de altitude
(direita). A regiao entre essas altitudes ¢ a zona
de intercepcao desejada, caracterizada por
6tima interacao atmosférica para a identificacao
da ogiva. Além do mais, nessa area, o sensor de
calor nao requer medidas especiais de esfria-
mento e pode-se evitar interacao de jato atmos-
férico, o que complica a manobra.*?E o ponto X
para o interceptor de alta camada em fase de
intercepcao final.

A drea na parte inferior da Fig. 6 indica pon-
tos de lancamento de interceptor permissiveis
para intercep¢ao exoatmosférica (i.e., curso in-
termédio) utilizando somente dados de sensor
BMDS. Todas as simulacoes foram limitadas a
trajetorias de voo de interceptor em ascensao,
mas tal zona, ainda assim, teria menor probabili-
dade de sucesso para o interceptor de alta ca-
mada.

Embora a reacao diferencial ao aquecimento
atmosférico de elementos individuais associados

a reentrada do /CBM forneca a caracteristica
principal a engajamentos de alta camada, a de-
saceleracao de objetos durante a reentrada, de-
vido a resisténcia atmosférica é outro fator dis-
tinto para engajamento em baixa camada. Ainda
assim aumenta a dificuldade de desempenhar
intercepcoes hit-to-kill. A fase intermédia de voo
de ICBM diminui a chance de distinguir chama-
rizes leves da verdadeira ogiva. Por outro lado, a
fase final faz com que seja dificil aos chamarizes
exibir o mesmo perfil de desaceleracao e reacao
térmica a friccao atmosférica exibidas pela
ogiva. Em suma, é mais facil encontrar o alvo
correto durante a fase final, mas a intercepcao,
em si, é mais dificil.

A intercepc¢ao de JCBM durante a fase final é
problematica, devido a tremenda desaceleracao
do missil (mais de 50 Gs). Ao interceptor que o
persegue talvez aparente ser manobra evasiva.
No entanto, em trajetorias quase inversas entre
o interceptor e o alvo, o interceptor no encalce
nao percebe essa aparente manobra, possibili-
tando assim, a intercepc¢ao. Assim, a dificuldade
em intercepcoes finais jaz em fazer com que o
interceptor penetre essas trajetérias quase in-
versas, o que somente aquele lancado do ar
consegue fazer com consisténcia.

o

Intercepgéo: 100 km; méximo periodo de voo:
125-segundos (primeira oportunidade de langamento:
1,794 segundos)

Intercepgao: 50 km; maximo periodo de voo: 85 segundos
(primeira oportunidade de langamento: 1,856 segundos)

Os graficos indicam locais
de langamento permissiveis
para altitudes especificas

. " Toledon
de intercepgao

L

Langley AFB T

Shaw AFB O

T~ Adantic City
Washington, DC O] “ -0 New York City.
o ““Andrews AFB

Interceptores de baixa
camada langam em diregao
a quaisquer ogivas, em
potencial, que ainda
restam, a 1.900 segundos.

Intercepgoes exoatmosféricas; periodo de voo ilimitado
(primeira oportunidade de langamento: 1,312 segundos)

Figura 6. Os resultados de simulacao para o segundo cenario com o interceptor de alta camada. Os parametros
de “mais rapido langamento” medem o periodo de tempo desde o langcamento do /CBM. Por exemplo, o grafico
inferior indica que talvez as tripulacoes nao lancem os interceptores de alta camada para intercepgao exoat-

mosférica antes de 1.312 segundo de voo do /CBM.



Uma ogiva de ICBM tipico sofre 20 Gs de de-
saceleracao a 20 km de altitude, aumentando a
mais de 50 Gs, a 10 km (Fig. 7). Com um angulo
de aspecto elevado, ocorre pouca aceleracao
perpendicular a trajetéria do voo do intercep-
tor, fazendo com que até mesmo a relativamente
baixa aceleracao lateral dos interceptores de
baixa camada possibilite engajar com sucesso
uma ogiva de /CBM a 20 km de altitude.*® Na
verdade, as simulacoes dos autores demonstram
que o uso de navegacao proporcional é sufi-
ciente. O alinhamento com a ogiva nao é neces-
sario, permitindo aos interceptores de baixa ca-
mada engajar a 20 km de altitude, quando
lancados dentro de 70 km do alvo da ogiva e, a
10 km de altitude de intercepc¢ao, quando lanca-
dos dentro de 30 km.*

Durante o cenario, os cacas das Bases Aéreas
de Langley, Andrews e Atlantic City estavam
dentro de 70 km do alvo do JCBM (Washington,
DC) durante o periodo de tempo entre a or-
dem de levantar voo e o momento em que de-
viam lancar os interceptores de baixa camada
em direcao a qualquer ogiva que sobrevivesse o
engajamento na alta camada.

A Figura 8 ¢é o grafico quantitativo de oportu-
nidades de engajamento. Doze aeronaves levan-
taram voo de seis locais distintos, todas com dois
interceptores de alta e dois de baixa camada.
Dez cacas lancaram ambos os interceptores de
alta camada, oito interceptaram o ICBM entre
50 e 100 km de altitude. Seis dispararam dois

ICBM de 10,000 km
- Trajetdria de Minima Energia
f 7 5N\ £=1,000 Ib/ft?
/
/ |

=500 Ib/ft2

Deceleration (g)

)" b o0 karpes quadridos e [N
#7000 gounds/square foot] RO,

0 10 20 40 50 60

30
Altitude (km)

Oportunidade de Engajamento em Oportunidade de Engajamento em
Baixa Camada Alta Camada

Figura 7. Perfil de desaceleracao de ICBM. Beta (13)
refere-se a caracteristica empregada para calcular a
desaceleracdo devido a arrasto aerodindmico. Nu-
meros mais elevados de 3 indicam objetos que pos-
suem maior densidade, menos arrasto, ou ambos.
As ogivas possuem elevado 3, enquanto que os cha-
marizes, como baldes ou residuo, possuem nimero
bastante baixo.
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interceptores de baixa camada (cada), resul-
tando em um total de 32 possiveis oportunida-
des de intercepgao. Os cacas da Base Aérea Shaw
nao alcangaram ponto aceitavel de lancamento
durante o periodo de tempo disponivel.

O verdadeiro nimero de interceptores lanca-
dos em tal cenario depende de muitos fatores:
antecipacao de outro ataque /CBM; e se o voo de
interceptor entrara em conflito com aquele de
outro. No entanto, dado o cenario acima, prova-
velmente todos os interceptores seriam lanca-
dos, a menos que exista garantia absoluta de que
todas as ogivas foram destruidas antes da ultima
oportunidade de lancamento. Devido aos calcu-
los preliminares para ambos os tipos de inter-
ceptores (alta e baixa camada) o custo total de
todos os 32 interceptores estaria abaixo de dois
interceptores GMD atuais.*®

O Que Significa Tudo Isso?

As probabilidades distintas sao associadas a:
aeronave que levanta voo com todos os sistemas
necessarios em funcionamento; continuando
em funcionamento durante toda a intercep¢ao;
lancamento do interceptor com todos os siste-
mas em funcionamento; e assim por diante. Po-
demos calcular tais probabilidades analitica-
mente, mas somente conseguimos determind-las,
definitivamente, via provas praticas e reais. A
Forca Aérea continuamente verifica as aerona-
ves, pilotos e sistemas de misseis ar-ar, através de
programa de avaliacdao pratica para sistema de
armas, denominado Combat Archer que analisa,
aproximadamente, 300 misseis por ano, verifi-
cando as probabilidades para cada sistema.*®
Por outro lado, a MDA levou a cabo somente
sete provas de voo de intercep¢oes de missil ba-
listico hit-to-kill entre outubro de 2008 e abril de
2010. Dessas, somente duas foram GMD e so-
mente um interceptor GMD atingiu o alvo du-
rante aquele periodo de tempo.*’

As aeronaves ASA equipadas com ALHK au-
mentariam a infraestrutura de defesa aérea exis-
tente, tornando possivel a defesa do territério
nacional em questao de minutos, caso necessa-
rio. Compativeis com os cacas atuais de quarta e
quinta geracoes, tal sistema forneceria aborda-
gem de fase final (ambas as camadas) para com-
plementar a GMD. Adaptaria-se bem a missao e
a capacidade da Guarda Nacional Aérea, ofere-
cendo reacao de alerta basica para ataques de
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Figura 8. Sumario da simulacédo do segundo cendrio. As anotagcoes nas Bases Aéreas de Toledo e Shaw repre-
sentam as distancias ao ponto de lancamento mais préximo, periodo de tempo decorrido entre o momento em
que foi lancado o /CBM e a chegada dos avi6es e o langcamento de interceptores de alta camada (t,), periodo de
tempo entre o langcamento do /CBM e o dos interceptores (t.) e altitudes dos interceptores.

surpresa, reacao essa que podemos incrementar
com mobilizacao para maior defesa do territorio
e destacamento ao estrangeiro.

Devido ao pequeno tamanho de misseis in-
terceptores, custam muito menos do que a
GMD, aproximadamente 5 por cento do custo
da GMD (por interceptor).* Esta vantagem mo-
netaria torna possivel maior producao o que,
por sua vez, diminui as despesas por dispositivo
ainda mais, permitindo provas mais frequentes,
0 que aumenta a confianc¢a no desempenho do
sistema.

Suponhamos a possibilidade de combinar as
provas periodicas de confiabilidade do “Glory
Trip” do Minuteman com as do ALHK, desta-
cando cacas a Kwajalein e Guam para provas
trimestrais.?® Conseguiriamos estabelecer maior
confianca por uma fracao do custo.

O desenvolvimento do sistema, da mesma
forma que a confianca no mesmo deve iniciar
com consenso em CONOPS. As decisoes princi-
pais sao tomadas pelos comandantes combaten-
tes. Geralmente, em aquisicao de armas, o Sis-
tema de Desenvolvimento e Integracao de
Capacidade Conjunta [Joint Capabilities Integra-

tion and Development System — JCIDS] estabelece o
CONOPS e requisitos essenciais de desempenho.
O Conselho Superintendente de Requisitos
Conjuntos [Joint Requirements Oversight Council]
supervisiona, cuidadosamente, os requisitos de-
rivados.?® As vezes a MDA opera sob isencao, i.e.,
sem seguir o processo JCIDS. Significa que pode
tomar decisoes acerca de aquisicao de sistema,
como custo, agendamento e desempenho, inde-
pendentemente das Forcas Armadas, sob a supe-
rintendéncia da Junta Executiva de Defesa Anti-
misseis [Missile Defense Executive Board]5' O
Relatério de Revisao de Defesa Antimissil Balis-
tico [Ballistic Missile Defense Review Report] de 2010
decidiu que atualmente nao ha vantagem em
agregar a MDA ao JCIDS ou ao processo total de
aquisicdo 5000 do Departamento de Defesa.>
No entanto, o mesmo relatério também con-
cluiu (talvez de forma prematura) que atual-
mente os Estados Unidos desfrutam de protecao
limitada anti-ICBM.%®

O ALHK contribuiria capacidade a outras mis-
soes além de defesa antimissil, algo fora do es-
copo deste artigo, inclusive combate a contrame-
didas aéreas a longo alcance, combate a



contramedidas eletronicas, identificacao visual a
grande distancia, supressao de defesas aéreas ini-
migas e, até mesmo, controle espacial em baixa
orbita terrestre. Devemos tomar decisoes referen-
tes a intercambios nessas dreas de perspectiva
mais ampla e nao somente defesa antimissil. O
Relatério supracitado notou o beneficio de ou-
tras inovacoes em gerenciamento do programa
de defesa antimissil e o fato de que o Departa-
mento de Defesa busca a criacao de outros gabi-
netes (MDA hibrida) para a Forca.* Tal conceito
funcionaria bem com a possivel aquisicao de
ALHK, caso as Forcas Armadas contem com
maior voz nos programas de aquisicao de antimis-
seis. Para isso e para aperfeicoar os resultados, a
MDA deve desistir da isencao JCIDS e seguir o
processo de aquisicao 5000 do DoD ao pé da letra.

Conclusio

A capacidade de reagir rapida e flexivelmente
a grande variedade de avancos inimigos € essen-
cial para evitar que todo CONOPS defensivo
venha a ser o equivalente a Linha Maginot do
século XXI. Apesar da persisténcia de estabeleci-
mentos de defesa fixos, uma variedade de forcas
pode fazer deles seu alvo ou, como no caso da
Linha Maginot, simplesmente evita-los. Sob a
perspectiva militar, o valor que perdura depende
da habilidade de todo sistema de defesa antimis-
sil balistico de reagir com minimo aviso prévio e
fornecer a capacidade em uma série de cena-
rios. Como outro artigo dos autores demons-
trou, o conceito ALHK também funcionaria
para combater ameacas de misseis em teatro.’
Os Aliados participariam com as proprias aero-
naves, permitindo investimento préprio, em in-
crementos acessiveis, para sua propria defesa.

A eficacia do sistema, alcance de consenso
acerca dos principios basicos do CONOPS e pro-
vas praticas rigorosas, durante as quais o opera-
dor nao controla o ambiente, aumentam a con-
fianca. Financeiramente, é impossivel depender,
estatisticamente de ambiente operacional,
quando uma sé prova custa mais de $200 mi-
lhoes de dolares. No entanto, provas frequentes
com pequeno interceptor lancado do ar, muito
menos dispendioso, geraria alto grau de con-
fianca.?®

Para desenvolvermos solido sistema antimis-
sil devemos iniciar com: CONOPS baseado em
principios fisicos aceitos; tecnologia compro-
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vada para satisfazer as necessidades do comba-
tente. A seguir: demandas aperfeicoadas, de
acordo com o ponto de vista do comandante
combatente; tudo equilibrado com calculos re-
ais acerca do custo; prototipos competitivos que
passaram por numero suficiente de provas para
verificar a abordagem do empreiteiro; e o com-
prometimento para com o financiamento total.
Finalmente, exige selecao de fonte e taxas de
producao iniciais suficientes para demonstrar o
desempenho operacional. Ap6s a capacidade
operacional inicial, requer comprometimento
continuo para com as melhorias adicionais e
provas praticas continuas para assegurar que a
confianca continua, a medida que os sistemas
envelhecem e os adversarios se adaptam.
Devemos re-examinar, nao somente a decisao
da MDA que enfoca todo o financiamento de
desenvolvimento em interceptores intermédios,
mas também o processo de decisao, em si. Talvez o
ALHK nao seja a melhor solugao, mas é o rumo
asistema que aumentard a confianca. Por conse-
guinte, merece desenvolvimento continuo. 1
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