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ADECISÃO DE estabelecer a 24ª 
Força Aérea subordinada ao Co-
mando Espacial oferece a oportuni-
dade de examinar os conceitos exis-

tentes referentes à guerra de rede, a fim de 
garantir que as operações levem avante a mis-
são: “voar, combater e vencer no ar, espaço e 
ciberespaço.”1 Essa revisão tão vasta compre-
enderia grande número de organizações, den-

tro e fora da Força Aérea, abrangendo discus-
sões de normas, prioridades de alocação de 
verbas, pessoal e coordenação entre as Armas, 
entre outras. Este artigo não pretende abordar 
todas as questões complexas que dizem res-
peito às operações ciberespaciais. Ao contrá-
rio, examina o componente mais visível da 
guerra ciberespacial – a defesa da rede (NetD). 
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Desde 1992, a Força Aérea monitora as re-
des e reage, combatendo atividades malicio-
sas. À medida que a Força torna-se mais expe-
riente, a capacidade de comandar e controlar 
as redes, alguns princípios operacionais mes-
claram a NetD e as operações de rede [Network 
Operations – NetOps] inadvertidamente. O ar-
tigo propõe novos conceitos operacionais que 
obrigarão a distinção salutar entre a rede de 
guerra, em particular a NetD – e a NetOps. A 
seleção de alvos cibernéticos, o primeiro con-
ceito proposto, destaca a necessidade de des-
cobrir, localizar, rastrear e manter o adversá-
rio na mira, de forma proativa. As operações 
de seleção de alvos cibernéticos garantem que 
os sistemas críticos à missão ou mesmo as vias 
de acesso à rede permanecerão livres de ad-
versários. O segundo conceito, o engajamento 
cibernético é uma coleta de reações especifi-
camente projetadas para punir os invasores 
identificados. Os conceitos atuais de NetD e a 
seleção de alvos cibernéticos facilitam as ope-
rações de combate cibernético. Finalmente, 
devemos coordenar intimamente com os co-
mandos combatentes (COCOMs) as operações 
de seleção de alvos e de combate, bem como 
aquelas de âmbito das agências nacionais. 
Ambos os conceitos cibernéticos menciona-
dos acima provocam grande contraste entre 
manutenção e defesa de rede. O resultado 
dessa distinção e do emprego dos conceitos 
propostos é que as operações NetD tornam-se 
mais eficazes.

Como Preparar o  
Cenário para a Mudança

A Força Aérea é bem seleta em suas defini-
ções de NetOps e NetD. A primeira fornece 
“aplicativos rede-cêntricos de informática efi-
cazes, eficientes, seguros e confiáveis utiliza-
dos em processos críticos de dados e comuni-
cações para o Departamento de Defesa (DoD) 
e Força Aérea”. A segunda “emprega (...) a 
capacidade de rede na defesa de dados úteis, 
intrínsecos ou em trâmite pelas redes, contra 
as tentativas de adversários em destruir, inter-
romper, corromper e usurpar os mesmos. A 
NetD é vista como o planejamento, direciona-

mento e execução de ações para prevenir ativi-
dades não autorizadas em defesa de sistemas e 
redes de informática da Força Aérea, bem 
como planejamento, direção e execução de 
reações para a recuperação de atividade não 
autorizada, caso ocorra.”2 O fato da comuni-
dade das Forças conjuntas não possuir um 
termo para descrever o que a Força Aérea de-
nomina de NetOps significa que considera as 
NetOps um sub-elemento da NetD ou simples-
mente uma função de manutenção que não 
merece discussão em documentos de doutrina 
conjunta.3 Devido às diferenças entre as dou-
trinas conjuntas e da Força Aérea, sugerimos 
versões simplificadas de NetD e NetOps para 
que o leitor possa reconhecer imediatamente 
os atributos e prioridades de cada operação:

•  �operações de guerra de rede/NetD: as 
operações que visam produzir efeitos táti-
cos, operacionais e estratégicos desejáveis 
contra o adversário. Essas operações, que 
requerem apoio de planejamento e inte-
ligência são reativas ou pró-ativas. O mais 
importante é que as operações NetD con-
sideram a descoberta de um adversário, 
não apenas ameaça, mas a oportunidade 
de engajamento operacional.

•  �NetOps: as operações nas quais o prove-
dor primariamente age, prestando serviços 
confiáveis e seguros. Na realidade, o ad-
versário que interrompe as operações 
não é pior do que uma falha de equipa-
mento, já que o objetivo é manter a dis-
ponibilidade e os requisitos de desempe-
nho. Assim como podemos substituir o 
equipamento, podemos também recons-
tituir um computador corrompido.

Alegamos que a Força Aérea, na verdade, 
não realiza as operações NetD como definidas 
acima. Comprovamos essa declaração com a 
análise de dois princípios inerentes a atual 
abordagem de NetD da Força e que a mantêm 
reativa, debilitando sua capacidade de defen-
der a rede de forma eficaz.



64  AIR & SPACE POWER JOURNAL

Princípio 1: é importantíssimo detectar o adversário

Este princípio, o fundamento sobre o qual 
erigimos a maioria das NetD tradicionais, con-
some grande parte dos recursos da Força Aé-
rea destinados à NetD. A Força conta com o 
monitoramento em tempo real e destaca o 
fortalecimento do perímetro da rede para de-
tectar atividade inimiga. A motivação é 
grande. A Força Aérea pretende detectar o 
intruso ou invasor, não para combatê-lo, mas 
para encontrar e corrigir um problema de se-
gurança. A situação é similar à do membro 
das forças de segurança em patrulha de pista 
de pouso que reage à atividade suspeita. Ao 
ver um intruso entrar por uma ruptura na 
cerca, ilumina-a com a lanterna e começa a 
consertá-la, em vez de ir ao encalço e capturar 
o intruso. Atualmente, a Força Aérea não dis-
tingue entre invasões de sistema sofisticadas e 
não sofisticadas, tratando todas da mesma 
forma, reagindo de maneira a proteger e res-
tabelecer a boa condição da rede. Tal monito-
ramento não se concentra em garantir a reali-
zação de missões necessárias e continuar as 
NetOps, apesar de ataques adversários. 

Embora importante, a detecção de adver-
sários não é a única maneira de proteger a 
rede. Mudar sua configuração rápida e regu-
larmente também oferece proteção sem ser 
necessário descobrir o adversário para conse-
guir o resultado desejado.4 Além disso, não 
propomos eliminar a detecção, algo funda-
mental às operações NetD. O que deve mudar 
é a motivação que impulsiona as tentativas. 
Enfim, admitimos que a melhor defesa de pe-
rímetro e metodologia de gerenciamento de 
conserto de rede [patch management] não im-
pedem ou dificultam os adversários sofistica-
dos.5 Embora úteis, é preciso suplementar a 
abordagem atual com o objetivo de alcançar 
efeitos contra o adversário, garantindo o su-
cesso da missão.

Princípio 2: a reconstituição de computador 
corrompido significa o sucesso de operações NetD 

Esse princípio relega as operações NetD à fun-
ção de manutenção, destacando a situação 
salutar da rede, em detrimento à determina-
ção do efeito causado pelo inimigo em mis-

sões futuras ou em curso. Além disso, rara-
mente usamos um computador corrompido 
para engajar o adversário. Além de buscar, 
analisar e “curar” os computadores infecta-
dos, os operadores de NetD confrontam o ad-
versário, mesmo em nossas próprias redes, 
concebendo e executando estratégias de de-
fesa que os afetem, simultaneamente garan-
tindo a integridade da prioridade das missões 
de combate de guerra.

Devido a esse princípio, provavelmente 
mais do que ao anterior, devemos definir a 
NetD como NetOps atuais. Quando ocorre a 
invasão e “abrimos um relatório de incidente, 
quando é que devemos fechá-lo? Após con-
cluirmos a operação? Quando o computador 
estiver livre de intrusos e pronto para ser rein-
tegrado à rede? Não. Devemos medir o su-
cesso pela eficácia em combate. Consequente-
mente, devemos tomar medidas estratégicas, 
operacionais e táticas para determinar se esta-
mos atingindo os objetivos de NetD, tais como 
impedir o adversário de estabelecer ou utili-
zar capacidade ofensiva contra os interesses 
dos Estados Unidos”.6

O Novo Conceito
A fim de corrigir esses problemas propo-

mos a criação de equipes operacionais (tama-
nho a ser determinado) encarregadas de real-
mente causar efeito adverso às operações 
aquele adversário que mantém as redes da 
Força Aérea e do DoD em sua mira. De fato, as 
equipes da 24ª Air Force (inclusive a 688a Ala 
de Operações de Dados [688th Information 
Operations Wing] e a 67a Ala de Guerra em 
Rede [67th Network Warfare Wing] são respon-
sáveis pela execução da missão cibernética da 
Força Aérea. No entanto, equipe alguma da 
24ª Força Aérea atualmente faz o que sugeri-
mos a seguir. Os novos paradigmas exigirão a 
renovação das equipes já existentes e, possi-
velmente, a criação de outras.

A primeira organização proposta possuiria 
a missão com enfoque interno, buscando o 
adversário em redes da Força Aérea e do DoD. 
A segunda seria a missão com enfoque ex-
terno, combatendo-o nessas mesmas redes. 
Embora ambas operem em conjunto (e inti-



mamente, de forma contínua, juntamente 
com a missão de monitorar as redes), seriam 
distintas em seu compromisso para com as 
missões planejadas ou “surtidas” vinculadas às 
necessidades operacionais de comandantes e 
finalizadas após a conclusão da missão. As di-
retrizes adequadas devem apoiar as estraté-
gias pró-ativas de NetD, tais como a seleção de 
alvo e engajamento. Em seguida, operacional-
mente, devemos estabelecer planos para lidar 
com adversários específicos e prescrever cur-
sos de ação aprovados que permitam aos de-
fensores da rede efetuar no ciberespaço um 
empenho único, de massa, surpresa e no mo-
mento oportuno. Por fim, taticamente deve-
mos treinar e certificar os operadores de ar-
mas de NetD que possam frustrar ataques ou 
impedir tentativas de acesso às redes da Força 
Aérea. Essas organizações e planos permitirão 
à Força Aérea realizar operações NetD que 
buscam combater e atuar contra adversários 
ciberespaciais.

A Seleção de Alvos Cibernéticos

Claramente, os inimigos – especialmente os 
mais aptos e persistentes – encontram-se den-
tro da rede da Força Aérea. Os ataques de sur-
presa, que persuadem os usuários a abrir ou 
clicar um arquivo anexo malicioso e elos de pá-
gina da Web suspeitos, violam as defesas de pe-
rímetro, sem dificuldade. A facilidade com que 
o adversário obtém acesso às redes do DoD é 
superada apenas pela facilidade com que na-
vega e manobra após estabelecer cabeças-de-
praia dentro das redes, ambas permitindo 
acesso a sistemas de dados valiosos. Sendo 
abordagem pró-ativa, a seleção de alvos ciber-
néticos identifica intrusos, utilizando “armas” 
NetD, de ponta, localizadas permanentemente 
na rede, juntamente com ferramentas típicas 
de segurança de perímetro. Conduziríamos 
operações com objetivos específicos em mente: 
encontrar; persuadir; interromper as ações; 
combater o inimigo. A operação permanece 
aberta até conseguirmos identificar o adversá-
rio e verificar sua remoção. O fator que requer 
uma conclusão, aqui não entra em jogo. Essas 
operações também exigem execução e plane-
jamento apropriados, devido a enorme quanti-

dade de dados ciberespaciais legítimos, o que 
oferece bom esconderijo ao adversário.

O Engajamento Cibernético

A defesa sempre exige retardar, interferir, dis-
suadir e negar objetivos ao inimigo. No en-
tanto, ao admitirmos a impossibilidade de fa-
zer com que o adversário cesse por completo, 
devemos então investigar meios para impedir, 
em grande parte, suas ações ou explorar suas 
atividades, (aqui o termo explorar significa 
causar efeitos de segunda e terceira ordens 
em sua capacidade de decisão). O adversário 
durante o engajamento cibernético toma a 
decisão consciente de utilizar as redes do DoD 
como via de acesso, o que permite alcançar as 
metas defensivas.7 Ao descobrir um computa-
dor ou rede corrompida, os operadores de 
NetD não mais simplesmente reconstituiriam 
o sistema, mas usariam dados secretos e talvez 
outras armas de NetD para identificar o in-
truso. Em seguida, dependendo do nível de 
atribuição e planos operacionais (OPLAN) 
existentes, executariam operações táticas con-
tra o adversário, utilizando o computador ou 
a rede infectada como ponto de partida.8 Por 
exemplo, durante dada operação o operador 
de NetD pode intencionalmente passar dados 
imprecisos ao inimigo ou manipular dados 
extraídos do mesmo, tornando-os não confiá-
veis. Independentemente da técnica utilizada, 
o operador deve sempre tentar introduzir in-
segurança, fazer com que as invasões custem 
caro ou causem efeitos adversos às ações do 
adversário. Por conseguinte, os operadores 
devem planejar e coordenar essas “reações” 
com o COCOM maior ou estratégias de al-
cance nacional.9 Além disso, devem evitar 
conflito com esses tipos de operações, moni-
torando diariamente os sensores da rede.

Como acima exposto, o engajamento ciber-
nético abrange todo um espectro de opera-
ções e não simplesmente ataques à rede. Esse 
engajamento pressupõe a inabilidade de de-
tecção e tentativas de proteção para defender 
a rede de forma adequada. Ao contrário, pos-
sui abordagem distinta não limitada à seleção 
de determinada tecnologia, mas que se preo-
cupa com as ações necessárias para atingir as 
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metas de defesa. Para propósitos de ilustração, 
durante um jogo de futebol americano os jo-
gadores na ofensiva tentam chegar à área de 
fundo, implantando forte linha defensiva, 
com o zagueiro, por exemplo, utilizando tam-
bém esquemas diferentes para confundir o 
capitão do time (quarterback). Um defensor late-
ral arremessa-se contra o capitão, enquanto 
dois outros permanecem ao fundo para dar 
cobertura. Às vezes, o coordenador defensivo 
ordena um ataque total ao jogador que está 
prestes a passar a pelota. Independentemente 
do esquema, o bom treinador sabe que nem 
sempre pode evitar que a linha ofensiva mar-
que um gol de campo, mas o que pode fazer é 
dificultar a tarefa, confundindo os jogadores 
adversários, principalmente o capitão.

Com a analogia acima em mente, somos 
obrigados a declarar que o DoD atualmente 
joga na defesa, sem jamais pensar em causar 
confusão na linha de ataque. Não contamos 
com diferentes esquemas defensivos, nem 
projetamos planos para afetar o planeja-
mento, execução e, em última análise, o resul-
tado de um encontro com o inimigo. Pelo 
contrário, a defesa permanece no perímetro e 
esperamos que ninguém passe despercebido. 

O engajamento e a seleção de alvos ciber-
néticos constituem grande mudança de para-
digma na forma como levamos a cabo as 
operações NetD. Ao incluirmos a NetD aos ob-
jetivos principais de OPLAN, podemos torná-
la em forma de combate mais potente do que 
os ataques à rede.10 De fato, o Exército dos 
Estados Unidos já notou isso durante as ope-
rações defensivas mais tradicionais.11 Além do 
mais, a NetD assume função mais ativa em 
guerra de rede, criando, ao mesmo tempo, a 
distinção tão necessária entre NetD e NetOps. 
Finalmente, esses novos conceitos apoiam a 
determinação do Presidente de ir além do 
processo penal na reação adequada a ataques 
cibernéticos.12

Uma Proposta Simples
O planejamento e o preparo para opera-

ções militares em grande escala, como a inva-
são do Iraque em 2003, exigem que os OPLANs 
do COCOM sejam encaminhados através das 

organizações NetD de cada Força, permitindo 
assim que os defensores de rede programem 
as medidas contra os inimigos que mantêm as 
redes do DoD em mira, prevenindo qualquer 
interrupção da execução do plano operacio-
nal. Os requisitos fornecidos pelos COCOMs 
normalmente abordam ameaças genéricas. 
Ao início das operações, costumamos tomar 
medidas pró-ativas como bloquear endereços 
hostis dos protocolos da Internet.

Nessas situações tradicionais, tratamos as 
redes como elemento de apoio. Ou seja, de-
vem funcionar sem interrupção para que a 
capacidade da guerra simétrica funcione. É o 
mesmo que dizer que os caminhões de com-
bustível devem estar disponíveis para que os 
F-16 possam decolar. É difícil contemplar o 
combate em redes, mas as operações NetD de-
vem tomar vantagem do acesso às operações 
de rede do inimigo e reagir, diminuindo a cre-
dibilidade de dados surripiados, aumentando 
o custo de ataque às redes, ou permitindo que 
os Estados Unidos prejudiquem a percepção 
do adversário, antes e durante todas as fases 
do conflito.

O que propomos a seguir é uma maneira 
de destacar a utilidade desse novo conceito, 
que realmente trata a NetD como forma de 
guerra assimétrica. Atualmente, cada OPLAN 
possui um apêndice que trata dos requisitos 
de NetD. No entanto, além de fornecer prote-
ção preventiva à rede, os futuros OPLANs 
devem identificar os sistemas críticos para a 
realização de operações de guerras tradicio-
nais (por exemplo, redes de logística, nexos 
de comando e controle, etc.) Além disso, 
devemos identificar adversários que apresen-
tem grande ameaça para que possamos co-
meçar a planejar e coordenar as operações 
cibernéticas de engajamento. Devemos pla-
nejar e executar as operações de seleção de 
alvos em sistemas críticos à missão identifica-
dos pelo COCOM. 

Desta vez, no entanto, se encontrarmos o 
adversário devemos iniciar o engajamento 
com o fim de causar impacto ou influenciar 
suas operações.

Dois pontos importantes merecem ênfase. 
Em primeiro lugar, o adversário descoberto 
durante as operações de seleção de alvo pode 
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ser totalmente diferente do abordado pelo 
OPLAN, uma possibilidade que faz do ciberes-
paço um domínio a ser conquistado. Em se-
gundo lugar, as operações de seleção de alvos 
e engajamento não precisam ser necessaria-
mente vinculadas a um OPLAN específico do 
COCOM. Podemos realizar operações pró-
ativas de seleção de alvo, contanto que devi-
damente delineadas e sincronizadas com ou-
tras operações. Devemos considerar as 
operações de engajamento toda vez que des-
cobrimos invasão de rede, seja através de téc-
nicas tradicionais de detecção ou de opera-
ções de seleção de alvo.

Conclusão
De acordo com a 67ª Ala de Guerra em 

Rede [67th Network Warfare Wing], “o ponto 
decisivo é que a Força Aérea deve evoluir de 
orientação centrada em detecção à aborda-
gem de cadeia de destruição de rede ativa 
que integra a prevenção, detecção, reação e 
engajamento.”13 Esse plano não pode ser 
posto em prática sem organizar e designar 
tarefas às equipes operacionais de NetD para 
mudar conceitos operacionais, de aborda-
gem reativa (monitorar, detectar e reagir) a 
uma que, como recentemente descrito pelo 
Tenente-General William T. Lord, “busca 
ameaças (...) detectando-as e derrotando-as 

instantaneamente.”14 Não podemos fazê-lo 
de forma isolada. Necessitamos de planeja-
mento com propósito determinado e coor-
denação com a inteligência e agências nacio-
nais. Além disso, a criação do Comando 
Cibernético dos Estados Unidos ajudaria a 
garantir que as Forças atuem sob a autori-
dade e direção de um COCOM. Os conceitos 
de ciberalvo e ciberengajamento de fato “ope-
racionalizam” a NetD, uma vez que se enfocam 
diretamente em agir e afetar o adversário. No 
futuro, devemos prestar a mesma atenção à 
garantia da missão (i.e., operações contínuas, 
apesar de ataques inimigos), área que impede 
a completa separação de NetD e NetOps. No 
entanto, não podemos abordá-la adequada-
mente sem planejamento e inteligência confi-
ável. O DoD gasta $100 milhões de dólares 
cada seis meses para defender a rede .mil.15 
Em certo ponto, devemos nos perguntar se 
estamos atingindo os objetivos de defesa e 
dissuadindo os adversários. Atualmente, a res-
posta é não. Mas, com a operacionalização da 
NetD e a concentração em atingir o inimigo, 
podemos inverter essa tendência para que a 
Força Aérea consiga reagir.

Base Aérea Lackland, Texas
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