Os Satélites e as Aeronaves Remotamente
Pilotadas: Duas Naves que Passam
Despercebidas em Meio a Combate

CoroNEL KemTH W. Bawts, USAF*

Nao atirem até ver o branco dos olhos!

—Coronel William Prescott
Batalha de Bunker (Breed) Hill, 1775

A identificacao de combate para sistemas de aeronaves nao tripuladas [Unmanned Aircraft Sys-
tems - UAS] durante selecdo de alvos que mudam de minuto a minuto é desordenada e inclui in-
sumos do Sistema Distribuido Common Ground [Distributed Common Ground Systems — DCGS]
superficie, centro de operacoes aeroespaciais, o comandante em terra e, é claro, o piloto da UAS.

S AVANCOS tecnolégicos permi-

tem as forcas modernas travar

combate a grande distancia, sepa-

rando o atirador do alvo. Embora
o Coronel Prescott desse a famosa ordem, em
pessoa, no campo de batalha, o Comandante
terrestre no Afeganistao comunica-se com o
grupo de aeronaves remotamente pilotadas
(RPA), em Nevada, a medida que circulam
os insumos do sistema distribuido common
ground/superficie, na Virginia, e do Centro
de Operacoes Combinadas Aeroespaciais em
Qatar.! Assim como as operacoes de RPA, as
operacoes espaciais caracterizam-se pela vasta
separacao geografica entre os segmentos de
veiculos terrestres e espaciais. De acordo com
o General Kevin Chilton, Chefe do Comando
Estratégico dos Estados Unidos, as operacoes
espaciais sao “absolutamente globais por na-
tureza e indiferentes ao terreno fisico ou li-
nhas tracadas em mapas”™.

As Forcas que conseguem distribuir as
operacoes geograficamente aproveitam a
protecao e economia de forca, flexibilidade e
gasto em pessoal e sistemas. Contudo, essa
distribuicao infere vulnerabilidade e obstacu-

—Piloto de Aeronave remotamente pilotada
Operagdo Enduring Freedom

los tnicos. Com as vantagens em mente, as
Forcas Armadas jd colocaram em campo mui-
tos sistemas operados remotamente € outros
encontram-se em fase de desenvolvimento,
demonstrando tendéncia evolutiva rumo a
maior e nao menor numero de operacoes
distribuidas. A RPA descrita acima é exemplo
prolifico em dominio aéreo. Demais exem-
plos existem ainda em outros dominios fisi-
cos. O General Chilton realca a dependéncia
cada vez maior em operacoes distribuidas
para os dominios ciberespaciais, identificando-
os como meios “nos quais os Estados Unidos
podem esperar dificuldades.” Em geral, a
teoria de guerra de quarta geracao também
apoia tal tendéncia, sugerindo que as opera-
coes militares contam com maior “probabili-
dade de serem amplamente dispersas e bem
indefinidas™.

Em virtude dessa tendéncia relativamente
nova, os lideres militares devem considerar
possiveis efeitos de segunda ordem, exclusiva-
mente associados a recursos distribuidos, que
podem depreciar as vantagens que essas capa-
cidades trazem a luta. A comparacao entre
operacoes espaciais e de RPA esclarece os va-
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rios efeitos. Ao aproveitar a experiéncia ad-
quirida durante décadas de operacoes espa-
ciais, os lideres militares podem transferir
esses preceitos uteis do grupo nao-tripulado,
relativamente maduro, a outro, relativamente
jovem. Varias praticas aplicam-se também a
recursos remotamente operados em outros
dominios.

Por que comparar operacoes espaciais e
RPA? De todos os sistemas terrestres operados
remotamente, as RPA constituem, atualmente,
a maioria desses sistemas distribuidos através
de grandes distancias, ou seja, fora da area de
responsabilidade imediata. Os operadores de
outros sistemas remotos encontram-se relati-
vamente proximos aos veiculos que controlam.
Porém, esses sistemas expandem, tornando-se
mais distribuidos ao longo do tempo. Assim,
este artigo também beneficia a tais grupos. Ao
contrario da tendéncia recente em dominio
aéreo, terrestre € maritimo, em geral, as ope-
racoes espaciais sempre foram distribuidas (e
operadas remotamente, devido aos atributos
fisicos singulares do dominio espacial, bem
como as dificuldades técnicas que lhe sao pe-
culiares e a seus riscos inerentes. Como obser-

vou o General C. Robert Kehler, chefe do Co-
mando Espacial da Forca Aérea (AFSPC),
durante visita o ano passado a Base Aérea
Creech, Nevada, o quartel-general das RPA da
Forca Aérea, “conhecemos bem as operacoes
remotas distribuidas no AFSPC. Ja utilizamos
UAS ha varios anos. O problema é que essas
UAS operam extra-atmosfericamente e voa-
mos dispositivos que se encontram a mais de
22.000 milhas de distancia. As operacoes re-
motas distribuidas o permitem.”5 De fato, as
operacoes militares espaciais incluem vdrios
sistemas de armas tripulados, em especial as
plataformas terrestres que realizam missoes
espaciais. Os exemplos incluem veiculos de
lancamento, a maioria dos sensores espaciais
de alerta e sistemas de controle espacial com
conexao fisica com o sistema de armas direta e
nao remota. No entanto, este artigo aborda os
satélites porque representam a preponderan-
cia de operacoes espaciais € sao, em esséncia,
veiculos espaciais operados remotamente. A
arquitetura de sistema de satélites assemelha-
se muito a das RPA, ja que ambos consistem
em setores de controle, setor de veiculos e
suas interconexoes.
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Ainda assim, o progresso entrecruzado dos
satélites e RPA distinguem-se um do outro. Por
um lado, as operacoes espaciais iniciaram de
modo distribuido, mas acercam-se, gradativa-
mente, a zona de combate com o destaca-
mento de novos sistemas e pericia ao teatro de
operacgoes.’ Por outro lado, as operacoes de
RPA distribuem elementos essenciais de ope-
racoes aéreas tradicionais para bem longe do
teatro. Apesar de diferencas em capacidade e
dominio operacional, as operacoes espaciais e
de RPA compartilham caracteristicas suficien-
tes para tornd-las dignas de comparacao como
exemplos de operacoes distribuidas.

Historico, Analise e
Recomendacoes Anexas

Com as cinco décadas de experiéncia em
operacoes distribuidas do grupo espacial, que
preceitos podem ser utilizados pelo grupo de
RPA? Os conceitos de doutrina, organizagao,
treinamento, equipamento, lideranca e edu-
cacdo, pessoal e instalacoes (DOTMLPF)
empregados pelo Sistema de Integracao e
Desenvolvimento de Capacidades Conjuntas
oferecem um quadro para comparacao e es-
crutinio.” A analise de DOTMLPF das opera-
¢oes espaciais revela certas recomendacoes
que seriam Uuteis aos grupos de operacgoes re-
motas em outros dominios para o melhor
preparo de futuras operacoes distribuidas.

Doutrina

Apesar da importancia de doutrina para o su-
cesso das Forcas Armadas, especialmente o
emprego eficaz de nova tecnologia, os milita-
res carecem de doutrina geral para as RPAS A
singularidade dessas aeronaves e de outros
sistemas operados remotamente justificam
orientacoes especificas para abordar as defici-
éncias e diferencas na doutrina existente.

A atual doutrina (C2) causou grandes difi-
culdades as operagoes espaciais no final de
1990 e inicio de 2000, quando a capacidade
espacial estava mais integrada as operagoes
militares tradicionais. A maioria desses obsta-
culos tinha a ver com o relacionamento dos
comandos, mais especificamente, como me-

lhor apresentar as forcas espaciais e exercer
C2 sobre as mesmas durante grandes opera-
coes militares.

Duas nuances, na época exclusivas as ope-
racoes espaciais, forcaram os lideres no teatro
e em organizacoes espaciais dentro dos Esta-
dos Unidos a reexaminarem a doutrina de C2
existente no que diz respeito ao estabeleci-
mento de relacoes de comando. Primeiro, os
grupos espaciais causam efeitos dentro da
area tradicional de operacoes, sem a necessi-
dade de deslocamento a drea de conflito e
sem passar por mudanca de controle opera-
cional (CHOP) ao teatro. Em segundo lugar,
os recursos espaciais produzem efeitos em
toda a area de operacoes, inclusive através de
diversas dreas de responsabilidade ao mesmo
tempo, ou dentro do mesmo periodo tdtico
(i.e., um unico ciclo de execucao para o pla-
nejamento de satélite, semelhante a uma
unica missao do Global Hawk).

Os critérios tradicionais para o estabeleci-
mento de relacoes de comando nao aborda-
vam essas conotacoes. Assim surgiam conflitos
entre os comandantes de apoio e os apoiados
quanto a melhor forma de solucionar essa la-
cuna doutrindria. Apés anos de experimen-
tos, exercicios, experiéncia operacional e dis-
cussoes acaloradas, a Forca Aérea desenvolveu
critérios doutrinarios especificos para auxiliar
os comandantes a criar relagoes apropriadas
de comando, como controle operacional,
controle titico ou apoio associado.’ Ao utili-
zar essa doutrina como base, o grupo de RPA
deve estabelecer critérios exatos para a defini-
cao de relacoes de comando, quando as equi-
pes nao necessitam ser destacadas, por com-
pleto, a area de conflito ou quando os sistemas
de armas criam efeitos simultineos em todas
as areas de operacoes tradicionais.

Organizacdo

Durante as altimas duas décadas, a competén-
cia espacial e as organizacoes evoluiram den-
tro dos comandos geograficos, a fim de me-
lhor integrar as capacidades espaciais as
operacoes militares tradicionais, assessorar a
lideranca superior no teatro com respeito aos
recursos espaciais e planejar, coordenar e exe-



cutar as operagoes espaciais do teatro. A velo-
cidade e eficacia dessa evolucao dependem
dalocalizacao e da subordinacao organizacio-
nal do pessoal dedicado ao espacgo pertinente.
Inicialmente, existiam poucos peritos espa-
ciais fora do Comando Espacial dos EUA
(USSPACECOM) para auxiliar os comandantes
em teatro a integrar essa nova capacidade.!”
Da mesma forma, nao havia retorno da peri-
cia em teatro ao USSPACECOM para fazer
com que os oficiais de carreira especializados
em espaco compreendessem o ambiente, re-
quisitos e tradicoes de operacoes militares.
Para remediar a situacao, em meados da dé-
cada de 90 o USSPACECOM, a AFSPC e equiva-
lentes de outras Forcas comecaram a destacar
equipes de apoio espacial as organizacoes de
teatro para o planejamento, exercicios e ope-
racoes reais. A etapa seguinte foi o estabeleci-
mento de presenca permanente em quartéis-
generais de grandes teatros com a utilizacao
de oficiais de ligacao, especificamente oficiais
que operavam lado a lado com a lideranca do
teatro, reportando-se, contudo, ao USSPACE-
COM ou as equipes subordinadas. Finalmente,
a Forca Aérea designou peritos espaciais, na
maioria formados pelo curso espacial da Es-
cola de Armas da Forca Aérea dos Estados
Unidos aos quartéis-generais dos teatros mais
importantes, reportando-se diretamente aos
comandantes do teatro. Essa evolucao, de
equipes destacaveis a oficiais de ligacao, a
grupo permanente de peritos, foi elemento
essencial ao aumento de eficdcia de capacida-
des espaciais, a medida que os comandantes
de teatro geografico ganhavam maior domi-
nio em integracio e requisitos espaciais.!!
Embora essa evolucdo ocorresse com os
oficiais subalternos, algo similar ocorreu com
os oficiais superiores, embora a passo bem
mais lento, levando anos para alcancar os ofi-
ciais subalternos. Os oficiais espaciais de alta
patente que serviram de oficiais de ligacao fo-
ram destacados a areas de conflito e, eventual-
mente, tornaram-se membros permanentes
de quartéis-generais de teatro como diretores
de forcas espaciais (DIRSPACEFOR), cargos
criados para facilitar ao comandante do com-
ponente aéreo das forcas combinadas a coor-
denacao, integracao e atividades de pessoal
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em apoio as tentativas de integracao espacial.!?
O estabelecimento do cargo de DIRSPACE-
FOR, marco critico, deu as operacoes espaciais
foro e voz em quartéis-generais de teatros que
nem sempre os oficiais subalternos conse-
guiam proporcionar. Também permitiu que
lideres espaciais superiores obtivessem experi-
éncia direta em teatro de operacoes.

As operacoes de RPA originaram-se em
operacoes de teatro, mas a evolucao das orga-
nizacoes espaciais de teatro é importante,
pois demonstra o estado final desejado de pe-
ricia em operacoes distribuidas. Se a comuni-
dade RPA sucumbir a tentacao de distribuir
demasiada experiéncia fora do teatro, aca-
bard na mesma situacao da do grupo espacial
no inicio dos anos 90. Ao manter naumero de
especialistas jinior e sénior suficientes em
RPA nas organizacoes do teatro, em vez de
utilizar oficiais de ligacao, a comunidade de
RPA garantird a integracao eficaz das capaci-
dades atuais e futuras. Apesar de nao consta-
rem deste artigo, ocorreram diversas mudan-
cas em organizacoes espaciais para melhor
apoiar as atividades em teatro.

Treinamento

As operacoes distribuidas acarretam a desvan-
tagem de que autoridades concorrentes exer-
cem controle sobre o mesmo destacamento,
tanto devido a cadeia de comando da Forca
Militar para “organizar, treinar e equipar”
quanto devido a cadeia operacional dos co-
mandos combatentes. Quando nao existe
CHOP em destacamentos dentro e fora do te-
atro, os comandantes passam por dilema em
unificacao de comando em que devem travar
guerra ao mesmo tempo em que treinam para
isso. As operacoes espaciais atenuam essa des-
vantagem, estabelecendo requisitos de repeti-
cao periddica de treinamento para as equipes
de linha e padroes de proficiéncia reais para
treinamento e avaliacado do pessoal e lideres.
O fato de se levar a cabo o treinamento de
operacoes reais nao s6 mantém a proficiéncia
de instrutores e avaliadores, mas também per-
mite o ressuprimento das equipes de linha,
permitindo-lhes interromper a rotatividade
da escala normal para cumprir com o treina-
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mento mensal e obrigacoes de avaliacao. As
grandes atualizacoes do sistema e mudancas
de procedimento também exercem pressao
sobre o efetivo humano fixo necessario para
equilibrar os requisitos de treinamento e as
operacoes reais. As necessidades desse efetivo
devem levar em conta possiveis capacidade de
surto de tropas para grandes modificacoes em
sistema de armas, procedimentos ou ritmo das
operacoes reais. As diretivas e requisitos insti-
tuidos pela comunidade espacial serviriam de
base para os destacamentos de RPA, que tam-
bém devem treinar a medida que lutam.

As operacoes distribuidas oferecem benefi-
cio crucial ao treinamento, na medida em
que os dados registrados contribuem para
melhores relatorios das missoes individuais,
auxiliando a treinar outros operadores. Infe-
lizmente, o uso exclusivo desses dados tam-
bém pode levar os operadores a absorver os
proprios erros e equivocos, internalizando
preceitos erroneos na auséncia de perspecti-
vas externas das forcas de apoio ou apoiadas.
As ferramentas de colaboracao e a oportuni-
dade de visitar pessoalmente os locais perti-
nentes geram, as vezes, tais perspectivas exter-
nas. A verba para visitas, conferéncias
importantes e relatorios selecionados assistem
os operadores a aperfeicoar o desempenho.
O operador serve de agente multiplicador, ao
treinar os destacamentos avancados acerca da
capacidade e restricoes de sistemas de armas
emergentes. Na verdade, os beneficios reais
provenientes da evolucao das organizacoes
espaciais do teatro resultaram da educacao
dos comandantes de teatro em capacidade
espacial, o que também levou a maior credibi-
lidade para a comunidade espacial.

Equipamento e Instalacoes

Uma vez que as RPA e os satélites sao bem
distintos, devido aos diferentes dominios
operacionais, as consideracoes dignas de
comparacao encontram-se principalmente
em dependéncias associadas ao segmento de
controle e elos de comunicacao. Apesar de
grande restricao em custo, os requisitos para
os nexos de controle devem incluir a capaci-
dade de crescimento em tamanho e demanda

de coordenacao. A habilidade de surto efi-
ciente, além dos objetivos da missao roti-
neira, capacitard os operadores a realizar
operacoes infrequentes mas complexas, que
exigem aumento de tripulacao, bem como
acomodacao de oportunidades de intercam-
bio, sem interferir com as operacoes (i.e., re-
cebendo pedidos para prestacao de servico
de organizacoes externas) e integracao de
capacidades futuras imprevistas. A expansao
de parte do sistema sem grande revisao de
projeto € a outra vantagem dos sistemas dis-
tribuidos comparados aos sistemas tripulados
tradicionais.

O papel dos simuladores de operacoes dis-
tribuidas também integra a discussao refe-
rente ao equipamento. Os vinculos de con-
trole de sistemas operados remotamente
dependem, em grande parte, de computado-
res € manipulacao de dados, tornando a simu-
lacao da funcionalidade mais facil do que
com sistemas tripulados, que operam em am-
biente fisico. Os simuladores de operagoes
distribuidas sao incrivelmente realistas, espe-
cialmente para os sistemas de armas que utili-
zam texto e graficos, sem video ao vivo ou ali-
mentacao de audio. A sincronia rigorosa das
atualizacoes entre sistemas reais e simulados é
fundamental, uma vez que o treinamento e as
operacoes ocorrem simultaneamente.

Finalmente, as operacoes distribuidas efi-
cazes dependem de vinculos com o mundo
exterior. Esses sao importantes nao s6 a cone-
xao do veiculo e percepcao da situacao, mas
também para que os operadores sintam-se
conectados a missao € as pessoas que apoiam
ou que os apoiam. Da mesma forma, as ferra-
mentas realistas de visualizacdao e capacidade
de colaboracao relevante ampliam as contri-
buicoes feitas pelo pessoal que desempenha
funcoes fora da area de operacoes tradicio-
nais. As fotos normais de operacoes em 3-D e
ferramentas de treinamento, juntamente com
alimentacao de video ao vivo, ajudam os ope-
radores a compreender aquele ambiente que
nao esta fisicamente presente a seu redor. As
teleconferéncias, ferramentas de bate-papo e
amplas oportunidades de viagem também es-
tabelecem e mantém relacoes profissionais
em colaboracao bem sucedida, permitindo



aos operadores compreender as sutilezas e a
comunicacao nao-verbal inerente as informa-
¢oes recebidas. A protecao dos nexos de con-
trole e elos também deve ocupar posicao de
prioridade na agenda dos comandantes, uma
vez que representa, muitas vezes, o aspecto
mais vulneravel do sistema de armas.

Lideranca e Formacao

O intercruzamento de evolucoes dos grupos
espaciais e de RPA também produz compara-
¢oes uteis para solucionar as dificuldades de
lideranca e formacao associadas as operacoes
distribuidas. Os lideres pertinentes encaram
dois grandes obstaculos: como incutir o espi-
rito guerreiro e motivar os militares que de-
sempenham as funcoes distantes dos “irmaos
guerreiros” que se encontram na zona de
combate. Certas desconexoes chegam, as ve-
zes, a levar os membros das equipes de RPA
envolvidos em operacoes letais, a estresse pos-
traumdtico.!® Atualmente, apesar das opera-
¢oes espaciais ndo serem letais, os operadores
motivados, com mentalidade combatente,
ainda sao essenciais ao sucesso da missao, es-
pecialmente o pessoal integrado diretamente
as operacoes militares em curso. Inicialmente,
a equipe RPA possui a vantagem de conseguir
seus membros de sistemas tripulados. Tais in-
dividuos contam com a experiéncia, pois fo-
ram destacados as dreas de conflito. O obsta-
culo estd em manter esse ponto de vista na
nova equipe, a medida que educam a pro-
xima geracao de operadores que nao possui o
beneficio de experiéncia em teatro. A tele-
conferéncia, mensagens instantaneas e outros
métodos de colaboracao eletronica s6 che-
gam até certo ponto, a fim de criar e manter a
ideia de conexao com o pessoal e sistemas de
armas envolvidos na operacao, além do nexo
de controle imediato. A experiéncia nao é
“tao substancial como a presenca fisica em
campo de batalha.”'* Pode ser que as opera-
¢oes distribuidas gerem grande economia de
custo e reducao de risco mas, a fim de perio-
dicamente conectar os operadores ao campo
de batalha, os comandantes devem alocar ver-
bas e homens/hora para deslocamentos ao
teatro e para outros elementos distribuidos.
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Aguardar trés anos para que 0s novos opera-
dores assumam posicao de ligacao ou de in-
corporacao de RPA no teatro de operacoes é
muito tempo para beneficiar a missao du-
rante a primeira turné operacional.

Pessoal

A equipe espacial militar originou-se com 0s
antecedentes de engenharia. Os primeiros
operadores eram oficiais com formacao téc-
nica ou contratados, de posse de experiéncia
técnica. Na década de 90, a Forca Aérea pas-
sou a contar com oficiais nao-técnicos e, final-
mente, com militares graduados, que passa-
ram a ser o esteio das operacoes espaciais,
continuando, a0 mesmo tempo, a manter os
contratados, a fim de equilibrar a perda de
pericia técnica. Embora esse procedimento
auxiliasse a operacionalizar a capacidade es-
pacial e a reduzir o custo, a oscilacao do pén-
dulo, demasiadamente grande, veio a diluir a
experiéncia de subalternos e intermedidrios.
A Forca Aérea reagiu, exercendo pressao para
incrementar a especializacao técnica, diplo-
mas avancados e especializacao dentro do
campo de carreira para combater a degrada-
cao em proficiéncia técnica. Além disso,
quando as operacoes espaciais passaram ao
pessoal graduado, custou aos jovens oficiais a
oportunidade inicial de obter esse tipo de ex-
periéncia durante o desenvolvimento profis-
sional. E dificil formar lideres em estruturas
que oferecem pouca oportunidade de experi-
éncia técnica durante a fase junior (cerca de
75% dos oficiais espaciais durante a segunda
rotacao serviram de oficiais de missil durante
a primeira rotacdo).!s

Em resumo, a estrutura de RPA nao deve
abandonar as origens, embora tecnologica-
mente possivel. Talvez o rdpido treinamento
de novos oficiais e militares graduados para
operar RPA pareca atraente, mas tal mudanca
em diretrizes deve ocorrer gradualmente,
permitindo que os comandantes identifi-
quem e resolvam os efeitos de segunda e ter-
ceira ordem, antes da necessidade de corre-
coes drasticas.
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Conclusao

As operacoes distribuidas oferecem vanta-
gens singulares em guerras, mas, as vezes tam-
bém causam graves efeitos colaterais. Ao exa-
minar as operacoes espaciais e empregar a
experiéncia adquirida em outras operacoes
distribuidas, os lideres militares conseguem
minimizar os efeitos negativos de segunda or-
dem, garantindo, assim, o sucesso da missao.

As experiéncias de cada elemento do
DOTMLPFimpedem a repeticao de erros em
novos dominios ou quando sistemas opera-
dos surgem, remotamente, no ambiente ope-
racional existente. As operacoes distribuidas
ampliam o entendimento atual de dominios
estabelecidos, provocando a necessidade de
doutrina e estruturas organizacionais tinicas.
Além disso, as normas de pessoal, desenvolvi-
mento de lideranca, com a adaptacao de pro-
gramas de treinamento para incorporar suti-
lezas nunca antes encontradas em guerras
tradicionais ou, pelo menos, nao na medida
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