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MAGINE UMA situacao bastante comum
nas montanhas do Afeganistao. Os Insur-
gentes Talibas preparam-se para fazer
uma emboscada contra uma caravana
militar de aliados na provincia de Helmand.
Coordenam um esquema de manobras, a se-
quéncia de ataque e a batida em retirada en-
tre os outros membros do grupo dispersos
pelas colinas, ao longo da estrada por onde
passaria o comboio. A milhares de quildome-
tros de distincia, em uma sala de 370 m? re-
pleta de telas com imagens, mapas, telemetria

e videos, uma analista de sinais (SIGINT)
dol13° Esquadrao de Inteligéncia [13th Intelli-
gence Squadron] percebe que uma emboscada
estd prestes a ocorrer. Rapidamente aperta o
botao ligado ao monofone, comunicando-se
com o piloto de um U-2 a meio mundo de dis-
tancia: “Morcego zero-seis, aqui é GMS atuali-
zando o Vitva zero-dois.” Rapidamente passa
os detalhes da emboscada. A fim de transmitir
os dados o piloto sintoniza a frequéncia Viiva
02, que é o controle aerotitico das forcas con-
juntas designado ao comboio.

*O autor € comandante do 132 Esquadrao de Inteligéncia na Base Aérea Beale, Califérnia.
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A conclusao da tarefa ocorre apés o tér-
mino da comunicacdo, quando o comandante
de Inteligéncia, Vigilancia e Reconhecimento
[Intelligence—Surveillance—Reconaissance—ISR]
para aquela missdo, oficial-lider do grupo que
processa os dados do U-2, retine todos os lide-
res de secao a seu redor. Todos removem os
monofones e o grupo forma um semi-circulo
no centro da grande sala. Na atmosfera, o au-
mento de energia é palpavel. O comandante
da missao ISR dirige-se ao grupo, discutindo o
plano para refinar as coordenadas da possivel
emboscada. Volta-se ao chefe da secao de ana-
lise e relatorios, pedindo-lhe que incorpore o
relatério de inteligéncia da area mais recente
ao histérico de SIGINT e as imagens compila-
das pelo grupo e outras divisoes. O coman-
dante de ISR formula um plano com outro
comandante de missao. O esquema envolve
dois sistemas de aeronaves nao-tripuladas, o
RQ-4 Global Hawk e o MQ-1 Predator, para con-
firmar os dados obtidos pelo U-2. Finalmente,
ordena que a equipe coordene tudo com os
pares encarregados de inteligéncia para o ba-
talhao no centro de operacoes taticas, cuja se-
nha é Viiva. Momentos ap6s, dois militares da
Forca Aérea separados por 12 fusos hordrios
trocam dados sobre a possivel emboscada em
tempo real através de programa bate-papo si-
giloso. De repente, uma torrente de dados se-
cretos acerca da localizacao do inimigo chega
ao centro de operacoes taticas Vitdva. Em pou-
cos minutos, os cacadores talibas viram caca.

Diariamente, os profissionais especializados
em inteligéncia levam a cabo esse tipo de ope-
racoes de combate. Executam missoes de ISR
que alertam os soldados em patrulha e os fuzi-
leiros navais de que existe ameaca, localizam
possiveis dispositivos explosivos improvisados
ao longo das rotas de comboio e rastreiam os
insurgentes. Esses profissionais nao operam
somente de bases remotas avancadas em areas
de conflito no Iraque e Afeganistao, mas tam-
bém de bases e agéncias nos Estados Unidos e
ao redor do mundo. Muitos fazem parte do
Sistema Distribuido Common Ground [Distributed
Common Ground System — DCGS], um sistema de
armas para o século XX7, tinico e potente.

Embora seja sistema humano, o DCGS, ma-
nuais e literatura sugerem o contrdrio. Por

exemplo, segundo o Conceito de Capacitacao
do Sistema Distribuido Common Ground da
Forca Aérea [Force Distributed Common Ground
System Enabling Concept] é um sistema global,
poderoso, rede-céntrico denominado sistema
de armas de ISR AN/GSQ — 272 SENT. INEL.!
Esse conceito, como muitos outros documen-
tos do DCGS, coloca em destaque as operagoes
centradas em rede e de tecnologia maquina-
maquina e nao a habilidade dos profissionais
que operam o sistema. Muitas vezes é dificil
encontrar na literatura do DCGS andlise refe-
rente ao fator humano que mobiliza ou im-
pede a busca de “inteligéncia proativa” ou a
execucao da “cadeia de destruicio”.?

Essa falta de énfase em fator humano inad-
vertidamente mascara a importancia do su-
cesso ou fracasso do DCGS, um sistema de ar-
mas baseado em rede e nao em plataformas.
Com efeito, um dos aspectos mais caracteristi-
cos do sistema ¢é o fato de que seu desempe-
nho esta vinculado mais ao ser humano do
que a plataforrnas.3 Em outras palavras, a qua-
lidade do DCGS depende mais da complexa e
quase intangivel rede de diferentes comporta-
mentos e habilidades humanas, i.e., o fator
humano do sistema, do que da maquinaria. Os
consultores da RAND, John Arquilla e David
Ronfeldt, reconheceram o fato em 1997:

“A revolucao em informatica nao tem a ver
Ginica e exclusivamente com a tecnologia. E
uma reviravolta organizacional-administrativa-
tecnologica. Assim, a énfase (. ..) ndo € tanto
em avango tecnolégico, mas sim em problemas
que apresentam a organizacao e as interacoes
entre as mudangas tecno-organizacionais que
afetam doutrina e estratégia.

(...) Arevolucao em informatica favorece e for-
talece as organiza¢oes rede-céntricas, a0 mesmo
tempo dificultando as hierarquicas. O surto de
organizacoes em rede — particularmente
“daquelas com todo tipo de canal”, em que cada
nucleo consegue comunicarse com qualquer
outro é um dos resultados mais importantes
desta revolucdo em todas as arenas: politica,
economica, social e militar.

(. . .) colocara as forcas militares (e policiais)
dos Estados Unidos, sob pressao cada vez maior
para que formulem novos conceitos organiza-
cionais, doutrindrios, estratégicos e taticos.?”
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Em seguida apresento a problematica e o
que ocorre quando se tenta levar a cabo as
operacoes de ISR dentro do sistema de armas
DCGS do Departamento de Defesa (DoD) e da
comunidade de inteligéncia (IC) como um
todo. O DCGS esta em processo de evolucao,
passando a agrupamento de “sistemas” inter-
conectados que abrange o DoD e a comuni-
dade de inteligéncia.5 O que se perde nesse
processo € que o DCGS, em tultima analise, é
um sistema humano. O equipamento, os pro-
gramas e elos de comunicacao sao ferramen-
tas. Aqueles que operam o DCGS entendem
que o fator humano define o sistema mais do
que qualquer outro.

O Que (ou Quem)
E o Sistema Distribuido
Common Ground

Para compreender o DCGS em primeiro
lugar devemos entender o impacto de ISRno
campo de batalha moderno. Segundo o7hea-
ter ISR CONOPS [Conceito de Operacoes] da
Forca Aérea, publicado em 2008, “a tecnolo-
gia, a natureza do ambiente operacional con-
junto e o modus operandi dos adversarios fa-
zem com que o insumo de ISR em operagoes
conjuntas seja ainda mais critico agora do
que nunca.”® Tal funcio em tempo real é tao
importante que os comandantes nao iniciam
a missao sem ISR ou grupos especificos como
o DCGS.

ODoD estabeleceu o DCGS como “grupo de
sistemas” interativo formulado pelas diferen-
tes forcas, devido a experiéncia obtida durante
as operacoes Desert Storm e Allied Force.” Inicial-
mente, a Forca Aérea estabeleceu cinco postos
terrestres de facil transporte [Deployable Ground
Stations — DGS] e equipados com sistemas de
inteligéncia de milhoes de ddlares. O essen-
cial é que receberam todo tipo de pessoal es-
pecializado em inteligéncia e comunicacao. O
DGS é a infraestrutura basica do DCGS para
processar e explorar dados de fontes multiplas
(multi-INT) e colocar em execucao controle
de sensores.”® Além das cinco infraestruturas,
a Guarda Nacional Aérea opera alguns postos
menores e interconectados.

Devido a alta tecnologia dos postos DGS,
leigos muitas vezes consideram os mesmos como
sendo nucleos multi-INT de processamento, em-
prego e divulgacao [processing, exploitation and
dissemination - PED] de ISR aerotransportados,
organizacoes de apoio suplementar ou fusao
de inteligéncia e centros de producao. Define
parte da missao, mas os DGS e a organizacao
DCGS abrangem muito mais. A Forca Aérea
nao vé o DCGS como organizacao tradicional
de apoio que suplementa a anadlise e planeja-
mento a longo prazo. A Forca integra o sis-
tema as operacoes de combate da mesma
forma que qualquer outro sistema de armas.
Diariamente, os DCGS levam a cabo as opera-
coes de combate. Os dados nao processados
sao compilados, transformados em inteligén-
cia relevante que é passada aos operadores
dentro de minutos (ou segundos, depen-
dendo da fonte). Esses profissionais ou opera-
dores sao treinados, a fim de reconhecer as
nuances da linguagem, imagem e video. No
entanto, sua conectividade as operacoes de
combate cria problemdtica com a qual os ope-
radores tradicionais estao bem familiarizados
mas que sao relativamente novos as organiza-
coes e destacamentos maiores dedicados a in-
teligéncia.

Os operadores entendem o comentario do
Marechal-de-Campo alemao Helmuth von
Moltke (o mais velho) que “plano algum sobre-
vive o primeiro contato [fisico] com o ini-
migo.” No ambiente atual, conciliar o plano a
realidade é importante aos operadores de
ISR, a infantaria e aos pilotos de caca. Por
conseguinte, os comandantes do DCGS devem
interpretar a orientacao, traduzir o propésito
e a intencao e tomar decisoes que afetam a
batalha. Devem reconhecer e priorizar as ne-
cessidades que aparecem e determinar que
aspectos do plano manter e o que descartar
durante a operacao. Por exemplo, se surge
uma situacao de ‘tropas em contato’ [Troops in
Contact - TIC], enquanto um dos postos de
DGS executa missao de U-2 ou Global Hawk na
area, sera que os comandantes devem parar e
adiar a coleta de alvos planejados, a fim de
apoiar as TIC? A resposta depende em deze-
nas de variaveis, inclusive a orientacao do
quartel-general superior, a importancia dos
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alvos agendados, a natureza das 71C, duracao
de voo e os prazos de PED.

O resultado dessas situacoes estd sujeito as
habilidades multiplas e a perspicacia do co-
mandante e do pessoal do DCGS, em particu-
lar sua capacidade em solucionar problemas,
comunicar-se eficazmente e raciocinar de
forma critica e criativa. Os operadores de ISR
lidam com a ambiguidade, atrito e dados in-
completos inerentes a todas as operacoes mi-
litares. Um programa de educacao e treina-
mento extenso € vital ao preparo de
operadores de ISR para esse tipo de missao
que exige empenho intensivo.

O Treinamento e Educacio

O Departamento de Defesa reconhece, aos
poucos, a demanda cada vez maior de pessoal
especializado em inteligéncia para guerras
rede-céntricas modernas. Por exemplo, o The-
ater ISR CONOPS observa que “os seres huma-
nos formam a base de operacoes conjuntas e
unificadas de ISR e nao as plataformas, senso-
res ou a tecnologia. Atualmente, os especialis-
tas em ISR fazem parte do combate tatico.
Exige carater guerreiro, raciocinio critico,
criatividade e tomada de decisao sob pressao,
sem mencionar atrito.”® O treinamento e for-
macao de operadores ISR para satisfazer tais
expectativas continuam a apresentar proble-
mas para as Forcas Armadas e agéncias nacio-
nais de inteligéncia.

Liderada por oficial (o comandante da
missao ISR), a equipe do DCGS da Forca Aé-
rea consiste de varias secoes de analise e da-
dos (cada qual liderada por graduado). Essas
secoes sao modulares e expandem e con-
traem, dependendo da missao. A equipe in-
clui: célula de dados secretos de todas as fon-
tes, denominada equipe de andlise e dados
(DART); secoes de dados de imagens (IMINT);
dados de video movimento completo [full
motion video-FMV]; SIGINT; dados de quantifi-
cacao e caracteristicas distintas [Measurements
and Signatures Intelligence - MASINT] e secoes
de sensor/planos de missao. Como em qual-
quer outro pequeno destacamento militar, a
lideranca e a experiéncia de oficiais e gradua-
dos determinam o sucesso da equipe. Esses

lideres devem entender os objetivos do sis-
tema de armas e da atividade de ISR e orientar
os subordinados no cumprimento dessas mis-
soes. Portanto, o treinamento deve iniciar
com enfoque na posicao da equipe e, eventu-
almente, expandir para incluir a funcao das
operacoes de ISR em campanha.

Como todos os operadores, o pessoal do
DCGS deve completar amplo programa de for-
macao, iniciando com o treinamento formal
na Base Aérea Goodfellow, Texas. Em seguida,
ao chegar aos postos de DGS pertinentes, pas-
sam os proximos trés meses em treinamento
para adquirir proficiéncia em diferentes mis-
soes. Finalmente, sao submetidos a uma bate-
ria de testes e a avaliacao formal para determi-
nar que posicao ocuparao na equipe. Apoés
concluir o treinamento em campo, o coman-
dante do grupo de inteligéncia certifica que os
militares estao “prontos para combate”, desig-
nando a equipe de que fardo parte. Cada
grupo de DGS também passa por continuo
treinamento de atualizacao em armas e taticas
amigas € inimigas, como processar os dados
secretos em ambiente operacional, bem como
regras de engajamento.

O aspecto formal do programa de treina-
mento testa cada membro das equipes em
memorizacao de conhecimentos e habilidade
técnica. Entretanto, os profissionais militares
compreendem que regurgitar a informacao
de cor e saber como utilizar interruptores e
botoes nao garantem a eficicia operacional.
Dada a complexidade da missao do DCGS, as
trés mais importantes sao a coordenacao da
equipe, o raciocinio critico e a resolucao de
problemas. Para testa-las, cada lider de secao
e comandante de missao de ISR passa por pro-
cesso de verificacao, composto de varios pro-
blemas relacionados a missao e lideranca. O
preparo para a avaliacao resulta em uma série
de outros beneficios. O essencial é que pro-
move a interacao entre os membros da equipe
que possuem diferentes especialidades.

Finalmente, o programa de treinamento
para o DCGS da Forca Aérea tenta encontrar
equilibrio entre func¢oes tradicionais de “inteli-
géncia” e “operacoes”. O pessoal especializado
em inteligéncia jd nao pode se dar ao luxo de
ser classificado em funcoes de “analise” ou
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“compilacao”. A guerra moderna criou a de-
manda em operadores de ISR hdbeis e experien-
tes que possuem, além de profundo conheci-
mento analitico e operacional, elevado grau de
“raciocinio sistémico”.!? Devem avaliar a capa-
cidade e limites da ISR, tendo em conta os ob-
jetivos do comandante € o curso mais provavel
de acao inimiga. O talento em se compreender
0 que um membro da equipe precisa saber e
como descobri-lo é relevante em todas as fases,
da tatica a estratégica. A capacidade em equili-
brar o uso eficiente e eficaz dos meios de ISR,
grupos e pessoal faz parte desse processo bas-
tante complicado.

Como Operar Eficaz e
Eficientemente

Nos ultimos anos, os debates referentes a
ISR entre as organizacoes militares tinham a
tendéncia em degenerar a discussoes entre
eficiéncia e eficacia.!’ A qualidade territorial
desses debates deu origem a paradigma que
considera a eficiéncia e eficacia como se fos-
sem nogoes opostas € nao complementares. As
discussoes referentes a onde colocar e a quem
entregar o controle das funcoes de inteligén-
cia, tais como analise e PED, sao centrais ao
debate. Normalmente, a justificativa para a
ISR em posicoes avancadas é demonstrar
maior eficacia e em guarnicoes, para destacar
a eficiéncia. Na realidade, a eficacia e a efici-
éncia podem e devem complementar uma a
outra e nao entrar em competicao. O DCGS
opera sob o principio de que a harmonia deve
existir entre a eficiéncia operacional e a efica-
cia tatica. As operacoes “distribuidas” do DCGS
alcancam tal equilibrio, explorando a poten-
cialidade e atenuando as limita¢oes em guerras
rede-céntricas.

No contexto de ISR, o termo operagées distri-
buidas descreve a habilidade do DCGS em
atribuir missoes a qualquer membro da orga-
nizacao, independentemente de sua localiza-
cao geografica, a0 mesmo tempo mantendo
as acoes com grande enfoque regional!?. Por
exemplo, em apenas um més o DGS sediado
na Califérnia apoiou operacoes de ISR ou pla-
nejamento de acoes durante crises em quatro

comandos unificados.!> Como enfrentar tal
carga apresenta problemas. Apesar de cada
posto de DGS ser bastante grande, com cerca
de 500 pessoas, a demanda elevada de ISR
pode sobrecarrega-lo com facilidade. Cada
DGS possui uma norma que determina o efe-
tivo minimo previsto € o tipo de membros
para cada tipo de missao. Todo posto de DGS
é flexivel, até certo ponto, podendo aumentar
ou diminuir de tamanho. Essa norma baseada
em precedentes histéricos, exigéncias de
combate e avaliacao de risco feita pelo co-
mandante, determina a capacidade de missao
para o posto de ISR pertinente. As operacoes
distribuidas permitem que a organizacao mo-
vimente missoes inteiras ou segmentos entre
os postos de DGS. Por exemplo, pode ser que
uma missao de Global Hawk contenha niimero
tao elevado de alvos IMINT que um s6 DGS
nao consegue processar, especialmente se ja
esteja processando missoes de Predator e/ou
de U-2 com requisitos de FMV, IMINT e MA-
SINT. Quando isso acontece, o centro de ope-
racoes do DCGS na Base Aérea Langley, Virgi-
nia, aloca tarefas a diferentes postos em toda
a organizacao. Em suma, uma equipe opera
“virtualmente”, dispersa em varios locais.

Esse tipo de concentracao e distribuicao de
operacoes, baseado na extraordindria capaci-
dade da rede, sem duvida aumenta a eficién-
cia do sistema. No entanto, também leva a
certa inquietude que envolve a eficdcia rela-
cionada ao fator humano. A hipétese de que
a ISR deve fazer parte de uma sé equipe que
toma parte em uma sé batalha é boa logica
contra as operacoes distribuidas. Os coman-
dantes necessitam saber que o pessoal de ISR
entende que problemas esses comandantes
enfrentam durante as operacoes. O sistema
DCGS aborda essa apreensao, esforcando-se
em estabelecer contacto frequente e conti-
nuo entre os postos DGS e os componentes a
que oferecem apoio, permitindo assim que as
equipes DCGS mantenham enfoque regional
e estabelecam relacionamentos com 0s postos
avancados. A rede que se encontra nos basti-
dores do DCGS permite que este Gltimo apoie,
quando necessdrio, o desvio de apoio entre os
teatros, mas a organizacao € tao consistente
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quanto possivel quando sincroniza um DGS
ao grupo militar que apoia.

O sistema DCGS também reconhece a im-
portancia da interacao face a face com os
destacamentos que apoia. Em 2006, a Forca
Aérea comecou a destacar oficiais de ligacao
ISR (ISRLO) do Exército e Fuzileiros Navais as
divisoes dos quartéis-generais a zonas de con-
flito, a fim de coordenar capacidades e mis-
soes de ISR do componente aéreo, inclusive
do DCGS. Assim como o oficial de ligacao co-
ordena os requisitos de apoio aéreo aproxi-
mado, o ISRLO desempenha a mesma funcao
para a ISR. Sempre que possivel, os ISRLOs
pertencem ao DGS que normalmente apoia
esse componente terrestre ou forca-tarefa.
Fomenta a camaradagem e confianga entre os
destacamentos de combate.

O rastreamento de inteligéncia dinamica,
missao central do DCGS, oferece ainda maior
motivo para o destacamento de ISRLOs a pos-
tos avancados. Os oficiais encarregados de to-
mar ac¢ao, i.e., os comandantes em postos
avancados, determinam os critérios da inteli-
géncia dindmica. Com frequéncia, os coman-
dantes articulam tais critérios via comunica-
cao verbal ou implicita e nao ordens por
escrito. A menos que uma pessoa esteja na
mesma sala com esses oficiais, as vezes é im-
possivel compreender bem o que requerem.
Isso nao quer dizer que o pessoal nao conse-
gue manter boa comunicacao e relacoes atra-
vés das redes. O sucesso das ferramentas de
redes sociais da Internet como o Facebook e
Skype provam o contrdrio. Assim, o ISRLO é
incrivelmente valioso ao sistema de armas
DCGS. Apesar da perda de mao-de-obra, o que
pode afetar negativamente a eficiéncia do
DCGS, os ISRLOs enviados a postos avancados
aumentam a eficacia ao conectar os DGS as
forcas de combate.

O principal objetivo do projeto DCGS é al-
cancar o equilibrio entre a eficacia e a eficién-
cia das operacoes. A mao-de-obra, as restri-
¢oes logisticas e a demanda global, cada vez
maior, para ISR continuam a impulsionar o
desenvolvimento eficiente da iniciativa do
DCGS. No entanto, a recente énfase em plane-
jamento e execucao de ISR descentralizados
também destacou o valor de relacoes face a

face entre os operadores e aqueles que rece-
bem seu apoio. Ao reconhecer o impacto que
os ISRLOs causam a eficacia do apoio de ISR,
os comandantes terrestres querem expandir
os grupos ao tamanho de brigada.'* Em ul-
tima analise, ambas sao necessarias, a eficacia
e a eficiéncia. A operacao interna da iniciativa
DCGS e, certamente, a iniciativa global de ISR
requerem o equilibrio complementar e cor-
reto entre as duas.

Conclusao

A fim de atingir o pleno potencial das ope-
racoes rede-céntricas, devemos manter o enfo-
que nos fatores humanos que as influenciam.
As redes permitem operacoes distribuidas,
mas, em ultima andlise, os profissionais bem
treinados determinam o sucesso da missao.
Portanto, a medida que a demanda de ISR
aumenta, também continua a aumentar a pro-
cura de operadores ISR com o6timo treina-
mento. Isso ja leva a expansao da organizacao
de PED além do DCGS da Forga Aérea as agén-
cias de inteligéncia de outras forcas. A medida
que a iniciativa aumenta e atinge o objetivo de
vir a ser verdadeiramente inter-operativa, a
comunidade conjunta devera encontrar for-
mas de promover o mesmo padrao de treina-
mento e operacao com o qual os “clientes” do
DCGS da Forca Aérea ja estao acostumados.

Da mesma forma, a necessidade de intera-
cao direta entre os operadores do DCGS e
destacamentos de combate vai aumentar e
nao diminuir. Assim, devemos esperar que
avancos tecnolégicos futuros melhorem tanto
a eficiéncia quanto a eficicia do apoio de ISR
a esses destacamentos. A tecnologia inova-
dora e de ponta é particularmente importante
quando gera aperfeicoamento em interacdo e
relacionamento entre operadores de ISR e os
usudrios de dados secretos. As ferramentas de
redes humanas sao criticas ao futuro da inicia-
tiva ISR do mesmo modo que a manipulacao
de dados e o aperfeicoamento da rede do sis-
tema. Os avancos tecnolégicos sao apenas
parte da solucao. A expansao e o preenchi-
mento adequado de vagas em cargos de
ISRLO, abaixo de divisao, devem ocorrer em
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conjunto com a distribuicao de efetivo e de-
senvolvimentos tecnol6gicos no DCGS.

A comunidade das forcas conjuntas deve
atualizar a doutrina de inteligéncia para
abordar a capacidade dos sistemas de armas
em rede e a realidade de que a ISR ¢ ‘opera-
¢oes’. Os profissionais em inteligéncia tomam
decisoes essenciais ao sucesso da missao. As
operacoes sao extremamente dindmicas e di-
ficeis. O planejamento, comando/controle e
execucao dos sistemas de armas em rede de
ISR, bem como a infraestrutura humana den-
tro desses sistemas devem evoluir a algo que
mais se parece as tradicionais metodologias
operacionais. Em outras palavras, as opera-
coes de ISR devem ser orientadas por ordens
tipo missao e nao por intermédio de processo
demorado de gerenciamento de requisitos
de compilacao.

Finalmente, as comunidades de inteligén-
cia e das forcas conjuntas devem planejar
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