
信息通信技术（ICT）领域正经历巨

变。近几十年来，呈指数级增长的

ICT 能力对我们社会生活的方方面面起着不

可忽视的影响，可能也会影响到严酷的部署

环境中的军事行动。1 空军第 689 战斗通信

联队受命进行一项预测移动 ICT 在这种环境

中运作的未来趋势研究。空军理工学院的研

究人员决定运用德尔菲（Delphi）法执行这项

任务。本文根据研究结果设想了以下一幕场

景，展示了 ICT 领域可能出现的变化会如何

影响军事行动。然后，本文讨论在这些可能

性变为现实之前我们需要应对的相关问题。

设想场景

时间 ：未来 10-20 年内的某一天

地点 ：一个深受自然灾害和宗派争斗困扰的 
          国家 

一架隐身遥驾飞机悄然飞越山谷。二级

军士长赖利当时若是眨了下眼，就可能错过

它了，他正等着这架飞机出现呢。从飞机下

部的舱口，掉下一个尖头细圆筒，军士长期

待地注视着它。这架攻击无人机调转头加速

向北疾飞而去，消失于圆筒落地之前。

这个圆筒不是标准弹药，而是一个无线

电频率 - 卫星通信（RF-SATCOM）网络链接

装 置， 它

准 确 落 在

了 俯 瞰 这

片山谷的最高山顶的标记中心。这个新装置

为作战区域内的每个战士提供一种类似手机

的联通能力，同时作为回途链接系统把他们

的装置接入美军全球通信网络。赖利刚刚在

20 分钟前使用备用系统输入了一项请求，通

过一系列彼此相联的中继无人机向距离正北

方约 400 公里的一个较大集结区发送了一条

信息。他的小队负责守卫这个山谷，并铺设

通信基础设施，准备主力部队的到来。该主

力部队将对当地居民开展人道救援， 这里刚

遭受了超常雨季引发的一场洪水和山体滑坡

灾难。

在军士长赖利返回帐篷的时候，绑在他

前臂上的小装置的灯开始闪亮。

“我们已回到家，” 空军一等兵比格斯报

告说。

“好。他们现在哪里 ?”

“大约东面 15 公里。大家安全，没有受

伤。拉米雷兹中士报告说 ：碰到有人开黑枪，

我们一反击就把他们给赶跑了。小队正继续

巡逻。我会把它标记出来。” 一等兵比格斯在

他的臂带装置上敲击了几个按钮。片刻，帐

篷里面发出一阵轻微的哔哔声，每个人的臂

带都向其主人发出提示，通知地图即将更新。

十五公里之外，拉米雷兹按了几下臂带上的

键。于是迫击炮管自动转向标示地段，做好

发射瞄准。
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赖利松了一口气。侦察巡逻队最近报告

说，他们遭到了一些骚扰性射击。然后，不

出所料，主网络瘫痪了。该国这个地区有几

个武装团伙不太欢迎美军的出现，所以有黑

客远程侵入网络，植入一种病毒攻击我军战

术通信体系。智能安保系统已经发现黑客入

侵并部署了对抗措施，但稍晚了一步，战区

内主要链接已被瘫痪。虽然国际上明令禁止，

但这些类型的技术仍设法在这种环境中露

面。赖利微微一笑，思忖着对手是否把装置

塞进了裤袋，没准儿马上就会突然过热而着

火。

比格斯继续说 ：“军士长赖利，拉米雷兹

说他的头盔摄像头捕捉到其中一名袭击者的

影像，但我不能肯定这些家伙的资料是否已

存入我们的大本营兰利基地的系统里。早前

我从网上见过这个改进的“敌友识别”应用

程序。我们现有的程序只与系统中已知的敌

人匹配，但这个新程序能把拉米雷兹拍到的

人像与看到的任何人进行对比。如果有人与

他再次相遇（比如在村里的集市上），程序就

会把他“描绘”出来。”

“很好。如果图像对上了四颗星中的三颗

以上，那么就动手，拔掉他，”赖利回答。在

线工具箱简直就是救星。作战部队在世界几

乎任何地方任何情况下需要一项新功能或者

需要升级一项功能时，都可以从这个安全的

工具存储库中下载。他们甚至可以评定某程

序为好用或无用。赖利回头望了望一等兵比

格斯，努力想起自己也这么年轻的时候。比

格斯掌握这些技术玩意儿快得很，通常较年

轻的战士都是如此。显然是代代不同，他们

这代人就是伴着这些技术长大的，信手拿来

就能使用。比格斯或许对赖利在这个年纪时

的空军通信状况一无所知吧 ：战士们拖着通

信设备到处走，这些设备常常功能单一，且

常常出错 ；笨重又耗油的发电机隆隆作响，

把你的位置明确无误地通告给 100 公里范围

内背着 AK -47 自动步枪的每一个笨蛋 ；你无

论到哪儿都不得不随身携带一大堆电池……。

臂带发出的声音把他从沉思带回现实。 

“军士长赖利，你那边状况如何 ?”说话的是

汉森少校，他位于集结区，正在为主力部队

的部署做最后的准备工作。

“长官，我们遇到了几个小麻烦，但无大

碍。进展如期，装备即将就绪，”赖利回应。

“好极了。为安全起见，我们额外带来了

几个小组 。这会成问题吗 ?”

“应该不会。但我们最好多铺设两个网关

以增加带宽，以防万一。”带宽多多益善，即

使在这里。 “额外几个小组”的意思太宽泛，

人头太多可能会拖累当地网络，增加一些缓

冲能力倒是不错。也许他应该再要求一个太

阳能电源——毕竟它们也不占多大地方。

当赖利向少校汇报最新情况的时候，网

络把攻击的概况自动上传到了位于兰利的主

系统。主系统会分析这些数据并推出一个有

最新安全算法的补丁。整个战区在一小时之

内就会获得病毒免疫能力。

场景的幕后

这个故事听起来像科幻小说里的情节。

然而，根据为该项研究提供信息的德尔菲专

家小组的意见，这里所描述的技术也许在未

来 10-20 年就能实现——在某些情况下，甚

至会更早些。作为一种研究方法论，德尔菲

法是根据相关研究领域的专家知识来预测未

来的可能性。2 这种方法“已经成为技术预

测领域人员的基本工具。”3 事实上，许多研

究人员主张使用这种方法进行研究——如果

71



研究涉及的课题无法得到先前的数据或其数

据根本不存在。4 奥利弗（R.C. Oliver）及其

同事也证实 ：“德尔菲法最适合用作某些可定

义但并不一定狭窄的问题替代评估方案……

在这些问题上，专家的经验尤其重要。”5 进

一步，米什拉、德希穆克、拉特（Somnath 

Mishra, S. G. Deshmukh, and Prem Vrat）等人，

在把预测技巧与具体技术相匹配的分析过程

中发现，德尔菲法特别适合相关信息技术的

研究。6

国防大学提出了 ICT 产业的四大类型 ：

硬件、软件、信息服务和通信。它又进一步

把这四大类划分为不同领域，如电缆、电信、

制造、手机、软件、计算机和网络硬件、互

联网、数据存储、相关服务及应用程序。7 在

其报告的框架内，国防大学划分出这些类别

是为描述 ICT 行业目前存在的状态。然而本

文的研究在于预测 ICT 在未来状态中的能

力。某些证明对预测有用的知识领域——比

如趋势、革新性概念、基础和应用性调查

等——似乎在现有界定的类型中没有很好地

体现出来。因此，空军理工学院的研究人员

首先审查了 ICT 领域的主要类型，从中归纳

出更实用于预测未来能力的五大知识领域 ：

概念设计与要求、研究与智力问题、技术开发、

应用、以及最终的使用。

至于专家小组必须达到多少人才能使德

尔菲预测法有效，并无硬性规定。8 一位姓

陈的专家（Albert P. C. Chan）及其同事们发

现，专家小组由 10 人组成较为合适，这个人

数能代表足够宽泛的意见分布范围。9 但也

有些研究认为，专家小组人数多少与预测的

效用之间并没有确定的关系。10 关于专家小

组的最低人数，马歇斯（Jacques Etienne Des 

Marchais）认为最少需要 6 人 ；11 博杰和默尼

翰（David Boje and J. Keith Murnighan）则认

为专家小组无论是 3、7 或 11 人，都无甚区

别。12

通过使用互联网、学术期刊和社交网络，

研究小组拟定出一个 100 名专家候选人名单，

涵盖来自学术界、非空军政府机构和私营部

门等组织的五大知识领域，代表了 ICT 行业

内广泛的涉及面，其中包括概念设计、研究

与开发、 技术开发、应用、使用，等等。在

与主办机构确定了名单上人员优先顺序之后，

研究小组联系了 25 位最理想的人选，争取到

了 8 位专家参与。 

德尔菲法的批评者认为，用什么标准来

界定某人是专家，其标准本身就有一定难度。

本文采用米切尔（V. W. Mitchell）对专家的

定义，即过去和目前涉及该行业达相当程度

的人。13 许多研究建议专家应是在某特别行

业有最少五年具体经验者，我们就使用这一

标准作为判定 ICT 行业专门知识的决定性因

素。14 我们邀请的所有参与者都在各自领域

里拥有 20-40 年的经验。

参加德尔菲专家小组的成员包括 ：一名

专业未来学家协会的董事会成员，他曾与人

合著过关于技术之未来的几本书籍 ；一名国

防电子学、通信和信号处理领域的项目经理；

一名系统工程学副教授，专门研究信息作战、

任务保障、计算机与网络安全、量子密码学

与信息、任务影响评估等 ；一名在一家主要

卫星通信集团负责商务开发和销售的主管，

精通可部署通信 ；一名在主要研究机构工作

过的业务领导，专门从事电信、创新科学和

运营管理 ；一名技术咨询组的首席软件架构

师和开发主管 ； 一名在一家重要网络公司参

与灾害通信的工程师 ；一名从事信息技术灾

害紧急响应的联邦政府专业人员。

72

空天力量杂志



用德尔菲法预测严酷环境中的未来通信部署

73

虽然该设想场景是依据德尔菲专家小组

所做的预测，但德尔菲小组并没有参与设计。

事实上，是本文的几位作者设计出上述场景，

以展现本预测中提出的想法如何在不久的将

来影响到部署通信的使用。下面的讨论将探

索该场景中出现的一些问题，凸显出在未来

的这种通信环境中我们预期看到的变化。

带宽

从遥驾飞机上投放 RF-SATCOM 网络链

接，代表着专家们预测的趋势之一。随着

ICT 的逐步发展，尽管信息交换协议和数据

压缩技术也有发展，但带宽需求将持续增

长——可能呈指数级。专家们建议 ，带宽需

求的增加源自机器人、传感器、遥驾飞机、

以及像智能手机和平板电脑这种个人 ICT 装

置相互之间扩展的数据交换。因此，一旦我

们进入未来的交战 ，提供进入全球信息格栅

（GIG）网关的可用带宽之实用性将会急剧攀

升。因此，在严酷环境中简单地“部署”一

个类似 RF-SATCOM 网络链接的装置，作为

促进近即时使用数据交换的手段——这种能

力很可能会增强所支持行动的几乎各个方面，

无论是在海地的人道救援，还是在非洲的平

叛反恐。

卫星与替代技术的比较

关于部署的通信系统如何与 GIG 回途链

接的问题，专家们持有不同见解。该场景中

使用两种预计的技术。第一，自配置 RF-

SATCOM 网络链接充当进入 GIG 的网关，为

作战区域内经授权的设备提供无线 RF 连通

性。如专家们描述的那样，某些严酷地带对

直接卫星链接造成极大困难，比方说，茂密

枝叶覆盖的地点（诸如丛林环境），还有那些

加固掩蔽部之内或水底之下的地点，都会降

低卫星通信效果。有专家设想了以遥驾飞机

作为中继系统的高度移动数据链接。在本文

场景中，军士长赖利就是使用这种链接作为

临时通信媒介，请求提供更强健的回途链接

卫星通信系统。

个人信息与通信技术

随着各种装置和应用程序汇集成更小、

更快、更便宜的个人计算装置，它们的界面

也会进化。互动也会变得更加流畅，因为界

面接合体验开始转变为感官输入、生物队列、

以及最终的人类增强植入。拉米雷兹中士就

是使用一个类似当今智能手机的装置与一等

兵比格斯联系，但该设备也通过几个非侵入

式生物传感器监视他体内的重要器官，一旦

任何读数下降到低于预设临界值时，这种生

物传感器能够立即警示携带者以及附近的盟

军。此外，多亏有 RF - SATCOM 网络链接提

供当地设备对设备通讯，攸关使命的信息和

支持数据的传递才能够实时发生——一等兵

比格斯向整个单位发送提示和地图更新时，

发生的情况就是如此。此番更新提示友军要

小心附近的敌对行为，也使得拉米雷兹中士

能够从孤立地点协调火力还击，从而既加强

自己单位的安全也提高战斗效能。拉米雷兹

抓拍并处理这些照片，使用这些照片来查询

和更新远程数据库。这种能力意味着两种可

能性 ：第一，它凸显出全球联接的必要性，

以便能把数据传送到险峻地带的部队 ；第二，

它表明提供实时访问与更新任务支持软件的

应用程序库可能具备的优势。据专家小组的

意见，多个商业实体已经成功实施了类似的

团体数据库。

电源

专家小组也考虑了 ICT 装置的供电问题，

并确认发电、蓄电、配电为关注领域。在本

文场景中，军士长赖利回忆起部署在外征战



部队完全依赖石油基燃料发电和可更换电池

的年代。专家们预测说，电力生产会慢慢从

目前的方法改变为诸如燃料电池和就地开发

能源等技术。就地开发能源是指利用当地可

再生能源，比如风、水、阳光等。这种可再

生性不仅仅有利于环保。目前，供给前方作

战基地机场所需的电力需要许多台燃料发电

机，这些发电机需要庞大的后勤机构。另外，

发电机需要燃料和维修这个事实也加重后勤

的负担。采用当地可再生能源将显著减少支

援人员人数和补给需求量。在本文场景中，

当军士长考虑要求另一个太阳能电源时，蓄

电和配电问题交集一起。专家们建议 ：渐进

的电池技术改进，结合耗电量减少的个人

ICT 的演进，将大大延长 ICT 电池寿命。小

组的专家建议无线配电，但他们承认，由于

无线电干扰和健康相关的风险，该方法在近

中期也许不太可行。

安全

专家们预测 ：由于我们的网络变得更加

模块化，又以互联网协议为基础，因此设备

会向更加自主化发展——本文场景中就有这

个情节，即网络把袭击概况上传到兰利基地

进行自动分析并生成安全补丁。然而，有些

专家告诫说，由于这些模块化网络设备也许

是为在国防部范围之外能自主化运作而设计、

制造和编程的，所以我们必须考虑可能出现

的类似于“后门计算机运作”（即绕过常规的

身份鉴定程序，从而获取非法远程访问计算

机）的安全风险。专家们一致认为，数据安

全性在遥远的未来会令人担忧。随着 ICT 的

发展，恶意攻击者也会穷追不舍 ；此外，随

着个人 ICT 的激增而且越来越便宜和普及，

潜在攻击者队伍也会与时俱增。

未来展望

如果有人以为，即使 ICT 发展激发了新

型作战能力和要求，人类仍将继续进行传统

的战争，这样的想法未免太天真。相反，我

们应该设想 ICT 的发展将如何提升作战能

力。从八位 ICT 界资深专家的评论中，我们

归纳出以上各节列出并加以讨论的一些共同

趋势。这些趋势包括 ：带宽需求将迅速增长，

把前方作战地点与 GIG 联接起来的回途链接

技术将会得到发展 ；卫星能力将成倍增加，

卫星替代技术和遥驾飞机通信中继媒介也会

出现 ；个人 ICT 设备会进步和激增，应用程

序和数据服务在这些设备上的整合将缩小其

功能禁区 ；随着发电技术的发展，“充电”的

设备能大幅延长供电时间才耗尽电源 ；就安

全而言，人之天性创造出一场生生不息的“矛

盾演进”攻守战。一个值得注意的角度是，

专家的预测作为本文场景设计的基础，并没

有明确指出具体的发展技术或实际能力，而

只是点出了 ICT 演进的明显趋势和可能途

径。通过这个角度，我们可以应用这些趋

势——不是作为一个指定的行动计划，而是

作为一个制定计划的工具——来开展我们的

研究，旨在赢得和保持对敌优势。如艾森豪

威尔总统所言 ：“一切的一切，不在计划，而

在计划的制定。”♣
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安德鲁·索伊内，美国空军上尉（Capt. Andrew Soine, USAF），路易斯安那理工大学理学士，空军理工学院理科硕
士，现为俄亥俄州赖特帕特森空军基地空军研究实验室材料与制造部制造与工业技术分部项目经理，负责依据国
防部长办公室的国防生产法第三款章程，规划、管理和执行提供先进制造流程、工艺与技术的项目，确保按进度、
高质量、高效益的生产与维护，以加强国防工业基础，并通过空军的“人与技术”计划处理空军相关系统。此前
他服役于新墨西哥州科克兰空军基地的太空开发与测试部，乔治亚州沃纳罗宾斯空军后勤中心第 580 飞机维护大
队，及担任驻阿富汗喀布尔的阿富汗工程区美国陆军工程兵空地运动协调官。
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詹姆斯·哈克，美国空军三级军士长（MSgt James Harker, USAF），纽约理工学院理学士，空军理工学院理科硕士，
现为乔治亚州罗宾斯空军基地第 689 作战通信联队部署主管，负责保证价值 4.6 亿美元的装备和两个大队、10 个
中队的 1,500 名人员的战备就绪。哈克军士长管理过若干个多功能工作中心，包括警卫核资产的保安系统维护，
以及武装部队联播网广播电视对预期听众观众的传播。他也在美国空军军官学院完成了一项特别任务，作为学院
军事教官向军校生介绍士官前景，并促进其培养成未来领导者。

阿兰·R·赫明杰博士（Dr. Alan R. Heminger），密歇根大学文学士，加利福尼亚州立大学东湾分校理科硕士，亚利
桑那大学博士。现为空军理工学院系统工程及管理系管理信息系统副教授。赫明杰博士的学术背景覆盖网联协作
工作系统、战略信息管理和业务流程改进。他在空军和国防部多个部门参与各种课题研究和咨询，这些部门包括
空军装备司令部、空军研究实验室、空军系统工程中心、空军特种作战司令部、空军信息主管办公室、空军通信
与信息中心，国防部威胁削弱处、第 689 作战通信联队，以及国防部弹药中心。

约瑟夫·谢勒，美国空军上校（Col Joseph H. Scherrer, USAF），圣路易斯华盛顿大学电子工程理学士，波士顿大学
工商管理硕士，空军理工学院理科硕士，海军战争学院文科硕士，空军战争学院文科硕士，现为乔治亚州罗宾斯
空军基地第 689 作战通信联队指挥官，领导 1,500 名空军官兵实施在准入和非准入应急环境下部署作战通信、空
中交通管制及降落系统能力等远征网空作战使命。他以优异成绩毕业于空军预备役军官训练团科目、空军理工学
院、高级通信官训练学校、海军战争学院和空军战争学院。谢勒上校与 William C. Grund 中校合作撰写了“一个网
空指挥控制模式”（马克斯韦尔论文，2009 年第 47 号）。他参与过数次战区作战行动，包括“拒绝飞行”、“提供
允诺”、“联合锻造”、“审慎兵力”、“南方守望”和“持久自由”，指挥过一个网空联队、一个使命支持大队和三
个通信中队，也担任过多种工程、固定通信、战术通信及参谋职务，在联合参谋部任职期间撰写了国防部首部国
家网空作战军事战略。




