
数年 以 前，

美 国 空 军

为我提供了一个我后来意识到对我个人充满

强大挑战的专业发展机会，我受命担任 SAF/

XC 部的作战合成处处长，这是空军设在五角

大楼的通信和计算机管理部门。在我接到任

命通知后，我美丽的新婚妻子一针见血地对

我说 ：“你要知道，在这个以 0 和 1 组成的世

界中，你只是个零，对不 ?”坦率地讲，我

在这个方面的确是个文盲般的零。话说回来，

这项任命也激发了我对这个神奇新世界的兴

趣，因为从这个新行动领域，我们将投射空

中力量，保卫我们的祖国。

正是这股兴趣，引发我阅读了《网空战

争》，这也是后来美国空军参谋长 2011 年推

荐书单上的书。此书由曾担任白宫国家安全

协调官的 Richard A. Clarke 和现任外交理事

会国际安全顾问的 Robert K. Knake 合作而

成。让我赞不绝口的是，此书即使像我这样

的“网盲”也能看得懂，它深入浅出，贴近

现实。任何人若想更多了解美国“国家安全

面临的下一个威胁以及我们如何防范”（此书

小标题语），我强烈向你推荐这本书。

对我而言，阅读此书有三个收获。首先，

也是一个普通美国人最需要认识到的一点是，

网空战争远远超过军事安全的范畴，它更是

一个真正意义上的国家安全问题，需要采纳

全面协同的“全社会”战略，要求所有重要

的政府和私营部门参与。作者正确地指出了

政府在应对私营部门网络安全缺陷上面临的

种种挑战，同时敦促政府对一向被视为“公

开和自由”的网络空间加强监管。我们知道，

任何要求强化政府职能的建议总会引发政治

阵营的两极人士的强烈反弹（以及其他人士

的不同程度的毁誉），但此书两位作者的观点

有强大的说服力，值得我们认真探讨。

第二个重大收获是感到作者的论断无可

反驳，即网空战争对美国的威胁比对其他任

何国家更严重。的确，只要我们承认对网络

空间的依赖性和网空战争的易发生性成正比，

就能自然而然地得出这样的论断。生活在两

大洋之间这片伟大土地上的美国人民，已经

习惯于电子邮件、谷歌、脸书等等“网络玩件”

所带来的巨大便利和力量，而这一切都匿身

在友好网络的悠悠“云端”。两位作者指出，

我们在所有 50 个州及美国海外领土的各种关

键基础设施都严重依赖网络才能运作，却没

有不需依赖网络就能运作的备用系统，作者

最关切的是（和我一起说，大声说）——国

家电网。（请认真读此书最后一章，就能体会

到前面括号中“一起大声说”的意义。）

第三个、对我而言也是最警醒的重大收

获，是认识到网空问题的发展比网空解决方

案的发展更快。换言之，我们在此角力曲线
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上已经滞后，而随着信息时代的光速变化，

我们正随着每一纳秒的飞逝而更加落后。当

你一页页读着《网空战争》，你就会意识到这

个现实，于是急切地想知道答案 ：我们应该

如何做 ? 作者没有让读者失望，他们在此书

中提出一个创新的六步骤建议，来应对迅速

逼近美国的国家安全威胁。

在这个建议方案中，第一步是启动对网

空战争的知情及公开的公共辩论，即如作者

所言，“思考看不见的威胁”。网空战争的威

胁看不见摸不着，全然不同于冷战时代的核

蘑菇云，或者恐怖分子驾机撞楼的景象，故

而有些人避而不想也不讨论。然而“侥幸不

是战略”，是威胁“终究躲不过”。第二步是

界定一个三位一体防御体系，重点是保护第

一层面的互联网服务商（ISP）、电力供应网，

以及国防部网络和依赖网空的武器系统。第

三步是倡导更严厉地打击网络犯罪。我们只

要想到当年发起 9-11 袭击事件的恐怖分子是

如何利用“付费服务”工具实施网络犯罪的，

就能完全体会到作者为什么将这一点纳入其

建议方案中。

第四个“必要步骤”是敦促联合国通过

一项限制网空战争协定（CWLT），两位作者

对 CWLT 作了详细解说，读者可以认真阅读。

总体而言，此步骤在于认可通过国际协议确

立网空行为规范和约束网空行为的重要性。

第五步是强调研发更安全的网络系统，要求

明天的软件能修补今天的软件，因为现在的

软件使我们在网空战争中不堪一击。第六步，

也是最后一步，是重申作者早先的论断，即

网空战争是国家安全威胁，必须由国家最高

领导人亲自关注。在标题为“取决于美国总统”

的这最后一篇中，作者为总统草拟了一些发

言片段，请总统在未来的联合国大会发言中

使用。作者指出 ：“这将是一篇美妙的发言，

也将使我们更加安全。”

这本书还就我们在这个新世界中如何重

新思考威慑战略提出了一些富有启迪的见

解。其中之一是，作者没有费太多笔墨于大

家谈论最多的“取证溯源难度”上，而更多

地讨论如何实现网络“宣示效应”，这种效应

正类似于二十世纪核试验所造成的轰动。“宣

示效应”的好处在于能展现威慑的两大要素：

能力和运用能力的决心。遗憾的是在网空中，

这样的宣示效应可能不容易形成广而告之的

效果。

两位作者还讨论了承受网空攻击的“韧

弹性”的重要性。我感到这个议题意义重大，

因为我联想到到国防部开始从“打造马其诺

防线”战略思维转向“确保使命”思维，这

是一种积极的转变。同样有趣的是，这种应

对网空战争的新思维与我们的战备检查所遵

循的观念不谋而合，在核生化等重大武器模

拟袭击中，我们的指导思想一贯是“保持生

存和作战能力”。

我写此书读后感，还联想到我最近就任

美国空军大学司令官及校长的使命。空军大

学是国际知名学府，其前身就是陆军航空兵

战术学校，即大家熟悉的 ACTS。在第一和

第二次世界大战的间歇年代，这所学校培养

出一些最伟大的航空军事思想家，他们创新

学说，前瞻未来，有力推动了空中力量的理

论体系发展 ；他们的思想对二战中陆军航空

兵运筹用兵产生了巨大的影响。在这些陆军

航空兵战术学校前辈精英中，费尔柴德少将

后来成为空军大学第一任司令官。在 1946 年

的成立典礼上，费尔柴德将军告诫说 ：“我们

必须高度警惕经验的危险，不可过多地回望

过去，不可以为我们已经学到了打赢未来战
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争的答案……我们不是一所战后学校，而是

一所战前学校。”

最近有一位将军在谈到网络空间时说，

我们现在也正处于战争间歇的年代。这个说

法令我一动。如果我们的确处于网空战争的

间歇年代，那么现在也许正是把空军大学建

设成“网空战术航空兵学校”的时机，是以

培养出能推动当今美国空军面向网络战争的

精英军事思想家。这所“网空航空兵战术学校”

可以立足于空军理工学院网空研究中心和其

他网空相关机构已做的杰出努力之上，可以

包括空军大学的军官学员、教员、研究员（可

以来自空军大学、空军理工学院或其他基地），

以及来自空军参谋部、太空司令部、空军研

究实验室等部门的各路专家。这所学校将能

同时提供面授课程和网上课程 ；并且，这所

学校将呼应费尔柴德将军对空军大学的期许，

坚持“战前学校”的办学方针。

让我回到本文的开始，你无论视自己为

“1”或者“0”，你都将从《网空战争》这部

书中获得启迪。虽然书中充满警醒，我不认

为两位作者只是报警人，他们同时在书中有

力论证和呼吁行动。对他们的呼吁，我们的

国家如果置之不理，必将陷入危险。♣
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Twenty-first Century airpower is not merely the sum but the 
product of air, space, and cyberspace superiority. Loss of control in 
any one of these domains risks across-the-board degradation – if not 
outright failure. 

		  —— CSAF Gen T. Michael Moseley (ret.)

二十一世纪空中力量将不只是天空、太空和网空这三个领域优势
的叠加之和，而是其相乘之积。失去对一域的控制，就可能引发全域
失势，甚至全域失败。

		           —— 美国空军前参谋长，迈克·莫斯利将军


