
美国每天都依赖我们的数字基础设施，

因此保护这项战略资产是国家安全的一

项优先。

	 						——	奥巴马总统，2010 年

网空安全很明确是国家安全的一项优先，

但是美国武装力量在这个新领域的作用并不

明确。美军于 2010 年设立网空司令部之后，

网空军事化和网空“战争”如何进行便成为

政府决策者之间一个中心争议话题。1 更复

杂的是，至今无法确定如何应用国内法律和

政策指导方针以及针对武力战争的国际条约

来管辖网空行为。2 尽管存在这种不确定性，

国防部的政策要求其下属单位“在所有的武

装冲突（无论其性质如何）以及在所有的其

他军事行动中遵守战争法。”3 目前尚不清楚

华盛顿的决策者们会给军方界定网空领域的

什么作用和责任，但是国防部应该为在网空

执行军事行动做好准备。为了有效地执行这

一使命，国防部应将经过时间考验的联合目

标选定原则在略加修改之后应用到网空作

战。4 本文探索国防部联合作战准则 JP 3-60

《联合目标选定》（Joint Targeting）应用于网

空军事行动的可行性，并对网空联合目标选

定提出一些建议。5

联合目标选定的基本原则

在论述 JP 3-60 是否适用于网空目标选

定之前，我们必须了解这部文件的基本原则、

应用的理由，以及作战准则与法律之间的关

系。“联合作战准则是指导美国武装力量之运

用的基本原则，”并且“各级 [ 指挥官必须 ] 

确保其部队的作战行动遵循‘战争法’”，因

为“战争法对美国有约束力。”6 联合作战准

则体现了美国对遵守国际法的承诺和最佳作

战实践。“战争法”包含协定国际法（各国之

间的条约和协议）和惯例国际法（基于各国

的习惯做法）。7 惯例国际法来自各国的习惯

做法，即各种法规条令（包括公布的作战准则）

所反映的官方政府行为。因此，联合作战准

则不仅加强有约束力的法律义务，而且推动

惯例国际法的发展。

简而言之，构成现代战争法基础的主要

信念可分为两大部分，一是战争的作战规则，

二是对冲突各方及其旁观者的对待方式 ：《海

牙公约》和《日内瓦公约》分别涵盖这两个

部分。8 此外，《联合国宪章》载有联合国成

员国对其他国家“使用武力”时应遵循的义

务。9 国内法（联邦法律和司法裁决）、美国

政府政策、联合作战准则和军种作战准则以

及交战规则具体规定美国武装力量应如何遵

循这些国际义务。我们必须了解，无论是常

规的还是具有任务针对性的军事作战准则或

交战规则，都不可替代或取代战争法，而应

该体现美国在具体形势下对相关国际原则的

认同和履行。

我们可以将众多的规则、条例和准则归

纳为五条适用于任何特定作战行动的简单原

则。第一，使用武力的假设前提是存在采取

军事行动的必要性（军事上有需要使用武力

的合理理由以便执行任务）。10 第二，使用武

力不得给平民或敌方部队造成不必要的痛

苦。11 指挥官不仅必须将这条原则应用于潜
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在的“附带损伤”（伴随的平民生命损失或平

民财产毁损），而且必须将它应用于预定攻击

目标——这条原则后来成为某些武器和弹药

（例如 ：化学武器）禁用公约的基础。第三，

使用武力必须区分或区别战斗人员和非战斗

人员，而且不得故意攻击并未直接参与敌对

行动的平民。12 简言之，作战人员必须使用

具瞄准功能的武器，而且必须区分平民和敌

方战斗人员——这是分析联合目标选定的基

本指导原则，下文将详细论述。第四，军事

行动强度必须成比例，换言之，它必须避免

滥用武力而导致与预期军事优势不相称的过

度附带损伤。13 第五，武装冲突各方必须展

现专业军人品质，即保持“一定程度的公

平……和相互尊重及信任。”14 这些原则既适

用于规范一般的武力运用，更适用于指导具

体的目标选定。

在军事界，目标选定往往是指双方军队

交战或准备交战的一项行动。联合作战准则

对目标选定的正式定义是 ：“根据作战要求和

作战能力选择和排定目标、并确定适当打击

手段的过程。”15 这个定义，尤其是目标的选

择和手段的确定，最直接地要求遵循战争法

的义务。战争法中的“区分原则”首先就是

针对目标的选择而成立。军事目标是合法的

目标，但是军队不可故意攻击平民，还应尽

一切力量避免误伤无辜。16 因此，战争法规

定军事指挥官和作战人员有责任尽可能准确

地判别预期军事行动准备打击的目标，根据

其性质和功能，确定是否归于打击范围。

军事作战准则进一步设定原则，引导军

队履行其“区分”义务。联合作战准则文件 

JP 3-60 就联盟或联合作战给出了有关目标选

定的总体原则。军种作战准则文件，例如空

军作战准则文件 AFDD 2-1.9《目标选定》，

对联合作战准则进行补充，设定了具体适用

于本军种主要责任的原则。17 这些原则归纳

自最佳作战实践，吸取了美军和盟军在过去

历次战役和作战行动中的集体经验。然而对

于网空领域，至今没有任何军种被指定为主

要责任者，至今也未在这个领域中积累出作

战方面的最佳实践，因此只能套用其他作战

领域的现有作战准则，作为网空作战策划和

网空作战目标选定的依据。18 于是，JP 3-60 

就顺理成章成为网空联合作战中指导目标选

定的基本文件。

将现有作战准则用于网空领域

将现有军事作战准则（尤其是目标选定

和战争法原则）应用到网空作战，在理论上

讲很容易，但在实践中也许极为困难。网空

战争同传统的武装冲突有本质差别。网空作

战不同于过去的作战样式，敌方（包括敌对

国家、犯罪组织、恐怖分子和黑客）能够从

地球上任何地点发动网空攻击，速度快，成

本低，可匿名，而且损害极大。现有的军事

作战准则是基于国家之间的武力战争经验和

理论，其战场几乎总是存在于物理可辨识和

可理解的区域（天空、陆地、海洋和太空）。

相比之下，网空战争发生在“同时存在于虚

拟层面和物理层面的区域，贯穿于电磁频谱

中的各种活动，电磁频谱则无缝穿越其他所

有领域，跨越地理及经认同的政治界线。” 19

网空战争和传统的武力战争有多大不同，

它能在多大程度上反映现代军事模式的转变，

自是仁者见仁智者见智，最好留待历史学家

来研究。但是，物理世界与网空领域之间，

就武装冲突及其参与者和手段 / 方法等而言，

显然存在差异。差异则意味着挑战，当我们

将现有法律、政策和军事作战准则应用于以

键盘和鼠标为武器的作战样式时，就能意识

到有多困难。
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首先，网空战争的参与者并不限于国家

指派的人员。网空攻击不同于传统的军事攻

击，它不需要政府赞助。20 第二，攻击者不

需要拥有昂贵的传统武器系统，只需要一台

计算机、一个互联网连接和一些基本的网空

知识。21 第三，在武力战场识别攻击来源比

较容易，而要找到网空攻击的来源，则非常

困难。例如，要找到发起某次导弹攻击的国

家比较容易，因为导弹尺寸、速度、射程和

弹头类型等关键“指纹”会指向拥有发起这

次攻击的技术、意愿和知识的某几个国家。

但是，网空攻击可从任何地方发起，而且攻

击者可以是任何人，包括国家赞助的“黑客

活动家”、非国家行为者，或者“挟着一部电

脑随时发起攻击的政治狂热独行侠”。22

从网空战争与其难兄武力战争之间的关

键差异，引出几个相关的问题。第一，能否

指望甚至是国家指使的网空斗士在这个新领

域中遵守基于传统武力战争概念的法律原则

和军事作战准则 ? 第二，我们是否需要为解

决这些差异而制定专用于网空作战目标选定

的新联合作战准则 ?

尽管作战领域不同，网空作战人员基本

上和陆地、海洋和天空作战人员是一样的。

这两类作战人员都依赖其对作战领域、作战

环境和武器系统能力的了解。作战是一个极

其复杂的过程，不可能将其简缩成指挥官可

以勾选的一份程式清单。明智的指挥官或许

能在具体的战役或战略环境中保持清醒，运

用久经考验的战争真理，包括战争法的应用

框架。网空战士只要对基于传统武力战争的

法律原则和军事作战准则稍加修改，即可应

用于网空作战，仍能取得预期的效果。同理，

JP 3-60 如能依据网空特点稍加调整，就可继

续作为指导美军在动能和非动能打击目标选

定方面的基本准则文件。

网空的军事作战准则

直至不久前，只有一份联合作战准则文

件专题论述网空领域的军事作战行动。23 JP 

3-13《信息作战》将信息作战（IO）定义为“电

子战、计算机网络作战、心理作战、军事欺

骗和作战行动安全保障的综合运用，与其它

指定的支援能力和相关作战能力协同，以期

影响、干扰、破坏或剥夺敌方的人工或自动

决策机能，同时保护己方的决策机能。”24 就

作战准则而言，由计算机网络攻击（CNA）

和计算机网络防卫（CND）构成的计算机网

络作战只是一个子集，和其他不同的行动类

型一道组成一个更大的类别。作战准则确定

上述各项作战能力是总体信息作战的核心，

认为它们可帮助联合部队指挥官对敌方施加

影响。但是，将它们集成为信息作战，则说

明信息作战本身是一种特殊的作战样式，能

快速整合入联合特遣部队。遗憾的是，各军

种在进行人员训练时并未按照这个思路。它

们目前只训练作战人员掌握一种或两种作战

能力，例如电子战或心理作战。在计算机网

络作战领域，很少有作战人员同时掌握 CNA 

和 CND 能力。因此，信息作战分队在联合特

遣部队充其量也只是一个“杰出的立柱体”（就

是说，这些作战人员在其狭窄的领域内很内

行，但对其他作战能力不甚了解）。在目标选

定概念方面，这个问题尤其明显，JP 3-13 对

这个主题没有提供指导。

既然认为这些作战能力是“核心”，JP 

3-13 为什么对目标选定没有任何论述呢 ? 我

们可以想出三条理由。第一，目标选定是作

战行动的关键部分，因此几乎每个军人对这

个概念都有大致的了解，不必赘述。实际上，

能成功地达成军事和政治目的的目标选定是

一个非常复杂的过程，只有极少数人掌握这

个能力。简言之，多数军事专业人员知道目
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标选定的含义，但只有少数人知道如何去做。

第二，JP 3-13 并未具体论述这些核心作战能

力。它要求信息作战策划人员去参看其他一

些作战准则的指导，其言外之意是，这些作

战能力之间不一定像 JP 3-13 所断言的那样

具有紧密关联性。在传统型军事行动策划者

的头脑中，这些作战能力只是若干独特的、

非常规的军事活动，很难纳入到作战计划中。

第三，许多作战策划者认为“目标选定就是

选定目标”，无论其平台或领域是什么，不必

想得太复杂。

大多数网空作战策划者会声称他们了解

军方准则所正式定义的和 JP 3-60 文件所论

述的目标选定的一般概念。但是，他们将这

个概念和定义应用到信息作战的各种核心作

战能力时，实际情况可能大不一样。例如，

一项策划中的心理作战行动也许会将一群外

国听众作为“目标”，试图影响他们的行为和

行动，但是一项电子战行动也许会将一个电

台发射塔发出的信号作为目标。JP 3-13 认为

信息作战的上述五种功能在作战行动中是相

互关联的，但是该文件没有具体论述应该如

何使用这些功能去选定敌方目标。25 于是，

信息作战策划者和作战人员必须到有特定主

题针对性的作战准则文件里去寻找指导。26 

由于 JP 3-13 是唯一提供网络联合作战指南

的准则文件，致使计算机网络作战策划者面

临的问题更加复杂。27 因此，联合部队中的

计算机网络作战策划者必须经常回过头去参

看军种作战准则，在那里寻找指导。

最近，空军发布了作战准则 AFDD 3-12

《网空作战》，对网空作战和信息作战加以区

分。28 该文件是空军为理解、组织、训练和

引导空军官兵进行网空作战而做出的最大努

力。AFDD 3-12 在论述上简繁得体，对网空

新手和专家均可适用，向空军官兵提供技术

上可靠和作战中实用的引导，填补了联合作

战层面缺乏网空作战指导文件的空白，因而

值得称赞。更令人称道的是，该文件将联合

作战原则与网空作战关联，向各类军事作战

行动提供建议，并列出空军网空作战人员应

遵循的基本原则。29 AFDD 3-12 也许是国防

部系统内论述网空作战最详尽的文件，如果

将这样一份具有相当广度和深度的作战准则

改写为联合作战准则，将让整个联合作战部

队受益。不过，尽管 AFDD 3-12 论述了许多

对于网空目标选定有用的问题，例如网空基

础设施中的技术关系、信息保证、压缩决策

周期、确定匿名者和攻击来源面对的挑战等，

但它并没有具体论述网空目标选定本身。30 

实际上，该文件要求读者参看 JP 3-60，表示

该联合作战准则文件所列的原则、指导和理

论适用于空军的网空作战。

一方面，现有的关于网空的国防部文件、

联合作战准则或军种作战准则很少触及有关

目标选定的主题，其原因也许是军方刚开始

正式组建网空部队，或者是因为各军种没有

积累很多的网空目标选定经验可供借鉴。31 

另一方面，国防部领导人也许单纯地相信 JP 

3-60 的目标选定原则很完善，可以方便地套

用到网空领域的军事作战。无论原因为何，

JP 3-60 即使没有直接提及网空领域，却仍是

关于网空目标选定的重要的联合作战准则文

件。

点评联合作战准则 JP 3-60

JP 3-60 分为三大部分 ：目标选定的基本

原理、联合作战目标的选定程序，以及职责

和责任。文件合乎逻辑地从目标定义开始，

然后顺序论述目标确认、目标交战和损伤评

估，最后讨论指挥责任和监督。这部文件简

洁明了，执行目标选定的新手能够很快掌握
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其基本原理。例如，文件用一份简单的图表（图 

II-1 ：联合目标选定程序）阐明了作战目标选

定的要素。32 理解了这个程序，就理解了目

标选定。

联合目标选定程序快速列明对敌交战的

对象、内容、地点、时间、原因和方式。33 

在联合部队指挥官宣布期望的终局结果和目

的之后，作战策划者便开始选择目标和排列

打击顺序，以期实现指挥官期待的结果。目

标选定后，下一步就是选择武器 / 能力匹配，

做到既能确保交战成功又能尽量减少附带损

伤。选定了具体武器，即决定了兵力分配，

为任务策划提供了依据并促成其执行。任务

完成后需要开展评估，按照预定指标衡量打

击行动和效果，提交指挥官确定是否达到其

目的或是否需要补选打击目标。对这整套程

序，省略任何步骤都可能减弱打击效果 ；增

加步骤则属多此一举。从法律角度看，指挥

官若能遵守联合目标选定程序和作战准则所

列的其他基本原则，辅之以指挥官的明智判

断，应可确保作战过程符合战争法。

由此来看，JP 3-60 似乎是一部“即插即

用”的指南，适合任何领域的目标选定。遗

憾的是，有些分析家认为网空领域基本上具

有和天空、陆地、海洋和太空一样的领域特性，

而没有看到网空的独特性。

网空像其他领域一样，占据一个区域，

是各国政府和企业界探索利用的对象，也是

公司企业、国家和个人开展商务的媒介。对

这个独特的媒介，“世人应学习欣赏其独有的

优势 ；它是一个人造的架构。”34 计算机能几

乎实时启动某个行动，也能几乎完全藏匿发

动者和使用者。同样的网空基础设施，既为

犯罪分子、恐怖团伙和敌对国家行使战争行

动所用，也为工商企业及个人从事商业活动

所用，这种共用性给网空军事作战行动蒙上

一层“社会色彩”。35 在天空、太空和海洋领

域，能够有效地威胁或挑战美国及其武装力

量的敌方是极少数。相较而言，网空领域挤

满了各色人等，不断有人对美国及其盟国，

以及互相之间，进行施压、顶撞或恫吓。在

这片如此混乱拥挤的战场中，用 JP 3-60 指

导目标选定时势必在以下五个重要方面面临

困难 ：(1) 确凿识别目标 ；(2) 判定目标位置 ；

(3) 确定攻击来源 ；(4) 匹配作战能力 / 目标 ；

(5) 评估潜在附带损伤。

首先，全球网空基础设施是军民并用，

错综复杂，增加了确凿识别潜在网空目标的

难度。JP 3-60 有两个章节论述目标识别 ：第 

2 章“联合目标选定程序”和附录 E“目标

选定的法律考量”。这两个章节都明确地指出，

有效的和合法的军事目标需要具备某种程度

的明确标识和特征，其识别和鉴定应在正常

的或时间紧迫的目标选定程序中进行。这两

个章节都没有讨论网空目标的瞬间即逝特点

或独特性，也没有提到该独特性几乎只存在

于军民共用媒介中。

作为示例，让我们假设作战策划者向联

合目标选定协调小组提出三个目标，该协调

小组的作用是“协助和协调联合作战部队的

目标选定活动……确保符合 [ 联合作战部队

指挥官 ] 任务优先顺序的要求。”36 提出的第

一个目标是一辆坦克，第二个目标是一个网

站，第三个目标是一个在线“角色”。最初，

协调小组也许会确认那辆坦克是军事目标，

但是认为那个网站和那个在线角色不是 JP 

3-60 或战争法所定义的合格军事目标，因为

这两者都不是物理意义上的物体，只是一种

“1”和“0”构成的二进制公式组成。 这不

是正确的评估。实际上，JP 3-60 并未把目标

限定在实物世界，而是将目标定义为“可视
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网空中的联合目标选定

为交战或作战行动对象的某个存在体（entity）

或物体（object）。作为被关注的可能的行动

对象，它可以是一个区域、建筑群、设施、

军队、设备、能力、功能、个人、群体、系统、

存在体，或者一种行为”（粗体强调为笔者后

加）。37 这个广阔的定义已经将那个网站和那

个在线角色纳入其中。

与敌方坦克交战的合法性不言而喻，因

为那件武器的唯一用途就是在武装冲突中实

施毁杀 ；但是对网站和在线角色的战争法分

析必须再进一步。对网站和在线角色都必须

用“使用”，而不是“用途”，作为标准来判断。

换言之，在发起策划的攻击时，敌方是否正

在使用网站或在线角色来增强其作战能力或

战争持续能力 ? 如果是，则它们可能是合法

的军事打击目标。不过我们很难确定这些双

重用途物体、存在体或行为在网空中或通过

网空对敌方作战过程实际做出贡献的确切时

间，故而增加了交战难度。网空目标验证程

序不同于武力战争目标验证程序，它要求持

续更新验证情报，并以近实时状态进行确凿

识别。

第二，网空中的目标位置判定具有独特

的挑战性。JP 3-60 和战争法论述了对主权国

家有实体侵犯情形下的目标定位。作战准则

和法律都没有考虑到某个目标同时存在于地

球上几个不同地点的情形，或是在多个冲突

区域产生效应的情形，而此等情形却可能在

网空发生。例如，敌方可以通过同时寄存于

几个不同国家的服务器，在其中建立若干网

站，实施指挥和控制功能，并且可以频繁地

移动这些网站，以挫败任何打击。于是，问

题出现了 ：适用于军事行动策划者和作战人

员的特定交战规则也许禁止在联合作战区域

以外的某些地方采取作战行动，即使敌方使

用不断变换的全球网络从那些地方发起攻

击。这个困境引发意义重大的争论。目标是

什么 ? 是在联合作战区域内实体存在的敌方，

还是散布在全球的敌方指挥控制网络 ? 如果

由于地理位置的原因而无法进行交战，军事

行动策划者自然需要重新选定确切的目标。

那么，这个目标究竟是部署在战场上的部队

还是他们的网络 ?

第三，把网空中的作战能力、设备及其

使用究源于某个特定的、公开宣战的敌方，

是非常困难的。尽管这种追究可以视为“确

凿识别目标”阶段的一部分，本文却将之单

独列出，以便说明进攻性网空目标选定和防

卫性网空目标选定的区别。38 人在网空可匿

名存在，这种特征使敌方能掩其行踪，却导

致将非战斗人员或其他存在体当作替罪羊。

敌方可以劫持无辜平民、群体或政府的计算

机，将它们用作“僵尸网络”，发起网空攻击。

当受攻击方进行初步罪证调查时，可能会将

攻击源指向无辜的非战斗人员，而不是真正

的攻击者。严格地说（取决于损害程度），战

争法可以将此等攻击视为背信弃义的战争

罪。从现实角度说，如果攻击持续不断（例如：

分布式拒绝服务），受攻击方是否必须确凿识

别每个目标、并且基本上能将攻击来源追溯

到某个已公开宣战的敌方，才可以针对“攻击”

计算机采取防卫措施 ? 值得庆幸的是，如上

所述，战争法承认内在的自卫权（注重威胁

定位），并不要求确凿识别攻击者。但是在网

空，即使是针对攻击计算机的纯防卫性措施，

也可能对全球网空基础设施造成严重的、意

料不到的雪崩式后果，更不用说一旦反击伤

及无辜，会出现什么样的政治梦魇。

第四，将网空中的作战能力和打击目标

匹配，涉及若干独特的问题。进攻性行动可

能要求有精确作战能力，是以避免严重的附

带损伤。防卫性态势（或危机响应）则可能

69



需要使用强大的反击和威慑能力来应对各种

攻击者，重点放在构建宽广的防火墙，而不

是定点打击能力。

第五，评估网空领域的潜在附带损伤是

一项艰巨的工作，需要大量的情报，而网络

互联性及系统冗余则要求有精细的规划。目

前，我们没有评估网空目标选定之附带损伤

的正式方法。39 套用武力打击中的评估程序

可能产生问题，因为网空同时存在于物理层

面和虚拟层面。

尽管网空目标的选定面临这些独特的挑

战，JP 3-60 向网空军事行动策划者提供了充

分的原则框架。40 不过对于网空作战而言，

还是有改进和澄清的余地，尤其是在附带损

伤评估及战斗损伤评估方面。41 

几项建议

对目前网空目标选定指导原则的改进应

该从下一版 JP 3-60 开始，这部未来新版文

件的出版说明中必须声明 ：该作战准则的基

本原理同样适用于新兴网空领域中的目标选

定。此声明应起到两个作用，一是认可网空

军事作战的重要性和独特性，二是确认这部

文件中的作战目标选定原则具有普适性。

如上所述，JP 3-60 应该概括说明如何执

行网空领域中的附带损伤和战斗损伤评估，

也许可包括相应的战术 / 战技 / 战规，指导作

战人员识别服务器上其他敌方或平民网站，

或者追踪潜在的第二阶和第三阶效应及其可

能的地理位置。实际上，由于大多数进攻性

网空作战行动不会造成实体损害，JP 3-60 应

该指导如何区分网空效应和网空损伤，给出

判定网空附带效应的方法指导。这种区分应

该使用“武力打击损伤”（网空作战行动导致

的实体损毁或破坏）作为评判标准。任何未

导致实体损毁的网空作战行动只会产生“效

应”。策划者只应该对那些实体损毁了预定目

标和误伤了其它目标的行动进行作战损伤评

估，而对其他网空作战行动则做附带效应评

估。

未来的新版 JP 3-60 应该包含一个关于

网空领域复杂性的简短章节，可借鉴 AFDD 

3-12 的“理解网空”和“作战环境”这两个

章节作为现成的范本。42 这个简短论述的目

的是让联合作战策划者知道，在做网空中具

体和时敏目标选定时，需要考虑一些独特的

和额外的因素。

另外，新版 JP 3-60 应该注意把进攻性

和防卫性网空目标选定加以区别，尤其是要

把握好追究攻击来源的确凿度，为确凿识别

网空目标提供条件。如果是为进攻性网空作

战行动（例如 ：计算机网络攻击）做策划，

那么对计算机网络、网站、角色或基础设施

的攻击来源追究更应该尽可能准确判定（真

正的确凿识别），是以符合战争法的区分原

则。如果作战的目的是击退敌方对我方的计

算机攻击或迫近攻击，则按自卫原则，此时

网空联合作战策划者可有较大的灵活性。在

网空防卫行动的策划中，不妨运用一种敌对

来源追究准确程度递降尺度，从而做到追究

的准确程度与自卫反击措施所产生的预期损

伤或效应程度基本对应。在尺度的高端，反

击措施打击范围大，持续时间长，强度高，

可能导致巨大的火力打击损毁，因而需要几

乎确凿判定攻击来源之后才可行动。在尺度

的低端，是纯技术性的——甚至只是自动响

应的——机制自卫行动，并非真正使用武力，

因而不需要详细追究攻击来源。这类网空“反

制措施”包括检测、消毒、隔离检疫，或者

只是设置屏障阻挡恶意通讯和断开攻击计算

机与受攻击计算机之间的网络连接。
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网空中的联合目标选定

最后，新版 JP 3-60 应该解说敌方网空

重心概念和网空联合作战区域概念。敌方的

网空存在包括计算机、信息系统、硬件、在

线角色等等，它们可能与敌方的实体重心不

在同一个地理位置。作战策划者一旦识别网

空重心（那是一个关键点，是敌方网空作战

行动的力量源），就可以选定该目标。联合特

遣部队指挥官可以建立网空联合作战行动区

域的实体界线和虚拟界线，并且具体指示该

区域的目标选定交战规则。用这种方法分隔

网空，可以尽量减少潜在的雪崩式附带损伤

和效应。

总之，JP 3-60 向网空联合作战部队充分

提供了适用于网空领域的目标选定原则指

导。如果这部文件能够稍加修改，并加入针

对具体领域的指导说明，将对网空战士更加

有用。♣
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1.  Wesley R. Andrues, “What U.S. Cyber Command Must Do” [ 美国网空司令部必须做什么 ], Joint Force Quarterly 59 (4th 
Quarter 2010): 117, http://www.ndu.edu/press/lib/images/jfq-59/JFQ59_115-120_Andrues.pdf.

2.  Tom Gjelten, “Extending the Law of War to Cyberspace” [ 将战争法延伸到网空 ], National Public Radio Online, 22 
September 2010, http://www.npr.org/templates/story/story.php?storyId=130023318. 在本文英文中，“Kinetic”指与传统战
争相关的物理或武力打击行动。

3.  DOD Directive (DODD) 2311.01E, DOD Law of War Program [ 国防部战争法计划 ], 9 May 2006 (incorporating change 1, 
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将它们分开，以凸显传统的军事武力打击行动和潜在的网空作战行动之间的某些区别。

5.  Joint Publication (JP) 3-60, Joint Targeting [ 联合作战准则 JP 3-60 ：联合目标选定 ], 13 April 2007, https://jdeis.js.mil/
jdeis/new_pubs/jp3_60.pdf.

6.  JP 1, Doctrine for the Armed Forces of the United States [JP 1 ：美国武装部队作战准则 ], 2 May 2007 (incorporating 
change 1, 20 March 2009), I-1, I-21, http://www.dtic.mil/doctrine/new_pubs/jp1.pdf.

7.  战争法是“国际公法的一个分支，包含文明国家遵循的许多法规和原则，藉以规范公开战争内在或附带的行为事项。”
参看 Black's Law Dictionary [ 布莱克法律辞典 ], 6th ed. (St. Paul, MN: West Publishing, 1990), 1583.

8.  International Conferences (The Hague), Hague Convention (IV) Respecting the Laws and Customs of War on Land and Its 
Annex: Regulations Concerning the Laws and Customs of War on Land [ 海牙第四公约：陆战法规和惯例公约，以及附件：
陆战法规和惯例章程 ], 18 October 1907, http://www.icrc.org/ihl.nsf/full/195; 另参看 Hague Convention (III) Relative to 
the Opening of Hostilities [ 海牙第三公约 ：关于战争开始的公约 ], 18 October 1907, http:// www.icrc.org/ihl.nsf/
FULL/190?OpenDocument; 另参看 Hague Convention (V) Respecting the Rights and Duties of Neutral Powers and Persons in 
Case of War on Land [ 海牙第五公约 ：中立国和人民在陆战中的权利和义务公约 ], 18 October 1907, http://www.icrc.
org/ihl.nsf /FULL/200; 另参看 Geneva Conventions I-IV [ 日内瓦公约 I-IV], 12 August 1949, International Committee of 
the Red Cross, http://www.icrc.org/eng/war-and-law/treaties -customary-law/geneva-conventions/index.jsp.

9.  Charter of the United Nations, Article 2(4) [ 联合国宪章，第 2(4) 条 ], 26 June 1945, http://www.un.org/en/documents/
charter /chapter1.shtml.

10. 见注释 8 中海牙第四公约，第 23(g) 条。

11. 见注释 8 中海牙第四公约，第 23(e) 条。

12. United Nations General Assembly Resolution 2444 (XXIII) [ 联合国大会第 2444 (XXIII) 号决议 ], 19 December 1968, as 
cited in International Committee of the Red Cross, Weapons That May Cause Unnecessary Suffering or Have Indiscriminate 
Effects: Report on the Work of Experts [ 由国际红十字会引用于 ：可能引起不必要痛苦或具有滥杀滥伤作用的武器 ：
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